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Resposta ao Pedido de Esclarecimento 03: No referido pedido de esclarecimento foram feitas duas solicitacdes de ordem técnica. SOLICITACAO 1: Com relacdo as certificacdes da
equipe RED TEAM: - Quantas dessas certificagdes o profissional deve apresentar? 4.12.13.4.1.1. Licensed Penetration Tester - LPT (EC-Council), Certified Penetration Testing
Professional - CPENT (EC-Council), Certified Expert Penetration Tester — CEPT (IACRB), Exploit Researcher and Advanced Penetration Tester - GXPN (GIAC) ou Offensive Security
Certified Professional - OSCP (Offensive Security) - CEH (EC-Council) - ITILv3 Foundation ou superior RESPOSTA 4: A equipe de especialista(s) Red Team devera possuir as
certificagdes conforme os subitens 4.12.13.4.1.1, 4.12.13.4.1.2 e 4.12.13.4.1.3. Dessa forma, a equipe devera ter dentre seus integrantes ao menos um profissional que atenda aos
requisitos de cada subitem, conforme j& consta no edital. Ou seja: De acordo com o item 4.12.13.4.1.1 ao menos um profissional deverd possuir alguma das certificacdes
mencionadas: “Licensed Penetration Tester - LPT (EC-Council), Certified Penetration Testing Professional - CPENT (EC-Council), Certified Expert Penetration Tester — CEPT (IACRB),
Exploit Researcher and Advanced Penetration Tester — GXPN (GIAC) ou Offensive Security Certified Professional - OSCP (Offensive Security)”. De acordo com o item 4.12.13.4.1.2 ao
menos um profissional devera possuir a certificagdo Certified Ethical Hacker - CEH (EC-Council). De acordo com o item 4.12.13.4.1.3 ao menos um profissional devera possuir a
certificacdo Certificagdo ITILv3 Foundation ou superior. Balizados no principio da isonomia solicitamos que inclusos no rol dos certificados exigidos, pelo menos um dos certificados
abaixo visando a ampla concorréncia no certame em questdo: EC-COUNCIL - CNDA - A certificacdo Certified Network Defense Architect (CNDA), que foi projetada especialmente para
agéncias governamentais / militares, certifica individuos na disciplina especifica de seguranca de rede de Hacking Etico de uma perspectiva neutra do fornecedor. A certificacdo CNDA
fortalecerd o conhecimento da aplicagdo de oficiais de seguranga, auditores, profissionais de seguranga, administradores de sites e qualquer pessoa que esteja preocupada com a
integridade da infraestrutura de rede. Um Arquiteto de Defesa de Rede Certificado é um profissional habilidoso que entende e sabe como procurar as fraquezas e vulnerabilidades.
(descricdo da certificagdo retirada do site oficial da EC-COUNSIL) CPTE - CERTIFIED Penetration Testing Engineer - Mile2 - apresenta informagdes com base nos 5 elementos-chave do
Pentest; Coleta de informacgGes, digitalizacdo, enumeragdo, exploracdo e relatérios. As vulnerabilidades mais recentes serdo descobertas usando essas técnicas testadas e
comprovadas. Esta certificagdo também aprimora as habilidades de negdcios necessarias para identificar oportunidades de protecdo, justificar atividades de teste e otimizar controles
de seguranca para reduzir o risco associado ao trabalho com a Internet. A certificacdo utilizara as ferramentas mais recentes, como Saint, Metasploit através do Kali Linux e Microsoft
PowerShell. Mile2 vai muito além de simplesmente ensinar vocé a “hackear”. O C)PTE foi desenvolvido em torno de principios e comportamentos usados para combater hackers mal-
intencionados e se concentra em testes de penetragdo profissional, em vez de “hacking ético”. A certificagdo CPTE esta inclusa como uma das certificacGes preferidas e reconhecidas
pelo FBI e NSA (FBI CYBER BACKGROUNDS CHART Preferred Degrees & Work Experience) Resposta: Considera-se que as certificagdes constantes dos subitens 4.12.13.4.1.1,
4.12.13.4.1.2 e 4.12.13.4.1.3 sdo suficientes para o desempenho dos servicos a serem contratados, dessa forma, primando pela continuidade da contratacdo, pela ampllagao da
competitividade e considerando o principio da eficiéncia indeferimos o pedido. SOLICITACAO 2: Com relacdo ao questionamento e resposta por esse Orgdo referente a exngencna de
uma graduacdo qualquer da area de tecnologia: Com relagdo a graduagdo em qualquer area da Tecnologia da Informagdo, entendemos que para a equipe RED TEAM tal exigéncia ndo
se faz necessaria, visto que este € um servico muito pouco explorado em graduacBes, onde o verdadeiro conhecimento se da através das certificagdes, as quais ja estdo sendo
solicitadas por esse Orgdo, desta forma visando o principio da isonomia e a ampla concorréncia, solicitamos que seja retirado essa exigéncia, pois as graduagGes mencionadas no
edital ndo trazem conhecimento para desempenhar o servico em questdo. RESPOSTA 5: Considerando o tamanho do Ministério da Justica e Seguranga Publica e a diversidade de
tecnologias empregadas no fornecimento dos seus servicos é imprescindivel a educagdo superior em Tecnologia da Informagdo uma vez que tal formagdo agrega outros conhecimentos
aos profissionais além dos mencionados nas certificagdes, proporcionando uma visdo completa da Tecnologia da Informacgdo e Comunicagéo, motivo pelo qual exige-se a formaga“\o,
certificagBes e experiéncia profissional. Ademais, trata-se de faculdade da Administracdo com o objetivo de garantir a plena execugao do contrato, evitando ou reduzindo prejuizos ao
patrimdnio publico. Ora Senhores, entendemos o tamanho e a diversidade das tecnologias empregadas por esse Orgdo, porém sejamos coerentes, conforme solicitado em edital
QUALQUER curso na area da Tecnologia, essa exigéncia, ndo cabe para medir conhecimento e expertise de um servico tdo especifico e complexo como o de teste de invasdo, pentest,
intrusdo, penetracdo, entre outros. Tal exigéncia apenas restringe muitas empresas capacitadas na participagdo do certame, favorecendo apenas empresas de grande porte. Desta
forma solicitamos mais uma vez que reconsiderem essa questdo, visando a ampla concorréncia, visto que ja estdo sendo solicitadas inimeras outras formas de qualificacéo técnica
para garantir a plena execugdao do contrato, como certificagdes, atestados de capacidades emitidos por outros Orgdos e/ou empresas privadas, tempo de servigo, entre outras.
Resposta: Reitera-se o entendimento informado anteriormente, por tratar-se de faculdade da Administracdo Publica, com o objetivo de garantir a plena execucao do contrato, evitando
ou reduzindo prejuizos ao patrimoénio publico, a exigéncia de nivel superior como um dos requisitos para comprovacdo da capacidade, de acordo com o definido no termo de
referéncia. As atividades a serem desempenhadas pela equipe de Red Team, de fato, requerem alto grau de especializacdo técnica, mas também envolvem outras capacidades de
complexidade e abrangéncia de conhecimentos multidisciplinares que exigem capacitacdo técnico-profissional compativel com nivel superior de escolaridade. Restitua-se o presente
processo para continuidade do certame.
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