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NOTA TECNICA N° 11/2022/CRS/CGGOV/DTIC/SE/MJ

PROCESSO N° 08006.000003/2021-38
INTERESSADO: DTIC
1. INTRODUCAO
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Ministério da Justi¢a e Seguranga Publica
Secretaria-Executiva

1.1. Trata-se de resposta ao Despacho n® 80/2022/DILIC/COPLI/CGL/SAA/SE (17463416), referente ao Pregdo Eletronico n® 21/2021, cujo objeto é a contratagdo de empresa especializada, para o fornecimento
de Servigo de Centro de Operagdes de Seguranga (Security Operations Center - SOC) com funcionamento e suporte 24h por dia e 7 dias por semana, Servigo de tratamento e resposta aos incidentes cibernéticos - CSIRT
- Blue Team e Servigo de teste de invasdo - Red Team, pelo periodo de 24(vinte e quatro) meses, renovaveis até o limite de 60 (sessenta) meses, para o atendimento das necessidades da Diretoria de Tecnologia da
Informag@o e Comunicagdo - DTIC do Ministério da Justi¢a e Seguranga Publica - MJSP.

1.2. No referido despacho, solicita-se a analise e manifestagdo quanto a proposta comercial, exequibilidade dos precos ofertados, especificacio do objeto e habilitacdo técnica da licitante, que apds a conclusdo
da etapa de lances restou classificada em primeiro lugar: STEFANINI RAFAEL SEGURANCA E DEFESA S.A., CNPJ n° 24.691.488/0001-09, para o Grupo 02, de acordo com a lista de classificagdo acostada aos autos
(17463583).

1.2.1. Diante da ocorréncia do estabelecido nos itens 3.4.2.7.1 do Termo de Referéncia, frisa-se que a ordem de analise devera obedecer ao estabelecido no item 3.4.2.7.2 do mesmo instrumento, na

conformidade da respostas aos pedidos de esclarecimento n° 11 e 15 (17438221), vez que as proponentes licitantes poderiam ofertar propostas e participar na fase de lance tanto no grupo 1 quanto no grupo 2, mas que
caso a licitante, apds a fase de lances, classificasse em primeiro para os dois grupos, devera ser analisada a documentacdo referente ao Grupo 1, seguindo a ordem indicada nos itens 3.4.2.7.1 ¢ 3.4.2.7.2. E caso a
proposta e habilitagdo estejam de acordo com o TR, a empresa sera aceita para o Grupo 1 e, consequentemente, desclassificada para o Grupo 2. Caso contrario, em sendo desclassificada para o Grupo 1, a proposta para

o Grupo 2 sera analisada.

1.3. Isto exposto passa-se a analise.

2. DA PROPOSTA

2.1. De acordo com o item 3.4.7.2, estabelecido do Termo de Referencia, transcrito a seguir: "Sera adjudicado primeiro o grupo 1 e posteriormente o grupo 2."

2.2. Conforme Lista de Classificagdo G2(17463583), sdo apresentados os dados das empresas que participaram da fase de lances e respectivamente o Melhor Lance, registrado, para o Grupo-2.

Tabela-01 - Relagdo de empresas e Melhor Lance ofertado Grupo 2

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=20503321&infra_sistema=100000100&infra_unidade_atual=110000883&infra_hash=24f51...

Ordem
conforme o Empresa Melhor Lance
menor lance p (R$)
ofertado
1? STEFANINI RAFAEL SEGURANCA E DEFESA S.A. 1.440.000,0000
24 KRYPTUS SEGURANCA DA INFORMACAO S.A. 1.500.000,0000
3% ISH TECNOLOGIA S/A 2.129.000,0000
4¢ INETWORK SECURE SEGURANCA DA INFORMACAO LTDA 2.270.000,0000
5% YSSY SOLUCOES S.A. 2.543.999,9900
6% EVERY TI TECNOLOGIA & INOVACAO EIRELI 3.863.745,0000
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2.3. Em ateng@o a tabela-01, a empresa STEFANINI RAFAEL SEGURANCA E DEFESA ofereceu o Melhor Lance no valor de R$ 1.440.000,00 (um milh3o quatrocentos e quarenta mil reais).
2.4. Informa-se que a proposta apresentada pela empresa estava compactada junto com outros documentos no arquivo sei (17463392), Conforme apresentado na figura-01.
Marne N Tamanho Comprimide  Tipo

PROPOSTA---PE-N-21-2021---MISP-_3_ (1).pdf 757427

Figura-01- arquivo ZIP (17463392).

MDocumentos-PE—MJ (1).zip 28.167.846 28,

Pasta de arquivos
167.846  Arguive ZIP do Wi
687405 Documento do Ad...

2.5. Informa-se que o arquivo Documentos-PE-MJ (1).zip da figura-01, contem outros 22 documentos de acordo com a imagem 02.
m Documentos-PE-MJ (1).zip - O X
Arquive Comandos Ferramentas Favoritos Opgdes  Ajuda
- — — 32
B e EO0me \ @
Adicionar Extrair Para  Testar  Visualizar Excluir  Localizar Assistente Informagdes

; T |m zip\Documentos PEM) - Arquive ZIP, tamanho descomprimido 36.519.524 bytes

1 Nome N Tarnar
3] .k CND Trabalhista - CNDT - 10.06.2022.pdf !
X.J CND FGTS - 16.03.2022.pdf 103,

1 .1 CND Prefeitura SP.pdf B4,
[#] %I CND Estadual.pdf 995,
X.H CND Receita Federal - PGFN.pdf T
.G CCM PREFEITURA DE 5P.pdf 159,
[#] X.F CNPJ.pdf 114,
K.C Procuragdo_Orbitais x Consul. x Rafael x Net_Luiz e Magali_31.05.2021.pdf 633
K.C CONTRATO SOCIAL STR - Completo.pdf 29.462,
XA - RG - Magali.pdf 286:
TCU - Licitantes Inidoneos - 22.03.2022. pdf 83
SICAF RAFAEL.pdf 73
Requerimento de diligéncias - PE MJ.pdf 96,/
Renuncia Vistoria.pdf 136
Inscrigdo Estadual Defesa.pdf 63,
ConsultaCensolidada_TCU. pdf 118
CMD Faléncia e Concordatas.pdf 43,
Certiddo Simplificada - Rafael. pdf 293,
CCM.pdf 158,
Atestado Vallourec para STR Agesto 21.pdf 1.722.
2020 - Stefanini_Rafael_Bal DOESP_141221.pdf 965.
2020 - Demonstragdes - STF Rafael 12,2020 balange auditado 17_08_2021.pdf 650,
< >
== 52 Selecionadoe 1 arquivo, 86.075 bytes Total 22 arquives, 36.519.524 bytes

Figura-02 - arquivo ZIP (17463392).

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=20503321&infra_sistema=100000100&infra_unidade_atual=110000883&infra_hash=24f51...
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2.6.
2.7.

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=20503321&infra_sistema=100000100&infra_unidade_atual=110000883&infra_hash=24f51...

Dessa forma foi extraido o documento PROPOSTA---PE-N-21-2021---MJSP- 3 (1).pdf e anexado ao SEI em formato descompactado, com a identificagdo de Anexo Proposta Comercial G2 (17527341).
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As figura-03 e 04 apresentam as paginas 2 e 3 respectivamente da proposta de precos da empresa Stefanini Rafael Seguranga e Defesa.

PROPOSTA---PE-N-21-2021---MJSP-_3_ (1).pdf - Adobe Acrobat Reader DC (64-bit)

Arquive Editar  Visualizar Assinar  Janela Ajuda

Inicio

Figura-03 - Pagina 2 da Proposta Comercial G2 - STEFANINI RAFAEL SEGURANCA E DEFESA (17527341).

Ferramentas Atestad. € 2 ® Faze

'ii? ‘-?" B Q 2 /4 513% v

<) stefaninirafael

PROPOSTA DE PRECOS

Objeto: Contratacdo de empresa especializada, para o fomecimento de Servigo de Centro
de Operagdes de Seguranca (Security Operations Center - SOC) com funcionamento e
suporte 24h por dia e 7 dias por semana, Servigo de tratamento e resposta aos
incidentes cibernéticos - CSIRT - Blue Team e Servigo de teste de invasdo - Red Team,
pelo periodo de 24(vinte & quatro) meses, renovaveis até o limite de 60 (sessenta) meses,
para o atendimento das necessidades da Diretoria de Tecnologia da Informacdo e
Comunicagdo - DTIC do Ministério da Jusfica e Seguranca Publica - MJSP, de acordo com as
especificacdes técnicas contidas do Temo de Referéncia — TR e seus anexos.

A COORDENACAO DE PROCEDIMENTOS LICITATORIOS
Pregéo Eletrénico N° 21/2021 (08006.000003/2021-38)

Em atendimento ao Edital do Pregdo em epigrafe, apresentamos a seguinte proposta de
precos:

L= W Valar Unitdeia | Valor Ml [ 497 1 0ie!
Grups| mem | SIASG Bieacrighs do fiem ou Servigo Guamildnde eidnde | mma 4 m-.ﬂ"- (S
| CATSER | L]
1 0 Senign de Secunty Cipecations Centw - 500 n m':::| R TE60000 [ RS 1 @1L00000
A
| Serico de Tratamerto o Resposta aos Incderies " Urezone " "
2 26000 G CIRE - Bhe Toam u foriamer) RS 18.700,00( R 3:326.008,00
. sy | P e Teste oo Inasdn - Ried Tram: Sistemas = e T i e —
B i
. Eunva e Tesie 00 s - Fed Team Unédace - ;
4 26000 rerar 610 ey AS 5 12000 - RS 3123 200,00
Valor Glohal (Semaes do Valor Tol 24 meses) 25 15.70E.500,80

Tabala 1 - QuamBalivos 3 serem registradcs

Aempresa STEFANINI RAFAEL SEGURANCA E DEFESA S_A apresenta a proposta no valor
global de R$ 15.318.900,00 (quinze milhdes, trezentos e dezoito mil e novecentos reais).
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PROPOSTA---PE-N-21-2021---MJSP-_3_ (1).pdf - Adobe Acrobat Reader DC (84-bit) -

Arquive Editar Visualizar Assinar Janela Ajuda

Inicio Ferramentas Atestad. < > @ Fazei
e © B Q 3 /a4 513% v e G4
I DADOS DA PROPONENTE

RAZAQ SOCIAL: STEFANINI RAFAEL SEGURANCA E DEFESA S.A.
CNPJ: 24 691.488/0001-09
REPRESENTANTE LEGAL:
Maria Magali Bredariol
Diretora Juridica
CPF: 437349 448-72
E-mail: jundico@stefanini.com
ENDERECO: Avenida Eusébio Matoso, 1385, 2 andar/ Sala 03, Pinheiros, S3o Paulo —
SP, CEP 05423-180.
[ TELEFOMNES: +55 (11) 3094-6174 e 3030-2000

VA Classif - Comfidencial Pagna 2de 2

& stefaninirafael

SITE: www stefaninirafael.com
PRINCIPAIS ATIVIDADES (CNAE): 62.04-00-0: Consultoria em Tecnologia da
Informacdo. 62.03-1-00: Desenvolvimento e Licenciamento de Programas de Computador
Nao-Customizaveis. 62.08-1-00: Suporte Técnico, Manuteng o e Outros Servigos de
Tecnologia da Informacio.
CADASTRO MUNICIPAL: 5.603.212-9
INSCRICAD ESTADUAL: 141.355.8958.114
DADOS BANCARIOS: Banco Itad (341) Agéncia: 0393 CC: 12466-4.

| Declaracdes
Walidade da Proposta (minimo 60 dias), conforme o artigo 64, § 3° da Lei 8.666/93.- 180
(Cento e oitenta) dias.
Declaramos que nos pregos propostos estdo incluidos todos os custos e despesas de

ualquer natureza, incidentes sobre os objetos desta proposta.

Declaramos total conhecimento e concordéncia dos termos do edital do pregdo e dos seus
anexos.

Figura-04 - Pagina 3 da Proposta Comercial G2 - STEFANINI RAFAEL SEGURANCA E DEFESA (17527341).

2.8. As figuras 05 e 06 apresentam o Anexo I-A Modelo de Proposta de Pregos do Termo de Referéncia.

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=20503321&infra_sistema=100000100&infra_unidade_atual=110000883&infra_hash=24f51... 4/12
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MINISTERIO DA JUSTICA E SEGURANCA PUBLICA
Secretaria-Executiva
Coordenacio de Riscos e Seguranga de TIC

ANEXOS DO TERMO DE REFERENCIA

ANEXOI-A

PROPOSTA DE PRECOS
(EMITIR EM PAPEL TIMBRADO DA EMPRESA)

PROPOSTADE PRECOS

Objeto: Contratacio de empresa especializada, para o fornecimento de Servico de Centro de Operacdes de Seguranca (Security
Operations Center - SOC) com funcionamento e suporte 24h por dia e 7 dias por semana, Servico de tratamento e resposta aos
incidentes cibernéticos - CSIRT - Blue Team e Servico de teste de invasdo - Red Team, pelo periodo de 24{vinte & quatro) meses,
renovaveis até o limite de 60 (sessenta) meses, para o atendimento das necessidades da Diretoria de Tecnologia da Informagio e
Comunicagiio - DTIC do Ministério da Justica e Seguranca Publica - MISP. de acordo com as especificagdes técnicas contidas do Termo de
Referéncia — TR e seus anexos.

A COORDENACAO DE PROCEDIMENTOS LICITATORIOS

Em atendimento ao Edital do Pregio em epigrafe, apresentamos a seguinte proposta de pregos:

o Valor Val Talor
sdive . Talor
o Métrica Unitirio Total (24
Grupo | Item | SIASG Descricio do Bem ou Servico | Quantidade | oy Unidade Mensal | meses)
CATSER de medida (RS) RS
®S) (RS)

Figura-05 - Anexo I-A Modelo de Proposta de Precos do Termo de Referencia

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=20503321&infra_sistema=100000100&infra_unidade_atual=110000883&infra_hash=24f51...

5/12



24/03/2022 12:21

2.9.
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s Valor — Valor
adigo atri ‘alor
£ _ _ , i Bt Total (24
Grupo | Item | SIASG Descricio do Bem ou Servico Quantidade | 5y Unidade Mensal meses)
CATSER de medida (RS) RS
®S) ®3)
1 26000 Servico de Security Operations 24 Unidade
Center - SOC (Mensal)
1
Servico de Tratamento e Resposta Unidade
2 26000 aos Incidentes Cibernéticos - 24
CSIRT - Blue Team (Mensal)
Servico de Teste de Invasio - Red Unidade
2 3 26000 Team: Sistemas Web 217 (Alvo)
Servico de Teste de Invasio - Red Unidade
4 26000 Team: Infraestrutura 610 (Alvo)
Valor Global (Somatorio do Valor Total 24 meses)
Tabela 1 - Quantitativos a serem registrados
A empresa XXX apresenta a proposta no valor global de RSYYYY (por extenso).
Dados da Empresa
Razio Social:
CNPJ (MF) o
Representante (s) legal (is) com poderes para assinar o contrato:
CPF: RG:

Inscrigdo Estadual n®:

Enderego completo (com CEP):

Telefones:

E-mail:

Dados Bancanos(n® Banco, n° agéncia, n° cc):

Contato: Fone/Ramal:

Declaracées

WValidade da Proposta (minimo 60 dias), conforme o artigo 64, § 3° da Let 8.666/93.:

Declaramos que nos precos propostos estio incluidos todos os custos e despesas de gqualquer natureza_incidentes sobre os objetos desta proposta.

Figura-06 - Anexo I-A Modelo de Proposta de Pregos do Termo de Referencia

(figuras 5 e 6), o objeto descrito na proposta enviada pela licitante vencedora, condiz com o objeto do Termo de Referéncia.

2.10.
2.11.

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=20503321&infra_sistema=100000100&infra_unidade_atual=110000883&infra_hash=24f51...

Em relagéo ao periodo de contrato proposto, trata-se do periodo de dois anos (24 meses) de contrato.

A Proposta Comercial G2 (17527341) atende ao edital, no que se refere ao Anexo I-A.

Comparando a proposta apresentada pela empresa Stefanini Rafael Seguranga e Defesa (Figuras 3 e 4) com o Anexo I-A modelo de proposta de pregos do termo de referéncia sugerido no termo de referéncia

6/12
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3.
3.1

DA EXEQUIBILIDADE DOS PRECOS OFERTADOS
Em relagdo a exequibilidade dos pregos ofertados pela empresa STEFANINI RAFAEL SEGURANCA E DEFESA S.A., é necessario apresentar a figura-07, na qual contém a tabela 14 - Estimativa de Precos

SEI/MJ - 17526331 - Nota Técnica

do Termo de Referéncia, a figura-08, da Proposta Comercial G2 - STEFANINI RAFAEL SEGURANCA E DEFESA S.A. (17527341) e a figura-09 que so os pregos registrados no momento do pregéo.

Tzbela 14 - Estimartiva de Pracos
Cédigo SIASG o . i Métrica ou Unidade Valor unitario maximo Valor Total maximo
Grupo | ltem Descri¢io do Bem ou Servigo Quantidade . s Loz
CATSER de medida aceitdvel (RS) aceitével (24 meses) RS
1 26000 Servigo de Security Operations Center - SOC 24 Unidade (Mensal) 106.044,63 2.545.071,08
1
2 26000 Servigo de Tratamento e Resposta acs Incidentes Cibernéticos - CSIRT - Blue Team 24 Unidade (Mensal) 75.265,16 1.806.363,76
3 26000 Servigo de Teste de Invasdo - Red Team: Sistemas Web 217 Unidade (Alvo) 15.195,57 3.297.438,69
2
4 2600 Servigo de Teste de Invas3o - Red Team: Infraestrutura 610 Unidade (Alvo) 1.402,11 855.284,05
Figura-07 - Tabela 14 do Termo de Referéncia.
3.2.
Cadigo Valor Total
Grupo| htem | SIASG Descrigéio do Bem ou Servigo Quantidade | Mce b | ValorSottario (Valoninsall o4 meses)
CATSER (RS}
1 26000 Senigo de Security Operations Center - SOC 2 L[Jh"'f;:;] RS 75.600.00 | RS 1.814.400,00
1
Senvigo de Tratamento e Resposta aos Incidentes Unidade
2 25000 Cibernéticos - CSIRT - Blue Team 2 (Mensal) Fe§ 138, 708,00 Rt5.2,220,500,00
Senvigo de Teste de Invasdo - Red Team: Sistemas Unidade
, 3 26000 Web 217 {Avo) RS 32.500,00 - RS 7.052.500,00
Senvico de Teste de Invasdo - Red Team Unidade
4 26000 iokisacindiee 610 (o) RS 5.120,00 RS 3.123.200,00
Valor Glebal (Sematério do Valor Total 24 meses) RS 15.318.900,00
Tabela 1 - Quantitativos a serem registrados
Figura-08 - Anexo Proposta Comercial G2 (17527341).
3.3. Na Figura-09, sdo apresentados os valores para o melhor lance para os itens 3 e 4 do Grupo 2. Esses valores serdo considerados na avaliaggo.

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=20503321&infra_sistema=100000100&infra_unidade_atual=110000883&infra_hash=24f51...
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1 |
A
2200312022 09:48 Compras_gov.br - O SITE DE COMPRAS DO GOVERNO
Pregao Eletronico
* Visualizacdo de Propostas
UASG: 200005 - MJ-CGS-COORDENACAD GERAL DE LOGISTICA/DF
Pregdo n®: 212021 - Suspensio Administrativa
Modo de Disputa: Aberto
Grupo 2
Fornecedor: 24.691.488,/0001-09 - STEFANINI RAFAEL SEGURANCA E DEFESA S.A.
Tratamento Diferenciado: -
Aplicabilidade Margem de Preferéncia: Nio
Qtde Qtde Qtde o
Item Descricdo Solicitada Aceita Ofertada d‘ér::;:‘:- Valor Proposta Melhor Lance l:!lt?;t: I:j:nne Valor Negociado
UASG UASG Fornec.
Sustentacdio  de { 14/03/2022 ;
3 gueena 217 0 217 3.297.438,6900 R$ 7.052.500,0000 pg 850.000,0000 % 13.39.59.503
Descricio detalhada do objeto ofertado: 0 -
Sustentacdo de ( 14/03/2022
4 == 610 1] 510 855.284,0500 Rs 3.123.200,0000 4 -
Software . ¥ ' R$ 590.000,0000 % 13.34.35:223
Descricio detalhada do objeto ofertado: Servigo de Teste de Invasdo - Red Team: Infraestrutura,_conforme condiciies/especificagies constantes em Termo de Referéncia
anexo I do Edital. ...
{*) E necessario detalhar o item para saber qual o critério de valor que é ulilizado: Estimado ou Referéncia ou Maximo Acsitavel.
(=g, Imprimir o
=¥ Relatorio
1< > v
1/1 - 0 B 102,45% @ —+—— @ 4
Figura-09
34. A tabela -02 apresenta os valores maximos aceitaveis registrados no termo de referéncia (Figura-7) e o valor do Melhor Lance (Figura-9).
Tabela-02 - Relagdo de empresas e Melhor Lance ofertado
Grupo | item | Valor Total Maximo aceitavel registrado no TR | Melhor Lance
2 1 3.297.438,69 850.000,00
2 2 855.284,05 590.000,00

3.5.
ofertados na fase de lances encontram-se dentro dos valores aceitaveis para a exequibilidade.

4. ESPECIFICACAO DO OBJETO
4.1.

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=20503321&infra_sistema=100000100&infra_unidade_atual=110000883&infra_hash=24f51...

Em relagdo a especificag@o do objeto, a empresa declara total conhecimento e concordancia do edital do pregdo e dos seus anexos, conforme Proposta Comercial G2 (17527341).

Conforme pode ser observado na tabela-02, o valor do Melhor Lance para os itens 3 e 4 estdo abaixo do Valor Total Maximo Aceitavel registrado no termo de referéncia (figura-07). Portanto, os valores
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4.2, Quanto a Declaragdo de Rentincia a Vistoria, ANEXO I-G, do Edital, a licitante declarou renunciar a vistoria técnica aos locais e as instalagdes, documento compactado "Renuncia Vistoria.pdf" (17463392),
aceitando seus termos e comprometendo-se a observa-los integralmente, conforme documento Licitagdo: Proposta Comercial Ajustada ao Lance (17501005).

4.3. Quanto a Declarag@o de Sustentabilidade Ambiental, foi apresentado o documento Licitagdo: Proposta Comercial Ajustada ao Lance (17501005).
5. DOS DOCUMENTOS RECEBIDOS PARA HABILITACAO TECNICA
5.1. Para analise de Habilitacdo Técnica para os itens 3 e 4, faz-se necessario considerar os documentos inseridos no sistema SEI, conforme as figuras 10 a 12.
5.1.1. O documento Sei (17463392), agrupa os documentos de habilitacdo da empresa STEFANINI RAFAEL SEGURANCA E DEFESA S.A., primeira classificada para o grupo 2. O documento

SEI (17463392), contém o arquivo "Documentos PE_MJ (3).zip", Conforme Figura-10.

MINISTERIO DA JUSTICA E SEGURANGA PUBLICA

seil

L] 08006.000003/2021-38 « @ Bl O &
9 T Anexo Termo de Vlstonags%aduﬁedBelt (17417337) crs

[ Resposta Pedido de Esclarecimento n®14 (17400743) / crs
[ Despacho 38 (17412545)  crs

=43 XVl Tipo do Documento:
2 Resposta Comprasnet Pedido de Esclarecimento n® 14 (17426055) owc [ Licitagao: Documentagdo de Habilitagio v
% Licitacho: Pedido de Esclarecimento n® 15 (17418982) oiic
Dl Despacho 59 (17418088) 4 owc
) Resposta Pedido de Esclarecimento n® 15 (17419386) # cas
[ Despacho 41 (17435077) 4 crs Formato (7)
[0 Resposta Complementacio do Pedido de Esclarecimento n® 15 (17438221) # ouc
= Resposta Comprasnet Pedido de Esclarecimento n® 15 parte 1 (17438956) owc
¥ Resposta Comprasnet Pedido de Esclarecimento n® 15 parte 2 (17438975) owc
= Licitago: Pedido de Esclarecimento n® 16 (17430614) oic
[0l Despacho 63 (17430615)  oiuc |
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5.2. O arquivo "Documentos PE_MJ(3).zip", Contém o arquivo Documentos-PE-MJ(1).zip, conforme Figura-11.
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T |m Documentos_PE_MI__3_zip - Arquivo ZIF, tamanho descomprimide 28.925.273 bytes

~
Mome

Tamanho  Comprimido  Tipo

.. Pasta de arquivos

Modificado CRC32

uDocumentos—PE—MJ (1).zip 28.167.846 28.167.846  Arquive ZIP do Wi..  14/03/2022 14:50 4EG043ER
@ PROPOSTA---PE-N-21-2021---MIJ5SP-_3_ (1)... 757427 687405 Foxit Reader PDF ...  14/03/2022 14:50 9B376CED
Figura-11
5.3. O arquivo Documentos-PE-MJ (1).zip, contém outros 22 arquivos, dentre eles o Atestado Vallourec para STR Agosto de 2021.pdf, conforme figura-12.
i | Documentos-PE-MJ (1).zip\Decumentos PEMJ - Arquive ZIP, tamanho descomprimide 36.519.524 bytes
MNome - Tamanhe  Comprimido Tipo Modificado CRC32
e e
[<] 2020 - Dem onstragdes - STF Rafael 12,2020 balango auditado 17_08_2021.pdf 650.080 574,820 Foxit Reader PDF ...  14/12/2021 1836 0D51D592
;:'-:'c.. 2020 - Stefanimi_Rafael_Bal_DOESP_141221.pdf 965.225 933.245 Foxit Reader PDF ...  14/12/20211&:36 8B153719
___yr |5 Atestado Vallourec para STR Agosto 21.pdf 1.722.860 852418 Foxit Reader PDF ...  16/08/202109:25 55F4D543
[ CCM.pdf 159.166 154,783 Foxit Reader PDF ...  11/03/2022 17:20 DD28C1F8
|£] Certidio Simplificada - Rafael.pdf 293.042 190.488 Foxit Reader PDF ... 02/03/2022 09:02 2426F3FC
|%| CND Faléncia e Concordatas.pdf 43.375 18.568 Foxit Reader PDF ...  09/02/2022 15:28 91947154
._ff ConsultaConsolidada_TCU pdf 118.528 110,336 Foxit Reader PDF ...  11/03/2022 18:23 9834963E
7: Inscrigdo Estadual Defesa.pdf 63.001 62,140 Foxit Reader PDF ... 11/03/2022 17:20 9EE832D4
’_ Renuncia Vistoria.pdf 186.701 182.687 Foxit Reader PDF ... 11/03/2022 19:01 8ACYSBES
. Requerimento de diligéncias - PE MJ.pdf 96.876 91.943 Foxit Reacer PDF ...  11/03/2022 19:30 EADOCCED
_r‘ SICAF RAFAEL.pdf 73422 73,515 Foxit Reader PDF ...  11/03/2022 09:37 1674C148
TCU - Licitantes Inidoneos - 22.03.2022.pdf 83.683 79171 Foxit Reader PDF ...  22/02/2022 0%:30 (C3B79783
XA - RG - Magali.pdf 286.965 186.081 Foxit Reader PDF ...  13/12/202112:06 DA13943B
[£] X.C CONTRATO SOCIAL STR - Completo.pdf 29.462.696 22457926 Foxit Reader PDF ...  07/12/2021 20:21 BES4E0SB
|&lxc Procuragdo_Orbitais x Consul. x Rafael x Net_Luiz e Magali_31.05.2021.pdf 688.913 656.011 Foxit Reader PDF ...  02/12/2021 16:57 6AES3936
% X.F CNPLpdf 114.714 85.799 Foxit Reader PDF ...  07/12/2021 20:02 39203E4F
|| X.G CCM PREFEITURA DE SP.pdf 159.352 154,692 Foxit Reader PDF ...  11/03/2022 09:55 9EOAA3BI
|% X.H CND Receita Federal - PGFN.pdf 77.902 76.202 Foxit Reader PDF ...  13/12/2021 10:45 E522C05F
'_ X.I CND Estadual.pdf 995.192 970.737 Foxit Reader PDF ... 13/12/202111:05 9B82C3C7
] %1 CND Prefeitura SP.pdf 84.498 80,527 Foxit Reader PDF ...  23/09/2021 14:06 9272B6F8
"c X.J CND FGTS - 16.03.2022.pdf 103.258 87.018 Foxit Reader PDF ...  23/02/2022 1330 ABBOE372
| % X.K CND Trabalhista - CNDT - 10.06.2022.pdf 86.075 83.941 Foxit Reader PDF ...  13/12/202110:53 CBOF455D
L_LC] Total 22 arquivos, 36.519.524 bytes
Figura-12
53.1. O arquivo Atestado Vallourec para STR Agosto de 2021.pdf, foi extraido, renomeado para G2 Atestado Vallourec para STR Agosto 21.pdf e inserido no sistema sei com a descri¢do Atestado G2 -

Vallourec Tubos do Brasil Ltda (17538153).

6. DA HABILITACAO TECNICA
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6.1. Para o Grupo 2, a analise far-se-a com base nas exigéncias do item 12.3 Critérios para qualificagdo técnica e habilitagdo do Termo de Referéncia, conforme abaixo:

12.3.1 Atestado(s) ou Declaragdes de Capacidade Técnica, fornecido(s) por pessoa juridica de direito publico ou privado, que comprove(m) aptiddo para desempenho de atividade pertinente e compativel em
caracteristicas e quantidades com o objeto desta licitagdo, comprovando:

12.3.1.2. Para o Grupo 2

12.3.1.2.1. Experiéncia na prestagdo de servigos de testes de invasdo em empresa ou 6rgdo da Administragdo Publica para exploragdo de vulnerabilidades de seguranga da informagéo, que contenham pelo menos 1.000
usuarios de sistema cadastrados e ativos, em conformidade com boas praticas internacionais;

6.2. A empresa Vallourec Tubos do Brasil Ltda forneceu o Atestado de capacidade técnica apresentado pela empresa STEFANINI RAFAEL SEGURANCA E DEFESA S.A., entretanto, no citado atestado nao
constam informacgdes suficientes para comprovar o atendimento aos requisitos definidos no termo de referéncia. O unico item do atestado que relaciona-se vagamente ao requisito do edital estd no subitem B niimero 4,
conforme abaixo:

4. Especificamente para aplicagdes e/ou sistemas de informagao, prover e manter uma estrutura de servigos apta a realizagdo de atividades de Ethical Hacking em aplicagdes e/ou sistemas, seguindo escalas ciclicas de
verificagdo das solugdes, bem como para atendimento a demandas eventuais para novos projetos e/ou demandas especificas.

6.3. Nesse sentido, "prover e manter uma estrutura de servigos apta a realizacdo de atividades de Ethical hacking" ¢ bem diferente de prestar servigos de Red Team. Além disso, o atestado ndo menciona a
quantidade de minima requerida de usudrios e sistemas cadastrados e ativos alvos dos testes de invasao.

6.4. Assim, torna-se necessario realizar diligéncias junto as empresas Vallourec Tubos do Brasil Ltda e STEFANINI RAFAEL SEGURANCA E DEFESA S.A. para aferir se os servicos efetivamente
prestados, descritos no Atestado de Capacidade Técnica, sdo compativeis em caracteristicas e quantidades com o objeto da licitagao.

6.5. Com relagdo a Vallourec Tubos do Brasil Ltda, empresa que emitiu o Atestado de Capacidade Técnica, solicita-se que seja realizada diligéncia para obtencdo das seguintes informagdes:

6.5.1. Informar quantos testes de invasdo foram realizados no periodo do contrato;

6.5.2. Informar a quantidade de sistemas em que foram realizados os testes de invasdo e a quantidade de usuarios desses sistemas;

6.5.3. Informar quais os tipos de testes realizados (Whitebox, Graybox ou Blackbox), quanto tempo duraram os testes e se houve sucesso em alguma tentativa de invasio;

6.5.4. Quais padrdes internacionais utilizaram para executar os testes e os tipos de ferramentas utilizadas;

6.5.5. Apresentar copia do contrato, seus anexos e documentos relacionados, assinado com a STEFANINI RAFAEL SEGURANCA E DEFESA S.A., onde conste todo o detalhamento do servigo prestado.

6.6. Com relacdo a STEFANINI RAFAEL SEGURANCA E DEFESA S.A., solicita-se que seja realizada diligéncia para obtencdo da seguinte informagao:

6.6.1. Apresentar copia do contrato, seus anexos e documentos relacionados, assinado com a Vallourec Tubos do Brasil Ltda, no qual conste todo o detalhamento do servigo prestado, visando comprovar as

informagdes do Atestado de Capacidade Técnica.

6.7. Conforme explicitado no item 12.3 do Termo de Referéncia, todos os itens sdo essenciais e necessarios para avaliar se uma determinada empresa prestou satisfatoriamente servigos de Testes de Invasdo e se
sera capaz de presta-los, também, para uma organizagdo do porte e complexidade do Ministério da Justica e Seguranga Publica.

7. CONCLUSAO

7.1. Solicita-se que seja feita diligéncia junto a empresa Vallourec Tubos do Brasil Ltda, conforme item 6.5 e subitens da presente nota técnica.

7.2. Solicita-se que seja feita diligéncia junto a empresa STEFANINI RAFAEL SEGURANCA E DEFESA S.A, de acordo com o item 6.6 e subitem da presente nota técnica.

7.3. Diante do exposto, submete-se o presente processo a Divisdo de Licitagdes, para providéncias cabiveis e prosseguimento do processo de licitagdo, ratificando a necessidade das diligéncias mencionadas.

pr
i
-)e" fﬁ Documento assinado eletronicamente por IVANILDO DE OLIVEIRA DA SILVA JUNIOR, Integrante Requisitante, em 24/03/2022, as 09:15, com fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Cintia Mye Yonekawa Yamaguti, Integrante Técnico(a), em 24/03/2022, as 09:21, com fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13 de novembro de 2020.
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