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17526331 08006.000003/2021-38



Ministério da Justiça e Segurança Pública


Secretaria-Executiva

 
NOTA TÉCNICA Nº 11/2022/CRS/CGGOV/DTIC/SE/MJ
 
PROCESSO Nº 08006.000003/2021-38
INTERESSADO: DTIC
1. INTRODUÇÃO
1.1. Trata-se de resposta ao Despacho nº 80/2022/DILIC/COPLI/CGL/SAA/SE (17463416), referente ao Pregão Eletrônico nº 21/2021, cujo objeto é a contratação de empresa especializada, para o fornecimento
de Serviço de Centro de Operações de Segurança (Security Operations Center - SOC) com funcionamento e suporte 24h por dia e 7 dias por semana, Serviço de tratamento e resposta aos incidentes cibernéticos - CSIRT
- Blue Team e Serviço de  teste de invasão -   Red Team, pelo período de 24(vinte e quatro) meses, renováveis  até o limite de 60 (sessenta) meses, para o atendimento das necessidades da Diretoria de Tecnologia da
Informação e Comunicação  - DTIC do Ministério da Justiça e Segurança Pública - MJSP.
1.2. No referido despacho, solicita-se a análise e manifestação quanto à proposta comercial, exequibilidade dos preços ofertados, especificação do objeto e habilitação técnica da licitante, que após a conclusão
da etapa de lances restou classificada em primeiro lugar: STEFANINI RAFAEL SEGURANCA E DEFESA S.A., CNPJ nº 24.691.488/0001-09, para o Grupo 02, de acordo com a lista de classificação acostada aos autos
(17463583).  

1.2.1. Diante da ocorrência do estabelecido nos itens 3.4.2.7.1 do Termo de Referência,  frisa-se  que a ordem de análise deverá obedecer ao estabelecido no item 3.4.2.7.2 do mesmo instrumento, na
conformidade da respostas aos pedidos de esclarecimento nº 11 e 15 (17438221), vez que as proponentes licitantes poderiam ofertar propostas e participar na fase de lance tanto no grupo 1 quanto no grupo 2, mas que
caso a licitante, após a fase de lances, classificasse em primeiro para os dois grupos, deverá ser analisada a documentação referente ao Grupo 1, seguindo a ordem indicada nos itens 3.4.2.7.1 e 3.4.2.7.2. E caso a
proposta e habilitação estejam de acordo com o TR, a empresa será aceita para o Grupo 1 e, consequentemente, desclassificada para o Grupo 2. Caso contrário, em sendo desclassificada para o Grupo 1, a proposta para
o Grupo 2 será analisada. 

1.3. Isto exposto passa-se à análise.
2. DA PROPOSTA
2.1. De acordo com o item 3.4.7.2, estabelecido do Termo de Referencia, transcrito a seguir: "Será adjudicado primeiro o grupo 1 e posteriormente o grupo 2."
2.2. Conforme Lista de Classificação G2(17463583),  são apresentados os dados das empresas que participaram da fase de lances e respectivamente o Melhor Lance, registrado, para o Grupo-2.

 
 Tabela-01 - Relação de empresas e Melhor Lance ofertado Grupo 2

Ordem
conforme o
menor lance

ofertado

Empresa Melhor Lance
(R$)

1ª STEFANINI RAFAEL SEGURANÇA E DEFESA S.A. 1.440.000,0000

2ª KRYPTUS SEGURANCA DA INFORMAÇÃO S.A. 1.500.000,0000
3ª ISH TECNOLOGIA S/A 2.129.000,0000
4ª NETWORK SECURE SEGURANCA DA INFORMAÇÃO LTDA 2.270.000,0000
5ª YSSY SOLUÇÕES S.A. 2.543.999,9900
6ª EVERY TI TECNOLOGIA & INOVACAO EIRELI 3.863.745,0000
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2.3. Em atenção a tabela-01, a empresa STEFANINI RAFAEL SEGURANÇA E DEFESA ofereceu o Melhor Lance no valor de R$ 1.440.000,00 (um milhão quatrocentos e quarenta mil reais). 
2.4. Informa-se que a proposta apresentada pela empresa estava compactada junto com outros documentos no arquivo sei (17463392), Conforme apresentado na figura-01. 

 

Figura-01- arquivo ZIP (17463392).
 

2.5. Informa-se que o arquivo Documentos-PE-MJ (1).zip da figura-01, contem outros 22 documentos  de acordo com a imagem 02. 

Figura-02 - arquivo ZIP (17463392).
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2.6. Dessa forma foi extraído o documento PROPOSTA---PE-N-21-2021---MJSP-_3_ (1).pdf e anexado ao SEI em formato descompactado, com a identificação de Anexo Proposta Comercial G2 (17527341). 
2.7. As figura-03 e 04 apresentam  as páginas 2 e 3 respectivamente da proposta de preços da empresa Stefanini Rafael Segurança e Defesa. 

Figura-03 - Página 2 da Proposta Comercial G2 - STEFANINI RAFAEL SEGURANÇA E DEFESA (17527341). 
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Figura-04 - Página 3 da Proposta Comercial G2 - STEFANINI RAFAEL SEGURANÇA E DEFESA (17527341). 
 

2.8. As figuras 05 e 06 apresentam  o Anexo I-A Modelo de Proposta de Preços do Termo de Referência.
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Figura-05 - Anexo I-A Modelo de Proposta de Preços do Termo de Referencia  
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Figura-06 - Anexo I-A Modelo de Proposta de Preços do Termo de Referencia 
 

2.9. Comparando a proposta apresentada pela empresa Stefanini Rafael Segurança e Defesa (Figuras 3 e 4) com o Anexo I-A modelo de proposta de preços do termo de referência sugerido no termo de referência
(figuras 5 e 6),  o objeto descrito na proposta enviada pela licitante vencedora, condiz com o objeto do Termo de Referência.
2.10. Em relação ao período de contrato proposto,  trata-se do período de dois anos (24 meses) de contrato. 
2.11. A Proposta Comercial G2  (17527341) atende ao edital, no que se refere ao Anexo I-A.
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3. DA EXEQUIBILIDADE DOS PREÇOS OFERTADOS
3.1. Em relação a exequibilidade dos preços ofertados pela empresa STEFANINI RAFAEL SEGURANÇA E DEFESA S.A., é necessário apresentar a figura-07, na qual contém a tabela 14 - Estimativa de Preços
do Termo de Referência, a figura-08, da Proposta Comercial G2 - STEFANINI RAFAEL SEGURANÇA E DEFESA S.A. (17527341) e a figura-09 que são os preços registrados no momento do pregão. 

 

Figura-07 - Tabela 14 do Termo de Referência. 

3.2.  

Figura-08 - Anexo Proposta Comercial G2 (17527341).
 

3.3. Na Figura-09, são apresentados os valores para o melhor lance para os itens 3 e 4 do Grupo 2. Esses valores serão considerados na avaliação.  
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Figura-09 

 
3.4. A tabela -02 apresenta os valores máximos aceitáveis registrados no termo de referência (Figura-7) e o valor do Melhor Lance (Figura-9). 

 
 Tabela-02 - Relação de empresas e Melhor Lance ofertado

Grupo item Valor Total Máximo aceitável registrado no TR Melhor Lance

2 1 3.297.438,69 850.000,00

2 2 855.284,05 590.000,00

 
3.5. Conforme pode ser observado na tabela-02, o valor do Melhor Lance para os itens 3 e 4 estão abaixo do Valor Total Máximo Aceitável registrado no termo de referência (figura-07). Portanto, os valores
ofertados na fase de lances encontram-se dentro dos valores aceitáveis para a exequibilidade.

 

4. ESPECIFICAÇÃO DO OBJETO
4.1. Em relação a especificação do objeto, a empresa declara total conhecimento e concordância do edital do pregão e dos seus anexos, conforme Proposta Comercial G2 (17527341). 
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4.2. Quanto à Declaração de Renúncia à Vistoria, ANEXO I-G, do Edital, a licitante declarou renunciar a vistoria técnica aos locais e as instalações, documento compactado "Renuncia Vistoria.pdf" (17463392),
aceitando seus termos e comprometendo-se a observá-los integralmente, conforme documento Licitação: Proposta Comercial Ajustada ao Lance (17501005). 
4.3. Quanto à Declaração de Sustentabilidade Ambiental, foi apresentado o documento Licitação: Proposta Comercial Ajustada ao Lance (17501005).

 

5. DOS DOCUMENTOS RECEBIDOS PARA HABILITAÇÃO TÉCNICA
5.1. Para análise de Habilitação Técnica para os itens 3 e 4, faz-se necessário considerar os documentos inseridos no sistema SEI, conforme as figuras 10 a 12.  

5.1.1. O documento Sei (17463392), agrupa os documentos de habilitação da empresa STEFANINI RAFAEL SEGURANÇA E DEFESA S.A., primeira classificada  para o grupo 2. O  documento
SEI (17463392), contém o arquivo "Documentos_PE_MJ (3).zip", Conforme Figura-10.  

Figura-10
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5.2. O arquivo "Documentos_PE_MJ(3).zip", Contém o arquivo Documentos-PE-MJ(1).zip, conforme Figura-11. 

Figura-11
 

5.3. O arquivo Documentos-PE-MJ (1).zip, contém outros 22 arquivos, dentre eles o Atestado Vallourec para STR Agosto de 2021.pdf, conforme figura-12. 

Figura-12
 

5.3.1. O arquivo Atestado Vallourec para STR Agosto de 2021.pdf, foi extraído, renomeado para G2 Atestado Vallourec para STR Agosto 21.pdf e inserido no sistema sei com a descrição Atestado G2 -
Vallourec Tubos do Brasil Ltda (17538153).

 
6. DA HABILITAÇÃO TÉCNICA
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6.1. Para o Grupo 2, a análise far-se-á com base nas exigências do item 12.3 Critérios para qualificação técnica e habilitação do Termo de Referência, conforme abaixo: 
...
12.3.1 Atestado(s) ou Declarações de Capacidade Técnica, fornecido(s) por pessoa jurídica de direito público ou privado, que comprove(m) aptidão para desempenho de atividade pertinente e compatível em
características e quantidades com o objeto desta licitação, comprovando:
12.3.1.2. Para o Grupo 2

12.3.1.2.1. Experiência na prestação de serviços de testes de invasão em empresa ou órgão da Administração Pública para exploração de vulnerabilidades de segurança da informação, que contenham pelo menos 1.000
usuários de sistema cadastrados e ativos, em conformidade com boas práticas internacionais;
...

6.2. A empresa Vallourec Tubos do Brasil Ltda forneceu o Atestado de capacidade técnica apresentado pela empresa STEFANINI RAFAEL SEGURANÇA E DEFESA S.A., entretanto, no citado atestado não
constam informações suficientes para comprovar o atendimento aos requisitos definidos no termo de referência. O único item do atestado que relaciona-se vagamente ao requisito do edital está no subitem B número 4,
conforme abaixo:

...
4. Especificamente para aplicações e/ou sistemas de informação, prover e manter uma estrutura de serviços apta à realização de atividades de Ethical Hacking em aplicações e/ou sistemas, seguindo escalas cíclicas de
verificação das soluções, bem como para atendimento a demandas eventuais para novos projetos e/ou demandas específicas.
...

6.3.  Nesse sentido, "prover e manter uma estrutura de serviços apta à realização de atividades de Ethical hacking" é bem diferente de prestar serviços de Red Team. Além disso, o atestado não menciona a
quantidade de mínima requerida de usuários e sistemas cadastrados e ativos alvos dos testes de invasão.
6.4. Assim,  torna-se necessário realizar diligências junto às empresas Vallourec Tubos do Brasil Ltda e STEFANINI RAFAEL SEGURANÇA E DEFESA S.A. para aferir se os serviços efetivamente
prestados, descritos  no Atestado de Capacidade Técnica, são compatíveis em características e quantidades com o objeto da licitação.
6.5. Com relação à Vallourec Tubos do Brasil Ltda, empresa que emitiu o Atestado de Capacidade Técnica, solicita-se que seja realizada diligência para obtenção das seguintes informações:
6.5.1. Informar quantos testes de invasão foram realizados no período do contrato;
6.5.2. Informar a quantidade de sistemas em que foram realizados os testes de invasão e a quantidade de usuários desses sistemas;
6.5.3. Informar quais os tipos de testes realizados (Whitebox, Graybox ou Blackbox), quanto tempo duraram os testes e se houve sucesso em alguma tentativa de invasão;
6.5.4. Quais padrões internacionais utilizaram para executar os testes e os tipos de ferramentas utilizadas;
6.5.5. Apresentar cópia do contrato, seus anexos e documentos relacionados, assinado com a  STEFANINI RAFAEL SEGURANÇA E DEFESA S.A., onde conste todo o detalhamento do serviço prestado.
6.6. Com relação à STEFANINI RAFAEL SEGURANÇA E DEFESA S.A., solicita-se que seja realizada diligência para obtenção da seguinte informação:
6.6.1. Apresentar cópia do contrato,  seus anexos e documentos relacionados, assinado com a  Vallourec Tubos do Brasil Ltda, no qual  conste todo o detalhamento do serviço prestado, visando comprovar as
informações do Atestado de Capacidade Técnica. 
6.7. Conforme explicitado no item 12.3 do Termo de Referência, todos os itens são essenciais e necessários para avaliar se uma determinada empresa prestou satisfatoriamente serviços de Testes de Invasão e se
será capaz de prestá-los, também, para uma organização do porte e complexidade do Ministério da Justiça e Segurança Pública.

 
7. CONCLUSÃO
7.1. Solicita-se que seja feita diligência junto à empresa Vallourec Tubos do Brasil Ltda, conforme item 6.5 e subitens da presente nota técnica.
7.2. Solicita-se que seja feita diligência junto à empresa STEFANINI RAFAEL SEGURANCA E DEFESA S.A, de acordo com o item 6.6 e subitem da presente nota técnica. 
7.3. Diante do exposto, submete-se o presente processo à Divisão de Licitações, para providências cabíveis e prosseguimento do processo de licitação, ratificando a necessidade das diligências mencionadas. 

 
 

Documento assinado eletronicamente por IVANILDO DE OLIVEIRA DA SILVA JUNIOR, Integrante Requisitante, em 24/03/2022, às 09:15, com fundamento no § 3º do art. 4º do Decreto nº 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Cintia Mye Yonekawa Yamaguti, Integrante Técnico(a), em 24/03/2022, às 09:21, com fundamento no § 3º do art. 4º do Decreto nº 10.543, de 13 de novembro de 2020.
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A autenticidade do documento pode ser conferida no site http://sei.autentica.mj.gov.br informando o código verificador 17526331 e o código CRC 2CB1455F 

O trâmite deste documento pode ser acompanhado pelo site http://www.justica.gov.br/acesso-a-sistemas/protocolo e tem validade de prova de registro de protocolo no Ministério da Justiça e Segurança Pública.
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