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MINISTERIO DA JUSTICA E SEGURANCA PUBLICA

EDITAL DE LICITACAO
PREGAO ELETRONICO N2 19/2021

08006.000825/2021-19

Torna-se publico, para conhecimento dos interessados, que a Unido, por intermédio do Ministério da
Justica e Seguranga Publica, por meio da Pregoeira designada pela Portaria CGL n? 173, de 06 de
agosto de 2021, da Coordenagao-Geral de Licitagdes e Contratos da Subsecretaria de Administracao,
publicada no D.0.U. de 13 de agosto de 2021, realizara licitagao para registro de pre¢os, na
modalidade PREGAO, na forma ELETRONICA, com critério de julgamento menor prego por grupo,
sob a forma de execugao indireta, no regime de empreitada por prego unitario, nos termos da Lei n2
10.520, de 17 de julho de 2002, do Decreto n2 10.024, de 20 de setembro de 2019, do Decreto 9.507,
de 21 de setembro de 2018, do Decreto n2 7.746, de 05 de junho de 2012, do Decreto n2 7.892, de 23
de janeiro de 2013, da Instrucdo Normativa SGD/ME n? 1, de 4 de abril de 2019, das InstrucGes
Normativas SEGES/MP n2 05, de 26 de maio de 2017 e n2 03, de 26 de abril de 2018 e da Instrugdo
Normativa SLTI/MP n2 01, de 19 de janeiro de 2010, da Lei Complementar n? 123, de 14 de dezembro
de 2006, da Lei n? 11.488, de 15 de junho de 2007, do Decreto n? 8.538, de 06 de outubro de 2015, ,
da Portaria MIJSP n2 513, de 15 de setembro de 2020, aplicando-se, subsidiariamente, a Lei n2 8.666,
de 21 de junho de 1993 e as exigéncias estabelecidas neste Edital.

Data da sessdo: 01/12/2021
Hordrio: 9h
Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br
1. DO OBIJETO

1.1. O objeto da presente licitagdo é a escolha da proposta mais vantajosa para a
contratacdo de servigos de tecnologia da informagdo e comunicagdo de empresa especializada,
mediante Sistema de Registro de Precos, para prestacao de servicos de implementacdao de solugao
para avaliagao de vulnerabilidades em ativos de tecnologia da informacdo e aplicagdes web ao
Ministério da Justica e Segura Publica, compreendendo: a subscricao de licengas de software,
abarcando a atualizacdo, o treinamento e o suporte técnico (24x7); e o servico técnico
especializado, conforme condi¢des, quantidades e exigéncias estabelecidas neste Edital e seus
anexos.

1.2. A licitacdo serd realizada em grupo Unico, formados por 02 (dois) itens, conforme tabela
constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens que o



compdem.

1.3. O critério de julgamento adotado serd o menor preco GLOBAL do grupo, observadas as
exigéncias contidas neste Edital e seus Anexos quanto as especificacdes do objeto.

1.4. Cada servico ou produto do lote devera estar discriminado em itens separados nas
propostas de prec¢os, de modo a permitir a identificagao do seu prego individual na composi¢cao do
preco global, e a eventual incidéncia sobre cada item das margens de preferéncia para produtos e
servigos que atendam as Normas Técnicas Brasileiras - NTB.

2. DOS RECURSOS ORCAMENTARIOS

2.1. As despesas para atender a esta licitagdo estdo programadas em dota¢ao orcamentaria
prépria, prevista no orcamento da Uniao para o exercicio de 2021, na classificacao abaixo:

2.1.1. Programa de Trabalho: 04122003220000001

2.1.2. Natureza da Despesa: 339040.06 (Iltem 1 - Subscricdo de software) e 339035.04 (Item
2 - Servico Técnico Especializado em TIC)

2.1.3. Plano Interno (PI): GL67OTCGLTI

2.1.4. Plano de Trabalho Resumido (PTRES): 172184

2.1.5. Fonte: 0100

2.1.6. Agdo: 2000

2.1.7. Plano Orgamentdrio (PO): 000C

3. DO REGISTRO DE PRECOS

3.1. As regras referentes aos drgdaos gerenciador e participantes, bem como a eventuais
adesdes sao as que constam da minuta de Ata de Registro de Precos.

4. DO CREDENCIAMENTO

4.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a

participacao dos interessados na modalidade licitatéria Pregdao, em sua forma eletronica.

4.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
Www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela Infraestrutura de
Chaves Publicas Brasileira — ICP - Brasil.

4.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante
ou de seu representante legal e a presungao de sua capacidade técnica para realizagao das
transac¢des inerentes a este Pregao.

4.4, O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema
ou do d6rgdo ou entidade promotora da licitacdo por eventuais danos decorrentes de uso indevido das
credenciais de acesso, ainda que por terceiros

4.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos érgaos responsaveis pela informacdao, devendo proceder,
imediatamente, a corre¢ao ou a alteragdao dos registros tao logo identifique incorrecao ou aqueles se
tornem desatualizados.

4.5.1. A ndo observancia do disposto no subitem anterior podera ensejar desclassificacgdo no
momento da habilitagao.

5. DA PARTICIPAGCAO NO PREGAO
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5.1. Poderao participar deste Pregao interessados cujo ramo de atividade seja compativel
com o objeto desta licitacdo, e que estejam com Credenciamento regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 92 da IN SEGES/MP n2 3,
de 2018.

5.1.1. Os licitantes deverdo utilizar o certificado digital para acesso ao Sistema
5.2. Nao poderdo participar desta licitagao os interessados:
5.2.1. proibidos de participar de licitagcdes e celebrar contratos administrativos, na forma da

legislacao vigente;
5.2.2. gue nao atendam as condicdes deste Edital e seu(s) anexo(s);

5.2.3. estrangeiros que nao tenham representacao legal no Brasil com poderes expressos para
receber citacao e responder administrativa ou judicialmente;

5.2.4. gue se enquadrem nas vedag¢des previstas no artigo 92 da Lei n? 8.666, de 1993;

5.2.5. que estejam sob faléncia, concurso de credores ou insolvéncia, em processo de
dissolucao ou liquidagao;

5.2.6. entidades empresariais que estejam reunidas em consorcio;

5.2.7. organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigao
(Acérddo ne 746/2014-TCU-Plenario);

5.2.8. instituicbes sem fins lucrativos (paragrafo Unico do art. 12 da Instrucdo
Normativa/SEGES n2 05/2017);

5.2.8.1. E admissivel a participacdo de organiza¢des sociais, qualificadas na forma dos arts. 52
a 72 da Lei 9.637/1998, desde que os servicos objeto desta licitacdo se insiram entre as atividades
previstas no contrato de gestdao firmado entre o Poder Publico e a organizagao social (Acérdao n2
1.406/2017- TCU-Plendrio), mediante apresenta¢do do Contrato de Gestdo e dos respectivos atos
constitutivos.

5.2.9. sociedades cooperativas, considerando a vedacdo contida no art. 10 da Instrucao
Normativa SEGES/MP n2 5, de 2017.

5.3. Nos termos do art. 52 do Decreto n2 9.507, de 2018, é vedada a contratacao de pessoa
juridica na qual haja administrador ou sécio com poder de diregao, familiar de:

a) detentor de cargo em comissao ou funcdao de confianca que atue na area responsavel
pela demanda ou contratacdo; ou

b) de autoridade hierarquicamente superior no ambito do érgdo contratante.

5.3.1. Para os fins do disposto neste item, considera-se familiar o conjuge, o companheiro ou
o parente em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau (Sumula
Vinculante/STF n2 13, art. 59, inciso V, da Lei n2 12.813, de 16 de maio de 2013 e art. 29, inciso Ill, do
Decreto n.2 7.203, de 04 de junho de 2010);

5.4. Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizacdo, na
execucdo dos servigos contratados, de empregado da futura Contratada que seja familiar de agente
publico ocupante de cargo em comissao ou funcdao de confianga neste érgao contratante.

5.5. E vedada a contratagio de uma mesma empresa para dois ou mais servicos licitados,
quando, por sua natureza, esses servigos exigirem a segregacao de fungdes, tais como servicos de
execucdo e de assisténcia a fiscalizacdo, assegurando a possibilidade de participacdo de todos
licitantes em ambos os itens.

5.6. Como condicao para participacdao no Pregdo, o licitante assinalara “sim” ou “ndao” em



campo préprio do sistema eletronico, relativo as seguintes declaragdes:

5.6.1. gue cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n2 123, de
2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

5.6.1.1. nos itens em que a participa¢ao nao for exclusiva para microempresas e empresas de
pequeno porte, a assinalagao do campo “nao” apenas produzira o efeito de o licitante nao ter direito
ao tratamento favorecido previsto na Lei Complementar n? 123, de 2006, mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.

5.6.2. gue esta ciente e concorda com as condi¢gdes contidas no Edital e seus anexos;

5.6.3. gue cumpre os requisitos para a habilitacao definidos no Edital e que a proposta
apresentada esta em conformidade com as exigéncias editalicias;

5.6.4. que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

5.6.5. que nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicao de aprendiz, nos termos do
artigo 7°, XXXIlI, da Constituicao;

5.6.6. que a proposta foi elaborada de forma independente, nos termos da Instrugao
Normativa SLTI/MP n2 2, de 16 de setembro de 2009.

5.6.7. gue nao possui, em sua cadeia produtiva, empregados executando trabalho degradante
ou forgado, observando o disposto nos incisos Ill e IV do art. 12 e no inciso Ill do art. 52 da
Constituicao Federal;

5.6.8. gue os servicos sao prestados por empresas que comprovem cumprimento de reserva
de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislacdao, conforme disposto no art. 93 da Lei n?
8.213, de 24 de julho de 1991.

5.6.9. que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir dos
critérios de preferéncia.

5.6.9.1. a assinalagao do campo “ndao” apenas produzira o efeito de o licitante ndo ter direito ao
tratamento favorecido previsto no Decreto n? 7.174, de 2010.

5.7. Devera, ainda, apresentar declaragao que tem ciéncia de que, caso vencedor, devera
implementar Programa de Integridade, nos termos do item 5.2.32 do Termo de Referéncia.

5.8. A declaracao falsa relativa ao cumprimento de qualquer condicdo sujeitard o licitante as
sangOes previstas em lei e neste Edital.

6. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

6.1. Os licitantes encaminhardao, exclusivamente por meio do sistema, concomitantemente

com os documentos de habilitagao exigidos no edital, proposta com a descricdao do objeto ofertado e o
preco, até a data e o horario estabelecidos para abertura da sessao publica, quando, entdo, encerrar-
se-a automaticamente a etapa de envio dessa documentagao

6.2. O envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste
Edital, ocorrera por meio de chave de acesso e senha.

6.3. Os licitantes poderao deixar de apresentar os documentos de habilitagdao que constem
do SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

6.4. As Microempresas e Empresas de Pequeno Porte deverdao encaminhar a documentacao
de habilitacdo, ainda que haja alguma restricao de regularidade fiscal e trabalhista, nos termos do art.
43, § 12 da LC n2 123, de 2006.



6.5. Incumbird ao licitante acompanhar as operagdes no sistema eletronico durante a sessao
publica do Pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

6.6. Até a abertura da sessao publica, os licitantes poderao retirar ou substituir a proposta e
os documentos de habilitacao anteriormente inseridos no sistema

6.7. Nao sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as
propostas apresentadas, o que somente ocorrera apods a realizagao dos procedimentos de negociagao
e julgamento da proposta.

6.8. Os documentos que compdem a proposta e a habilitacdo do licitante melhor
classificado somente serdao disponibilizados para avaliacdo do pregoeiro e para acesso publico apds o
encerramento do envio de lances.

7. DO PREENCHIMENTO DA PROPOSTA

7.1. O licitante deverd enviar sua proposta mediante o preenchimento, no sistema
eletronico, dos seguintes campos:

7.1.1. valor unitdrio e total do item;

7.1.2. Descrigao do objeto, contendo as informagdes similares a especificagdo do Termo de
Referéncia.

7.2. Todas as especificacGes do objeto contidas na proposta vinculam a Contratada.

7.3. Nos valores propostos estardao inclusos todos os custos operacionais, encargos

previdenciarios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou
indiretamente na prestacao dos servicos.

7.3.1. A Contratada deverd arcar com o Onus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos varidveis
decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de vale
transporte, devendo complementd-los, caso o previsto inicialmente em sua proposta ndo seja
satisfatério para o atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos
arrolados nos incisos do §1° do artigo 57 da Lei n.” 8.666, de 1993.

7.3.2. Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior as
necessidades da contratante, a Administracao devera efetuar o pagamento seguindo estritamente as
regras contratuais de faturamento dos servicos demandados e executados, concomitantemente com a
realizacdao, se necessario e cabivel, de adequacao contratual do quantitativo necessdario, com base na
alinea "b" do inciso | do art. 65 da Lei n. 8.666/93 e nos termos do art. 63, §2° da IN SEGES/MPDG
n.5/2017.

7.4. A empresa € a Unica responsavel pela cotagao correta dos encargos tributarios. Em caso
de erro ou cotagdao incompativel com o regime tributario a que se submete, serdao adotadas as
orientagdes a seguir:

7.4.1. cotacao de percentual menor que o adequado: o percentual serda mantido durante toda a
execugdo contratual;

7.4.2. cotacdo de percentual maior que o adequado: o excesso sera suprimido,
unilateralmente, da planilha e haverd glosa, quando do pagamento, e/ou reducdo, quando da
repactuacao, para fins de total ressarcimento do débito.

7.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
varidveis, a cota¢do adequada sera a que corresponde a média dos efetivos recolhimentos da empresa
nos ultimos doze meses, devendo o licitante ou contratada apresentar ao pregoeiro ou a fiscalizacao,



a qualquer tempo, comprovagao da adequacdo dos recolhimentos, para os fins do previsto no subitem
anterior.

7.6. Independentemente do percentual de tributo inserido na planilha, no pagamento dos
servigos, serao retidos na fonte os percentuais estabelecidos na legislagao vigente.

7.7. A apresentac¢ao das propostas implica obrigatoriedade do cumprimento das disposi¢des
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar os servicos nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a
perfeita execugao contratual, promovendo, quando requerido, sua substituicao.

7.8. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serao de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracao, sob
alegacao de erro, omissdao ou qualquer outro pretexto.

7.9. O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da data
de sua apresentacao.

7.10. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia
de contratagdes publicas federais, quando participarem de licitagdes publicas.

7.10.1. O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a responsabilizacdao pelo Tribunal de Contas da Unido e, apds o devido
processo legal, gerar as seguintes consequéncias: assinatura de prazo para a ado¢do das medidas
necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicao; ou
condenacao dos agentes publicos responsdveis e da empresa contratada ao pagamento dos prejuizos
ao erdrio, caso verificada a ocorréncia de superfaturamento por sobrepreco na execugao do contrato.

8. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACIT\O
LANCES
8.1. A abertura da presente licitacdo dar-se-4 em sessdao publica, por meio de sistema

eletronico, na data, horario e local indicados neste Edital.

8.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas
que ndao estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios
insanaveis, ilegalidades, ou nao apresentem as especificacdes exigidas no Termo de Referéncia.

8.2.1. Também serd desclassificada a proposta que identifique o licitante.

8.2.2. A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

8.2.3. A nao desclassificagdo da proposta nao impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitacao.

8.3. O sistema ordenard automaticamente as propostas classificadas, sendo que somente
estas participarao da fase de lances.

8.4. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e
os licitantes.
8.5. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente

por meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

8.5.1. O lance devera ser ofertado pelo valor unitdrio do item.

8.6. Os licitantes poderao oferecer lances sucessivos, observando o hordrio fixado para
abertura da sessao e as regras estabelecidas no Edital.



8.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.

8.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira
tanto em relagao aos lances intermedidrios quanto em relagdo a proposta que cobrir a melhor oferta
devera ser de 1% (um por cento).

8.9. Sera adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto”,
em que os licitantes apresentardao lances publicos e sucessivos, com prorrogacoes.

8.10. A etapa de lances da sessdao publica tera duracdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do
periodo de dura¢do da sessdo publica.

8.11. A prorrogacao automatica da etapa de lances, de que trata o item anterior, serd de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao,
inclusive no caso de lances intermediarios.

8.12. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a automaticamente.

8.13. Encerrada a fase competitiva sem que haja a prorrogagdao automatica pelo sistema,
poderd o pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessdao
publica de lances, em prol da consecug¢ao do melhor prego.

8.14. Nao serdao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

8.15. Durante o transcurso da sessao publica, os licitantes serao informados, em tempo real,
do valor do menor lance registrado, vedada a identificacao do licitante.

8.16. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o
sistema eletronico podera permanecer acessivel aos licitantes para a recepc¢ao dos lances.

8.17. Quando a desconexao do sistema eletronico para o pregoeiro persistir por tempo
superior a dez minutos, a sessao publica serd suspensa e reiniciada somente apds decorridas vinte e
quatro horas da comunicacdao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado
para divulgacao.

8.18. O critério de julgamento adotado serd o menor pre¢o, conforme definido neste Edital e
Seus anexos.

8.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

8.20. Em relagao a itens ndao exclusivos para participagao de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdao automatica, junto a
Receita Federal, do porte da entidade empresarial. O sistema identificard em coluna prépria as
microempresas e empresas de pequeno porte participantes, procedendo a comparagao com os valores
da primeira colocada, se esta for empresa de maior porte, assim como das demais classificadas, para
o fim de aplicar-se o disposto nos artigos 44 e 45 da LC n2 123, de 2006, regulamentada pelo Decreto
n? 8.538, de 2015.

8.21. Nessas condig¢Bes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serao
consideradas empatadas com a primeira colocada.

8.22. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de
5 (cinco) minutos controlados pelo sistema, contados apds a comunicacdo automatica para tanto.



8.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
nao se manifeste no prazo estabelecido, serdao convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de
classificacao, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

8.24. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

8.25. S6 poderd haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.

8.26. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 32, § 29 da Lei n? 8.666, de 1993, assegurando-se a preferéncia,
sucessivamente, aos servigos:

8.26.1. prestados por empresas brasileiras;

8.26.2. prestados por empresas que invistam em pesquisa e no desenvolvimento de tecnologia
no Pais;

8.26.3. prestados por empresas que comprovem cumprimento de reserva de cargos prevista em

lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislagao.

8.27. Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletronico
dentre as propostas ou os lances empatados.

8.28. Encerrada a etapa de envio de lances da sessdao publica, o pregoeiro devera
encaminhar, pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado o melhor
preco, para que seja obtida melhor proposta, vedada a negociagdao em condi¢des diferentes das
previstas neste Edital.

8.28.1. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

8.28.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado apds a negociacao realizada, acompanhada, se
for o caso, dos documentos complementares, quando necessarios a confirmacao daqueles exigidos
neste Edital e ja apresentados.

8.29. Apds a negociagao do preco, o Pregoeiro iniciara a fase de aceitagdao e julgamento da
proposta.
8.30. Sera assegurado o direito de preferéncia previsto no seu artigo 392, conforme

procedimento estabelecido nos artigos 5° e 8° do Decreto n.” 7.174, de 2010.

8.30.1. As licitantes qualificadas como microempresas ou empresas de pequeno porte que
fizerem jus ao direito de preferéncia previsto no Decreto n? 7.174, de 2010, terdo prioridade no
exercicio desse beneficio em relagao as médias e as grandes empresas na mesma situagao.

9 DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

9.1. Encerrada a etapa de negociacdo, o pregoeiro examinara a proposta classificada em
primeiro lugar quanto a adequacao ao objeto e a compatibilidade do preco em relagdao ao maximo
estipulado para contratacao neste Edital e em seus anexos, observado o disposto no paragrafo unico
do art. 72 e no § 92 do art. 26 do Decreto n.2 10.024/2019.

9.2. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo
VII-A da In SEGES/MP n. 5/2017, que:



9.2.1. nao estiver em conformidade com os requisitos estabelecidos neste edital;

9.2.2. contenha vicio insandvel ou ilegalidade;
9.2.3. nao apresente as especificacdes técnicas exigidas pelo Termo de Referéncia;
9.2.4. apresentar preco final superior ao preco maximo fixado (Acérddo n2 1455/2018-TCU —

Plenario), desconto menor do que o minimo exigido, ou que apresentar preco manifestamente
inexequivel.

9.2.4.1. Quando o licitante ndo conseguir comprovar que possui ou possuira recursos suficientes
para executar a contento o objeto, serd considerada inexequivel a proposta de precos ou menor lance
que:

9.2.4.1.1. for insuficiente para a cobertura dos custos da contratacao, apresente precos global ou
unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os precos dos insumos e salarios
de mercado, acrescidos dos respectivos encargos, ainda que o ato convocatoério da licitagdao nao tenha
estabelecido limites minimos, exceto quando se referirem a materiais e instalacdes de propriedade do
préprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneracgao.

9.2.4.1.2. apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles
fixados em instrumentos de cardter normativo obrigatdrio, tais como leis, medidas provisdrias e
convengdes coletivas de trabalho vigentes.

9.3. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderao ser efetuadas diligéncias, na forma do § 3°
do artigo 43 da Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN
SEGES/MP N. 5, de 2017, para que a empresa comprove a exequibilidade da proposta.

9.4. Quando o licitante apresentar prego final inferior a 30% (trinta por cento) da média dos
precos ofertados para o mesmo item, e a inexequibilidade da proposta ndao for flagrante e evidente
pela analise da planilha de custos, nao sendo possivel a sua imediata desclassificacao, sera
obrigatdria a realizagao de diligéncias para aferir a legalidade e exequibilidade da proposta.

9.5. Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que
fundamentam a suspeita.

9.5.1. Na hipétese de necessidade de suspensao da sessao publica para a realizagdo de
diligéncias, com vistas ao saneamento das propostas, a sessao publica somente podera ser reiniciada
mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a
ocorréncia sera registrada em ata.

9.6. O Pregoeiro podera convocar o licitante para enviar documento digital complementar,
por meio de funcionalidade disponivel no sistema, no prazo de 2 (duas) horas, sob pena de nao
aceitagao da proposta.

9.6.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo
fundamentada feita no chat pelo licitante, antes de findo o prazo

9.6.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se as
planilhas de custo readequadas com o valor final ofertado.

9.7. Para fins de andlise da proposta quanto ao cumprimento das especificacdes do objeto,
podera ser colhida a manifestacao escrita do setor requisitante do servico ou da drea especializada no
objeto.

9.8. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta
ou lance subsequente, e, assim sucessivamente, na ordem de classificacao.



9.9. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova
data e horario para a continuidade da mesma.

9.10. Nos itens nao exclusivos para a participa¢gao de microempresas e empresas de pequeno
porte, sempre que a proposta nao for aceita, e antes de o Pregoeiro passar a subsequente, havera
nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da
LC n2 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

9.11. Encerrada a andlise quanto a aceitacao da proposta, o pregoeiro verificara a habilitacao
do licitante, observado o disposto neste Edital.

10. DA HABILITACAO

10.1. Como condigao prévia ao exame da documentagao de habilitagdo do licitante detentor

da proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das
condicOes de participacdo, especialmente quanto a existéncia de sancao que impeca a participacdao no
certame ou a futura contratacao, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenacbes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

d) Lista de Inidoneos e o Cadastro Integrado de Condenac¢des por llicitos
Administrativos - CADICON, mantidos pelo Tribunal de Contas da Unidao - TCU;

10.1.1. Para a consulta de licitantes pessoa juridica podera haver a substituicdo das consultas
das alineas “b”, “¢c” e “d” acima pela Consulta Consolidada de Pessoa Juridica do TCU
(https://certidoesapf.apps.tcu.gov.br/)

10.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu
sécio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sanc¢des
impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar
com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sécio majoritario.

10.1.2.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias
Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por parte das empresas
apontadas no Relatdrio de Ocorréncias Impeditivas Indiretas.

10.1.2.2. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros.

10.1.2.3. O licitante sera convocado para manifestagdao previamente a sua desclassificagao.
10.1.3. Constatada a existéncia de sancdo, o Pregoeiro reputara o licitante inabilitado, por falta
de condi¢ao de participagao.

10.1.4. No caso de inabilitacao, havera nova verificagao, pelo sistema, da eventual ocorréncia
do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n? 123, de 2006, seguindo-se a
disciplina antes estabelecida para aceitacao da proposta subsequente.

10.2. Caso atendidas as condi¢des de participagao, a habilitacdo do licitantes serd verificada
por meio do SICAF, nos documentos por ele abrangidos, em relagdo a habilitacdo juridica, a
regularidade fiscal, a qualificacdo econémica financeira e habilitacdo técnica, conforme o disposto na
Instrugcdo Normativa SEGES/MP n2 03, de 2018.

10.2.1. O interessado, para efeitos de habilitacdo prevista na Instrugdo Normativa SEGES/MP n2


http://www.portaldatransparencia.gov.br/ceis
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03, de 2018 mediante utilizacdo do sistema, devera atender as condi¢des exigidas no cadastramento
no SICAF até o terceiro dia util anterior a data prevista para recebimento das propostas;

10.2.2. E dever do licitante atualizar previamente as comprovacdes constantes do SICAF para
que estejam vigentes na data da abertura da sessdao publica, ou encaminhar, em conjunto com a
apresentacao da proposta, a respectiva documentagao atualizada.

10.2.3. O descumprimento do subitem acima implicara a inabilitacao do licitante, exceto se a
consulta aos sitios eletronicos oficiais emissores de certiddes feita pelo Pregoeiro lograr éxito em
encontrar a(s) certiddo(des) valida(s), conforme art. 43, §32, do Decreto 10.024, de 2019.

10.3. Havendo a necessidade de envio de documentos de habilitacdo complementares,
necessarios a confirmacdo daqueles exigidos neste Edital e ja apresentados, o licitante serd
convocado a encaminhd-los, em formato digital, via sistema, no prazo de 2 (duas) horas, sob pena de
inabilitacao.

10.4. Somente haverd a necessidade de comprovacdo do preenchimento de requisitos
mediante apresentacao dos documentos originais nao-digitais quando houver duvida em relagdo a
integridade do documento digital.

10.5. Ndo serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

10.6. Se o licitante for a matriz, todos os documentos deverdao estar em nome da matriz, e se
o licitante for a filial, todos os documentos deverdao estar em nome da filial, exceto aqueles
documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da
matriz.

10.6.1. Serao aceitos registros de CNPJ de licitante matriz e filial com diferengcas de numeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do
recolhimento dessas contribuigcdes.

10.7. Ressalvado o disposto no item 5.3, os licitantes deverao encaminhar, nos termos deste
Edital, a documentacao relacionada nos itens a seguir, para fins de habilitacdao

10.8. Habilitacao juridica:

10.8.1. no caso de empresario individual, inscricdo no Registro Publico de Empresas Mercantis,
a cargo da Junta Comercial da respectiva sede;

10.8.2. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada -
EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta
Comercial da respectiva sede, acompanhado de documento comprobatdrio de seus administradores;

10.8.3. inscricdo no Registro Publico de Empresas Mercantis onde opera, com averba¢ao no
Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

10.8.4. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus
administradores;

10.8.5. decreto de autorizagdo, em se tratando de sociedade empresdria estrangeira em
funcionamento no Pais;

10.8.6. Os documentos acima deverao estar acompanhados de todas as alteragbes ou da
consolidagao respectiva.

10.9. Regularidade fiscal e trabalhista:
10.9.1. prova de inscricdao no Cadastro Nacional de Pessoas Juridicas;

10.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de



certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a
Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social,
nos termos da Portaria Conjunta n2 1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e
da Procuradora-Geral da Fazenda Nacional.

10.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

10.9.4. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n? 5.452, de 12 de maio de 1943;

10.9.5. prova de inscricao no cadastro de contribuintes municipal, relativo ao domicilio ou sede
do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.9.6. prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante,
relativa a atividade em cujo exercicio contrata ou concorre;

10.9.7. caso o licitante seja considerado isento dos tributos municipais relacionados ao objeto
licitatorio, devera comprovar tal condicdo mediante a apresentacao de declaracdao da Fazenda
Municipal do seu domicilio ou sede, ou outra equivalente, na forma da leij;

10.10. Qualificagdao Econdmico-Financeira:
10.10.1. certidao negativa de faléncia expedida pelo distribuidor da sede do licitante;
10.10.2. balancgo patrimonial e demonstragdes contabeis do ultimo exercicio social, ja exigiveis e

apresentados na forma da lei, que comprovem a boa situagao financeira da empresa, vedada a sua
substituicdo por balancetes ou balangos provisérios, podendo ser atualizados por indices oficiais
quando encerrado had mais de 3 (trés) meses da data de apresentacdo da proposta;

10.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a apresentacao
de balanco patrimonial e demonstracdes contdbeis referentes ao periodo de existéncia da sociedade;

10.10.2.2. ¢é admissivel o balanco intermediario, se decorrer de lei ou contrato/estatuto social.

10.10.3. comprovagao da boa situagao financeira da empresa mediante obtencao de indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos pela
aplicacdo das seguintes férmulas:

LG = [ Ativo Circulante + Realizavel a Longo Prazo / Passivo Circulante + Passivo N&o Circulante |

SG = | Ativo Total / Passivo Circulante + Passivo N3o Circulante

LC =| Ativo Circulante / Passivo Circulante

10.10.4. As empresas, cadastradas ou nao no SICAF, que apresentarem resultado inferior ou
igual a 1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), deverao comprovar patrimonio liquido de 10 % (dez por cento) do valor estimado da contratagdo
ou do item pertinente.

10.11. Qualificagdo Técnica:

10.11.1. Comprovacado de aptidao para a prestacdao dos servicos em caracteristicas, quantidades
e prazos compativeis com o objeto desta licitagdo, ou com o item pertinente, mediante a apresentacao
de atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado.

10.11.1.1. Para fins da comprovacao de que trata este subitem, os atestados deverao dizer
respeito a servigos executados com as seguintes caracteristicas minimas:

10.11.1.1.1. Grupo 1 - item 1: No minimo, 1 (um) Atestado de Capacidade Técnica, fornecido por
pessoa juridica de direito publico ou privado, comprovando que a empresa jad executou ou esteja
executando, em empresa ou 6rgdao da Administracdo Publica, de forma satisfatdria, o fornecimento de



licenciamento para solugdo de analise em aplicagbes Web ou o fornecimento, instalacao,
configuragao e suporte continuado, por no minimo 12 meses de solu¢cao de seguranga para aplicagdes
web.

10.11.1.1.2. Quando couber, a documentacdo relativa a qualificacdo técnica do licitante deverd
constar em dispositivo editalicio especifico, quando a situacdo demandada a exigir.

10.11.1.1.3. Todos os documentos apresentados poderdao ser alvo de diligéncia por parte da
CONTRATANTE, sendo desclassificado o licitante que apresentar documentagado falsa ou incompleta,
estando sujeito, ainda, as penalidades previstas em lei;

10.11.1.1.4. No caso de atestados emitidos por empresa da iniciativa privada, ndao serao
considerados aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da empresa
proponente. Serdo considerados como pertencentes ao mesmo grupo empresarial da empresa
proponente, empresas controladas ou controladoras da empresa proponente, ou que tenha pelo menos
uma mesma pessoa fisica ou juridica que seja sécio da empresa emitente e da empresa proponente.

10.11.1.1.5. As competéncias exigidas correspondem as quantidades relevantes dos itens mais
criticos para assegurar que a LICITANTE tenha efetiva capacidade de prestar os servigos considerando
a complexidade da infraestrutura de TI da CONTRATANTE.

10.11.2. Os atestados deverdao referir-se a servicos prestados no ambito de sua atividade
econdmica principal ou secundaria especificadas no contrato social vigente;

10.11.3. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se
decorrido, pelo menos, um ano do inicio de sua execucao, exceto se firmado para ser executado em
prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MP n. 5, de 2017.

10.11.4. Podera ser admitida, para fins de comprovacao de quantitativo minimo do servico, a
apresentacdao de diferentes atestados de servicos executados de forma concomitante, pois essa
situacdo se equivale, para fins de comprovacao de capacidade técnico-operacional, a uma unica
contratacdo, nos termos do item 10.9 do Anexo VII-A da IN SEGES/MP n. 5/2017.

10.11.5. O licitante disponibilizara todas as informagdes necessarias a comprovag¢ao da
legitimidade dos atestados apresentados, apresentando, dentre outros documentos, cépia do contrato
que deu suporte a contratagdo, endereco atual da contratante e local em que foram prestados os
servigos, consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MP n. 5/2017.

10.11.6. As empresas, cadastradas ou nao no SICAF, deverdao apresentar atestado de vistoria
assinado pelo servidor responsavel, nos termos do item 12.3.6 do Termo de Referéncia.

10.11.6.1. O atestado de vistoria podera ser substituido por declaragao emitida pelo licitante em
que conste, alternativamente, ou que conhece as condi¢des locais para execugdao do objeto; ou que
tem pleno conhecimento das condigdes e peculiaridades inerentes a natureza do trabalho, assume
total responsabilidade por este fato e ndao utilizara deste para quaisquer questionamentos futuros que
ensejem desavencgas técnicas ou financeiras com a contratante, nos termos do item 12.3.7 do Termo
de Referéncia

10.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado (a) da prova de inscricdo nos cadastros de contribuintes estadual e municipal e (b) da
apresentacao do balanco patrimonial e das demonstracdes contdbeis do ultimo exercicio.

10.13. A existéncia de restricao relativamente a regularidade fiscal e trabalhista nao impede
que a licitante qualificada como microempresa ou empresa de pequeno porte seja declarada
vencedora, uma vez que atenda a todas as demais exigéncias do edital.

10.13.1. A declaragao do vencedor acontecerd no momento imediatamente posterior a fase de
habilitagao.



10.14. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno
porte ou sociedade cooperativa equiparada, e uma vez constatada a existéncia de alguma restricdo no
que tange a regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias
uteis, apods a declaragdao do vencedor, comprovar a regularizagao. O prazo podera ser prorrogado por
igual periodo, a critério da administracao publica, quando requerida pelo licitante, mediante
apresentacao de justificativa.

10.15. A nao-regularizagao fiscal e trabalhista no prazo previsto no subitem anterior acarretara
a inabilitacdo do licitante, sem prejuizo das sancOes previstas neste Edital, sendo facultada a
convocacao dos licitantes remanescentes, na ordem de classificacdo. Se, na ordem de classificacao,
seguir-se outra microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma
restricdo na documentacao fiscal e trabalhista, serd concedido o mesmo prazo para regularizacao.

10.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspendera a sessao, informando no “chat” a nova data e horario para a continuidade da mesma.

10.17. Serd inabilitado o licitante que ndao comprovar sua habilitacdo, seja por ndo apresentar
quaisquer dos documentos exigidos, ou apresentd-los em desacordo com o estabelecido neste Edital.

10.18. Nos itens nao exclusivos a microempresas e empresas de pequeno porte, em havendo
inabilitacdo, havera nova verificacao, pelo sistema, da eventual ocorréncia do empate ficto, previsto
nos artigos 44 e 45 da LC n2 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitacao
da proposta subsequente.

10.19. O licitante provisoriamente vencedor em um item, que estiver concorrendo em outro
item, ficara obrigado a comprovar os requisitos de habilitagdo cumulativamente, isto é, somando as
exigéncias do item em que venceu as do item em que estiver concorrendo, e assim sucessivamente,
sob pena de inabilitagao, além da aplicagao das sangdes cabiveis.

10.19.1. Nao havendo a comprovacao cumulativa dos requisitos de habilitacdo, a inabilitacdo
recaira sobre o(s) item(ns) de menor(es) valor(es), cuja retirada(s) seja(m) suficiente(s) para a
habilitagdo do licitante nos remanescentes.

10.20. Constatado o atendimento as exigéncias de habilitacao fixadas no Edital, o licitante
sera declarado vencedor.

11. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

11.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de

2 (duas) horas, a contar da solicitacdo do Pregoeiro no sistema eletronico e devera:

11.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais
rubricadas pelo licitante ou seu representante legal.

11.1.2. apresentar a proposta, devidamente ajustada ao lance vencedor;

11.1.3. conter a indicagao do banco, nimero da conta e agéncia do licitante vencedor, para
fins de pagamento.

11.2. A proposta final devera ser documentada nos autos e serd levada em consideragao no
decorrer da execugao do contrato e aplicagao de eventual sangdo a Contratada, se for o caso.

11.2.1. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

11.3. Os pregos deverao ser expressos em moeda corrente nacional, o valor unitario em
algarismos e o valor global em algarismos e por extenso (art. 52 da Lei n2 8.666/93).

11.3.1. Ocorrendo divergéncia entre os precos unitarios e o preco global, prevalecerdao os
primeiros; no caso de divergéncia entre os valores numéricos e os valores expressos por extenso,



prevalecerao estes ultimos.

11.4. A oferta deverd ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem
conter alternativas de preco ou de qualquer outra condi¢cdo que induza o julgamento a mais de um
resultado, sob pena de desclassificagao.

11.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, nao sendo
considerada aquela que nao corresponda as especificagdes ali contidas ou que estabelega vinculo a
proposta de outro licitante.

11.6. As propostas que contenham a descricdo do objeto, o valor e os documentos
complementares estardao disponiveis na internet, apds a homologacao.

12. DOS RECURSOS

12.1. O Pregoeiro declarard o vencedor e, depois de decorrida a fase de regularizacao fiscal e

trabalhista de microempresa ou empresa de pequeno porte, se for o caso, concedera o prazo de no
minimo trinta minutos, para que qualquer licitante manifeste a intencdao de recorrer, de forma
motivada, isto é, indicando contra quais decisGes pretende recorrer e por quais motivos, em campo
proprio do sistema.

12.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a
existéncia de motivacdo da intencdo de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.

12.2.1. Nesse momento o Pregoeiro nao adentrara no mérito recursal, mas apenas verificara as
condigOes de admissibilidade do recurso.

12.2.2. A falta de manifestacao motivada do licitante quanto a intencdo de recorrer importara a
decadéncia desse direito.

12.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdao, o prazo de trés dias
para apresentar as razoes, pelo sistema eletronico, ficando os demais licitantes, desde logo,
intimados para, querendo, apresentarem contrarrazoes também pelo sistema eletrbnico, em outros
trés dias, que comecarao a contar do término do prazo do recorrente, sendo-lhes assegurada vista
imediata dos elementos indispensaveis a defesa de seus interesses.

12.3. O acolhimento do recurso invalida t3o somente os atos insuscetiveis de
aproveitamento.

12.4. Os autos do processo permanecerao com vista franqueada aos interessados, no
enderec¢o constante neste Edital.

13. DA REABERTURA DA SESSAO PUBLICA

13.1. A sessdo publica podera ser reaberta:

13.1.1. Nas hipéteses de provimento de recurso que leve a anulagao de atos anteriores a

realizacao da sessao publica precedente ou em que seja anulada a propria sessao publica, situacao
em que serao repetidos os atos anulados e os que dele dependam.

13.1.2. Quando houver erro na aceita¢do do preco melhor classificado ou quando o licitante
declarado vencedor nao assinar o contrato, nao retirar o instrumento equivalente ou ndao comprovar a
regularizagdo fiscal e trabalhista, nos termos do art. 43, §12 da LC n2 123/2006, serdo adotados os
procedimentos imediatamente posteriores ao encerramento da etapa de lances.

13.2. Todos os licitantes remanescentes deverao ser convocados para acompanhar a sessao
reaberta.
13.2.1. A convocacao se dard por meio do sistema eletrénico (“chat”) ou e-mail, de acordo com

a fase do procedimento licitatorio.



13.2.2. A convocacao feita por e-mail dar-se-a de acordo com os dados contidos no SICAF,
sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

14. DA ADJUDICACAO E HOMOLOGAGAO

14.1. O objeto da licitacdo sera adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso nao haja interposicdo de recurso, ou pela autoridade competente, apds a regular
decisao dos recursos apresentados.

14.2. Apods a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatério.

15. DA GARANTIA DE EXECUCAO

15.1. Sera exigida a prestacdo de garantia na presente contratacdao, conforme regras
constantes do Termo de Referéncia.

16. DA ATA DE REGISTRO DE PRECOS

16.1. Homologado o resultado da licitacdo, terd o adjudicatario o prazo de 05 (cinco) dias

uteis, contados a partir da data de sua convocacao, para assinar a Ata de Registro de Precos, cujo
prazo de validade encontra-se nela fixado, sob pena de decair do direito a contratacdo, sem prejuizo
das sangdes previstas neste Edital.

16.1.1. O presente instrumento sera firmado através de assinatura eletrénica e/ou digital,
certificada pelo Sistema Eletrénico de Informa¢des do Ministério da Justica e Seguranga Publica,
garantida a eficacia das Clausulas, nos termos do Decreto n2 8.539, de 08 de outubro de 2015.

16.1.2. O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de Precos
podera ser prorrogado uma Unica vez, por igual periodo, quando solicitado pelo(s) licitante(s)
vencedor(s), durante o seu transcurso, e desde que devidamente aceito.

16.2. Serao formalizadas tantas Atas de Registro de Pregcos quanto necessarias para o
registro de todos os itens constantes no Termo de Referéncia, com a indicacao do licitante vencedor, a
descricdo do(s) item(ns), as respectivas quantidades, precos registrados e demais condicdes.

16.2.1. Serd incluido na ata, sob a forma de anexo, o registro dos licitantes que aceitarem cotar
os bens ou servicos com precgos iguais aos do licitante vencedor na sequéncia da classificacdao do
certame, excluido o percentual referente a margem de preferéncia, quando o objeto ndo atender aos
requisitos previstos no art. 32 da Lei n2 8.666, de 1993.

17. DO TERMO DE CONTRATO

17.1. Apds a homologacao da licitagdo, em sendo realizada a contratagdao, sera firmado
Termo de Contrato.

17.2. O adjudicatdrio tera o prazo de 05 (cinco) dias uteis, contados a partir da data de sua
convocacao, para assinar o Termo de Contrato, sob pena de decair do direito a contratacdo, sem
prejuizo das sanc¢Oes previstas neste Edital.

17.2.1. O presente instrumento sera firmado através de assinatura eletrénica e/ou digital,
certificada pelo Sistema Eletrénico de Informacdes do Ministério da Justica e Seguranca Publica,
garantida a eficacia das Clausulas, nos termos do Decreto n? 8.539, de 08 de outubro de 2015.

17.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por
solicita¢do justificada do adjudicatario e aceita pela Administracao.

17.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa
adjudicada, implica no reconhecimento de que:

17.3.1. referida Nota esta substituindo o contrato, aplicando-se a relagdao de negdcios ali
estabelecida as disposi¢cdes da Lei n? 8.666, de 1993;



17.3.2. a contratada se vincula a sua proposta e as previsdes contidas no edital e seus anexos;

17.3.3. a contratada reconhece que as hipdteses de rescisdo sao aquelas previstas nos artigos
77 e 78 da Lei n? 8.666/93 e reconhece os direitos da Administragdo previstos nos artigos 79 e 80 da
mesma Lei.

17.4. O prazo de vigéncia da contratacdo é de 12 (doze) meses prorrogavel conforme
previsao no termo de referéncia.

17.5. Previamente a contrata¢do a Administracdo realizard consulta ao SICAF para identificar
possivel suspensdo tempordria de participagdo em licitagdo, no ambito do dérgdao ou entidade,
proibicao de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o
disposto no art. 29, da Instru¢ao Normativa n2 3, de 26 de abril de 2018, e nos termos do art. 62, lll, da
Lei n2 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

17.5.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o
fornecedor nao estiver inscrito no SICAF, este devera proceder ao seu cadastramento, sem 6nus, antes
da contratagao.

17.5.2. Na hipdétese de irregularidade do registro no SICAF, o contratado devera regularizar a
sua situacdo perante o cadastro no prazo de até 05 (cinco) dias Uteis, sob pena de aplicacdo das
penalidades previstas no edital e anexos.

17.6. Na assinatura do contrato ou da ata de registro de precos, sera exigida a comprovacao
das condicdes de habilitacdo consignadas no edital, que deverdao ser mantidas pelo licitante durante a
vigéncia do contrato ou da ata de registro de precos.

17.7. Na hipotese de o vencedor da licitagdo ndao comprovar as condicdes de habilitacao
consignadas no edital ou se recusar a assinar o contrato ou a ata de registro de precos, a
Administracdo, sem prejuizo da aplicacao das san¢cdes das demais comina¢des legais cabiveis a esse
licitante, podera convocar outro licitante, respeitada a ordem de classificacdao, para, apds a
comprovacao dos requisitos para habilitacdo, analisada a proposta e eventuais documentos
complementares e, feita a negociagdo, assinar o contrato ou a ata de registro de pregos.

18. DO REAJUSTAMENTO EM SENTIDO GERAL

18.1. As regras acerca do reajustamento em sentido geral do valor contratual sdao as
estabelecidas no Termo de Referéncia, anexo a este Edital.

19. DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO

19.1. Os critérios de aceitacdo do objeto e de fiscalizacdo estdo previstos no Termo de
Referéncia.

20. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

20.1. As obrigagdes da Contratante e da Contratada s3ao as estabelecidas no Termo de
Referéncia.

21. DO PAGAMENTO

21.1. As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, anexo a
este Edital.

22. DAS SANCGES ADMINISTRATIVAS.

22.1. Comete infracdo administrativa, nos termos da Lei n2? 10.520, de 2002, o

licitante/adjudicatério que:

22.1.1. ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando
convocado dentro do prazo de validade da proposta;



22.1.2. nao assinar a ata de registro de precos, quando cabivel;

22.1.3. apresentar documentacgao falsa;

22.1.4. deixar de entregar os documentos exigidos no certame;

22.1.5. ensejar o retardamento da execugao do objeto;

22.1.6. nao mantiver a proposta;

22.1.7. cometer fraude fiscal;

22.1.8. comportar-se de modo inidoneo;

22.2. As sangdes do item acima também se aplicam aos integrantes do cadastro de reserva,

em pregdo para registro de pregos, que, convocados, ndo honrarem o compromisso assumido
injustificadamente.

22.3. Considera-se comportamento inidéneo, entre outros, a declaracdo falsa quanto as
condicdes de participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes,
em qualquer momento da licitagdo, mesmo apds o encerramento da fase de lances.

22.4. O licitante/adjudicatario que cometer qualquer das infragbes discriminadas nos
subitens anteriores ficard sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes
sanc¢odes:

22.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que ndao acarretarem
prejuizos significativos ao objeto da contratacao;

22.4.2. Multa de 2% (dois por cento) sobre o valor estimado do item prejudicado pela conduta
do licitante;
22.4.3. Suspensao de licitar e impedimento de contratar com o 6rgao, entidade ou unidade

administrativa pela qual a Administragao Publica opera e atua concretamente, pelo prazo de até dois
anos;

22.4.4. Impedimento de licitar e de contratar com a Uniao e descredenciamento no SICAF, pelo
prazo de até cinco anos;

22.4.4.1. A San¢dao de impedimento de licitar e contratar prevista neste subitem também é
aplicadvel em quaisquer das hipdteses previstas como infragao administrativa no subitem 20.1 deste
Edital.

22.4.5. Declaracao de inidoneidade para licitar ou contratar com a Administracdao Publica,
enquanto perdurarem os motivos determinantes da puni¢cdao ou até que seja promovida a reabilitacao
perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada
ressarcir a Contratante pelos prejuizos causados;

22.5. A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

22.6. Se, durante o processo de aplicacao de penalidade, houver indicios de pratica de
infragdo administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013, como ato lesivo a
administracdo publica nacional ou estrangeira, cépias do processo administrativo necessdrias a
apuracdao da responsabilidade da empresa deverao ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdao de investigacao
preliminar ou Processo Administrativo de Responsabilizagao — PAR.

22.7. A apuragdao e o julgamento das demais infragdes administrativas ndao consideradas
como ato lesivo a Administragdao Publica nacional ou estrangeira nos termos da Lei n? 12.846, de 12 de
agosto de 2013, seguirdao seu rito normal na unidade administrativa.

22.8. O processamento do PAR ndo interfere no seguimento regular dos processos



administrativos especificos para apuragao da ocorréncia de danos e prejuizos a Administracdao Publica
Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagao de agente
publico.

22.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela
conduta do licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme
artigo 419 do Caodigo Civil.

22.10. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa ao licitante/adjudicatério, observando-
se o procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente na Lei n2 9.784, de 1999.

22.11. A autoridade competente, na aplicacdo das sancgbes, levard em consideracdo a
gravidade da conduta do infrator, o cardter educativo da pena, bem como o dano causado a
Administracdo, observado o principio da proporcionalidade.

22.12. As penalidades serdao obrigatoriamente registradas no SICAF.

22.13. As sang¢Oes por atos praticados no decorrer da contratagao estao previstas no Termo de
Referéncia.

23. DA FORMAGAO DO CADASTRO DE RESERVA

23.1. Apods o encerramento da etapa competitiva, os licitantes poderao reduzir seus pregos ao
valor da proposta do licitante mais bem classificado.

23.2. A apresentacdao de novas propostas na forma deste item ndo prejudicarad o resultado do
certame em relacao ao licitante melhor classificado.

23.3. Havendo um ou mais licitantes que aceitem cotar suas propostas em valor igual ao do
licitante vencedor, estes serao classificados segundo a ordem da ultima proposta individual
apresentada durante a fase competitiva.

23.4. Esta ordem de classificagdo dos licitantes registrados devera ser respeitada nas
contrata¢des e somente serd utilizada acaso o melhor colocado no certame ndo assine a ata ou tenha
seu registro cancelado nas hipdteses previstas nos artigos 20 e 21 do Decreto n? 7.892/213.

24. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

24.1. Até 03 (trés) dias uteis antes da data designada para a abertura da sessdo publica,
qualquer pessoa podera impugnar este Edital.

24.2. A impugnacdo poderd ser realizada por forma eletrbnica, pelo e-
mail licitacao@ mj.gov.br, ou por peticdo dirigida ou protocolada no endereco a Coordenacdo de
Procedimentos Licitatérios/COPLI — MJ, situada a Esplanada dos Ministérios, Bloco “T”, Anexo Il, sala
621, em Brasilia — DF, CEP 70064-900.

24.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracdao deste Edital e seus
anexos, decidir sobre a impugnacdo no prazo de até 2 (dois) dias Uteis contados da data de
recebimento da impugnacao.

24.4., Acolhida a impugnacdo, sera definida e publicada nova data para a realizagdo do
certame.
24.5. Os pedidos de esclarecimentos referentes a este processo licitatério deverao ser

enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da sessdo
publica, exclusivamente por meio eletronico via internet, no endereco indicado no Edital.

24.6. O Pregoeiro responderd aos pedidos de esclarecimentos no prazo de 2 (dois) dias Uteis,
contado da data de recebimento do pedido, e podera requisitar subsidios formais aos responsaveis
pela elaboragao do Edital e dos anexos.



24.7. As impugnacdes e pedidos de esclarecimentos nao suspendem os prazos previstos no
certame.

24.7.1. A concessdo de efeito suspensivo a impugnacdao é medida excepcional e devera ser
motivada pelo pregoeiro, nos autos do processo de licitagao.

24.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e
vinculardo os participantes e a Administragdo.

25. DAS DISPOSIGCOES GERAIS

25.1. Da sessdo publica do Pregao divulgar-se-a Ata no sistema eletronico.

25.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a

realizacao do certame na data marcada, a sessao sera automaticamente transferida para o primeiro
dia util subsequente, no mesmo horario anteriormente estabelecido, desde que nao haja comunicacao
em contrario, pelo Pregoeiro.

25.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdao publica
observarao o horario de Brasilia — DF.

25.4. No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou falhas
que ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficdcia
para fins de habilitacao e classificacao.

25.5. A homologacao do resultado desta licitagdao nao implicara direito a contratagao.

25.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndao comprometam o interesse da
Administracdo, o principio da isonomia, a finalidade e a seguranca da contratacao.

25.7. Os licitantes assumem todos os custos de preparagao e apresentacdo de suas
propostas e a Administracdo n3ao serd, em nenhum caso, responsdvel por esses custos,
independentemente da conduc¢ao ou do resultado do processo licitatério.

25.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na
Administragao.

25.9. O desatendimento de exigéncias formais nao essenciais nao importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e
do interesse publico.

25.10. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.

25.11. O Edital estd disponibilizado, na integra, no endereco eletronico
https://www.gov.br/compras/pt-br/ e www.justica.gov.br,, e também podera ser solicitado o acesso
eletronico externo por meio do endereco eletrbnico licitacao@ mj.gov.br.

25.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
25.12.1. ANEXO | - Termo de Referéncia

25.12.1.1. ANEXO | - A - PROPOSTA DE PRECOS

25.12.1.2. ANEXO | - B - MODELO DE ORDEM DE SERVICO - O.S.

25.12.1.3. ANEXO | - C - RELATORIO DE CHAMADO TECNICO — RCTA

25.12.1.4. ANEXO | - D - MODELO DE DECLARACAO DE VISTORIA



25.12.1.5. ANEXO | - E - TERMO DE CIENCIA

25.12.1.6. ANEXO | - F - TERMO DE COMPROMISSO

25.12.1.7. ANEXO | - G - MODELO DE DECLARAGAO DE RENUNCIA A VISTORIA
25.12.1.8. ANEXO | - H - MODELO DE PLANO DE INSERGAO

25.12.1.9. ANEXO | - | - MODELO DE PLANO DE FISCALIZAGAO

25.12.1.10. ANEXO | - J - MODELO DE DECLARAGAO DE SUSTENTABILIDADE AMBIENTAL
25.12.1.11.  ANEXO | - K - PLANILHA DE AVALIACAO DE TREINAMENTO

25.12.1.12. ANEXO | - L - ESTUDO TECNICO PRELIMINAR DA CONTRATAGCAO

25.12.1.13.  ANEXO | - M - PORTARIA MJSP N2 513, DE 15 DE SETEMBRO DE 2020

25.12.2. ANEXO Il — Valores Maximos Admissiveis
25.12.3. ANEXO Il - Minuta da Ata de Registro de Pregos
25.12.4. ANEXO IV — Minuta de Termo de Contrato
25.12.5. ANEXO V - Declaragao de ciéncia sobre a implantacao do Programa de Integridade
ALEXANDRA LACERDA FERREIRA RIOS
PREGOEIRA

'I Documento assinado eletronicamente por ALEXANDRA LACERDA FERREIRA RIOS, Pregoeiro(a),
JEI- :ﬂ em 17/11/2021, as 09:50, com fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13 de

astm:uyr.:n I‘
eletrénica novembro de 2020.
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Ministério da Justica e Seguranga Publica
Secretaria-Executiva
Coordenagdo de Riscos e Seguranga de TIC

ANEXO | DO EDITAL
TERMO DE REFERENCIA

INTRODUGAO

Este documento constitui peca integrante e insepardvel do respectivo procedimento
licitatdrio e tém por objetivo definir, de forma expressa, as especificagdes, os prazos de execugdo, as
quantidades, as justificativas, os procedimentos de execugdo, o recebimento e o pagamento do
objeto, dentre outros, de forma a subsidiar os interessados na participagdo do certame licitatorio
influenciando-os na preparagdo e na elaboragdo de suas propostas.

i, OBJETO DA CONTRATAGCAO

1.1. Contratagdo de empresa especializada, mediante Sistema de Registro de Pregos, para
prestacdo de servigos de implementagdo de solugdo para avaliagdo de vulnerabilidades em aplicagdes
web ao Ministério da Justica e Segura Publica, compreendendo: a subscrigdo de licengas de software,
abarcando a atualizagdo, o treinamento e o suporte técnico (24x7); e o servigo técnico especializado,
conforme as especificagbes e demais condigdes de execugdo contidas no presente Termo de
Referéncia e seus anexos.

2. DESCRICAO DA SOLUGAO DE TIC

2.1. A descri¢do da solugdo de TIC encontra-se devidamente registrada no Estudo Técnico
Preliminar (14442241) item 12 e o detalhamento quanto ao quantitativo de bens e servigos da solugdo
encontram-se no dos itens 4.1 a 4.34.

2.2. As tabelas 1 e 2 apresentam de forma resumida o ambiente de Tecnologia da
Informagdo e Comunicagdo (TIC) do Ministério da Justica e Seguranga Publica.

Tabela 1 - Resumo do Parque de Ativos de TI

Categoria Total
Appliance de Seguranca 14
Ativos de Rede 274
Host Fisico no Datacenter 84
Sistemas Operacionais de Servidores 917
Armazenamento 21
Esta¢do de Trabalho 4.334
Servidor de Aplicagdo 187
Sistemas Web 58
Servigos de rede 4
Total 5.893

Tabela 2 - Dominios e IP's

Nome Dominios Tipo de Dominio
consumidor.gov.br consumidor.gov.br Authoritative
defesadoconsumidor.gov.br defesadoconsumidor.gov.br Authoritative
infoseg.gov.br infoseg.gov.br Authoritative
justica.gov.br justica.gov.br Authoritative
justicagovbr.mail.onmicrosoft.com justicagovbr.mail.onmicrosoft.com Authoritative
migrantes.gov.br migrantes.gov.br Authoritative
mj.gov.br (default domain) mj.gov.br Authoritative

seguranca.gov.br seguranca.gov.br Authoritative
|! OTAL DE DOMINIOS 8

[TOTAL DE IP's [ 6.702|

2.3. Bens e servigos que compdem a solugdo

2.3.1. A tabela 03 apresenta a descrigdo dos itens a serem contratados (bens e servigos
que compdem a solugdo), detalhados neste Termo de Referéncia:

Tabela 3 - Quantitativos a serem registrados

Gerenciador

Participe

Quantidade
Cddigo
Grupojitem | SIASG DESCRICAO CADE
CATSER Orgdo TOTAL

Unidade de
Medida




Licenciamento para solugdo de analise de seguranca em aplicagdes
1 27502 \Web, pacote para 8 (oito) dominios (FQDN), por ano de uso, com
suporte técnico (24x7), treinamento e atualizagdo upgrade/update,
por 24 (vinte e quatro) meses

01

01

02

Licenga

2 27340 [Servigo Técnico Especializado para avaliagdo de vulnerabilidades

960

960

1.920

Horas

2.4.

Da classificacdo dos servigos

2.4.1. O objeto caracteriza-se como “servico comum”, atendendo aos padrdes abertos da
industria, sendo compativel no mercado com qualidade e pregos, uma vez que seus padroes de
desempenho e qualidade ensejam definigdes objetivas de produtos e servigos de tecnologia da
informagdo e comunicagdo, com base nas especificagdes usuais de mercado, e tem como
objetivo ser enquadrado na modalidade licitatéria denominada Pregdo, conforme o art. 12 da Lei
n? 10.520/2002.

2.4.2. Registre-se que existem diversos fornecedores capazes de executar o objeto
proposto no Termo de Referéncia, motivo que assegura ao Ministério da Justica e Seguranga
Publica o emprego da modalidade licitatéria do pregdo.

2.4.3. Assim, entende-se, que deverd ser processada a modalidade licitatoria
de pregdo eletronico do tipo menor prego, com vistas a obter a melhor proposta para a
Administragdo Publica.

24.4. Os servigos a serem contratados enquadram-se nos pressupostos da Portaria n2
443, de 27 de dezembro de 2018 que estabelece os servigos que serdo preferencialmente objeto
de execugdo indireta, em atendimento ao disposto no art. 22 do Decreto n? 9.507, de 21 de
setembro de 2018, constituindo-se em servigos de tecnologia da informagdo.

2.4.5. A prestagdo dos servigos ndo gera vinculo empregaticio entre os empregados da
Contratada e a Administragdo, vedando-se qualquer relagdo entre estes que caracterize
pessoalidade e subordinagdo direta.

JUSTIFICATIVA E OBJETIVO DA CONTRATACAO
Contextualizacdo e Justificativa para contratagdo

3.1.1. O Ministério da Justiga e Seguranga Publica possui um ambiente de Tecnologia da
Informagdo e Comunicagdo (TIC) diversificado com varios recursos tecnoldgicos, sistemas
legados e um grande nimero de usuarios desses recursos.

3.1.2. Nesse cenario cresce a preocupacdo relacionada aos problemas com a seguranga
digital e o monitoramento das vulnerabilidades de seguranga no ambiente computacional
é absolutamente necessdrio para se manter a confidencialidade, a disponibilidade e a
integridade das informagdes.

3.1.3. Desse modo, busca-se implementar uma solugdo de software capaz de testar
os ativos de Tl e as aplicagbes web periodicamente em busca de quaisquer
vulnerabilidades, sejam elas relativas a atualizagdo de sistemas operacionais e servidores de
aplicagdo, configuragbes de servigos ou outras falhas técnicas. Além disso, é preciso que a
solugdo fornega relatérios para que seja possivel o acompanhamento do trabalho de identificagdo
e mitigagdo de riscos.

3.1.4. A presente contratagdo visa suprir o Ministério da Justi¢a e Seguranga Publica com
0 aparato tecnoldgico necessario para o efetivo cumprimento da sua missdo de trabalhar para a
consolidagdo do Estado Democritico de Direito e de sua visdo em ser reconhecido pela
sociedade como protagonista na defesa da cidadania, na protegdo de direitos, na integragdo da
politica de seguranga publica, na cooperagdo juridica internacional e no combate a corrupgdo, ao
crime organizado e ao crime violento.

3.1.5. Nesse sentido, o fortalecimento e ampliagdo da estrutura e dos servigos de
tecnologia da informagdo e comunicagdo contribuem, invariavelmente, para o aumento
de desempenho dos servidores que atuam diretamente nas areas finalisticas. Desta forma, a
presente contratagdo busca atender as necessidades de seguranga da informagdo das areas de
negdcio do Ministério da Justica e Seguranga Publica.

3.1.6. Na sociedade contempordnea, ao mesmo tempo em que as informagbes sdo
consideradas os principais ativos de uma organizagdo, as mesmas estdo também sob o constante
risco. Por isso, sua perda ou cdpia constitui um enorme prejuizo para as organizagoes.
Principalmente, para um 6rgdo como o Ministério da Justica e Seguranga Publica que atua, dentre
outras, em dreas que envolvem Seguranga Publica, combate a corrupgdo e lavagem de dinheiro,
protegdo e defesa do consumidor, repressdo ao tréfico ilicito de drogas, operagdes policiais e
atividades de inteligéncia, a ocorréncia de eventos de seguranga de informagdo que atacam a
confidencialidade, autenticidade e disponibilidade deve ser impedida.

3.1.7. A adogdo de um processo de gestdo de vulnerabilidades com o objetivo de reduzir
drasticamente problemas, como malwares, contas inativas, senhas ruins ou sistemas
desatualizados, bem como a mitigagdo de riscos e a protegdo de dados, é o que se espera com a
utilizagdo de uma ferramenta como a solugdo a ser contratada.

3.1.8. Tem-se a clareza de que um processo de gestdo de vulnerabilidades é muito maior
e mais complexo que apenas a execugdo de uma ferramenta e que de forma bésica todo processo
de gestdo de vulnerabilidades deve apresentar no minimos as etapas de identificacdo de
vulnerabilidades; verificagdo da vulnerabilidade; priorizagdo das vulnerabilidades; mitigacdo de
vulnerabilidades e remediagdo de vulnerabilidades. A proposta deve contemplar ndo apenas o
servigo avaliagdo de vulnerabilidade, mas também uma tecnologia de priorizagdo
das vulnerabilidades. Estes sdo itens chave na maioria das solugdes disponiveis no mercado e
que possuem alto valor agregado.

3.1.9. Ressalta-se que a contratagdo esta alinhada com as boas praticas e aos
normativos e padrdes de seguranga da informagdo, como por exemplo, a norma ABNT NBR
ISO/IEC 27002 que fornece diretrizes para praticas de gestdo de seguranga da informagdo e
normas de seguranga da informagdo para as organizagdes, incluindo a selegdo, a implementagdo
e o gerenciamento de controles, levando em consideragdo os ambientes de risco da seguranga da
informagdo da organizagdo.




3.2,

3.3.

3.1.10. A gestdo de vulnerabilidades técnicas, a qual tem por objetivo prevenir a
exploragdo de vulnerabilidades técnicas, é um dos controles comumente aceitos e
necessario dentro do processo de implementagdo de um sistema de gestdo da seguranca da
informagdo baseado na ABNT NBR ISO/IEC 27001, descrita no controle 12.6.1

3.1.11. A contratagdo esta alinhada, também, a Lei Geral de Protegdo de Dados Pessoais
(LGPD), a qual no Capitulo VIl que trata da seguranga e das boas praticas, dispde no artigo
46 que os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destruigdo, perda, alteragdo, comunicagdo ou qualquer forma de tratamento
inadequado ouilicito.

Alinhamento aos Instrumentos de Planejamento Institucionais
3.2.1. Destaca-se que esta contratagdo estd prevista no Plano Diretor de Tecnologia da
Informagdo e Comunicagdo — PDTIC do MISP 2021-2023, pagina 59, (Doc. Sei n? 13743301)
Estimativa da demanda
3.3.1. Foram realizados estudos acerca da necessidade de licenciamento relativa

a subscrigdo de ferramenta de gestdo de vulnerabilidades no dmbito do Ministério da Justiga e
Seguranga Publica e do CADE. Os itens e os respectivos quantitativos referem-se as necessidades
do MJSP e do CADE, conforme apresentado na tabela 4.

Tabela 4 - Estimativa de itens para atender as necessidades do MJSP e do CADE

Quantidade Valor
Cadigo Unitario
SIASG - Unidade de -
Grupolitem DESCRICAO Medida Méximo
CATSER MISP- | CADE | TOTAL aceitavel
(R$)
Licenciamento para solugdo de analise de seguranca em
1 27502 aplicacdes Web, pacqte para 8 (oito) dpminios (FQDN),_por~ano 01 o1 02 Licenca 460.163,33
1 de uso, com suporte técnico (24x7), treinamento e atualizagdo
upgrade/update, por 24 (vinte e quatro) meses
> 27340 Servigo Técnico Especializado para avaliagdo de 960 960 1.920 Horas 481,80
vulnerabilidades
3.3.2. A estimativa da demanda estd detalhada no item Estimativa da Demanda -
Quantidade de Bens e Servigos do Estudo Técnico Preliminar (14442241).
3.4. Parcelamento da Solugdo de TIC
3.4.1. A ferramenta atua na camada de aplicagdo, buscando brechas, erros e

3.5.

3.6.

vulnerabilidades que podem propiciar uma invasdo aos sistemas web, bancos de dados e demais
aplicagdes, inclusive propiciando vazamento de dados e informagdes confidenciais.

3.4.2. N&o haverd parcelamento da Solugdo.

Resultados e Beneficios esperados com a contratagdo

3.5.1. Maior controle de seguranga da informagdo e protegdo de dados no ambito do
Ministério da Justica e Seguranga Publica: através da redugdo de malwares, sistemas
desatualizados, dentre outros problemas;

3.5.2. Diminui¢do dos esforgos de corregdo e de testes de eficacia: as andlises de
vulnerabilidades de rede permitem ndo sé a identificagdo de problemas de rede, mas também
ajuda na sua priorizagdo e no desenvolvimento de uma estratégia para lidar com aqueles mais
criticos;

3.5.3. Melhoria na gestdo de mudangas e no gerenciamento de patches: faz parte da
avaliagdo de vulnerabilidades centralizar e gerar todos os feedbacks sobre os problemas, as suas
corregBes e as proximas agdes;

3.5.4. Fortalecimento da atuagdo da Equipe de Tratamento de Incidentes de Seguranca
nas Redes de computadores: A identificagdo e o tratamento das vulnerabilidades auxiliardo a
ETIR na execugdo de suas responsabilidades de andlise e respostas as notificagdes e atividades
relacionadas a incidentes de seguranga em redes de computadores além da redugdo desses
incidentes;

3.5.5. Apoio nas auditorias de Seguranga da Informagdo e Comunicagdes: a obtengdo de
relatdrios detalhados permitird a devida diligéncia durante as auditorias;

3.5.6. Atualizagdo da Politica de Segurangca da Informagdo e Comunicagdes: A
avaliagdo de vulnerabilidades possibilitard aplicar melhorias na seguranca da informagdo e na
revisdo da POSIC e suas normas complementares.

3.5.7. Auxilio nos requisitos regulamentares: A identificagdo e o tratamento
das vulnerabilidades contribuird para que o Ministério mantenha-se em conformidade com:

3.5.7.1. 0s normativos emanados pelo Departamento de Seguranga da Informagdo e
Comunicagdes do Gabinete de Seguranca Institucional da Presidéncia da Republica;

3.5.7.2. os principios e controles de seguranga definidos nos padrdes ABNT NBR
ISO/IEC 27001, 27002, 27005, 27011, 27014 e 27701;

3.5.7.3. a Lei N2 13.709, de 14 de agosto de 2018, Lei Geral de Protegdo de Dados
Pessoais (LGPD);

3.5.7.4. os frameworks de processos de governanga e boas praticas como o ITIL e
COBIT.

Justificativa para agrupamento do Objeto




3.7.

3.8.

3.9.

3.6.1. Justifica-se a necessidade de agrupar os itens 1 e 2 no Grupo 1, uma vez que o
Servigo Técnico Especializado refere-se ao suporte para a ferramenta objeto do licenciamento.
Permitir que empresas estranhas ao fornecimento do licenciamento realizassem o suporte ou
Servigo Técnico Especializado na ferramenta implantada por outra empresa poderia introduzir
diversos riscos tendo em vista a necessidade de mais participantes externos ao MJSP com acesso
ao ambiente, introduziria atrasos na solugdo dos problemas, uma vez que seria possivel que uma
empresa atribuisse erros ao desempenho das atividades da outra, assim como elevaria
complexidade na gestdo do contrato por parte dos servidores do MJSP. Considerando que esse
agrupamento de itens tende a solucionar os problemas relatados, bem como reduzir o valor de
contratagdo desses itens devido estar concentrado em uma Unica empresa optou-se pelo
agrupamento.

3.6.2. De acordo com o art. 82 da Lei 8.666/1993, as contratagdes devem ser
programadas no todo, coerente com o conceito de solugdo de Tl conforme exposto no guia de
boas praticas em contratagdo de solugdes Tl do TCU e na IN 01 de 2019 - SGD. Entretanto, de
acordo com o § 12 do art. 23 da Lei 8.666/1993, como regra, as contrata¢gdes devem ser divididas
em tantas parcelas quanto possivel, desde que seja técnica e economicamente viavel. Em suma,
deve-se planejar a solugdo como um todo, mas deve-se dividi-la em tantos objetos quanto
possivel para fins de contratagdo, de modo a ampliar a competitividade nas contratagdes.

Justificativa para ndo participagdo de consodrcios e cooperativas

3.7.1. Ndo serd permitida a participagdo de empresas que estiverem reunidas em
consorcio, assim como ndo serd permitida a participagdo de cooperativas, qualquer que seja sua
forma de constituigdo, dadas as caracteristicas especificas da contratagdo dos produtos a serem
fornecidos, uma vez que, dadas as caracteristicas especificas da contratagdo, que ndo
pressupdem multiplicidade de atividades empresariais distintas (heterogeneidade de atividades
empresariais). Com vistas a subsidiar o entendimento a respeito da participagdo de consorcios
em licitagdes publicas, transcrevemos, abaixo, comentario do Professor Margal Justen Filho sobre
0 assunto:

3.7.2. ...A complexidade dos objetos licitados determina a natureza do consorcio.
Usualmente, hd consércios heterogéneos quando a execugdo do objeto pressupde multiplicidade
de atividades empresariais distintas. Isso se passa especialmente no tocante a concessoes de
servico publico. Nesses casos, a auséncia de permissGo de consdrcios produziria enormes
dificuldades para participagéo no certame. Configura-se hipdtese em que admitir participagdo de
consdrcios é imprescindivel, sob pena de inviabilizar a competi¢do. (Justen Filho, Margal,
Comentdrios a lei de licitagBes e contratos administrativos. 119 ed. SGo Paulo: Dialética,2005. p.
360).

3.7.3. Desta forma, resta claro que a participagdo de consdrcios em certames licitatdrios
somente se torna “obrigatdria” quando o objeto a ser licitado pressuponha heterogeneidade de
atividades empresariais, sendo que, sua ndo inclusdo, resultaria em restrigdo da competitividade.
Assim, a Administragdo Publica ao vedar a participagdo de consdércio procura manter a unidade do
sistema, eis que o Termo de Referéncia, da forma como foi concebido demonstra a existéncia de
uma unidade conceitual que perpassa todo o projeto. Tal integragdo de conceitos se verifica ndo
sO entre suas etapas, como também nos servigos previstos em cada etapa. Isto porque cada
servigo solicitado representa uma preparagdo para que O servico subsequente possa ser
compreendido e elaborado. Vale dizer que somente a empresa que estiver envolvida e for
responsavel pela totalidade do objeto sera conhecedora, de forma suficiente, de todas as
questdes pertinentes, estando apta a apresentar os servigos de forma encadeada. A opgdo pela
participagdo ou ndo de empresas em consorcios encontra-se na esfera da discricionariedade
administrativa, a qual contempla o exame da conveniéncia e oportunidade do ato administrativo.
Se o ato é vinculado, é porque o legislador pré-estabeleceu o que ndo ocorreu no caso presente.
No caso em questdo, a lei ndo estabelece disposicdo expressa exigindo a admissdo de
consorcios, mas deixa ao administrador a possibilidade de verificar as hipdteses em que este
seria admissivel, o que se depreende do art. 33, caput, da Lei n2. 8.666/93: “Quando permitida na
licitagdo a participagdo de empresas em consorcio (...)".

Justificativa para adogdo do sistema de registro de pregos

3.8.1. O artigo 32 do Decreto n2 7.892, de 23 de janeiro de 2013, que regulamenta o SRP,
estabelece as hipdteses em que a Administragdo Publica Federal pode utilizar o SRP:

Art. 32 0 Sistema de Registro de Precos poderd ser adotado nas seguintes hipdteses:

I - quando, pelas caracteristicas do bem ou servigo, houver necessidade de
contratagdes frequentes;

11 - quando for conveniente a aquisi¢gdo de bens com previsdo de entregas parceladas
ou contratagdo de servicos remunerados por unidade de medida ou em regime de
tarefa;

111 - quando for conveniente a aquisicdo de bens ou a contratagdo de servicos para
atendimento a mais de um drgdo ou entidade, ou a programas de governo, ou

IV - quando, pela natureza do objeto, ndo for possivel definir previamente o
quantitativo a ser demandado pela Administragdo.

3.8.2. No presente caso justifica-se a realizagdo do procedimento licitatério no sistema
de registro de preco, com fundamento no inciso Il do artigo 32 do Decreto n2 7.892/2013, uma
vez que o CADE manifestou interesse na participagdo da licitagdo, através do Documento SEI
N° 13754821.

3.8.3. Assim é que a utilizagdo do SRP possibilitard um ganho de eficiéncia, a redugdo do
esforgo administrativo e processual na realizagdo de diversos processos licitatdrios, uma vez que
a execugdo conjunta culmina em um Unico certame, haja vista que o objeto deste TR é de uso
comum, além do ganho de escala e as possiveis redugdes consideraveis dos pregos ofertados por
fornecedores, uma vez que ao concentrar expressivos volumes licitados, a Administragdo Publica
Federal amplia as possibilidades de conseguir propostas mais vantajosas.

3.8.4. Além do mais, a Lei n2 8.666, de 1993 estabelece, em seu art. 15, que as compras,
sempre que possivel, deverdo ser processadas através de sistema de registro de pregos. Nesta
mesma linha, o Decreto n? 7.892, de 2013, define no art. 32 que o Sistema de Registro de Pregos
poderd ser adotado na hipdtese de conveniéncia da aquisicdo de bens ou a contratagdo de
servigos para atendimento a mais de um érgdo ou entidade.

3.8.5. O prazo de validade da ata de registro de pregos serd de 12 (doze) meses.

Justificativa para aplicacdo da Instrugdo Normativa n2 5/GSIPR



4.2

4.3.

3.9.1. A Instrugdo Normativa n2 5/GSIPR dispde sobre os requisitos minimos de
seguranga da informagdo para utilizagdo de solugdes de computagdo em nuvem pelos érgdos e
pelas entidades da administragdo publica federal.

3.9.2. Conforme entendimento manifestado pela autoridade de Tl do Ministério da Justica
e Seguranga Publica no DESPACHO N2 1536/2021/DTIC/SE/MJ (Sei n? 16067364), a prestagdo de
servigos de implementagdo de solugdo para avaliagdo de vulnerabilidades em aplicages web,
que seja baseada em nuvem, podem ser realizados por quaisquer fornecedores ou empresas
desde que mantenham pelo menos uma cdpia atualizada de seguranga em territério brasileiro.

ESPECIFICACAO DOS REQUISITOS DA CONTRATAGAO
Requisitos de Negdcio

4.1.1. Aumento da seguranga da informagdo e comunicagdo no ambito do Ministério da
Justica e Seguranga Publica e o sigilo das informagdes do cidaddo;

4.1.2. Avaliagdo de Vulnerabilidades em Sistemas e paginas WEB;

4.1.3. Detecgdo e sugestdo de corregdo de falhas de softwares que possam acarretar
riscos na seguranga, na funcionalidade e no desempenho do sistema;

4.1.4. Identificar vulnerabilidades de seguranga e gerar subsidios de input para
mecanismos de bloqueio de ataques constantes (ex: WAF);

4.1.5. Identificagdo de novas solugdes de seguranca e realizagdo de suas alteragGes;
4.1.6. Foco na melhoria constante do sistema de segurancga de dados corporativos;
4.1.7. Auxilio na implementagdo de politicas de seguranga;

4.1.8. Agilidade na identificagdo de falhas.

Requisitos de Capacitagdo

4.2.1. Para o item 2 ndo se aplica os requisitos de capacitagdo, uma vez que se refere a
contratagdo de servigo técnico especializado.

4.2.2. Para o Item 1, a Contratada devera fornecer treinamento por profissional
certificado pelo fabricante, os requisitos de capacitagdo que se aplicam sdo:

4.2.2.1. A contratada devera ministrar treinamento, na lingua portuguesa, para até
15 (quinze) servidores indicados pelo 6rgdo, com carga horaria minima de 20 horas.

4.2.2.2. O treinamento deverda ser ministrado por profissional com certificagdo oficial
do fabricante.

4.2.2.3. O conteldo do treinamento a ser ministrado devera contemplar os seguintes
itens:

a) Procedimentos de instalagdo;
b) Todos os procedimentos necessarios a configuragdo técnica;

c) Todos os procedimentos necessarios a completa operagdo do produto;
e

d) Todos os procedimentos de manutengdo do produto que devem ser
realizados pelos técnicos do drgdo.

4.2.2.4. O treinamento deverd ser realizado nas dependéncias do 6rgdo ou
virtualmente a critério da CONTRATANTE.

4.2.2.5. O treinamento poderd ser ministrado em até 30 dias apds a entrega das
licengas de software.

4.2.2.6. O treinamento poderd ser ministrado no horario de 08:00 as 12:00 ou de
14:00 as 18:00, em dias Uteis, a critério da contratante;

4.2.2.7. A critério da CONTRATANTE o treinamento poderd ser dividido em duas
turmas de até 8 servidores.

4.2.3. Para o item 2: Os profissionais da CONTRATANTE que atuam co m o servigo técnico
especializado devem ser certificados pela fabricante.

Requisitos Legais
4.3.1. A CONTRATADA devera observar também os seguintes ordenamentos juridicos:

4.3.2. Decreto-Lei n2. 200/1967: Dispde sobre a organizacdo da Administracdo Federal,
estabelece diretrizes para a Reforma Administrativa e da outras providéncias.

4.3.3. Decreto n2 9.507/2018: Dispde sobre a execugdo indireta, mediante contratagdo,
de servigos da administragdo publica federal direta, autarquica e fundacional e das empresas
publicas e das sociedades de economia mista controladas pela Unido;

4.3.4. Decreto n? 10.183/2019: Altera o Decreto n? 9.507, de 21 de setembro de 2018,
que dispde sobre a execugdo indireta, mediante contratagdo, de servicos da administragdo
publica federal direta, autdrquica e fundacional e das empresas publicas e das sociedades de
economia mista controladas pela Unido.

4.35. Lei n? 8.666/1993: Regulamenta o art. 37, inciso XXI, da Constituicdo Federal,
institui normas para licitagbes e contratos da Administragdo Publica e da outras providéncias.
4.3.6. Lei n2 10.520/2002: Institui, no &mbito da Unido, Estados, Distrito Federal e

Municipios, nos termos do art. 37, inciso XXI, da Constituicdo Federal, modalidade de licitagdo
denominada pregdo, para aquisi¢do de bens e servicos comuns, e da outras providéncias.

43.7. Decreto n? 10.024/2019, de 20 de setembro de 2019: Regulamenta o pregdo, na
forma eletrénica, para aquisi¢do de bens e servicos comuns, e da outras providéncias.

4.3.8. Decreto n? 3.555/2000: Aprova o Regulamento para a modalidade de licitacio
denominada pregdo, para aquisi¢do de bens e servicos comuns.

4.3.9. Decreto n2 7.174/2010: Regulamenta a contratagdo de bens e servicos de
informatica e automagdo pela administragdo publica federal, direta ou indireta, pelas fundagdes
instituidas ou mantidas pelo Poder Publico e pelas demais organizagGes sob o controle direto ou
indireto da Unido.

4.3.10. Decreto n2 7.892/2013: Referente ao Sistema de Registro de Pregos.



4.4,

4.3.11. Decreto n2 9.488/2018: Altera o Decreto n? 7.892/2013.

4.3.12. Portaria n2 443/2018: Estabelece os servigos que serdo preferencialmente objeto
de execugdo indireta, em atendimento ao disposto no art. 22 do Decreto n? 9.507, de 21 de
setembro de 2018.

4.3.13. Portaria n2 513/2020 MISP: Dispde sobre a implantagdo de Programa de
Integridade em empresas contratadas pelo Ministério da Justica e Seguranga Publica.

4.3.14. Instrugdo Normativa n2 5/2017- MP: Dispde sobre as regras e diretrizes do
procedimento de contratagdo de servigos sob o regime de execugdo indireta no ambito da
Administracdo Publica federal direta, autarquica e fundacional.

4.3.15. Instrugdo Normativa n2 5/2021- GSIPR: Dispbe sobre os requisitos minimos de
seguranga da informagdo para utilizagdo de solugdes de computagdo em nuvem pelos érgdos e
pelas entidades da administragdo publica federal.

4.3.16. Instrugdo Normativa n2 7/2018: Altera a Instrugdo Normativa n2 5, de 26 de maio
de 2017, que dispde sobre as regras e diretrizes do procedimento de contratagdo de servigos sob
o regime de execugdo indireta no ambito da Administragdo Publica federal direta, autdrquica e
fundacional.

4.3.17. Instrugdo Normativa SLTI/MP n2 01/2019: Dispde sobre o processo de contratagdo
de solugdes de Tecnologia da Informagdo e Comunicagdo - TIC pelos drgdos e entidades
integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagdo - SISP do
Poder Executivo Federal.

4.3.18. Instrugdo Normativa N2 73 de 5 de agosto de 2020, que dispde sobre os
procedimentos administrativos basicos para a realizagdo de pesquisa de pregos para aquisigdo de
bens e contratagdo de servigos em geral.

4.3.19. Instrugdo  Normativa SLTI/MP n2 01/2010: Dispde sobre os critérios
de sustentabilidade ambiental na aquisigdo de bens, contratagdo de servicos ou obras pela
Administragdo Publica Federal direta, autdrquica e fundacional e da outras providéncias.

4.3.20. OrientagBes Gerais para a contratagdo de servigos terceirizados na drea de
tecnologia da informacdo da AGU, Memorando-circular n. 00006/2018/CONJUR-MJ/CGU/AGU
(00734.002278/2018-74).

Requisitos de Manutengdo
44.1. Caracteristicas Gerais

4.4.1.1. Para a execugdo do suporte técnico, durante todo o periodo de vigéncia do
Contrato a empresa a ser contratada devera fornecer uma Central de Atendimento (sitio na
Internet, e-mail), sem custo adicional a CONTRATANTE para consultas, aberturas de
chamados técnicos e envio de arquivos para analise, durante 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana, 365 (trezentos e sessenta e cinco) dias por ano,
obrigatoriamente em Portugués Brasileiro.

4.4.1.2. N&o ha limitagdo para o nimero de chamados técnicos.

4.4.1.3. Forma de atendimento: remoto ou presencial. No caso de atendimento
remoto, a CONTRATADA deve informar por e-mail ao fiscal técnico do Contrato, assim que
o atendimento for iniciado, e apds sua conclusdo, contendo evidéncias das atividades
executadas. Caso haja necessidade de intervengdo local, esta poderd ser executada.

4.4.1.4. A lista a seguir ndo é exaustiva, mas contém os principais servigos de
manuten¢do, atualizagdo de versdo e suporte técnico, a serem executados durante a
vigéncia contratual:

44.1.4.1. Corregbes de problemas e anomalias (bugs) nos softwares,
atualizagdes de versdes e releases;

4.4.14.2. Solugdo de duvidas e acompanhamento para a operagdo, configuragdo,
upgrade e instalagdo das ferramentas disponibilizadas para gestdo do ambiente;

4.4.1.43. Garantir que novas versdes de firmware ou atualizagdes dos produtos
sob contrato de manutengdo tenham a perfeita compatibilidade com o ambiente
operacional em uso nas instalagdes computacionais do Ministério da Justiga e
Seguranga Publica.

4.4.1.5. Deverdo ser fornecidas automaticamente todas as atualizagdes de versdo
que ocorrerem durante a vigéncia contratual. Entende-se como “atualizagdo” o provimento
de toda e qualquer evolugdo de software, incluindo corregBes, “patches”, “fixes”,
“updates”, “service packs”, novas “releases”, “versions”, “builds”, “upgrades”,
englobando inclusive versdes ndo sucessivas, nos casos em que a liberagdo de tais
versdes ocorra durante o periodo de garantia especificado.

4.4.1.6. A FABRICANTE/CONTRATADA devera garantir a atualizacdo da solugdo,
provendo o fornecimento de novas versGes por necessidade de corre¢do de problemas ou
por implementagdo de novos releases, a partir do recebimento definitivo pelo Ministério da
Justica e Seguranca Publica, durante o periodo de garantia.

4.4.1.7. Caso seja necessario substituir licengas equivalentes durante a vigéncia do
Contrato, isso devera ocorrer sem qualquer 6nus para o Ministério da Justica e Seguranga
Publica.

4.4.1.8. Os servigos deverdo contemplar a resolugdo de qualquer problema nas

licengas e servigos descritos neste documento, sem nenhum Onus adicional para o
Ministério da Justica e Seguranga Publica.

4.4.1.9. O Ministério da Justica e Seguranga Publica somente autorizara que a
CONTRATADA faga inventarios nos equipamentos/servigos/softwares quando solicitado
formalmente.

4.5. Requisitos Temporais

4.5.1. A reunido inicial de alinhamento devera ocorrer apés a assinatura do Contrato e
ser executada em, no maximo, 5 (cinco) dias Uteis apds a assinatura do Contrato.

4.5.2. O prazo de disponibilizagdo dos documentos que comprovem o fornecimento do
licenciamento e todas as demais obrigagdes da CONTRATADA serd de no maximo 15 (quinze)
dias corridos a partir da abertura da Ordem de Fornecimento de Servico.



4.5.3. Para o item 1 a CONTRATADA devera atender aos Chamados Técnicos de acordo
com o item Niveis Minimos de Servigos Exigidos neste Termo de Referéncia.

4.5.4, Para o item 2 a CONTRATADA deverd atender as ordens de servico emitidas, de
acordo com o item Niveis Minimos de Servigos Exigidos neste Termo de Referéncia.

4.5.5. Para o item 2 a prestagdo de servicos podera ocorrer remotamente ou nas
dependéncias da CONTRATANTE, de acordo com as necessidades elencadas, preferencialmente
nos dias Uteis (de segunda a sexta-feira), no horario de 08hs as 18hs.

4.6. Requisitos de Seguranga

4.6.1. Apresentar os empregados devidamente uniformizados e identificados por
meio de crachd, além de prové-los com os Equipamentos de Protegdo Individual - EPI,
quando for o caso.

4.6.2. Apresentar @ CONTRATANTE, quando for o caso, a relagdo nominal dos
empregados que adentrardo o 6rgdo para a execugdo do servigo.
4.6.3. Demais requisitos de seguranga sdo abordados no item requisitos de
seguranga da informagdo.

4.7. Requisitos Sociais, Ambientais e Culturais
4.7.1. A CONTRATADA deverd adotar praticas de sustentabilidade ambiental na

execugdo do objeto, quando couber, conforme disposto na Instrugdo Normativa SLTI/MP n?
01/2010, de 19 de janeiro de 2010.

4.7.2. Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso
racional de recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos
e materiais consumidos bem como a geragdo excessiva de residuos, a fim de atender as
diretrizes de responsabilidade ambiental adotadas pela CONTRATANTE.

4.7.3. Sem prejuizo aos demais critérios de sustentabilidade aplicados a
CONTRATADA, deverd ainda ser observados os critérios estabelecidos na legislagdo
ambiental.

4.7.4. A licitante devera apresentar Declaragdo de Sustentabilidade Ambiental

conforme modelo constante no ANEXO | - J - O - MODELO DE DECLARAGCAO DE
SUSTENTABILIDADE AMBIENTAL, documento este, que devera ser apresentado na fase de
aceitagdo da proposta.

4.8. Requisitos de Arquitetura Tecnolégica
4.8.1. Caracteristicas Gerais - Item 1
4.8.1.1. A Contratada deverd efetuar a instalagdo e as configurag@es iniciais, em conjunto com a

Contratante, para uso da solugdo proposta, incluindo criagdo de scans, relatdrios, filtros, permissdes
de usudrios e demais funcionalidades da solugdo.

4.8.1.2. A instalagdo e configuragdo da solugdo devera ocorrer de acordo com as melhores
praticas com a inclusdo minima dos seguintes entregaveis:

4.8.1.2.1. Planejamento e desenho da instalagdo e configuragao;

4.8.1.2.2. Criagdo de politicas de scan;

4.8.1.2.3. Configuragdo de dashboards, queries e alertas iniciais;
4.8.1.2.4. Entrega de documentagdo com as principais informagdes do ambiente e futuras
recomendagdes;
4.8.1.2.5. Instalagdo de scanners e agentes on-premises, quando aplicével.
4.8.1.3. A solugdo deve ser capaz de realizar varreduras (scans) de vulnerabilidades e avaliagdo
de configuragdo.
4.8.1.4. A solugdo deve fornecer criptografia de ponta a ponta dos dados de vulnerabilidades.
4.8.1.5. Deve possuir uma APl para automagdo de processos e integragdo com aplicagdes

terceiras permitindo a extragdo de dados para carga no SIEM e com aplicagdes ITSM para as
vulnerabilidades encontradas, permitindo o agrupamento no chamado por ag¢8es corretivas.

4.8.1.6. A solugdo pode ser baseada em nuvem publica com scanners préprios localizados em
nuvem publica e scanners instalados na infraestrutura do cliente (on-premises).

4.8.1.7. A solugdo deve possibilitar a realizagdo de cdpias de seguranga, funcionamento em alta
disponibilidade e criptografia de todos os dados armazenados, além de incluir todo o software e
licenciamento necessarios para o funcionamento completo de acordo com as funcionalidades
previstas neste Termo de Referéncia.

4.8.1.8. A atualizagdo das ameacas deve ocorrer periodicamente, no minimo, uma vez por més
sem interrupgdo dos servigos.

4.8.1.9. Todos os servicos da plataforma devem estar disponiveis sob o mesmo padrio de
qualidade de servigo 24x7x365 e garantir 99% de disponibilidade.

4.8.1.10. Configuragdo de segurancga e acesso a geréncia da solugdo:

a) Todos os dados armazenados nos servidores da solugdo devem ser criptografados
e possuir logs de acesso;

b) A solugdo deve permitir a criagdo de, no minimo, 20 contas para geréncia e acesso
aos relatdrios, sem custo adicional.

4.8.1.11. Todas as licengas de uso de software devem ser registradas, na data da entrega, em
nome da Contratante no site do fabricante.

4.8.1.12. A solugdo proposta no Item 01 do Grupo 01 deve ser de mesmo fabricante, permitindo
solugbes on-premise, em nuvem ou hibrida, sem adaptagBes ou alteragdes ndo efetuadas pelo
fabricante, disponivel para gerenciamento em console web, sendo toda infraestrutura de aplicagdes,
bancos de dados de vulnerabilidades, dashboards, agentes e plugins também mantidas pelo mesmo
fabricante, oferecida como servigo padrao.

4.8.1.12.1. A solugdo, caso seja baseada em nuvem, devera permitir que os dados do
Ministério possam ser extraidos para serem salvaguardados em territério brasileiro.

4.8.1.12.2. O Ministério podera disponibilizar ambiente de infraestrutura visando armazenar



os dados extraidos por meio da solugdo.

4.8.1.12.3. A solugdo devera permitir o agendamento e envio automatico da extragdo das
informagdes do Ministério.

4.8.1.13. Se houver a necessidade, devera ser fornecido o licenciamento do banco de
dado corporativo para a instalagdo e monitoragdo da solugdo.

4.8.1.14. O fornecedor assinara, no ato da entrega das licengas e do servigo, Termo de
Compromisso (conforme Anexo |-F), em que se comprometerda a ndo acessar sem autorizagdo, ndo
divulgar e proteger todos os dados de infraestrutura e de vulnerabilidades do contratante a que tiver
acesso, que abrangerd todos os seus colaboradores e terceiros, sob as penas da lei.

4.8.1.15. Possibilitar a realizagdo de andlises e gestdo de vulnerabilidades:
4.8.1.15.1. Analise Dinamica em aplicagdes web (DAST);

4.8.1.15.2. O suporte técnico remoto é uma obrigacdo assessoria do licenciamento das
ferramentas e deverd estar disponivel conforme descrito no item Niveis minimos de servigos
exigidos;

4.8.1.16. As ferramentas que compdem a solugdo devem permitir realizar andlises dinamicas
(DAST) nas aplicagBes Web, assim como apresentar indicadores de risco, analisar as evidéncias de
falhas identificadas nas aplicagdes Web;

4.8.1.17. A Solugdo deverd permitir o uso do padrdo SAML ou OpenID Connect para troca de
dados para autenticagdo e autorizagdo. Em substitui¢do ao padrdo SAML ou OpenlID Connect a solugdo
poderd utilizar esquema préprio de autenticagdo e autorizagdo interno a ferramenta;

4.8.1.18. A solugdo ndo deverd restringir o cadastro de usudrios habilitados para uso da solugdo.
O controle de uso devera ser por aplicagdo cadastrada na solugdo;

4.8.1.19. Deve ser possivel acessar a solugdo pelos principais dispositivos de acesso, incluindo:
computadores do tipo desktop e notebooks, com os seguintes sistemas operacionais: Linux 32/64bits
e Windows 32/64bits, através de navegadores de internet padrdo (W3C);

4.8.1.20. Implementar rotinas de backup e recuperagdo das bases de dados de configurages,
usudrios, perfis e informagdes/transagdes;

4.8.1.21. Garantir a integridade das informagBes e manter a consisténcia das informagdes na
base de dados;

4.8.1.22. Implementar o acesso simultaneo e concorrente de multiplos usudrios a solugdo, para
pesquisa e edigdo, preservando a integridade dos dados;

4.8.1.23. A solugdo deverda possuir um banco de vulnerabilidades atualizado: informagdes
utilizadas pelas ferramentas que permitem que se encontrem vulnerabilidades conhecidas;

4.8.1.24. A solugdo devera permitir as atualizagdes dos softwares de acordo com o langamento
de novas versdes e pacotes de atualizagdes corretivas;

4.8.1.25. Disponibilizar funcionalidade de alertas para permitir a corregdo proativa de possiveis
falhas de seguranga;

4.8.1.26. Agrupar os resultados das analises executadas ao longo do tempo para permitir o
acompanhamento e monitoramento dos niveis de maturidade de seguranga;

4.8.1.27. Contemplar o conjunto de funcionalidades descritas neste documento, compondo uma
solugdo Unica, integrando um ou mais softwares, desde que do mesmo fornecedor e preservando a
total integragdo entre seus mddulos e funcionalidades de forma nativa, além de uma interface de
apresentagdo padronizada, em lingua portuguesa ou inglesa e com painel de gerenciamento via web;

4.8.1.28. Possuir pardmetros que permitam a definigdo de horario, data e frequéncia de buscas
de vulnerabilidades;

4.8.1.29. Deve permitir a visualizagdo de todos os ativos cadastrados, com as seguintes
informagdes:

4.8.1.29.1. Numero de paginas/URLs encontradas;
4.8.1.29.2.  Afrequéncia definida para a realizagdo de testes.

4.8.1.30. Permitir a visualizagdo cumulativa dos ultimos resultados obtidos para cada um dos
ativos, por meio grifico e informativo, facilitando o acompanhamento da evolugdo das medidas
corretivas ao longo do tempo;

4.8.1.31. Permitir a visualizagdo de todas as atividades de escaneamento realizadas pela solugdo
em ordem cronoldgica ou por meio de busca de periodos;

4.8.1.32. Permitir a execugdo e paralizagdo de varredura de forma manual;

4.8.1.33. Permitir a visualizagdo de todas as vulnerabilidades encontradas para uma determinada
aplicagdo, agrupadas em tipo ou classe de ataque;

4.8.1.34. Permitir a visualizagdo de todas as informagGes, evidéncias e referéncias técnicas
relativas a vulnerabilidade encontrada;

4.8.1.35. A ferramenta deverd informar recomendagBes para remediagdo das vulnerabilidades
encontradas;

4.8.1.36. Devera disponibilizar os seguintes relatérios, em formatos distintos incluindo PDF, XML

ou CSV. Os relatdrios devem estar de acordo com o padrdo da industria e em conformidade com
OWASP Top 10 e CWE:

4.8.1.36.1. Relatdrio técnico de vulnerabilidades, a exemplo de Top 100 Vulnerabilidades mais
criticas;

4.8.1.36.2. Relatdrio executivo de vulnerabilidades;

4.8.1.36.3. Relatdrio de sequéncia com a lista de URLs navegadas (para auditoria dos testes
em aplicagbes web);

4.8.1.36.4. Relatério técnico de vulnerabilidades de aplicagdo, contendo apenas falhas
relativas a uma determinada aplicagdo web;

4.8.1.36.5.  Grafico consolidado dos principais tipos de vulnerabilidades encontrados nos
ativos avaliados;

4.8.1.36.6. Indicador grafico da situagdo atual de risco dos ativos avaliados, classificando-a



como "critica", "alta", "média" ou "baixa";
4.8.1.36.7. Grafico comparativo de vulnerabilidades entre aplicagdes cadastradas;

4.8.1.36.8. Relatério gerencial com o ranking das principais aplicagoes afetadas de acordo
com a quantidade e criticidade de vulnerabilidades;

4.8.1.36.9. Relatdrio gerencial com o ranking das principais vulnerabilidades existentes.

4.8.1.37. Deve permitir a insergao de filtros nos relatérios, excluindo dos resultados informagdes
que ndo sejam relevantes para a analise;

4.8.1.38. Deve suportar o envio de notificagdes por email.

4.8.1.38.1. Prover interface de Administragdo que sera utilizada para desempenhar as seguintes
atividades:

4.8.1.38.2. Cadastro e manutencgdo de politicas de varredura;

4.8.1.38.3. Cadastro e manutengdo de novos componentes de varredura;

4.8.1.38.4. Cadastro e manutengdo de novos grupos de ativos;

4.8.1.38.5. Cadastro e manutengdo dos servidores de varredura;

4.8.1.38.6. Manutengdo de falso-positivos marcados no mddulo de gestdo de vulnerabilidades;

4.8.1.38.7. Definir os usudrios com permissdes especificas (perfis) para gerenciamento de
aplicag@es, varreduras e administragdo da ferramenta.

4.8.1.39. A interface administrativa da solugdo deve possuir mecanismos de auditoria que
permitam identificar eventos que envolvam: gerenciamento de usuarios, regras de varredura e
gerenciamento das varreduras realizado;

4.8.1.40. A solugdo deve permitir a configuragdo de agendamentos e o inicio de varreduras sob
demanda;
4.8.1.41. A solugdo devera ser fornecida junto com a documentagdo técnica completa e

atualizada, contendo manuais, guias de instalagdo e configuragdo, melhores praticas, dentre outros,
em formato de arquivo eletronico “Portable Document Format” (PDF) ou em paginas “HTML”, por meio
de enderegos de acesso eletronico ao repositério da referida documentagao.

4.8.1.42. Capacidade para produzir alertas para cada tipo de vulnerabilidade que for identificada.
Tais alertas devem conter as seguintes informagdes:

4.8.1.42.1. Descri¢do da Vulnerabilidade;

4.8.1.42.2. Codigo de referéncia de bases de vulnerabilidades conhecidas, tais como: CVE
e CWE ID, se houver;

4.8.1.42.3. Nivel de severidade;
4.8.1.42.4. Recomendagdo de remediagdo.

4.8.1.43. Permitir o agrupamento de vulnerabilidades em pacotes para facilitar o processo de
triagem e corregdo;

4.8.1.44. Possibilitar ao usuario a definigdo de filtros para os resultados de uma varredura,
permitindo focar em determinados tipos de apontamento, tais como: tipo de vulnerabilidade, risco,
etc;

4.8.1.45. Permitir ao usudrio desabilitar regras de analise;

4.8.1.46. A solugdo devera exibir de forma visual as informagdes para a identificagdo da
vulnerabilidade;

4.8.1.47. A solugdo deve possibilitar a criagdo de relatérios baseados na selegdo de aplicages,
permitindo inclusive a selegdo de todas as aplicagdes existentes.

4.8.1.48. Deve ser capaz de gerar relatérios periddicos de acordo com a frequéncia estabelecida
pelo administrador, bem como sob demanda.

4.8.1.49. A solugdo deve suportar o envio automatico de relatdrios para destinatarios especificos.
4.8.1.50. Deve ser possivel definir a frequéncia na geragdo dos relatérios para no minimo: Didrio,
Mensal e Semanal.

4.8.1.51. A solugdo deve fornecer relatdrios gerenciais para as partes interessadas da empresa.
4.8.1.52. A solugdo deve fornecer relatérios classificados pelos seguintes critérios, dentre outros:

a) por grupo de aplicages;

b) vulnerabilidades.

4.8.1.53. A solugdo deve possuir dashboards onde o administrador poderd acompanhar
indicadores relacionados a vulnerabilidades e da solugdo.

4.8.2. ITEM 1 - Solugdo de Anadlise de Seguranga em Aplicagées Web

4.8.2.1. Descrigdo da solugdo de andlise dindmica de aplicagdes (DAST)

4.8.2.1.1. A solugdo de andlise deve ser capaz de realizar testes/varreduras em aplica¢des

separadas, simultaneamente;

4.8.2.1.2. Varreduras simultdneas sdo as execugdes de testes de wvulnerabilidade para
identificagdo de vulnerabilidades em aplicages diferentes realizadas paralelamente e ao mesmo
tempo;

4.8.2.1.3. Suportar os seguintes protocolos:
48.2.13.1. HTTP1.1;
4.8.2.13.2. HTTP1.0;
4.8.2.1.3.3.  SSL/TLS;
4.8.2.1.3.4. Configuragdo de HTTP User Agent string.

4.8.2.1.4. Suportar os seguintes esquemas de autenticagdo: Bdsica, Digest e HTTP Negotiate
(NTLM).

4.8.2.1.5. Deve ser capaz de importar scripts de autenticagdo previamente configurados pelo
usuario.



4.8.2.1.6. Ter capacidade para realizagdo de testes de seguranga com servicos HTTP REST,
incluindo fuzzing de diferentes verbos e parametros dos pedidos;

4.82.1.7. Ser capaz de realizar o rastreamento de objetos / paginas, obedecendo aos seguintes
critérios:

4.8.2.1.7.1.  Fornecer ao usudrio a opgao de definir uma URL inicial;
4.8.2.1.7.2. Fornecer ao usuadrio a opgdo de definir exclusdes para padrées de URL,

parametros, hostnames ou URLs especificas.

4.8.2.1.7.3.  Fornecer ao usudario a opgao de definir uma profundidade maxima de rastreamento;
4.8.2.1.8. Durante sua execugdo, o rastreador deverd ser capaz de:

4.8.2.1.8.1. Identificar os hostnames recém-descobertos;

4.8.2.1.8.2.  Suportar o envio de formulario automatizado;

4.8.2.1.8.3. Detectar paginas de erro e respostas 404 personalizadas;

4.8.2.1.8.4.  Suportar redirecionamento HTTP e JavaScript;

4.8.2.1.8.5. Identificar e aceitar cookies, armazena-los e passa-los de volta ao servidor web

enquanto faz o rastreamento;

4.8.2.1.8.6.

Deverd ser capaz de analisar, no minimo, os seguintes tipos de conteudo para

extrair informagdes sobre a estrutura e funcionalidade da aplicagdo:

48.2.1.87. HTML;
4.8.2.1.8.8. JavaScript;
4.8.2.1.89. XML;
4.8.2.1.8.10. Plaintext;
4.8.2.1.8.11. JSON
4.8.2.1.8.12. Elementos DOM.
4.8.2.1.9. Devera ser capaz de analisar e compreender, no minimo, o tipo de codificagdo UTF-8.

4.8.2.1.10.

Devera ser capaz de identificar e testar os seguintes problemas de vulnerabilidades e

fraquezas de arquitetura relacionados a autenticagdo:

4.8.2.1.10.1.

Falta de SSL em paginas de login e areas de acesso restrito;

4.8.2.1.10.2. Autocompletar ndo desabilitado em pardmetros de senha.

4.8.2.1.11.  Devera ser capaz de identificar e testar os seguintes problemas de vulnerabilidades e
fraquezas de arquitetura relacionadas a ataques do lado do cliente:

4.8.2.1.11.1. Falsificagdo de conteudo (spoofing);
4.8.2.1.11.2. Cross-site Scripting (XSS);
4.8.2.1.11.3. Cross-Site Scripting Refletido;
4.8.2.1.11.4. Cross-Site Scripting Persistente;
4.8.2.1.11.5. Cross-Site Scripting DOM-based.
4.8.2.1.11.6. Falsificagdo de requisigdo Cross-Site.
4.8.2.1.12.  Devera ser capaz de identificar e testar os seguintes problemas de vulnerabilidades e

fraquezas de arquitetura relacionados a execugdo e inje¢do de comandos:

4.8.2.1.12.1. Ataque de Formato String;

4.8.2.1.12.2. Injegdo de LDAP;

4.8.2.1.12.3. Injegdo de comando de Sistema Operacional;
4.8.2.1.12.4. SQL Injection;

4.8.2.1.12.5. Blind SQL Injection;

4.8.2.1.12.6. Injegdo de SSI;

4.8.2.1.12.7. Injegdo de XPath;

4.8.2.1.12.8. Inje¢do de cabegalho HTTP / Response Splitting;
4.8.2.1.12.9. Inclusdo de Arquivo remoto;

4.8.2.1.12.10. Inclusdo de Arquivo local.

4.8.2.1.12.11. Deverd ser capaz de identificar e testar os seguintes problemas

de vulnerabilidades e fraquezas de arquitetura relacionados a divulgagdo de informagdes:

4.8.2.1.12.12. A solugdo devera reportar a presenga de informagdes relacionadas a divulgagdo de
dados em campos e formularios, como enderegos de e-mail;

4.8.2.1.12.13.
4.8.2.1.12.14.
4.8.2.1.12.15.
4.8.2.1.12.16.
4.8.2.1.12.17.

Mensagens de erro de aplicagdo detalhadas;
Arquivos de backup (home.old, home.bak, etc);
Path Traversal;

Métodos HTTP inseguros habilitados;
WebDAV habilitado;

4.8.2.1.12.18. Arquivos padrao de Servidor Web;
4.8.2.1.12.19. Divulgagdo de enderego IP interno.

4.8.2.1.13. Devera ser capaz de identificar e testar os seguintes problemas de vulnerabilidades e
fraquezas de arquitetura relacionados a assinaturas de ataque:

4.8.2.1.13.1. Ter uma base extensiva de assinaturas de ataques conhecidas de pacotes
e componentes de terceiros, tais como OWASP, CVE, etc., incluindo aplicagdes desenvolvidas em
plataformas diversas;

4.8.2.1.13.2. Esta base de assinatura deverd ser atualizada frequentemente pela internet, e
devera possuir capacidade de reconhecimento de versio e vulnerabilidade de pacotes de
terceiros, incluindo os mais utilizados tais como Wordpress, Drupal, Joomla e Plone.



4.8.2.1.14. Permitir a customizagdo das politicas de testes por meio de configuragao;
4.8.2.1.15. Permitir que o usuario modifique politicas de testes existentes;
4.8.2.1.16. Permitir ao usudrio criar novas politicas de testes customizados;

4.8.2.1.17. Permitir ao usudrio criar politicas de testes customizados que especifiquem quais testes
incluir em uma varredura;

4.8.2.1.18. Ter a capacidade de executar varreduras de forma remota/distribuida;

4.8.2.1.19.  Ter capacidade de executar varreduras simultaneamente;

4.8.2.1.20.  Ter capacidade de agendar varreduras;

4.8.2.1.21.  Ter capacidade de visualizagdo em tempo real o estado das varreduras em execugdo;

4.8.2.1.22.  Permitir a visualizagdo de todas as péaginas (URLs) encontradas na Ultima avaliagdo,
com a possibilidade de busca por palavra-chave;

4.8.2.1.23. A solugdo deve ser capaz de realizar varreduras e auditar no minimo os seguintes
elementos: cookies, cabegalhos, formularios e links; nomes e valores de pardmetros da aplicagdo;
elementos JSON e XML e elementos DOM;

4.8.2.1.24.  Capacidade para suportar multiplos usuarios concorrentes;

4.8.2.1.25. Deverd ser capaz de produzir informagbes para cada tipo de vulnerabilidade
identificada, classificando-as conforme a seguir:

4.8.2.1.25.1. Descri¢do da Vulnerabilidade;

4.8.2.1.25.2. Referéncia em mais de um banco de dados de registro de padrdes de ataque, pelo
menos CVE ou CWE ID;

4.8.2.1.25.3. Nivel de severidade;

4.8.2.1.25.4. Pontuagdo CVSS, quando houver;
4.8.2.1.25.5. Guia de Remediagdo;
4.8.2.1.25.6. Recomendagdes para remediagao;

4.8.2.1.26. Devera ser capaz de exibir as requisicdes da ferramenta e respostas dadas pela
aplicacdo web durante o teste.

4.8.2.1.27. Permitir a selegdo ou remogdo de testes de seguranga que possam causar
indisponibilidade, tais como denial-of-service (DoS);

4.8.2.1.28. Permitir que toda a operagdo (comando e controle) seja feita através do Mddulo de
Gestdo de Vulnerabilidades, incluindo:

4.8.2.1.28.1. Configuragdo de politicas e testes de seguranga;
4.8.2.1.28.2. Agendamento e configuragdo de novos testes;
4.8.2.1.28.3. Gestdo de falsos-positivos;

4.8.2.1.28.4. Gestdo de relatdrios e eventos de vulnerabilidades.

4.8.2.1.29. A solugdo devera reportar a presenga de informagbes relacionadas a divulgagdo de
dados em campos e formularios, como enderegos de e-mail.

4.8.2.1.30. A solugdo de andlise deve suportar a integragdo com softwares de automagdo de
testes.

4.8.2.1.31. Suporte a ferramentas para construgdo de requisices e andlise de respostas de
aplicagGes WEB, API's e WebServices.

4.8.2.1.32. Deve ser capaz de utilizar scripts customizados de crawling com pardmetros definidos
pelo usuario.

4.8.2.1.33. Deve ser capaz de instituir no minimo os seguintes limites:
4.8.2.1.33.1. NUmero maximo de URLs para crawling e navegagdo;
4.8.2.1.33.2. NUmero maximo de diretdrios para varreduras;
4.8.2.1.33.3. Tempo maximo para a varredura;

4.8.2.1.33.4. NUmero maximo de conexdes HTTP ou HTTPS ao servidor hospedando a
aplicagdo Web; e

4.8.2.1.33.5. Solugdo deve possuir um mecanismo que limite a intensidade da varredura visando
ndo comprometer o funcionamento das aplicagdes.

4.8.2.1.34. Devera ser compativel com avaliagdo de web services REST e SOAP.

4.8.2.1.35. A solugdo deve ser compativel com as seguintes tecnologias, ndo se limitando as
listadas a seguir:

4.8.2.1.35.1. WordPress;
4.8.2.1.35.2. .NET 2;

4.8.2.1.35.3. Apache HTTPD 2.2.x e 2.4.x;
4.8.2.1.35.4. Tomcat 6.x, 7.x e 8.x;
4.8.2.1.35.5. Jetty 8;

4.8.2.1.35.6. Nginx;

4.8.2.1.35.7. Jboss 4.xe 7.x;
4.8.2.1.35.8. WildFly 8 e 10;
4.8.2.1.35.9. Plone 2.5.xe 4.3.x;
4.8.2.1.35.10. Joomla;
4.8.2.1.35.11. Moodle;
4.8.2.1.35.12. Docker Container;
4.8.2.1.35.13. GIT;

4.8.2.1.35.14. Redmine.



4.8.3. ITEM 2 - Servigo Técnico Especializado

4.8.3.1. O Servigo Técnico Especializadoserd prestado por meio da prestagdo de servigos nas
dependéncias da CONTRATANTE ou de forma remota, de acordo com as necessidades elencadas,
preferencialmente nos dias Uteis (de segunda a sexta-feira), no horario de 08hs as 18hs, e deverdo
executar as seguintes atividades:

4.83.1.1. Acompanhar, quando solicitado por um usuario, todas as operagGes realizadas na
solugdo durante determinado periodo de tempo;

4.83.1.2. Esclarecer duvidas de usudrios em relagdo a operagdo da solugdo;

4.83.1.3. Prestar servicos de suporte técnico para a solugdo de problemas que impegam o
perfeito funcionamento da solugéo;

4.83.1.4. Reportar a Contratante quaisquer outros problemas verificados durante o
atendimento, relativos ou ndo a solugdo fornecida;

4.83.1.5. Fornecer informagdes aos usuarios sobre a situagdo e o andamento de servigos de
manutengdo solicitados;

4.8.3.1.6. Diagnosticar a performance do software em seus aspectos operacionais;

4.83.1.7. Identificar problemas inerentes ao software e ao ambiente onde este se encontra
instalado;

4.83.1.8. Discutir implementagdes de melhorias, visando possiveis adequagdes;

4.83.1.9. Apoiar no desenvolvimento de dashboads e solugdo de problemas internos,

relativos as licengas adquiridas.
4.8.3.1.10. Integrar a solugdo com ferramentas de ITSM.

4.8.3.1.11. Verificar pendéncias de atualizagdes de versGes de firmwares, engines,
assinaturas ou qualquer componente da solugdo passivel de atualizagdo e recomendar as agdes
necessarias para regularizagao;

4.8.3.1.12. Servigos especializados para a configuragdo/integragdo da ferramenta com as
demais solugdes da CONTRATANTE. Tais como:

4.83.1.12.1. Planejamento e desenvolvimento de API's permitindo a importagdo e
exportagdo de dados;

4.8.3.1.12.2. Transferéncia de conhecimento sobre as funcionalidades e Melhores
praticas;

4.8.3.1.12.3. Auxilio na instalagdo, Configuragdo, teste e validagdo da solugdo;

4.8.3.1.12.4. Documentagdo e transferéncia de conhecimento das atividades técnicas
realizadas.

4.8.3.1.12.5. Reinstalagdo da Solugdo, quando e se necessario;

4.8.3.2. Na prestagdo do servigo de técnico especializado a Contratada deverd utilizar
profissionais com qualificagdo e treinamento adequados para o desenvolvimento das tarefas
relacionadas anteriormente;

4.8.3.3. O espaco fisico, o mobilidrio e o ramal telefénico necessario para a execugdo dos
servigos serdao fornecidos pela Contratante. Caberd a Contratada providenciar todos os demais
recursos que considerar necessarios para a prestagdo dos servigos;

4.9. Requisitos de Projeto e de Implementagdo

A CONTRATADA devera disponibilizar ao Orgdo documentagio onde constem as
especificagbes técnicas detalhadas dos produtos e servigos ofertados.

4.9.1. Devera disponibilizar ainda os requisitos de projeto e de implementagdo, incluindo a
descricdo dos padrdes dos servigos e método de gestdo relacionados na se¢do 2 (Descricdo da
Solugdo de TIC) e se¢do 6 (Modelo de execugdo do Contrato) deste Termo de Referéncia.

4.10. Requisitos de Implantagao

4.10.1. Tendo em vista que a presente contratagdo diz respeito a contratagdo de servigos e
de subscricdo de licengas, a CONTRATADA, no que couber, sera responsavel pela
implantagdo/disponibilizagdo da solugdo contratada. Outrossim, a disponibilizagdo das licengas
demandadas deve ser feita de acordo com os prazos definidos no tdpico Requisitos
Temporais deste Termo de Referéncia

4.11. Requisitos de Garantia

4.11.1. Todo o software deve contemplar atualizagdes e garantia total por todo o periodo
de vigéncia das licengas, caso haja renovagdo do licenciamento sera também renovada a
garantia, conforme quantidades, requisitos e especificagdes constantes deste documento.

4.11.2. A garantia técnica abrange a realizagdo de todas as correg¢des necessdrias e sera
acionada por meio de chamados técnicos, igualmente aos requisitos do suporte técnico.

4.11.3. O adjudicatario prestara garantia de execugdo do Contrato, nos moldes do art. 56
da Lei n? 8.666, de 1993, com validade durante a execugdo do contrato e por 90 (noventa) dias
apos o término da vigéncia contratual, em valor correspondente a 5% (cinco por cento) do valor
total do contrato.

4.11.4. No prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério
da CONTRATANTE, contados da assinatura do Contrato, a CONTRATADA deverd apresentar
comprovante de prestagdo de garantia, podendo optar por caugdo em dinheiro ou titulos da divida
publica, seguro-garantia ou fianga bancaria.

4.11.5. A inobservancia do prazo fixado para apresenta¢do da garantia acarretard a
aplicagdo de multa de 0,07% (sete centésimos por cento) do valor total do Contrato por dia de
atraso, até o maximo de 2% (dois por cento).

4.11.6. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a
rescisdo do Contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme
dispdem os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

4.11.7. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger
um periodo de 90 dias apds o término da vigéncia contratual, conforme item 3.1 do Anexo VII-F da
IN SEGES/MP n2 5/2017.



4.11.8. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

4.11.8.1. prejuizos advindos do ndo cumprimento do objeto do Contrato e do ndo

adimplemento das demais obrigagdes nele previstas;

4.11.8.2. prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo

durante a execugdo do Contrato;

4.11.8.3. multas moratdrias e punitivas aplicadas pela Administragdo a CONTRATADA;
e
4.11.8.4. obrigag@es trabalhistas e previdencidrias de qualquer natureza e para com o

FGTS, ndo adimplidas pela CONTRATADA, quando couber.

4.11.8.5. A modalidade seguro-garantia somente serd aceita se contemplar todos os

eventos indicados no item anterior, observada a legislagdo que rege a matéria.

4.11.9. A garantia em dinheiro deverd ser efetuada em favor da CONTRATANTE, em conta

especifica na Caixa Econdmica Federal, com corre¢do monetaria.

4.11.10. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidagdo e de
custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos,

conforme definido pelo Ministério da Fazenda.

4.11.11. No caso de garantia na modalidade de fianga bancaria, devera constar expressa

renuincia do fiador aos beneficios do artigo 827 do Cddigo Civil.

4.11.12. No caso de alteragdo do valor do Contrato, ou prorrogagdo de sua vigéncia, a
garantia devera ser ajustada a nova situagdo ou renovada, seguindo os mesmos parametros

utilizados quando da contratagdo.

4.11.13. Se o valor da garantia for utilizado total ou parcialmente em pagamento de
qualquer obrigagdo, a CONTRATADA obriga-se a fazer a respectiva reposi¢do no prazo maximo de

15 (quinze) dias Uteis, contados da data em que for notificada.

4.11.14. A CONTRATANTE executard a garantia na forma prevista na legislagdo que rege a
matéria.
4.11.15. Sera considerada extinta a garantia:

4.11.15.1. com a devolugdo da apolice, carta fianga ou autorizagdo para o

levantamento de importancias depositadas em dinheiro a titulo de garantia, acompanhada
de declaragdo da CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA

cumpriu todas as cldusulas do Contrato;

4.11.15.2. no prazo de 90 (noventa) dias apds o término da vigéncia do Contrato, caso
a Administragdo ndo comunique a ocorréncia de sinistros, quando o prazo serd ampliado,
nos termos da comunicagdo, conforme estabelecido na alinea "h2"do item 3.1 do Anexo

VII-F da IN SEGES/MP n. 05/2017.

4.11.16. O garantidor ndo é parte para figurar em processo administrativo instaurado pela
CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes 8 CONTRATADA.
4.11.17. A CONTRATADA autoriza a CONTRATANTE a reter, a qualquer tempo, a garantia,
na forma prevista no neste Edital e no Contrato.

4.12. Requisitos de Experiéncia Profissional
4.12.1. Para o item 1: os profissionais da CONTRATADA responsdveis pelo

treinamento devem ter experiéncia minima de 1 (um) ano trabalhando com treinamento na

solugdo contratada.

4.12.2. Para o item 2: os profissionais da CONTRATADA devem ter experiéncia minima de
1 (um) ano trabalhando com servigo técnico especializado na solugdo contratada.

4.13. Requisitos de Formagdo da Equipe
4.13.1. Para o item 1 os requisitos de Formagdo de Equipe ndo sdo aplicaveis quando o

objeto da contratagdo envolver apenas o fornecimento de bens de TIC.

4.13.2. A formagdo da equipe que implantara a solugdo, que fornecera o treinamento, bem
como prestara o servigo técnico especializado ficard a critério da CONTRATADA, exigindo-se os

respectivos perfis relacionados nas tabelas 5 e 6.

Tabela 5 - Perfil Instrutor

PERFIL — Para o item 1 Instrutor: Responsavel por realizar as atividades relacionadas a capacitagdo na solugéo contratada.

Experiéncia/Qualificagdo

Modo de Comprovagao

Experiéncia minima de 01 (um) ano em treinamento na solucéo contratada.

Registro em Carteira de Trabalho ou contrato(s) executado(s) pelo funcionario, além
da devida documentagdo necessaria para que se comprove a participagdo do
funcionario na execugao das atividades.

Formacgao

Modo de Comprovagao

Curso superior completo na area de Tecnologia da Informagéo, ou qualquer
formagao de nivel superior com pés-graduagéo na area de Tecnologia da
Informacéo e certificagao do fabricante na solugdo contratada.

Diploma, devidamente registrado, de concluséo de curso de graduacéo na area de
'Tecnologia da Informac&o ou nivel superior em qualquer area com poés-graduagao
na area de Tecnologia da Informagédo em nivel de especializagdo ou mestrado ou
doutorado, fornecido por instituigdo de ensino superior reconhecido pelo
Ministério da Educagdo — MEC.

Certificado emitido pelo fabricante da solugéo contratada.

Tabela 6 - Perfil Profissional de Seguranga da Informagdo

PERFIL - Para o item 1: Profissional de Seguranga da Informagao: Responsavel por realizar as atividades relacionadas a implantagédo da solugéo contratada; e




PERFIL — Para o item 2: Profissional de Seguranga da Informagéo: Responsavel por realizar as atividades relacionadas ao servigo técnico especializado.

Experiéncia/Qualificagdo

Modo de Comprovagao

Experiéncia minima de 01 (um) ano em servigo técnico especializado na solugdo
contratada.

Registro em Carteira de Trabalho ou contrato(s) executado(s) pelo funcionario, além
da devida documentagdo necessaria para que se comprove a participagdo do
funcionario na execugao das atividades.

Formacgao

Modo de Comprovagao

Curso superior completo na area de Tecnologia da Informagéo, ou qualquer
formagao de nivel superior com pés-graduagéo na area de Tecnologia da
Informacéo e certificagao do fabricante na solugéo contratada.

Diploma, devidamente registrado, de concluséo de curso de graduacéo na area de
'Tecnologia da Informac&o ou nivel superior em qualquer area com poés-graduagao
na area de Tecnologia da Informagédo em nivel de especializagdo ou mestrado ou
doutorado, fornecido por instituigdo de ensino superior reconhecido pelo
Ministério da Educagdo — MEC.

Certificado emitido pelo fabricante da solugéo contratada.

4.14. Requisitos de Metodologia de Trabalho

4.14.1. Os requisitos de Metodologia de Trabalho estdo detalhados nos tépicos modelo de
execugdo do contrato e modelo de gestdo do contrato do presente termo de referéncia.

Requisitos de Seguranga da Informagao

4.15.1. Os funciondrios da CONTRATADA deverdo obedecer as diretrizes, normas e
procedimentos da Politica de Seguranca da Informagdo e Comunicagdes do Orgdo, assim como:

4.15.1.1. Manter sigilo sobre todo e qualquer assunto de interesse do Orgdo ou de
terceiros de que tomar conhecimento em razdo da execugdo do Contrato, devendo orientar
seus empregados nesse sentido.

4.15.1.2. Ndo veicular publicidade acerca dos servigos contratados, sem prévia
autorizagdo, por escrito, do Ministério.

4.15.1.3. Manter em carater confidencial, mesmo apds o término do prazo de vigéncia
ou rescisdo do Contrato, as informagdes relativas a Politica de Seguranga adotada
pelo Orgdo e as configuragdes de hardware e de softwares decorrentes, bem como as
informagdes relativas ao processo de instalagdo, configuragdo e adaptagdes de produtos,
ferramentas e equipamentos da solugdo.

4.15.2. A CONTRATADA deverd instruir seus empregados quanto a necessidade de acatar
as normas internas da Administragdo.

4.15.3. A CONTRATADA devera instruir seus empregados a respeito das atividades a
serem desempenhadas, alertando-os a ndo executar atividades ndo abrangidas pelo contrato,
devendo a CONTRATADA relatar a CONTRATANTE toda e qualquer ocorréncia neste sentido, a fim
de evitar desvio de fungdo.

4.15.4. A CONTRATADA ndo podera se utilizar da presente contratagdo para obter
qualquer acesso ndo autorizado as informagdes de propriedade do Ministério da Justica e
Seguranga Publica.

4.15.5. A CONTRATADA ndo pode obter, capturar, copiar ou transferir qualquer tipo
informagdo de propriedade do Ministério da Justica e Segurancga Publica, sem autorizagdo.

4.15.6. A CONTRATADA deverd assinar Termo de Compromisso previsto no Anexo | - F.
4.15.7. Os empregados da CONTRATADA diretamente envolvidos no projeto no 6rgdo

devem assinar o Termo de Ciéncia - Anexo | - E.

4.15.8. Quando houver a custddia de conhecimentos, informagdes e dados pelo prestador
de servigos, a CONTRATADA e a FABRICANTE/PROPRIETARIA deverdo cumprir com as seguintes
diretivas:

4.15.8.1. Garantia de foro brasileiro;

4.15.8.2. Garantia de que o acesso aos dados, metadados, informagbes e
conhecimentos utilizados e/ou armazenados na solugdo, ferramentas, software,
infraestrutura ou em qualquer outro recurso que a CONTRATADA/FABRICANTE utilize para
a prestagdo de servigos somente serdo acessados pelo CONTRATANTE e serdo protegidos
de acessos de outros clientes e de colaboradores da CONTRATADA/FABRICANTE;

4.15.8.3. Garantia de que, em qualquer hipétese, a Administragdo Publica Federal
tenha a tutela absoluta sobre os conhecimentos, informagdes e dados produzidos pelos
servigos;

4.15.8.4. Garantia de vedagdo de uso ndo corporativo dos conhecimentos,

informagdes e dados pelo prestador de servigo, bem como a redundédncia ndo autorizada;

4.15.8.5. Garantia de que a solugdo faca uso de criptografia nas camadas e protocolos
de redes de ativos computacionais para os dados em transito e/ou armazenados;

4.15.8.6. Garantia de acesso do CONTRATANTE a logs e mecanismos de auditoria; e

4.15.8.7. Garantia de manutengdo de copias de seguranga (backup), durante toda a
vigéncia contratual, de dados, metadados, informagdes e/ou conhecimentos custodiados
pela CONTRATADA/FABRICANTE.

4.15.9. A CONTRATADA deve disponibilizar mecanismos para auditoria de atividades dos
usuarios e devem permitir diversos tipos de consulta aos logs, gerando relatérios customizados,
quando necessario.

4.15.9.1. A CONTRATADA deve garantir junto ao fabricante, o registro em log todos os
eventos de seguranga (incluindo informagdo sobre sessdes e transagdes) por um periodo
de no minimo 1 (um) ano e permitir o acesso e utilizagdo dos registros de log gerados pela
equipe da Contratante.



4.15.10. O acesso e uso de ferramentas de auditoria que interajam com os sistemas de
informacdo do CONTRATANTE deverdo estar devidamente segmentados e restritos para evitar
comprometimentos e uso indevido de dados de log.

4.16. Outros Requisitos Aplicaveis
4.16.1. Vistoria
4.16.1.1. Para o correto dimensionamento e elaboragdo de sua proposta, sera facultado a

LICITANTE realizar vistoria para conhecer a infraestrutura e as instalagdes do CONTRATANTE.
Para tanto podera encaminhar representante capacitado para realizar visita as instalagées do
Orgdo especifico nos locais indicados no item Locais de entrega. Nesta ocasido a empresa
assinard compromisso de guardar sigilo sobre todas as informagdes relativas ao contratante.

4.16.1.2. O prazo para vistoria iniciar-se-a no dia til seguinte ao da publicagdo do Edital,
estendendo até o dia Util anterior a data prevista para a abertura da sess&o publica.

4.16.1.3. Para a vistoria o licitante, ou o seu representante legal, deverd estar devidamente
identificado, apresentando documento de identidade civil e documento expedido pela empresa
comprovando sua habilitagdo para a realizagdo da vistoria.

4.16.1.4. O agendamento deverd ser realizado de segunda a sexta, em horario
comercial, por meio eletrénico email: crs@ mj.gov.br. O Ministério recomenda que esta marcagdo
seja feita com a maior antecedéncia possivel, para evitar congestionamento de vistorias.

4.16.1.5. Quando da vistoria ao local dos servigos, as LICITANTES devem se inteirar de todos
os aspectos referentes a execugdo do fornecimento, ndo se admitindo, posteriormente, qualquer
alegagdo de desconhecimento dos mesmos.

4.16.1.6. Para todos os efeitos, considerar-se-a que a LICITANTE, optante pela realizagdo de
vistoria ou ndo, tem pleno conhecimento da natureza e do escopo dos servigos, ndo se admitindo,
posteriormente, qualquer alegagdo de desconhecimento dos servigos e de dificuldades técnicas
ndo previstas.

4.16.1.7. Efetuada a vistoria sera lavrado, por representante da equipe técnica, designado
para tanto, o respectivo Termo de Vistoria, conforme modelo do ANEXO I-D- MODELO DE
DECLARACAO DE VISTORIA, o qual deverd ser preenchido e assinado pelo interessado em
participar da licitagdo, anexando, oportunamente, a sua habilitagdo.

4.16.1.8. A ndo realizagdo da vistoria, quando facultativa, ndo poderd embasar posteriores
alegacbes de desconhecimento das instalagdes, duvidas ou esquecimentos de quaisquer
detalhes dos locais da prestagdo dos servigos, devendo a licitante vencedora assumir os 6nus dos
servigos decorrentes.

4.16.1.9. Caso a LICITANTE renuncie a vistoria técnica aos locais de instalagdo das licengas,
devera entregar a Declaragdo de Renuncia a Vistoria, conforme modelo do ANEXO | - G -
MODELO DE DECLARAGCAO DE RENUNCIA A VISTORIA, o qual devera ser preenchido e assinado
pelo interessado em participar da licitagdo, anexando, oportunamente, a sua habilitagdo.

4.16.2. Do uso da ATA

4.16.2.1. Devido ao fato de que a presente licitagdo se presta as necessidades do Ministério
da Justica e Seguranga Publica e do CADE para o desenvolvimento de projetos que utilizem
solugbes comuns de tecnologia da informagdo, ndo serd permitido o uso (adesdo) da ata de
registro de pregos por outros 6rgdos e entidades, nem de forma tardia.

4.16.2.2. Ndo serd permitida a participagdo de outros 6rgdos na Intengdo de Registro de
Precos.

4.16.3. Subcontratagdo
4.16.3.1. Ndo serd admitida a subcontratagdo do objeto licitatério total ou parcial, ndo

sendo permitida, outrossim, a associagdo da CONTRATADA com outrem, a cessdo ou
transferéncia total ou parcial do objeto do contrato.

RESPONSABILIDADES
Deveres e responsabilidades da CONTRATANTE

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execugdo dos contratos;

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servico ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia ou
Projeto Basico;

5.1.3. Receber o objeto fornecido pela contratada que esteja em conformidade com a
proposta aceita, conforme inspegdes realizadas;

5.1.4. Aplicar a contratada as sang¢des administrativas regulamentares e contratuais
cabiveis, comunicando ao dérgdo gerenciador da Ata de Registro de Pregos, quando aplicavel;

5.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

5.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solugdo de TIC;

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por
parte da contratada, com base em pesquisas de mercado, quando aplicével; e

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de
TIC sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual,
incluindo a documentagdo, o cddigo-fonte de aplicagdes, os modelos de dados e as bases de
dados, pertengam a Administragdo;

Exigir o cumprimento de todas as obrigages assumidas pela Contratada, de acordo com as
clausulas contratuais e os termos de sua proposta.

5.1.9. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor
especialmente designado, anotando em registro proprio as falhas detectadas, indicando dia, més
e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis.

5.1.10. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicdes no
curso da execugdo dos servigos, fixando prazo para a sua corregdo.



5.2.

5.1.11. Permitir acesso dos empregados da Contratada as suas dependéncias para a
execugdo dos servigos.

5.1.12. Prestar as informagbes e os esclarecimentos pertinentes que venham a ser
solicitados pelo representante ou preposto da Contratada.

5.1.13. Ndo praticar atos para ingeréncia na administragdo da empresa contratada,
especialmente quanto a direcionamento de escolha de possiveis trabalhadores;

5.1.14. Para contratos de prestagdo de servicos com regime de dedicagdo exclusiva de
mado de obra, ndo praticar atos tendentes a gerar vinculo empregaticio entre os empregados da
empresa contratada e o Ministério, vedando-se qualquer relagdo entre estes que caracterize
pessoalidade e subordinagdo direta, atentando-se as vedagGes explicitas no art. 52 da Instrugdo
Normativa SEGES/MPOG n2 5, de 26 de maio de 2017; e

5.1.15. Notificar a Contratada, por escrito quando, verificados desvios de condutas,
irregularidades, fraudes ou atos ilicitos, praticados na execugdo do contrato;

Deveres e responsabilidades da CONTRATADA

5.2.1. Indicar formalmente preposto apto a representd-lo junto a contratante, que devera
responder pela fiel execugdo do contrato;

5.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo
do Contrato, inerentes a execugdo do objeto contratual;

5.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execugdo dos servigos pela contratante;

5.2.4. Propiciar todos os meios necessdrios a fiscalizagdo do contrato pela contratante,
cujo representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, sempre que considerar a medida necessaria;

5.2.5. Manter, durante toda a execugdo do contrato, as mesmas condigBes da
habilitagdo;
5.2.6. Quando especificada, manter, durante a execugdo do contrato, equipe técnica

composta por profissionais devidamente habilitados, treinados e qualificados para fornecimento
da solugdo de TIC;

5.2.7. Quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da solugdo de TIC durante a execugdo do contrato; e

5.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo
a documentagdo, os modelos de dados e as bases de dados a Administragdo.

5.2.9. Executar os servigos conforme especificagdes deste Termo de Referéncia e de sua
proposta, além de fornecer os materiais e equipamentos, ferramentas e utensilios necessarios,
se for o caso, na qualidade e quantidade especificadas neste Termo de Referéncia e em sua
proposta.

5.2.10. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de
acordo com os artigos 14 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n2 8.078, de 1990),
ficando a CONTRATANTE autorizada a descontar da garantia, caso exigida no edital, ou dos
pagamentos devidos a Contratada, o valor correspondente aos danos sofridos.

5.2.11. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a
serem executados, em conformidade com as normas e determinagGes em vigor.

5.2.12. Responsabilizar-se por todas as obrigagBes trabalhistas, sociais, previdenciarias,
tributdrias e as demais previstas na legislagdo especifica, cuja inadimpléncia ndo transfere
responsabilidade a CONTRATANTE.

5.2.13. Relatar a CONTRATANTE toda e qualquer irregularidade verificada no decorrer da
prestagdo dos servigos.

5.2.14. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto
na condigdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo do trabalho
do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

5.2.15. Guardar sigilo sobre todas as informagGes obtidas em decorréncia do cumprimento
do contrato.

5.2.16. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, devendo complementa-los, caso o previsto inicialmente em sua
proposta ndo seja satisfatorio para o atendimento ao objeto da licitagdo, exceto quando ocorrer
algum dos eventos arrolados nos incisos do § 12 do art. 57 da Lei n? 8.666, de 1993.

5.2.17. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de
Fiscalizagdo, inerentes a execugdo do objeto contratual;

5.2.18. Auxiliar o CONTRATANTE na elaboragdo de politicas e procedimentos relacionados
a gestdo e uso dos servigos contratados, inclusive no que tange a implantagdo de medidas de
racionalizagdo e economia.

5.2.19. Ser responsavel exclusivo por quaisquer acidentes na execugdo dos servigos
contratados e pela destrui¢do ou dano dos documentos por culpa ou dolo de seus agentes.

5.2.20. A CONTRATADA garante que os produtos licenciados para uso ndo infringem
quaisquer patentes, direitos autorais ou trade-secrets, devendo a CONTRATADA se
responsabilizar por quaisquer despesas relacionadas que ocorram.

5.2.21. O Contratante ndo aceitard, sob nenhum pretexto, a transferéncia de qualquer
responsabilidade da Contratada para outras entidades, sejam fabricantes, técnicos,
subcontratados, etc.

5.2.22. Assinar Termo de Confidencialidade no qual fica a contratada impedida de liberar
informagdes do 6rgdo para empresas terceiras.

5.2.23. Fica a contratada proibida de utilizar de dados ou informagbes do orgdo
para propaganda ou uso secundario ndo-autorizado.



5.2.24. Fica a contratada obrigada a assegurar o retorno integral dos dados e informagdes
sob sua custddia ao 6rgdo de origem, no caso de término do contrato.

5.2.25. O Contratante mantém direitos exclusivos sobre todas as informagdes e dados
gerados durante o periodo contratado. Essa propriedade inclui qualquer cépia disponivel,
inclusive backups de seguranga.

5.2.26. Informar prontamente ao CONTRATANTE sobre fatos e/ou situagdes relacionadas a
prestacdo dos servicos contratados que representem risco ao éxito da contratagdo ou o
cumprimento de prazos exigidos, além de responsabilizar-se pelo conteldo e veracidade das
informagdes prestadas - sob pena de incorrer em situagGes de dolo ou omissao.

5.2.27. Responsabilizar-se por todas as obrigagdes trabalhistas, sociais, previdenciarias,
tributdrias e as demais previstas na legislagdo especifica, cuja inadimpléncia ndo transfere
responsabilidade 3 CONTRATANTE.

5.2.28. O Contratante possui “Direito ao Esquecimento”, ou seja, fica a contratada
obrigada a eliminar completamente qualquer dado ou informagdo obtida do érgdo sob sua
custddia ao término do contrato.

5.2.29. A contratada deve informar os dados de telefone celular dos responséveis pela
empresa, incluindo um ndmero principal e um adicional, para casos de emergéncia em que a
Administragdo precise contatar os responsdveis (Importante esclarecer que os contatos principais
ainda serdo os comerciais, e que tais numeros serdo utilizados apenas para os casos de
emergéncia).

5.2.30. E de responsabilidade da CONTRATADA fornecer a seus técnicos todas as
ferramentas, softwares e instrumentos necessarios para a execugdo dos servigos, bem como
prover e se responsabilizar pela locomogdo dos mesmos até o Orgéo.

5.2.31. A CONTRATADA poderd substituir qualquer profissional durante o decorrer do
contrato, desde que avise a CONTRATANTE do fato, e indique o substituto para esse profissional.

5.2.32. Estabelecer, em conformidade a Portaria MJSP n2 513, de 2020, normas gerais de
integridade em até 3(trés) meses apds a assinatura do contrato, caso esse ultrapasse o valor
previsto no inciso | ou Il do Art. 12 da referida portaria;

5.2.32.1. A implantagdo ou a adequagdo do Programa de Integridade podera ser comprovada
por qualquer documento habil a ser encaminhado a equipe de fiscalizagdo do contrato,
preferencialmente, em meio digital.

5.2.33. Orientar seus empregados alocados para a execugdo do contrato sobre as normas
de integridade e a indispensabilidade de seu cumprimento;

5.2.34. Adotar praticas de governancga e gestdo capazes de identificar e mitigar desvios de
conduta, irregularidades, fraudes e atos ilicitos, de acordo com as normas de integridade
previstas na Lei n2 12.846, de 12 de agosto de 2013, e no Decreto n? 8.420, de 18 de margo de
2015;

5.2.35. Relatar ao 6rgdo contratante, por escrito, qualquer descumprimento das normas de
integridade praticado por agentes publicos com os quais mantenha contato em decorréncia da
execugdo do contrato;

5.2.36. Substituir com presteza qualquer profissional que tenha cometido desvios de
conduta, irregularidades, fraudes e atos ilicitos, conforme observado e notificado pelo agente
publico competente;

5.2.37. Apresentar, no momento da celebragdo do contrato, Declaragdo de Inexisténcia de
Vinculo Familiar, nos termos do art. 72 do Decreto n? 7.203, de 4 de junho de 2010, em que é
assumido o compromisso de ndo utilizar, na execugdo do contrato, mdo de obra que seja conjuge,
companheiro ou parente em linha reta ou colateral, por consanguinidade ou afinidade, até o
terceiro grau, de agente publico que exerce cargo em comissdo ou fungdo de confianga no ambito
do Ministério da Justica e Seguranga Publica;

5.2.38. Apresentar a equipe de fiscalizagdo do contrato, juntamente com o rol de
documentos obrigatérios do empregado alocado para a execugdo do contrato, Termo de Ciéncia e
Concordancia, devidamente assinado pelo empregado, conforme modelo constante no anexo a
Portaria MJSP n2 513, de 2020 e a este Projeto Basico;

5.2.39. Encaminhar a equipe de fiscalizagdo do contrato, observados os prazos
estabelecidos na alinea “a”, documentagdo que evidencie, em alinhamento com os pardametros

do Capitulo IV do Decreto n2 8.420, de 2015, a realizagdo das seguintes agdes e atividades:

5.2.39.1. promogdo e participagdo em reunides, apresentacdes, palestras e quaisquer outros
eventos de natureza semelhante que evidenciam o comprometimento da alta dire¢do da empresa
em temas relacionados a integridade;

5.2.39.2. mapeamento dos riscos de integridade e estabelecimento de agGes mitigadoras,
revisadas periodicamente;

5.2.39.3. canal de denuncia, aberto e amplamente divulgado, com garantia do devido sigilo
ao denunciante;

5.2.39.4. codigo de ética ou de conduta aplicavel a todos os dirigentes, administradores e
empregados, independente de cargo, emprego, posto ou fungdo exercidos;

5.2.39.5. treinamentos periddicos sobre o Programa de Integridade, que envolvam as
vedagoes incidentes na relagdo publico-privada;

5.2.39.6. promogdo de campanhas para divulgar os principios e valores que regem a
empresa contratada e o servigo publico, bem como outros temas sobre integridade e combate a
desvios de conduta, fraudes, irregularidades e atos ilicitos;

5.2.39.7. adogdo de medidas disciplinares, em caso de violagdo do Programa de Integridade,
e de procedimentos e determinagBes que assegurem a pronta interrupgdo da tentativa ou da
pratica de desvios de conduta, fraudes, irregularidades e atos ilicitos;

5.2.39.8. monitoramento continuo do Programa de Integridade, com objetivo de aperfeigoar
os mecanismos de prevengdo de atos lesivos, bem como sua detecgdo e combate; e

5.2.39.9. encaminhamento semestral de relatério da execugdo do Programa de Integridade a
equipe de fiscalizagdo do contrato; e



5.3.

6.
6.1.

5.2.40. Cumprir e exigir que os empregados alocados para a execugdo do contrato nas
repartigdes administrativas cumpram, no que couber, as regras estabelecidas pelos d6rgaos do
Ministério da Justica e Seguranga Publica

Deveres e responsabilidades do 6rgdo gerenciador da ata de registro de precos

5.3.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro
de Pregos;

5.3.2. Conduzir os procedimentos relativos a eventuais renegociagGes de condigdes,
produtos ou pregos registrados;
5.3.3. Definir mecanismos de comunicagdo com os oOrgdos participantes e ndo
participantes, contendo:
5.3.3.1. As formas de comunicagdo entre os envolvidos, a exemplo de oficio (para a
unidade CRS) ou e-mail (crs@ mj.gov.br).
5.3.3.2. Definicdo dos eventos a serem reportados ao orgdao gerenciador, com a
indicagdo de prazo e responsavel;
5.3.4. Definir mecanismos de controle de fornecimento da solugdo de TIC, observando,
dentre outros:
5.3.4.1. A definicdo da produtividade ou da capacidade minima de fornecimento da
solugdo de TIC;
5.3.4.2. As regras para gerenciamento da fila de fornecimento da solugdo de TIC aos
orgdos participantes e ndo participantes, contendo prazos e formas de negociagdo e
redistribuicdo da demanda, quando esta ultrapassar a produtividade definida ou a
capacidade minima de fornecimento e for requerida pela contratada; e
5.3.4.3. As regras para a substituicdo da solugdo registrada na Ata de Registro de
Pregos, garantida a realizagdo de Prova de Conceito, em fungdo de fatores supervenientes
que tornem necessaria e imperativa a substituicdo da solugdo tecnoldgica.
MODELO DE EXECUCAO DO CONTRATO

Rotinas de Execugdo

6.1.1. Realiza¢do da Reunido Inicial

6.1.1.1. A CONTRATANTE convocara a CONTRATADA, imediatamente apds a assinatura do
CONTRATO, para reunido de alinhamento de entendimentos e expectativas — ora denominada
REUNIAO INICIAL — com o objetivo de:

6.1.1.1.1. Alinhar a forma de comunicagdo entre as partes, que devera ocorrer
preferencialmente entre o CONTRATANTE e o PREPOSTO da CONTRATADA.

6.1.1.1.2. Definir as providéncias necessarias para inser¢do da CONTRATADA no
ambiente de prestagdo dos servigos.

6.1.1.1.3. Definir as providéncias de implantagdo dos servigos.

6.1.1.1.4. Alinhar entendimento quanto aos modelos de execugdo e de gestdo do
CONTRATO.

6.1.1.1.5. Emitir a ordem de servigo para fornecimento das licengas.

6.1.1.2. No decorrer da REUNIAO INICIAL serad apresentado a CONTRATADA o PLANO DE
INSERCAO, documento que prevé as atividades de alocagdo de recursos necessarios para a
contratada iniciar o fornecimento da Solugdo de Tecnologia da Informagdo.

6.1.1.3. Havendo necessidade, outros assuntos de comum interesse poderdo ser tratados
na reunido inicial, além dos anteriormente previstos.

6.1.1.4. Reunides de monitoramento dos servigos ou outras reunides extraordinarias
poderdo ser convocadas pelo CONTRATANTE sendo obrigagdo da CONTRATADA atender as
convocagdes.

6.1.1.5. Todas as atas de reunides e as comunicagdes entre o CONTRATANTE e a
CONTRATADA, assim como todas as demais intercorréncias contratuais, positivas ou negativas,
serdo arquivadas em processo proprio para fins de manutengdo do histérico de gestdo do
CONTRATO.

6.1.1.6. Na REUNIAO INICIAL, a CONTRATADA devera:
6.1.1.6.1. Apresentar seu PREPOSTO.

6.1.1.6.2. Entregar o Termo de Ciéncia, conforme descrito no Anexo do Termo de
Referencia I-E, devidamente assinado por todos os funcionarios que serdo diretamente
envolvidos na prestagdo dos servigos contratados.

6.1.1.6.3. Entregar o Termo de Compromisso, conforme descrito no Anexo do Termo
de Referencia I-F, devidamente assinado pelo representante legal da contratada.

6.1.1.6.4. A CONTRATADA deverd apresentar os comprovantes de certificagdes e
tempo de experiéncia dos profissionais que atuardo no projeto, conforme o tdépico
Requisitos de Formagdo da Equipe.

6.1.1.6.5. A CONTRATADA deverd apresentar declaragdo emitida pelo fabricante da
solugdo ofertada onde comprova que ela estd devidamente autorizada a comercializar,
instalar, configurar e dar suporte técnico a seus produtos, especificamente para os
produtos e servigos presentes para essa licitagdo. Na declaragdo devera constar a data e
nuimero do presente pregdo.

6.1.1.7. A CONTRATADA devera apresentar declaragdo emitida pelo fabricante
comprovando a descoberta de vulnerabilidades de dia zero considerando o prazo de até um ano
antes da data de assinatura do contrato. Na declaragdo devera constar a data da descoberta
da vulnerabilidade, a descri¢do da vulnerabilidade e o link para averiguagdo da implementagdao
na solugdo.

6.1.1.8. A CONTRATADA deverd, num prazo de até 5 (cinco) dias Uteis, a partir da reunido
inicial, apresentar Cronograma de Execugdo dos servigos, com as respectivas datas.

6.1.2. Procedimentos para encaminhamento e controle de solicita¢cdes

6.1.2.1. Iltem 1: sera(do) emitida(s) ordem(ns) de servico com as licengas relacionadas e



demais servigos/itens.

6.1.2.2. Item 1: Treinamento por profissional certificado pelo fabricante, serd(3o)
emitida(s) ordem(ns) de servigo para as turmas oferecidas.

6.1.2.3. Item 2: Servigo Técnico Especializado: deverdo ser solicitados mediante a emissdo
de Ordem de Servigo (OS), conforme ANEXO | - B, por meio da qual sera definido o escopo de
atuagdo da CONTRATADA..

6.1.3. Forma de execugdo e acompanhamento dos servicos

6.1.3.1. A forma de execugdo e acompanhamento dos servigos devem ser desenvolvidas
conforme o item niveis minimos de servigos.

6.1.3.2. Para acompanhamento do conjunto de elementos que devem ser acompanhados
pelos Fiscais do contrato durante a execugdo contratual, permitindo a Administragdo o registro e
a obtengdo de informagdes padronizadas e de forma objetiva, serdo utilizados os itens que
compdem o MODELO DE PLANO DE FISCALIZAGAO , conforme Anexo do Termo de Referéncia I-I.

6.1.4. Prazos, horarios de fornecimento de bens ou prestagdo dos servigos
6.1.4.1. A atuagdo da CONTRATADA devera ser preferencialmente em horario comercial.

6.1.4.2. De forma excepcional, é possivel agendar atendimento fora deste periodo, ou seja,
em hordrio ndo comercial a critério da CONTRATANTE, ndo extrapolando 25% do servico
contratado.

6.1.4.3. A execugdo de trabalhos em horario ndo comercial dar-se-a Unica e exclusivamente
por solicitagdo da CONTRATANTE.

6.1.4.4. Uma mesma OS podera conter vérias atividades planejadas, sendo observadas as
especificidades de cada atividade.

6.1.5. Locais de entrega

6.1.5.1. O fornecimento de licengas e os servicos serdo executados nos locais
apresentados na tabela 7.

Tabela 7 - Enderegos

ORGAO GERENCIADOR: MINISTERIO DA JUSTICA E SEGURANCA PUBLICA

LOCALIZACAO ENDERECO

Esplanada dos Ministérios, Palacio da Justiga, Bloco T, Edificio sede Sala 314 —
CEP: 70064900

E-mail: crs@ mj.gov.br

Contato: Ivanildo de Oliveira da Silva JR

SEDE

ORGAO PARTICIPE: CADE

LOCALIZACAO ENDERECO

SEPN 515, Conjunto D, Lote 4, Edificio Carlos Taurisano, Bairro Asa Norte,
Brasilia/DF, CEP 70770-504

SEDE S )
E-mail: vinicius.reis@cade.gov.br

Contato: Vinicius Eloy dos Reis

6.1.6. Os enderegos listados foram levantados no momento da elaboragdo do termo de
referéncia e podem sofrer alterages até a execugdo do contrato. No decorrer do certame e,
posteriormente, na execugdo do contrato, a contratada deverd validar tais localidades junto ao(s)
Contratante(s).

6.1.7. Papéis por parte da contratante e da contratada

6.1.7.1. A fiscalizagdo ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢des técnicas,
vicios redibitdrios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia
desta, ndo implica em corresponsabilidade do CONTRATANTE ou de seus agentes e prepostos, de
conformidade com o art. 70 da Lei n? 8.666, de 1993.

6.1.7.2. Caberd a equipe de fiscalizagdo designada rejeitar no todo ou em parte, qualquer
material ou servigo que ndo esteja de acordo com as exigéncias e especificagdes deste termo de
referéncia, ou aquele que ndo seja comprovadamente original e novo, assim considerado de
primeiro uso, com defeito de fabricagdo ou vicio de funcionamento, bem como determinar prazo
para substituicdo do servigo.

6.1.7.3. Os servidores designados para executarem atribui¢des de fiscal(is) requisitante(s),
fiscal(is) técnico(s), fiscal(is) administrativo(s) e gestor(es) do Contrato, desenvolverdo
atividades especificas além das detalhadas a seguir:

6.1.7.3.1. Fiscal(is) Técnico(s):

a) Avaliar a qualidade dos servigos realizados ou das licengas entregues e as
justificativas por ndo cumprimento de termos contratuais, de acordo com os Critérios
de Aceitagdo definidos neste Contrato;

b) Identificar ndo conformidade com os termos contratuais;

c) Verificar a manutengdo das condigdes classificatorias referentes a habilitagdo
técnica;

d) Controlar o prazo de vigéncia deste instrumento contratual sob sua
responsabilidade e verificar o cumprimento integral da execugdo dos servigos;

e) Receber e atestar os documentos da despesa, quando comprovado o fiel e correto




fornecimento dos servigos para fins de pagamento;

f) Comunicar, formalmente, ao Gestor deste Contrato e a CONTRATADA,
irregularidades cometidas passiveis de penalidades, bem como indicar glosas na
Nota Fiscal;

g) Encaminhar ao Gestor do Contrato eventuais pedidos de modificagdo contratual.

h) Promover o registro das ocorréncias verificadas, adotando as providéncias
necessarias ao fiel cumprimento das cldusulas contratuais.

6.1.7.3.2. Fiscal(is) Administrativo(s):

a) Verificar aderéncia aos termos contratuais;

b) Verificar regularidades fiscais, trabalhistas e previdencidrias para fins de
pagamento;

6.1.7.3.3. Fiscal(is) Requisitante(s):

a) Avaliar a qualidade dos servigos realizados ou dos bens entregues e as
justificativas por ndo cumprimento de termos contratuais, de acordo com os Critérios
de Aceitagdo definidos neste Contrato;

b) Identificar ndo conformidades com os termos contratuais;
c) Verificar a manutengdo da necessidade e oportunidade da contratagdo;

d) Controlar o prazo de vigéncia do instrumento contratual sob sua responsabilidade
e verificar o cumprimento integral da execugdo dos servigos;

e) Comunicar, formalmente, ao Gestor deste Contrato e a CONTRATADA,
irregularidades cometidas passiveis de penalidades, bem como efetuar as glosas na
Nota Fiscal;

f) Encaminhar ao Gestor do Contrato eventuais pedidos de modificagdo contratual.

6.1.7.3.4. Gestor do Contrato:

a) Promover a realizagdo da reunido inicial;
b) Encaminhar a indicagio de sangdes para a Area Administrativa;

c) Autorizar a emissdo de nota(s) fiscal(is), a ser(em) encaminhada(s) ao preposto da
CONTRATADA;

d) Encaminhar as autoridades competentes eventuais pedidos de modificagdo
contratual;

e) Manter o Histérico de Gerenciamento do Contrato, contendo registros de todas as
ocorréncias relacionadas com a execugdo deste Contrato, determinando todas as
acOes necessarias para a regularizagdo das faltas ou defeitos, por ordem historica.

f) No caso de aditamento contratual, encaminhar documentagdo contida no Histérico
de Fiscalizagdo deste Contrato e com base nos principios da manutengdo da
necessidade, economicidade e oportunidade da contratagio, enviar a Area
Administrativa, com pelo menos 90 (noventa) dias de antecedéncia do término deste
Contrato, documentagdo explicitando os motivos para tal aditamento;

g) Manter registro de aditivos;

h) Controlar o prazo de vigéncia do instrumento contratual sob sua responsabilidade
e verificar o cumprimento integral da execugdo dos servigos;

i) Encaminhar 8 CONTRATADA deficiéncias;

j) Receber e atestar os documentos da despesa, quando comprovado o fiel e correto
fornecimento dos servigos para fins de pagamento;

k) Comunicar, formalmente, irregularidades cometidas passiveis de penalidades,
bem como indicar as glosas na Nota Fiscal;

I) Os fiscais comunicardo, por escrito, as deficiéncias porventura verificadas no
fornecimento, para imediata correcdo, sem prejuizo das sangdes e glosas cabiveis.

6.1.7.4. Preposto:
a) representante da contratada, responsdvel por acompanhar a execugdo
do contrato;
b) atuar como interlocutor principal junto a contratante, incumbido de receber,
diligenciar, encaminhar e responder as principais questfes técnicas, legais e
administrativas referentes ao andamento contratual.

6.1.8. Formas de transferéncia de conhecimento

6.1.8.1. A transferéncia de conhecimento serd garantido logo apds a assinatura do

contrato, com o treinamento incluido no item 1 e devera manter-se constante até a
finalizagdo do contrato.

6.1.9.
6.1.10.

Procedimentos de transicdo e finalizagdo do contrato

Os procedimentos de transi¢do e o encerramento do contrato deverdo observar as

atividades e prazos da Tabela 8.

Tabela 8 - Atividades e prazos para a transigdo e encerramento do contrato.

Atividade ou Produto Responsavel Prazo
1.El i
abora~r artefatos para Anova CONTRATANTE 180 dias do encerramento
contratagdo do mesmo objeto contratual
2. Elabs t! Pl i
a or'ar~e entregar o Plano CONTRATADA 120 dias do
de Transi¢do Contratual encerramento contratual




3. Entregar todo o
heci Ivi i

con eCIme,nto desenvo vndf) CONTRATADA 30dias do encerramento

que deverd ser repassado a contratual

Contratada/Nova empresa

4. Convocar reunido de
encerramento/transi¢gdo CONTRATANTE
contratual

10dias do encerramento
contratual

5. Realizar reunido de
encerramento/transicdo
contratual

CONTRATANTE | 5dias do encerramento
e CONTRATADA | contratual

6. Elaborar Termo de . .
1dia apds o encerramento

Recebimento Definitivo do CONTRATANTE S
definitivo do contrato
Contrato
TOTAL 180 dias
6.1.11. No encerramento do contrato os responsaveis por sua gestdo deverdo elaborar e

instruir o processo administrativo com um relatério final acerca das ocorréncias da fase de
execugdo contratual, a ser utilizado como fonte de informagdes para as futuras contratagdes,
encaminhando-o a CGL para as devidas providéncias de encerramento de contrato.

6.2. Quantidade minima de bens ou servigos para comparagdo e controle
6.2.1. A Quantidade minima de bens ou servigos para comparagdo e controle estdo
relacionadas no item Prazos, hordrios de fornecimento de bens ou prestagdo dos servigos.

6.3. Mecanismos formais de comunicagdo

6.3.1. O modelo de prestagdo de servigos prevé que a Contratada seja integralmente

responsdvel pela gestdo de seu pessoal em todos os aspectos, sendo vedado a equipe do contratante,
formal ou informalmente, qualquer tipo de ingeréncia ou influéncia sobre a administragdo da mesma,
ou comando direto sobre seus empregados, fixando toda negociagdo na pessoa do preposto da
Contratada ou seu substituto.

6.3.2. Sdo instrumentos formais de comunicagdo entre a Contratante e a Contratada:
a) Ordem de Servigo (OS);
b) Plano de Insergdo;
¢) Termos de Recebimento;
d) Termo de Encerramento de OS;
e) Oficio;
f) Ata de Reunido;
g) Relatdrio;
h) Carta;
i) E-mail institucional/corporativo;
j) Ferramenta Web para registro de chamados.

6.3.3. A comunicagdo entre a CONTRATANTE e a CONTRATADA, para fins de encaminhamento
de Ordens de Servigo ou outro documento, ocorrerd sempre via Preposto, ou seu substituto, designado
pela CONTRATADA.

6.3.4. A formalizagdo dos documentos, a intimagdo e a notificagdo ao particular, bem como
peticionamento de documentos serdo realizados, preferencialmente, por meio do sistema SEI!

6.4. Manutengdo de Sigilo e Normas de Seguranga

6.4.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execugdo dos servicos, nao
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagdo de sigilo conferida pelo Contratante a tais documentos.

6.4.2. O Termo de Compromisso (anexo | - F), contendo declaragdo de manutengdo de
sigilo e respeito as normas de seguranga vigentes na entidade, deverd ser assinado pelo
representante legal da Contratada.

6.4.3. O Termo de Ciéncia (Anexo | - E), devera a ser assinado por todos os empregados
da CONTRATADA diretamente envolvidos na contratagdo.

7. MODELO DE GESTAO DO CONTRATO

7.1. Critérios de aceitagao
7.1.1. Visando atender ao padrdo de qualidade dos servicos exigidos pelo

CONTRATANTE, a CONTRATADA devera:

7.1.1.1. Prestar os servigos dentro dos parametros e rotinas estabelecidos, com
observancia as recomendagdes aceitas pela boa técnica, normas e legislagdo, bem como
observar conduta adequada na utilizagdo dos materiais, equipamentos e ferramentas.

7.1.1.2. Fiscalizar regularmente os seus recursos técnicos designados para a
prestacdo dos servigos verificando as condicbes em que as atividades estdo sendo
realizadas.

7.1.1.3. Refazer todos os servigos que, a juizo do representante do CONTRATANTE,

de forma fundamentada, ndo forem considerados satisfatérios, sem que caiba qualquer
acréscimo no custo contratado, independentemente das penalidades previstas.

7.1.1.4. Executar fielmente o objeto contratado de acordo com as normas legais, em
conformidade com a proposta apresentada e com as orientagdes do CONTRATANTE,
observando sempre os critérios de qualidade.



7.1.1.5. Adequar a redagdo de documentos e relatérios quanto a clareza,
objetividade, detalhamento técnico e conformidade com as boas praticas e normas
aplicaveis.

7.1.1.6. Caso os produtos entregues estejam fora dos padrdes de qualidade sera
exigida a readequagdo dos mesmos, sem prejuizo das penalidades aplicaveis.

7.1.1.7. Serdo pagos a CONTRATADA os servicos efetivamente prestados,
considerando-se o atendimento aos requisitos de disponibilidade e os niveis minimos de
servico exigidos para esta contratagdo. Do valor total dos servigos prestados, o
CONTRATANTE descontara valor referente aos redutores de pagamento para se chegar ao
valor total que devera constar na nota fiscal emitida pela CONTRATADA. Serdo pagos os
servigos prestados mediante pareceres favoraveis da equipe de fiscalizagdo do contrato, e
também mediante a apresentagdo dos documentos comprobatérios de conformidade
comercial, fiscal e trabalhista, apresentados pela CONTRATADA.

7.1.2. Os descumprimentos poderdo implicar em glosas cumulativas.
7.1.3. A partir da segunda glosa podera haver encaminhamento para andlise e
aplicagdo de sangdo.
7.1.4. Os servigos serdo executados conforme discriminado neste Termo de Referéncia e
anexos.

7.2. Procedimentos de Teste e Inspegdo

7.2.1. O acompanhamento e a fiscalizagdo da execugdo do Contrato serdo realizados por

servidores da CONTRATANTE, em atendimento ao disposto no Art. 67 da Lei 8.666/93, designados
como Fiscais do Contrato, os quais obedecerdo as disposi¢des de normas e resolugdes internas do
6rgdo, bem assim ao contido no artigo 29 da INSTRUGAO NORMATIVA N2 1 da SGD/ME, de 04 de abril
de 2019.

7.3. Niveis minimos de servigos exigidos

7.3.1. Os servigos deverdo ser executados com base no Item niveis minimos de servigo
exigidos.

7.3.2. O descumprimento total ou parcial das demais obrigagbes e responsabilidades

assumidas pela CONTRATADA ensejard a aplicagdo de sangdes administrativas, previstas neste Termo
de Referéncia e na legislagdo vigente, podendo culminar em rescisdo contratual, conforme disposto
nos artigos 77 e 87 da Lei n2 8.666, de 1993.

7.3.3. Paraoitem 1:

7.3.3.1. As licengas deverdo ser fornecidas no prazo de até 15 dias Uteis apds a assinatura
do contrato. A ndo disponibilizagdo no prazo determinado podera resultar nas sangdes previstas
no presente instrumento.

7.3.3.2. O Chamado técnico, que poderd ser remoto, consiste na prestagdo de servigo
especializado para resolugdo de problemas, de mau funcionamento e ajustes em sua
configuragdo e é uma obrigagdo assessoria do licenciamento das ferramentas.

7.3.3.3. O servigo de chamado técnico devera contemplar todos os programas ou produtos
fornecidos para atendimento dos requisitos do edital.

7.3.3.4. A CONTRATADA devera prover um mecanismo de abertura e acompanhamento de
chamado através de sistema em site on-line, email e por telefone. Para acesso a este site, serdo
fornecidas ao d6rgao todas as informagdes necessdrias para ingresso no sistema, inclusive senhas
de uso exclusivo.

7.3.3.5. A CONTRATADA deve disponibilizar um mecanismo de abertura e
acompanhamento de chamado técnico através de sistema em site on-line, email e por telefone.
A CONTRATADA devera ofertar ferramenta de gestdo de chamados.

7.3.3.6. A CONTRATANTE abrird um chamado técnico para cada problema reportado, sendo
iniciada a contagem do tempo de atendimento a partir da hora de acionamento.

7.3.3.7. Na abertura de chamados técnicos, serdo fornecidas informagdes de identificagdo
do produto, anormalidade observada, nome do responsavel pela solicitagdo do servigo, prioridade
do chamado e demais informagdes conforme o modelo de RELATORIO DE CHAMADO TECNICO —
RCTA, disponivel no anexo I-C.

7.3.3.8. Os servigos de atualizagdo de licengas deverdo ser realizados nas instalagdes do
Orgio ou remotamente, no prazo maximo de 15 dias a contar da divulgacio de nova versio, salvo
as excegdes permitidas sob a anuéncia do érgdo, sem 6nus adicional para o CONTRATANTE.

7.3.3.9. A CONTRATADA deve fornecer, para cada chamado técnico aberto, um nidmero
unico de registro para acompanhamento pela CONTRATANTE.

7.3.3.10. Na ocorréncia de uma situagdo emergencial, em que ja exista chamado técnico
aberto, é esperado que tanto o atendimento quanto o restabelecimento do servigo sejam feitos
de forma imediata, sem a necessidade de abertura de novo chamado.

7.3.3.11. Todos os servigos serdo prestados esperando-se a aplicagdo das melhores praticas
e recomendagdes do mercado e do fabricante.

7.3.3.12. A forma de atendimento dos chamados técnicos podera ser remota ou presencial.
No caso de atendimento remoto, a CONTRATADA deve informar por e-mail ao fiscal técnico do
contrato, assim que o atendimento for iniciado, e apds sua conclusdo, contendo evidéncias das
atividades executadas.

7.3.3.13. Os chamados técnicos somente deverdo ser encerrados apds expressa anuéncia do
Gestor do Contrato ou do Fiscal Técnico.

7.3.3.14. Para o fechamento do chamado devem ser relacionadas as evidéncias de seu
atendimento, diagndstico e solugdo do problema tais como imagens de tela, fotos e registros
gerados pelos equipamentos e demais informagdes conforme o modelo de RELATORIO DE
CHAMADO TECNICO — RCTA, disponivel no anexo I-C.

7.3.3.15. Os critérios definidos nas tabelas Critério do Impacto e Critério da Urgéncia sdo
balizadores para a categorizagdo dos chamados.

7.3.3.16. A partir das classificagbes de impacto e urgéncia, e do cruzamento destas
informacgdes, é determinada a prioridade de cada chamado, de acordo com a tabela de Matriz de



Defini¢do da Prioridade no Atendimento.

7.3.3.17. A cada valor de prioridade entre um e quatro estd associado um nivel de servico
relativo ao tempo de inicio de atendimento e ao tempo total para a solugdo.

7.3.3.18. Na tabela 9 estdo relacionados os critérios para definicdo do impacto dos
chamados técnicos.

Tabela 9 - Critério do Impacto

Impacto Fatos Determinantes

- Qualquer incidente relativo a indisponibilidade ou mau funcionamento generalizado da
solugdo.

- A falha impossibilita o trabalho diario de um ou mais usudrios (ex. emissao de relatério
Alto de vulnerabilidades, indisponibilidade da estagdo de trabalho do usudrio quando
escaneada pela ferramenta).

- O servigo fornecido estd operacional, mas apresenta algumas fungdes principais, ou
partes delas, com erros, provocando assim uma queda na qualidade do trabalho normal.

- A falha afeta o trabalho didrio de um ou mais usuarios.

- O servigo de uso coletivo encontra-se operando de modo normal, mas algumas fungées
Médio secundarias apresentam falhas ou lentiddo.

- Trata-se de chamado técnico cujo ndo atendimento imediato impega o trabalho
principal do usuario.

- O servigo apresenta falha, mas por necessidade do usudrio ndo ha possibilidade de
intervengdo imediata ou de paralisagdo.

Baixo
- O chamado pode ser atendido em algum horario posterior sem que haja prejuizo do
desempenho das atividades do usuario.
7.3.3.19. Na tabela 10 estdo relacionados os critérios para definicdo da urgéncia dos

chamados técnicos.

Tabela 10 - Critério da Urgéncia

Urgéncia Fatos Determinantes

O servigo precisa ser restabelecido imediatamente.
Alta O sistema ou recurso é critico ou sensivel.

O servigo precisa ser restabelecido o mais rapido possivel.

Média O servigo deve ser restabelecido assim que possivel.

Por necessidade do cliente ndo ha possibilidade de intervengdo imediata.
Baixa
O servigo pode ser agendado para uma data especifica, a posteriori.

7.3.3.20. A tabela 11 apresenta a Matriz de Defini¢do da Prioridade no Atendimento, em
Fungdo do Impacto e da Urgéncia.

Tabela 11 - Matriz de Definigdo da Prioridade no Atendimento

URGENCIA
IMPACTO
BAIXA MEDIA ALTA
ALTO 2 1 1
MEDIO 3 3 2
BAIXO 4 3 2
7.3.3.21. As classificagdes de "impacto" e "urgéncia" poderdo ser revistas, de acordo com a

necessidade da CONTRATANTE. Sempre que o atendimento do servigo puder ser agendado para
data posterior, ele devera ter o "impacto" e a "urgéncia" definidos como "baixos", e devera ser
definido um prazo para sua execugdo conforme regra deste Termo de Referéncia.

7.3.3.22. O Tempo Méximo para Solugdo do Chamado (TMSC) é o tempo mdximo para a
resolugdo de um chamado, contado do momento do registro do chamado até o encerramento no
sistema.

7.3.3.23. Os prazos maximos para solugdo dos chamados técnicos, de acordo com o nivel de
prioridade de atendimento, estdo descritos na Tabela 12.

Tabela 12 - Tempo Maximo por Prioridade de Atendimento

Chamado Técnico

Prioridade




7.3.4.

7.3.5.

H Tempo Maximo para Solugdo do Chamado (TMSC)
1 Em até 48 horas
2 Em até 72 horas
3 Em até 96 horas
4 Em até 120 horas
7.3.3.24. Para o descumprimento dos niveis de servigos dos chamados técnicos que possam

impactar na solugdo contratada serdo aplicadas as sang8es previstas no presente instrumento.

7.3.3.25. No caso de reiterados descumprimentos, a partir de 3 (trés) vezes, de niveis de
servigos de impacto alto e urgéncia média, poderd, a critério da administragdo, configurar nessa
hipdtese, descumprimento parcial da obrigagdo assumida.

7.3.3.26. Apds 36 (trinta e seis) horas de atraso e a critério da Administragdo, no caso de
execugdo com atraso, podera configurar, nessa hipdtese, inexecugdo total da obrigagdo
assumida, sem prejuizo da rescisdo unilateral da avenga.

7.3.3.27. Somente serdo aceitas justificativas para o ndo atendimento a um chamado
técnico, caso o fato seja gerado por motivo de forga maior ou por dependéncia do Ministério da
Justica e Seguranga Publica. Neste caso, a CONTRATADA deve formalizar antecipadamente ao
Gestor do Contrato ou ao Fiscal Técnico os motivos que impedem a execugdo do servigo.

7.3.3.28. Caso o tempo de parada da solugdo (downtime) seja superior a 1% ao ano serdo
aplicadas as sang@es previstas no presente instrumento.

Para o item 1: Treinamento por profissional certificado pelo fabricante:

7.3.4.1. O treinamento devera ser avaliado pelos participantes de acordo com o modelo de
avaliagdo apresentado no anexo I-K.

7.3.4.2. Ao término do treinamento o instrutor deverd informar aos participantes, que
preencham a avaliagdo, exigéncia necessaria para obtengdo do certificado.

7.3.4.3. O certificado de participagdo do curso devera ser fornecido apds o preenchimento
da ficha de avaliagdo.
7.3.4.4. A avaliagdo deverd ser disponibilizada pelo CONTRATANTE a CONTRATADA, em

formato eletrénico ou impresso para preenchimento dos participantes.

7.3.4.4.1. Caso seja utilizado o formato impresso, a contratada devera entregar as
fichas de avaliagdo preenchidas ao contratante, no mesmo dia.

7.3.4.5. O treinamento somente sera considerado aceito pela fiscalizagdo quando:
7.3.4.5.1. A média das avaliagbes de todos os participantes for maior ou igual a
60%.
7.3.4.5.2. O certificado de conclusdo for entregue aos participantes.

7.3.4.6. A contratada sera notificada acerca do resultado das avaliagdes do treinamento,

em até 3 (trés) dias Uteis apos o recebimento das avaliagBes pela equipe de fiscalizagdo.

7.3.4.7. Caso o resultado das avaliagdes seja inferior a 60%:
7.3.4.7.1. A CONTRATADA deverd realizar um segundo treinamento sem oOnus
adicional.

7.3.4.7.2. A CONTRATADA devera reformular o curso de acordo com a CONTRATANTE,
podendo inclusive substituir o instrutor, caso solicitado.

Para o item 2, Servigo Técnico Especializado:

7.3.5.1. As horas de servigo técnico especializado deverdo ser solicitadas mediante a
emissdo de uma Ordem de Servigo (OS), conforme ANEXO | - B, por meio da qual serd definido o
escopo de atuagdo da CONTRATADA.

7.3.5.2. Os servigos técnicos especializados sdo aqueles com os quais a CONTRATANTE
poderd realizar melhorias no ambiente inicialmente implementado, a partir do aproveitamento
dos conhecimentos da CONTRATADA nas solugdes fornecidas.

7.3.5.3. A quantidade de horas prevista na OS devera ser objeto de acordo entre a
CONTRATANTE e CONTRATADA de acordo com a complexidade do servigo a ser executado.

7.3.5.4. Para o agendamento de atuagdo presencial da CONTRATADA, deverd ser
respeitada a antecedéncia minima de 2 (dois) dias Uteis entre a data de emissdo da OS e a data
prevista para a execugdo dos servigos.

7.3.5.5. Para o agendamento de atuagdo remota da CONTRATADA, devera ser respeitada a
antecedéncia minima de 1 (um) dia util entre a data de emissdo da OS e a data prevista para a
execugdo dos servigos.

7.3.5.6. Para os casos em que a atuagdo da CONTRATADA seja remota e presencial, as
antecedéncias previstas anteriormente devem ser observadas de acordo com cada tipo de
atividade planejada.

7.3.5.7. Os prazos acima estipulados podem ser encurtados de comum acordo entre
CONTRATANTE e CONTRATADA.

7.3.5.8. A medicdo sera realizada compreendendo o periodo entre a emissdo da ordem de
servigo e o ultimo dia do cronograma constante da ordem de servigo.

7.3.5.9. O Relatério de encerramento da Ordem de Servigo devera ser emitido pelo
preposto da CONTRATADA, contendo no minimo:

a) ldentificagdo do Relatdrio de Atividades;
b) Data de Emisséo;
c) Ndmero do Contrato;

d) Més/Ano de Referéncia;



e) Data e hora de inicio de servigos;

f) Item;

g) Descrigdo dos servigos executados;

h) Quantidade de horas;

i) Data e hora de encerramento de servigos;

j) Demais anotagOes que se fizerem pertinentes;

k) Poderdo ser solicitados outros itens de verificagdo além dos informados
acima.

7.3.5.9.1. Deverd ser elaborado em lingua portuguesa obedecendo a norma culta padrdo e
entregue ao CONTRATANTE apds a execugdo do servigo.

7.3.5.9.2. Como critério de conformidade, a letra "g" do item 7.3.5.9 serd considerada como
parametro para avaliagdo e aceitagdo do servigo, com as respectivas evidéncias, o qual serd
comparado com os servicos a executar descritos na Ordem de Servigo (Anexo I-B Modelo de
Ordem de Servigo - O.S (doc. Sei 14648174).

7.3.5.9.3. Como critério de aceitagdo do servigo serd considerado o indice de qualidade do
relatério conforme os pardmetros definidos no item 7.3.5.9 - Relatério de encerramento da Ordem
de Servigo.

7.3.5.9.4. A forma de célculo do indice serd dada como a soma das inconformidades
identificadas, a unidade de medida serd a quantidade de inconformidades e a meta exigida serd
0 (zero).

7.3.5.9.5. Quando da ocorréncia de qualquer inconformidade de itens minimos ou dos

critérios supramencionados, poderd ocorrer a ndo-aceitagdo do objeto, devendo a contratada
sanar as inconformidades apontadas dentro do prazo acordado inicialmente.

7.3.6. Para a Ordem de Servigo que ultrapassar o prazo previsto para entrega do servigo,
a cada 24 horas de atraso, sera aplicado, glosa de 1,0% sobre o valor da Ordem de
Servigo, limitada a incidéncia a 360(trezentos e sessenta) horas, ou seja, 15% (quinze) por cento
de glosa. Apds o limite estabelecido e a critério da Administragdo, no caso de execugdo com
atraso, podera ocorrer a ndo-aceitagdo do objeto, de forma a configurar, nessa hipdtese,
inexecugdo total da obrigagdo assumida, sem prejuizo da rescisdo unilateral da avenca.

7.3.7. Em caso de atraso na execugdo superior ao previsto no subitem acima, caso haja
aceitagdo do objeto sera considerada inexecugdo parcial da obrigagdo assumida.

7.4. Sang6es administrativas e procedimentos para retengdo no pagamento
7.4.1. Comete infragdo administrativa nos termos da Lei n2 10.520, de 2002, a CONTRATADA
que:

7.4.1.1. inexecutar total ou parcialmente qualquer das obrigagdes assumidas em

decorréncia da contratagdo;

7.4.1.2. ensejar o retardamento da execugdo do objeto;
7.4.1.3. falhar ou fraudar na execugdo do contrato;
7.4.1.4. comportar-se de modo inidéneo; ou
7.4.1.5. cometer fraude fiscal.
7.4.2. Pela inexecugdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar

a CONTRATADA as seguintes sangdes:

7.4.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes
contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos
significativos para o servigo contratado;

7.4.2.2. Multa de:

7.4.2.2.1. 0,1% (um décimo por cento) por dia sobre o valor adjudicado do item em caso de
atraso na execugdo dos servigos, limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto
dia e a critério da Administragdo, no caso de execugdo com atraso, podera ocorrer a ndo-
aceitagdo do objeto, de forma a configurar, nessa hipdtese, inexecugdo total da obrigagdo
assumida, sem prejuizo da rescisdo unilateral da avenga;

7.4.2.2.2. 10% (dez por cento) sobre o valor adjudicado do item, em caso de atraso na
execugdo do objeto, por periodo superior ao previsto no subitem acima, ou de inexecugdo parcial
da obrigagdo assumida;

7.4.2.2.3. 15% (quinze por cento) sobre o valor adjudicado do item, em caso de inexecugdo
total da obrigagdo assumida;

7.4.2.2.4. 0,01% a 1,6% por HORA ou DIA, conforme detalhamento constante das tabelas 13
e 14, abaixo; e

7.4.2.2.5. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na
apresentacdo da garantia (seja para reforgo ou por ocasido de prorrogacdo), observado o maximo
de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias autorizard a Administragdo
CONTRATANTE a promover a rescisdo do contrato;

7.4.2.2.6. as penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.

7.4.2.3. Suspensdo de licitar e impedimento de contratar com o érgdo, entidade ou unidade
administrativa pela qual a Administragdo Publica opera e atua concretamente, pelo prazo de até dois
anos;

7.4.2.4. Sangdo de impedimento de licitar e contratar com 6rgdos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo prazo de até cinco anos

7.4.2.4.1. A Sangdo de impedimento de licitar e contratar prevista neste subitem também é
aplicavel em quaisquer das hipdteses previstas como infragdo administrativa no subitem 7.4.1
deste Termo de Referéncia.

7.4.2.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica,
enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitagdo



perante a propria autoridade que aplicou a penalidade, que serd concedida sempre que a Contratada
ressarcir a Contratante pelos prejuizos causados;

7.4.2.6. As sangdes previstas nos subitens 7.4.2.1, 7.4.2.3, 7.4.2.4 e 7.4.2.5 poderdo ser
aplicadas a CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem
efetuados.

7.4.2.7. Para efeito de aplicagdo de multas, as infrages sdo atribuidos graus, de acordo com as
tabelas 13 e 14:

Tabela 13 - Gradagdo das multas

GRAU | CORRESPONDENCIA

0,1% ao dia sobre o valor da ordem de servigo, limitado a incidéncia de 15 (quinze)

1
dias.

5 0,2% ao dia sobre o valor da ordem de servigo, limitado a incidéncia de 15 (quinze)
dias.

3 0,3% ao dia sobre o valor da ordem de servigo, limitado a incidéncia de 15 (quinze)
dias.

4 1,6% ao dia sobre o valor da ordem de servigo, limitado a incidéncia de 15 (quinze)

dias.

0,01% (um centésimo por cento) por hora sobre o valor adjudicado para o item, em
5 caso de atraso na execugdo do chamado, limitada a incidéncia a 0,36% (trinta e
seis centésimos por cento), ou seja, 36 (trinta e seis) horas.

1% (um por cento), por ocorréncia, sobre o valor adjudicado para o item, limitada a

6 LA .
incidéncia de 5% (cinco por cento).
Tabela 14 - Infragbes
INFRAGCAO
Item do ~
DESCRICAO GRAU
contrato CA
Suspender ou interromper, salvo motivo de forga maior ou caso
2 fortuito, os servigos contratuais por dia e por unidade de 04
atendimento.
5 Manter funcionario sem qualificagdo para executar os servigos 03
contratados, por empregado e por dia.
) Recusar-se a executar servigo determinado pela fiscalizagdo, 02
por servigo e por dia.
Ultrapassar o limite maximo de tempo definido para o
1 - . . 05
Chamado Técnico, de acordo o nivel de servigo.
1 Ultrapassar o tempo de parada (downtime). 06
Para os itens a seguir, deixar de:
) Cumprir determinagdo formal ou instrugdo complementar do 02
drgdo fiscalizador, por ocorréncia.
1 Cumprir determinagao formal ou instrugdo complementar do 06
orgdo fiscalizador, por ocorréncia.
Substituir empregado que se conduza de modo inconveniente
2 ou ndo atenda as necessidades do servigo, por funcionario e 01
por dia.
Cumprir quaisquer dos itens do Edital e seus Anexos ndo
) previstos nesta tabela de multas, apds reincidéncia 03
formalmente notificada pelo érgdo fiscalizador, por item e por
ocorréncia.
Cumprir quaisquer dos itens do Edital e seus Anexos ndo
1 previstos nesta tabela de multas, apds reincidéncia 06
formalmente notificada pelo dérgao fiscalizador, por item e por
ocorréncia.
1e2 Indicar e manter durante a execugdo do contrato os prepostos 06
previstos no edital/contrato.
Apresentar declaragdo do fabricante que comprove a
1 descoberta de vulnerabilidades de dia zero considerando o 06
prazo de até um ano antes da data de assinatura do contrato.

7.4.3. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n? 8.666, de 1993,
as empresas ou profissionais que:

7.4.3.1. tenham sofrido condenagéo definitiva por praticar, por meio dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

7.4.3.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

7.4.3.3. demonstrem ndo possuir idoneidade para contratar com a Administragdo em
virtude de atos ilicitos praticados.



7.5.

7.4.4. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditorio e a ampla defesa a CONTRATADA, observando-se o
procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente a Lei n2 9.784, de 1999.

7.4.5. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos
valores a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda,
quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

7.45.1. Caso a Contratante determine, a multa deverd ser recolhida no prazo maximo
de 15 (quinze) dias, a contar da data do recebimento da comunicagdo enviada pela
autoridade competente.

7.4.6. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela
conduta do licitante, a Unido ou Entidade poderd cobrar o valor remanescente judicialmente,
conforme artigo 419 do Cddigo Civil.

7.4.7. A autoridade competente, na aplicagdo das sangOes, levara em consideragdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administragdo, observado o principio da proporcionalidade.

7.4.8. Se, durante o processo de aplicagdo de penalidade, houver indicios de pratica de
infragdo administrativa tipificada pela Lei n? 12.846, de 12 de agosto de 2013, como ato lesivo a
administragdo publica nacional ou estrangeira, cépias do processo administrativo necessarias a
apuragdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagdo
preliminar ou Processo Administrativo de Responsabilizagdo - PAR.

7.4.9. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas
como ato lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n2 12.846, de
12 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

7.4.10. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuragdo da ocorréncia de danos e prejuizos a Administragdo
Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo
de agente publico.

7.4.11. As penalidades serdo obrigatoriamente registradas no SICAF.
Do Pagamento

7.5.1. A emissdo da Nota Fiscal/Fatura deve ser precedida do termo de recebimento
definitivo dos servigos, nos termos abaixo.

7.5.1.1. No prazo de até 5 (cinco) dias corridos do adimplemento da parcela, a
CONTRATADA devera entregar toda a documentagdo comprobatdria do cumprimento da
obrigagdo contratual.

7.5.1.2. O recebimento provisdrio sera realizado pelo fiscal técnico e setorial ou pela
equipe de fiscalizagdo apos a entrega da documentagdo acima, da seguinte forma:

7.5.1.2.1. A CONTRATANTE realizard inspe¢do minuciosa de todos os servigos
executados, por meio de profissionais técnicos competentes, acompanhados dos
profissionais encarregados pelo servigo, com a finalidade de verificar a adequagdo
dos servigos e constatar e relacionar os arremates, retoques e revisdes finais que se
fizerem necessarios.

7.5.1.2.2. Para efeito de recebimento provisério, ao final de cada periodo de
faturamento, o fiscal técnico do contrato ird apurar o resultado das avaliagdes da
execucdo do objeto e, se for o caso, a analise do desempenho e qualidade da
prestagdo dos servigos realizados em consonancia com os indicadores previstos, que
poderd resultar no redimensionamento de valores a serem pagos a contratada,
registrando em relatdrio a ser encaminhado ao gestor do contrato.

7.5.1.2.3. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir
ou substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem
vicios, defeitos ou incorregBes resultantes da execugdo ou materiais empregados,
cabendo a fiscaliza¢do ndo atestar a Ultima e/ou Unica medi¢do de servigos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisorio.

7.5.1.3. O recebimento provisério também ficard sujeito, quando cabivel, a conclusdo de
todos os testes de campo e a entrega dos Manuais e InstrugBes exigiveis.

7.5.1.4. No prazo de até 10 dias uteis a partir do recebimento dos documentos da
CONTRATADA, cada fiscal ou a equipe de fiscalizagdo deverd elaborar Relatério Circunstanciado
em consondncia com suas atribui¢bes, e encaminha-lo ao gestor do contrato.

7.5.1.4.1. Quando a fiscalizagdo for exercida por um unico servidor, o relatério
circunstanciado devera conter o registro, a andlise e a conclusdo acerca das ocorréncias na
execugdo do contrato, em relagdo a fiscalizagdo técnica e administrativa e demais
documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para
recebimento definitivo.

7.5.1.4.2. Sera considerado como ocorrido o recebimento provisério com a entrega do
relatdrio circunstanciado ou, em havendo mais de um a ser feito, com a entrega do ultimo.

7.5.1.42.1. Na hipdtese de a verificagdo a que se refere o item anterior ndo ser
procedida tempestivamente, reputar-se-a como realizada, consumando-se o recebimento
provisoério no dia do esgotamento do prazo.

7.5.1.5. No prazo de até 10 (dez) dias uteis a partir do recebimento provisério dos servigos,
o Gestor do Contrato deverd providenciar o recebimento definitivo, ato que concretiza o ateste da
execugdo dos servigos, obedecendo as seguintes diretrizes:

7.5.1.5.1. Realizar a anadlise dos relatdrios e de toda a documentagdo apresentada pela
fiscalizagdo e, caso haja irregularidades que impegam a liquidagdo e o pagamento da
despesa, indicar as cldusulas contratuais pertinentes, solicitando a CONTRATADA, por
escrito, as respectivas corregdes;

7.5.1.5.2 Emitir Termo Circunstanciado para efeito de recebimento definitivo dos
servigos prestados, com base nos relatdrios e documentagBes apresentadas; e



7.5.1.5.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor
exato dimensionado pela fiscalizagdo.

7.5.2. O recebimento provisdrio ou definitivo do objeto ndo exclui a responsabilidade da
CONTRATADA pelos prejuizos resultantes da incorreta execugdo do contrato, ou, em qualquer
época, das garantias concedidas e das responsabilidades assumidas em contrato e por forga das
disposigdes legais em vigor.

7.5.3. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo
com as especificagdes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da
CONTRATADA, sem prejuizo da aplicagdo de penalidades.

7.5.4. Nos termos do item 1, do Anexo VIII-A da Instrugdo Normativa SEGES/MP n2 05, de
2017, sera efetuada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:

a) ndo produziu os resultados acordados;

b) deixou de executar as atividades contratadas, ou ndo as executou com a
qualidade minima exigida;

c) deixou de utilizar os materiais e recursos humanos exigidos para a execugdo do
servigo, ou utilizou-os com qualidade ou quantidade inferior a demandada.

7.5.5. O pagamento serd realizado pela Contratante no prazo maximo de até 30 dias,
contados a partir do recebimento da Nota Fiscal ou Fatura, através de ordem bancdria, para
crédito em banco, agéncia e conta corrente indicados pelo contratado.

7.5.6. Para fins de célculos serdo considerados até dois digitos apds a virgula decimal.

7.5.7. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de
que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5
(cinco) dias Uteis, contados da data da apresentacdo da Nota Fiscal/Fatura, nos termos do art. 52,
§ 39, da Lei n? 8.666, de 1993.

7.5.8. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da
comprovagdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais
ou a documentagdo mencionada no art. 29 da Lei n2 8.666, de 1993.

7.5.9. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor
contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da Instru¢do Normativa
n? 3, de 26 de abril de 2018.

7.5.10. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou
Fatura apresentada expressa os elementos necessarios e essenciais do documento, tais como:

7.5.11. o prazo de validade;
a) a data da emissdo;
b) os dados do contrato e do 6rgdo contratante;
c) o periodo de prestagdo dos servigos;
d) o valor a pagar; e
e) eventual destaque do valor de retengdes tributdrias cabiveis.

7.5.12. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca
a liquidagdo da despesa, o pagamento ficara sobrestado até que a CONTRATADA providencie as
medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a ap6s a comprovagido
da regularizagdo da situagdo, ndo acarretando qualquer 6nus para o CONTRATANTE.

7.5.13. Serd considerada data do pagamento o dia em que constar como emitida a ordem
bancéria para pagamento.

7.5.14. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para
verificar a manutengdo das condigdes de habilitagdo exigidas no edital.

7.5.15. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, serd
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize
sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez,
por igual periodo, a critério da contratante.

7.5.16. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo
devera realizar consulta ao SICAF para identificar possivel suspensdo temporaria de participagdo
em licitagdo, no ambito do d6rgdo ou entidade, proibigdo de contratar com o Poder Publico, bem
como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrugdo Normativa
n? 3, de 26 de abril de 2018.

7.5.17. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, a
contratante deverd comunicar aos orgdos responsaveis pela fiscalizagdo da regularidade fiscal
quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados os meios pertinentes e necessdrios para garantir o
recebimento de seus créditos.

7.5.18. Persistindo a irregularidade, a contratante deverd adotar as medidas necessdrias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
contratada a ampla defesa.

7.5.19. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso a contratada ndo regularize sua
situagdo junto ao SICAF.

7.5.19.1. Sera rescindido o contrato em execugdo com a contratada inadimplente no
SICAF, salvo por motivo de economicidade, seguranga nacional ou outro de interesse
publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima
autoridade da contratante.

7.5.20. Quando do pagamento, serd efetuada a retengdo tributaria prevista na legislagdo
aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos do item 6 do
Anexo XI da IN SEGES/MP n. 5/2017, quando couber.



7.5.20.1. Considerando que a prestagdo dos servigos sera realizada em Brasilia, com o
intuito de evitar quaisquer problemas no momento do pagamento, no que diz respeito ao
recolhimento de tributos, sugere-se que, caso a empresa vencedora da licitagdo ndo seja
domiciliada em Brasilia, providencie seu Cadastro Fiscal do Distrito Federal, antes da
emissdo da Nota Fiscal.

7.5.20.2. Visando manter a seguranga juridica durante o procedimento licitatério e
segundo a Lei Complementar n2 116, de 31 de julho de 2003, o ISS é devido no local onde
se situa o estabelecimento do prestador, salvo nos casos previstos na Lei Complementar. O
Decreto n2 25.508, de 19 de janeiro de 2005 (RISS-DF), caracteriza estabelecimento como
“o local, publico ou privado, edificado ou ndo, préprio ou de terceiro, onde o contribuinte
desenvolva a atividade de prestar servicos, de modo permanente ou tempordrio, e que
configure unidade econdmica ou profissional, sendo irrelevantes para caracteriza-lo as
denominagbes de sede, filial, agéncia, posto de atendimento, sucursal, escritério de
representagdo ou contato ou quaisquer outras que venham a ser utilizadas.” E considerado
”unidade econdmica ou profissional, para os efeitos deste artigo, a existéncia de um dos
seguintes elementos: | - pessoal, material, maquinas, instrumentos e/ou equipamentos
necessarios a execugdo dos servigos; Il - estrutura organizacional ou administrativa; Il -
inscrigdo nos 6rgdos previdencidrios, fazendarios, fiscalizadores de exercicio profissional,
nos cartérios ou na Junta Comercial; IV - permanéncia ou animo de permanecer no local,
para exploragdo econdmica de atividade de prestagdo de servigos, exteriorizados pela
indicagdo do endereco em impressos, formuldrios ou correspondéncia, em contrato de
locagdo de imdvel, propaganda ou publicidade, ou em conta de telefone, de fornecimento
de energia elétrica ou dgua, em nome do prestador, seu representante ou preposto. Logo,
se o contratado prestar seus servigos in loco dentro do territério do DF, ele sofrera a
retengdo de ISS relativo ao servico aqui prestado por caracterizar unidade econdmica
profissional.

7.5.21. E vedado o pagamento, a qualquer titulo, por servicos prestados, a empresa
privada que tenha em seu quadro societério servidor publico da ativa do 6rgdo contratante, com
fundamento na Lei de Diretrizes Orgamentarias vigente.

7.5.22. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensagdo
financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da
parcela é calculada mediante a aplicagdo da férmula da tabela 15.

Tabela 15 - Calculo para eventuais atrasos

EM=IXN XP
Sendo:
EM = Encargos moratdrios;

N= Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

\VP= Valor da parcela a ser paga.

I= indice de compensacao financeira, no valor de 0,00016438, assim apurado:

| =(6%)/365
Sendo:
6% = Percentual da taxa anual
7.6. Do Controle e Fiscalizagdo do Contrato
7.6.1. Caberd a equipe de fiscalizagdo do contrato acompanhar o cumprimento do prazo para

apresentagdo dos documentos comprobatdrios quanto a obrigagdo prevista no na portaria 513 do MJSP
(15531434).

7.6.2. Apds analise da conformidade das informagdes, a equipe de fiscalizagdo do contrato
devera dar ciéncia a unidade do Ministério da Justiga e Seguranga Publica responsavel pelo Programa
de Integridade e a empresa contratada.

7.6.3. Em caso de descumprimento da obrigacdo de apresentar o Programa de Integridade
dentro dos prazos estabelecidos, a equipe de fiscalizagdo deverd tomar as providéncias cabiveis para
a aplicacdo de penalidade a empresa contratada.

7.6.4. Ap6s a implementagdo ou adequagdo do Programa de Integridade pela contratada, a
equipe de fiscalizagdo devera realizar acompanhamento da execugdo do programa, por meio do
relatdrio encaminhado pela empresa contratada, semestralmente.

7.6.5. Em caso de descumprimento do envio do relatério semestral, a equipe de fiscalizagdo
devera notificar a empresa contratada e proceder com o registro do ocorrido.

8. ESTIMATIVA DE PRECOS DA CONTRATACAO

8.1. O valor total estimado da presente contratacdo é de RS 1.845.382,67 (um milhdo,

oitocentos e quarenta e cinco mil trezentos e oitenta e dois reais e sessenta e sete centavos), sendo
RS 922.691,33 (novecentos e vinte e dois mil seiscentos e noventa e um reais e trinta e trés centavos)
do Ministério da Justica e Seguranca Publica e RS 922.691,33 (novecentos e vinte e dois mil seiscentos
e noventa e um reais e trinta e trés centavos) do Conselho Administrativo de Defesa Econdmica -
CADE.

8.2. No valor estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da
execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdencidrios,
fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessdrios ao
cumprimento integral do objeto da contratagdo.

9. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

9.1. As despesas decorrentes da presente contratagdo correrdo a conta da Dotagdo
Orgamentdria da Unido, conforme detalhamento a seguir:

9.1.1. Programa de Trabalho: 04122003220000001



9.1.2. Natureza da Despesa: 339040.06 (ltem 1 - Subscrigdo de software) e 339035.04
(Item 2 - Servigo Técnico Especializado em TIC)

9.1.3. Plano Interno (Pl): GL67OTCGLTI
9.14. Plano de Trabalho Resumido (PTRES): 172184
9.1.5. Fonte: 0100
9.1.6. Agdo: 2000
9.1.7. Plano Orgamentario (PO): 000C
10. DA VIGENCIA DO CONTRATO
10.1. O prazo de vigéncia do Contrato é de 24 (vinte e quatro) meses, podendo ser prorrogado

por interesse das partes até o limite de 48 (quarenta e oito) meses, com base no artigo 57, IV, da Lei
8.666, de 1993.

10.2. Quanto a prorrogagdo do contrato, podera ser prorrogado por interesse das partes,
desde que haja autorizagdo formal da autoridade competente e observados os seguintes requisitos:

10.2.1. Os servigos tenham sido prestados regularmente;
10.2.2. A Administragdo mantenha interesse na realizagdo do servigo;
10.2.3. O valor do Contrato permanega economicamente vantajoso para a Administragdo;
e
10.2.4. A CONTRATADA manifeste expressamente interesse na prorrogagao.
10.3. A CONTRATADA ndo tem direito subjetivo a prorrogagdo contratual.
10.4. A prorrogagdo de contrato deverd ser promovida mediante celebragdo de termo aditivo.
11 DO REAJUSTE DE PRECOS
11.1. Os pregos sdo fixos e irreajustdveis no prazo de um ano contado da data limite para a

apresentagdo das propostas.

11.2. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da contratada, os pregos
contratados poderdo sofrer reajuste apds o interregno de um ano, aplicando-se o indice Indice de
Custo de Tecnologia da Informagdo (ICTI), exclusivamente para as obrigagBes iniciadas e concluidas
apods a ocorréncia da anualidade.

11.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

11.4. No caso de atraso ou ndo divulgagdo do indice de reajustamento, o CONTRATANTE
pagard a CONTRATADA a importdncia calculada pela dltima variagdo conhecida, liquidando a
diferenga correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a
apresentar memoria de célculo referente ao reajustamento de pregos do valor remanescente, sempre
que este ocorrer.

11.5. Nas aferi¢Ges finais, oindice utilizado para reajuste sera, obrigatoriamente, o definitivo.

11.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer
forma ndo possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela
legislagdao entdo em vigor.

11.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdao novo
indice oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.

11.8. O reajuste sera realizado por apostilamento.
12. DOS CRITERIOS DE SELECAO DO FORNECEDOR
12.1. Regime, tipo e Modalidade de Licitagao
12.1.1. Regime
12.1.1.1. O regime de execugdo sera a de empreitada por prego unitario.
12.1.2. Tipo
12.1.2.1. O tipo de licitagdo serd a de menor prego por grupo - quando o critério de

selegdo da proposta mais vantajosa para a Administragdo determinar que sera vencedor o
licitante que apresentar a proposta de acordo com as especificagbes do edital e ofertar o
menor prego.

12.1.3. Modalidade
12.1.4. Sera adotada a licitagdo na modalidade de pregdo.
12.2. Justificativa para aplicagdo do Direito de Preferéncia e Margens de Preferéncia
12.2.1. Em virtude da justificativa técnica de agrupamento dos itens da presente licitagdo, bem

como de seu valor estimado, ndo havera destinagdo de item ou cota exclusiva para as micro e
pequenas empresas.

12.3. Critérios de qualificagdo Técnica e Habilitagdo

12.3.1. Grupo 1 - item 1: No minimo, 1 (um) Atestado de Capacidade Técnica, fornecido por
pessoa juridica de direito publico ou privado, comprovando que a empresa ja executou ou esteja
executando, em empresa ou 6rgdo da Administragdo Publica, de forma satisfatdria, o fornecimento de
licenciamento para solugdo de andlise em aplicagbes Web ou o fornecimento, instalacdo,
configuragdo e suporte continuado, por no minimo 12 meses de solugdo de seguranga para aplicagdes
web.

12.3.2. Quando couber, a documentagdo relativa a qualificagdo técnica do licitante devera
constar em dispositivo editalicio especifico, quando a situagdo demandada a exigir.

12.3.3. Todos os documentos apresentados poderdo ser alvo de diligéncia por parte da
CONTRATANTE, sendo desclassificado o licitante que apresentar documentagdo falsa ou
incompleta, estando sujeito, ainda, as penalidades previstas em lei;

12.3.4. No caso de atestados emitidos por empresa da iniciativa privada, ndo serdao
considerados aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da
empresa proponente. Serdo considerados como pertencentes ao mesmo grupo empresarial da
empresa proponente, empresas controladas ou controladoras da empresa proponente, ou que
tenha pelo menos uma mesma pessoa fisica ou juridica que seja sécio da empresa emitente e da



empresa proponente.

12.3.5. As competéncias exigidas correspondem as quantidades relevantes dos itens mais
criticos para assegurar que a LICITANTE tenha efetiva capacidade de prestar os servigos
considerando a complexidade da infraestrutura de TI da CONTRATANTE.

12.3.6. Devera ser entregue a Declaragdo de vistoria, conforme Anexo I-D deste Termo de
Referéncia, devidamente preenchido e assinado em conjunto pelo representante do Orgéo e pelo
representante da empresa licitante.

12.3.7. Em caso de opgdo pela ndo realizagdo da vistoria, devera ser entregue
a Declaragdo de Renuncia a Vistoria, conforme Anexo |-G, devidamente preenchido e
assinado pelo representante da empresa licitante.

113}, DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVAGAO

13.1. A equipe de Planejamento da Contratagdo designada por intermédio da Portaria SAA n2
64, de 9 de julho de 2021 (15257536), apresenta este Termo de Referéncia para aprovagdo.

| - Integrante Requisitante: representante da Area Requisitante da Solucéo:

Titular: Ivanildo de Oliveira da Silva JR, Matricula Siape n2 1535600;

Il - Integrante Requisitante substituto: representante da Area Requisitante da Solugdo:
Joédes Cardoso da Silva, Matricula Siape n? 3730955;

Il - Integrante Técnico: representante da Area de Tecnologia da Informagio:

Titular: Lucas Reinehr de Andrade, Matricula Siape n2 3223177,

Il - Integrante Técnico substituto: representante da Area de Tecnologia da Informagdo
e Comunicagao:

Luis Claudio Rodrigues Morais, Matricula Siape n® 3214091;
Il - Integrante Administrativo: representante da Area Administrativa:

Titular: Vinicius Augusto Bittencourt Dalcdl, Matricula Siape n2 1764266.

Aprovo o presente Termo de Referéncia nos termos do Art. 11 da Portaria SE n2 1.008,
de 28 de Setembro de 2020.

Diretor de Tecnologia da Informagdo e Comunicagao
RODRIGO LANGE
Matricula: 1558579

14. ANEXOS

14.1. Sdo partes integrantes deste Termo de Referéncia os seguintes anexos (16017973),
(16018005), (16018026).

14.1.1. ANEXO | - A - PROPOSTA DE PRECOS (16017973)

14.1.2. ANEXO | - B - MODELO DE ORDEM DE SERVICO - 0.5 (16017973)

14.1.3. ANEXO | - C - RELATORIO DE CHAMADO TECNICO — RCTA (16017973)

14.1.4. ANEXO | - D - MODELO DE DECLARAGAO DE VISTORIA (16017973)

14.1.5. ANEXO | - E - TERMO DE CIENCIA (16017973)

14.1.6. ANEXO | - F - TERMO DE COMPROMISSO (16017973)

14.1.7. ANEXO | - G - MODELO DE DECLARAGAO DE RENUNCIA A VISTORIA (16017973)

14.1.8. ANEXO | - H - MODELO DE PLANO DE INSERGAO (16017973)

14.1.9. ANEXO | - | - MODELO DE PLANO DE FISCALIZAGAO (16017973)

14.1.10. ANEXO | - J - MODELO DE DECLARAGAO DE SUSTENTABILIDADE AMBIENTAL (16017973)
14.1.11. ANEXO | - K - PLANILHA DE AVALIAGAO DE TREINAMENTO (16017973)

14.1.12. ANEXO | - L - ESTUDO TECNICO PRELIMINAR (16018005)

14.1.13. ANEXO | - M - PORTARIA 513 MISP (16018026)

;'I_ Documento assinado eletronicamente por ALEXANDRA LACERDA FERREIRA RIOS, Pregoeiro(a),
Jel- L‘ill em 10/11/2021, as 16:16, com fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13 de

assinatura

eletrbnica novembro de 2020.

Referéncia: Processo n2 08006.000825/2021-19 SEl n2 16363739
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MINISTERIO DA JUSTICA

ANEXOS DO TERMO DE REFERENCIA

ANEXO I-A

PROPOSTA DE PRECOS
(EMITIR EM PAPEL TIMBRADO DA EMPRESA)

PROPOSTA DE PRECOS

Objeto: Contratagdo de empresa especializada, mediante Sistema de Registro de Precos, para prestagdo de servigos de implementagio de solugdo para avaliagdo de vulnerabilidades em
ativos de tecnologia da informagdo e aplicagdes web ao Ministério da Justica e Segura Publica, compreendendo: a subscri¢do de licengas de software, abarcando a atualizagdo, o
treinamento e o suporte técnico (24x7); e o servigo técnico especializado, conforme as especificagdes e demais condigdes de execugao contidas no Termo de Referéncia e seus anexos.

A COORDENACAO DE PROCEDIMENTOS LICITATORIOS

Em atendimento ao Edital do Pregdo em epigrafe, apresentamos a seguinte proposta de pregos:

B Quantidade Valor Valor
Grupo|ltem|Cddigo SIASG DESCRICAO Unidade de Medida Unitario Total
CADE | MIJSP | TOTAL para 2 anos
Licenciamento para solugdo de analise de seguranca em aplicagdes
Web, pacote para 8 (oito) dominios (FQDN), por ano de uso, com .
1 1 27340 suporte técnico (24x7), treinamento e atualizagdo upgrade/update, por ol ol 02 Licenga
24 (vinte e quatro) meses
2 27340 Servigo Técnico Especializado para avaliagdo de vulnerabilidades 960 960 1.920 Horas

Tabela 1 - Quantitativos a serem registrados

Dados da Empresa

Razdo Social:

CNPJ (MF) n*:

Representante (s) legal (is) com poderes para assinar o contrato:

CPF: RG:

Inscrigdo Estadual n®:

Endere¢o completo (com CEP):

Telefones:

E-mail:

Dados Bancarios(n® Banco, n°® agéncia, n° cc):
Contato: Fone/Ramal:

Declaragoes

Validade da Proposta (minimo 60 dias), conforme o artigo 64, § 3° da Lei 8.666/93.:

Declaramos que nos pregos propostos estdo incluidos todos os custos e despesas de qualquer natureza, incidentes sobre os objetos desta proposta.

Declaramos total conhecimento e concordéincia dos termos do edital do pregdo e dos seus anexos.

Assinatura

Local e data:

Nome do Representante Legal:

Identidade do Representante Legal:

ANEXO I-B
MODELO DE ORDEM DE SERVICO - 0.8
NUMERO DO CONTRATO/ DATA:
HORA:

N° ORDEM DE SERVICO

1. IDENTIFICACAO DO SOLICITANTE

Nome: E-mail:
Fone/Ramal: Assinatura do Solicitante:
2.SERVICO A EXECUTAR

PRAZO ESTIMADO PARA CONCLUSAO DOS SERVICOS (em horas) :




EMPRESA RESPONSAVEL:

LOCAL/REFERENCIA:

HORARIO/DIA P/ EXECUGAO:

OBS.:

3. AUTORIZAGAO P/ EXECUCAO DOS SERVICOS SEM ACOMPANHAMENTO DO SETOR SOLICITANTE

Autorizo o pessoal abaixo a realizar os servigos acima nos termos definidos em Contrato.

Data__ / / Hora__ : hs Ass. e carimbo solicitante:

4. FUNCIONARIO (S) RESPONSAVEL (IS) PELO SERVICO A SEREM EXECUTADOS

Nome do funcionario Cargo/fungao

1

2

3
5. CRONOGRAMA DE ATIVIDADES A SEREM DESENVOLVIDAS

Item Descrigao Unidade/Tipo Quantidade/Horas

1

2

3

Total de horas
6. DATA E HORA PREVISTA PARA ENTREGA DO SERVICO:
Data_ / / Hora___ : hs
7.DATA E HORARIO DO INICIO E TERMINO DOS SERVICOS REALIZADOS (desconsiderar intervalos)
Data de inicio do servigo Hora Data de término do servigo Hora
_ _ ¢ bs _ _ ¢ hs
8. ACEITE DO SERVICO
Servigo executado por completo: ( )Sim ( )Nao
Observagoes:
Declaro que o servigo acima solicitado, foi executado, considerando aceito o servigo
Data_ / [/ Hora _ : hs Ass. e carimbo solicitante:

ANEXO I-C
RELATORIO DE CHAMADO TECNICO - RCTA

DATA:
CHAMADO TECNICO N°:
HORA:
1. IDENTIFICACAO DO SOLICITANTE
Resp. Solicitante:
E-mail:
Fone/Ramal: Ass. e carimbo:
2. DESCRICAO DO PROBLEMA
1-Alta 2 - Média 3 - Baixa 4 - Ndo critica

Prioridade do chamado:

Empresa Responsavel:




Nome do(a) atendente:

1. HORARIO (SLA - ATENDIMENTO)

Inicio:

Término:

Total de horas:

2. SERVICO EXECUTADO (PARECER)

Sim Nao

Servigo executado por completo:

Observagaes:

3. TECNICOS RESPONSAVEIS (NOME COMPLETO) N°MATRICULA CARGO/FUNCAO

Sim Nao

PROGRAMAR NOVO ATENDIMENTO PARA CONCLUSAO DOS SERVICOS:

HAVERA IMPACTO NAS OPERACOES DA CONTRATANTE?

JUSTIFICATIVA (Se o servigo ndo for concluido):

4. COMENTARIO DA CONTRATANTE

DATA: /_ |NOME: | ASSINATURA:

ANEXO I-D

MODELO DE DECLARAGAO DE VISTORIA

DECLARACAO DE VISTORIA
(EMITIR EM PAPEL TIMBRADO DA EMPRESA)

Pela presente, declaramos conhecer e compreender por inteiro o teor do PREGAO ELETRONICO n° __ /2021, cujo objeto é
a registro de prego por menor preco global para contratagdo de empresa especializada no fornecimento de subscri¢do de licengas de software,
aplicativos e sistemas operacionais, destinados aos equipamentos, estagdes de trabalho e servidores de rede do
, incluindo suporte técnico e
garantia de atualizagdo das versdes pelo periodo de 24 meses, nas condigdes estabelecidas neste Termo de Referéncia e seus anexos, pelo que
aceitamos seus termos e comprometemo-nos a observa-los integralmente. Declaramos, outrossim, ter visitado o local dos servigos a serem
executados em companhia do representante da Tecnologia da Informagao.

Empresa:

C.N.P.J.(MF): Tel/Fax:
Endereco:

Nome do Representante:




Endereco Eletronico (e-mail):

Brasilia-DF, ...... ([ de 20...

Representante da Empresa
Carteira de Identidade - Orgéo Emissor

Declaro que o Representante da empresa acima identificada visitou os locais de execugdo dos servigos.
Brasilia-DF, ...... L4 (Y de 20....

Nome

Carteira de Identidade - Orgéo Emissor

ANEXO I-E

TERMO DE CIENCIA

INTRODUCAO

Visa obter o comprometimento formal dos empregados da CONTRATADA diretamente envolvidos no projeto sobre o conhecimento da
declara¢do de manutengio de sigilo e das normas de seguranga vigentes na Institui¢ao.

IDENTIFICACAO
Contrato N°:
Objeto:
Contratante:
Gestor do Contrato: Matr.:
Contratada: CNPIJ:
Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de Compromisso de Manutengao de
Sigilo e as normas de seguranga vigentes na Contratante.

CIENCIA

CONTRATADA - Funcionéarios

<Nome>

Matricula: <Matr.>

<Nome>

Matricula: <Matr.>

<Nome>

Matricula: <Matr.>

<Nome>

Matricula: <Matr.>

<Nome>

Matricula: <Matr.>

<Nome>

Matricula: <Matr.>

de20 .

ANEXO I-F
TERMO DE COMPROMISSO

0O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n° <CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a
<NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n° <CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado CONTRATO PRINCIPAL, a CONTRATADA
podera ter acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagdo destas informagdes sigilosas, bem como definir as regras para o seu
uso € protecao;

CONSIDERANDO o disposto na Politica de Seguranga da Informagdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado ao
CONTRATO PRINCIPAL, mediante as seguintes clausulas e condig¢des:

Clausula Primeira — DO OBJETO
Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as obrigagdes a serem observadas pela
CONTRATADA, no que diz respeito ao trato de informagdes sigilosas, disponibilizadas pela CONTRATANTE, por forga dos




procedimentos necessarios para a execugdo do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que
dispdem a Lei 12.527, de 18/11/2011 e os Decretos 7.724, de 16/05/2012 ¢ 7.845, de 14/11/2012, que regulamentam os procedimentos para
acesso e tratamento de informagdo classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sio estabelecidos os seguintes conceitos e definigdes:

INFORMAGCAO: dados, processados ou ndo, que podem ser utilizados para produgao e transmissio de conhecimento, contidos em qualquer
meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restricio de acesso publico em razdo de sua imprescindibilidade para a
seguranga da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira— DA INFORMACAO SIGILOSA

Serdo consideradas como informagéo sigilosa, toda e qualquer informagdo classificada ou ndo nos graus de sigilo ultrassecreto, secreto e
reservado. O TERMO abrangera toda informagéo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro
modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagdes, relatorios,
compilagdes, codigo fonte de programas de computador na integra ou em partes, formulas, desenhos, copias, modelos, amostras de ideias,
aspectos financeiros e econdmicos, defini¢des, informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou ndo a0 CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que
diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em
razdo das atuagdes de execugdo do CONTRATO PRINCIPAL celebrado entre as partes;

Clausula Quarta — DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO nio serdo aplicadas as INFORMACOES que:

I — sejam comprovadamente de dominio piiblico no momento da revelagdo, exceto se tal fato decorrer de ato ou omissio da CONTRATADA;
II — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

III — sejam reveladas em razdo de requisi¢@o judicial ou outra determinagdo valida do Governo, somente até a extensdo de tais ordens, desde
que as partes cumpram qualquer medida de proteg¢do pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por
escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de prote¢do que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipotese alguma, a
terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL,
em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegagdes, faga uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informagao sigilosa sem o consentimento
expresso ¢ prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢do e empregados que atuardo direta ou
indiretamente na execu¢do do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.

I - A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposi¢des do
presente TERMO e dara ciéncia 8 CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da informacdo sigilosa da
CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.
Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fungéo deste TERMO.

I — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietirio, bem como todas e quaisquer copias
eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, socios,
acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados e subcontratados, assim como por quaisquer
outras pessoas vinculadas 8 CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagao das informagdes
disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I - Nio discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no territério brasileiro ou no
exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que néo seja exclusivamente relacionada ao objetivo aqui
referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer
razdo, tenha acesso a elas;

1T — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo judiciais,
inclusive as despesas processuais e outras despesas derivadas, a divulgagdo ou utilizagio das INFORMACOES por seus agentes,
representantes ou por terceiros;

IIT — Comunicar 8 CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagdo, caso tenha que revelar qualquer uma
das INFORMACOES, por determinagao judicial ou ordem de atendimento obrigatério determinado por érgio competente; ¢

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

Clausula Sexta — DA VIGENCIA
O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de
classificagdo da informagao a que a CONTRATADA teve acesso em razio do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMAGOES, devidamente comprovada, possibilitard a imediata aplicagdo de
penalidades previstas conforme disposigdes contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisao do
CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agdo ou omisséo, ao pagamento ou
recomposi¢do de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades
civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sangdes legais cabiveis,
conforme Art. 87 da Lei n°. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS

Este TERMO de Confidencialidade ¢ parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a execugdo das obrigagdes dele
decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé, da
equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa determinagdo em contrario,
sobre eventuais disposi¢des constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui
definidas.

Paréagrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:

I- A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA;

I - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informagdes requeridas
pertinentes a0 CONTRATO PRINCIPAL.

1T — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste instrumento, ndo constituird
novagdo ou rentncia, nem afetara os direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condigdes, TERMOS e obrigagdes ora constituidos serdo regidos pela legislagdo e regulamentagdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do numero, natureza ¢ quantidade das informagdes disponibilizadas para a CONTRATADA ndo descaracterizardo ou
reduzirdo o compromisso e as obriga¢des pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma
das situagdes tipificadas neste instrumento;

VII — O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das informagdes disponibilizadas para a
CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a
mesma prote¢do descrita para as informagdes iniciais disponibilizadas, sendo necessario a formalizagio de TERMO aditivo a CONTRATO
PRINCIPAL;

VIII — Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigagdo de divulgar
INFORMACOES para a outra Parte, nem como obrigagio de celebrarem qualquer outro acordo entre si.

Clausula Nona— DO FORO
A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da CONTRATANTE, para dirimir
quaisquer duvidas originadas do presente TERMO, com rentincia expressa a qualquer outro, por mais privilegiado que seja.




E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO ¢
assinado pelas partes em 2 vias de igual teor e um so efeito

DE ACORDO
CONTRATANTE CONTRATADA
<Nome> <Nome>
Matricula: <Matr.> <Qualificagdo>
Testemunhas
Testemunha 1 Testemunha 2
<Nome> <Nome>
<Qualificagdo> <Qualificagdo>
, de de 20
ANEXO I-G

MODELO DE DECLARAGAO DE RENUNCIA A VISTORIA

DECLARACAO DE RENUNCIA A VISTORIA
(EMITIR EM PAPEL TIMBRADO DA EMPRESA)

Pela presente, declaramos RENUNCIAR a vistoria técnica aos locais e as instalagdes para prestagdo dos servigos constantes do
objeto do PREGAO ELETRONICO n® /2021, bem como seus anexos, pelo que aceitamos seus termos e comprometemo-nos a observa-
los integralmente. Declaramos, outrossim, NAO ter visitado o local dos servigos a serem executados, motivo esse que ndo poderei alegar o
desconhecimento de fatos evidentes a época da vistoria para solicitar qualquer alteragdo do valor do contrato que vier a celebrar.

Empresa:

C.N.P.J.(MF): Tel/Fax:
Enderego:

Nome do Representante:

Endereco Eletronico (e-mail):

Brasilia-DF, ...... (o [ de 202...

Representante da Empresa

Carteira de Identidade - Orgdo Emissor

ANEXO I-H

MODELO DE PLANO DE INSERGCAO

INTRODUCAO

O Plano de Inser¢do descrevera as atividades de alocagdo de recursos e preparagdo das condigdes necessarias para a contratada iniciar o
fornecimento da Solugdo de TI.

1-IDENTIFICACAO

Contratada

N°. do Contrato

Area Requisitante da Solugiio

Gestor do Contrato




Fiscal Requisitante

Fiscal Técnico

Fiscal administrativo

2 - VISAO GERAL DO PROJETO

Justificativa da Contratagio

Objetivos da Contratacio

3-METODOLOGIA DE TRABALHO

Forma de Comunica¢io

Forma de Encaminhamento das Ordens de Servigo

Modelo de execugdo do contrato

4-EXECUCAO DO CONTRATO

Ferramentas de Controle

Id Ferramenta Controles
DOCUMENTACAO MINIMA EXIGIDA
Documento Finalidade do documento
PAPEIS E RESPONSABILIDADES
Id Papel Responsabilidades
PARTES INTERESSADAS
Id Area/Orgio/Setor Impacto
FATORES CRITICOS DE SUCESSO
PREMISSAS DA CONTRATACAO
RESTRICOES DA CONTRATACAO
ENTREGAS PLANEJADAS
Id Entrega Marco | Duracéo | Data de Entrega
INFRAESTRUTURA A SER DISPONIBILIZADA A CONTRATADA
Id Recurso Inicio Fim
CRITERIO DE ACEITACAO - METRICA E PERIODICIDADE
Métrica 1
Indicador de Qualidade
Minimo aceitavel
Métrica
Ferramentas
Periodicidade Afericao
Métrica “N”

Indicador de Qualidade




Minimo aceitavel

Meétrica

Ferramentas

Periodicidade Afericao

RESULTADOS ESPERADOS

Id

Entrega

Beneficios

5 - INSTRUCOES COMPLEMENTARES

6 - CIENCIA

Fiscais do Contrato

Fiscal Técnico Fiscal Requisitante Fiscal Administrativo
<Nome> <Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.> Matricula: <Matr.>

Gestor do Contrato

<Nome>

Matricula: <Matr.>

Contratada

<Nome>

CPF/CNPI: <..>

Brasilia-DF,

ANEXO I-I

MODELO DE PLANO DE FISCALIZAGAO

INTRODUCAO

O Plano de Fiscalizagdo descrevera as atividades de acompanhamento e fiscalizagdo da execugdo do contrato de fornecimento da Solugdo de

TI

1- IDENTIFICACAO DO CONTRATO

Contrato n°:

Contratante

Area Requisitante da Solugiio

Fiscal Requisitante

Fiscal Técnico

Fiscal Administrativo

Gestor do Contrato

Contratada
CNPJ
2 - PROCEDIMENTOS DE TESTE DE INSPECAO
CRITERIO DE ACEITACAO - METRICA E PERIODICIDADE
Métrica 1
Indicador de Qualidade

Minimo aceitavel

Meétrica

Ferramentas




Periodicidade Aferi¢io

3 — CONFIGURACAO/CRIACAO DE FERRAMENTAS PARA IMPLANTACAO E ACOMPANHAMENTO DE
INDICADORES

4 - ELABORACAO/REFINAMENTO DAS LISTAS DE VERIFICACAO E DOS ROTEIROS DE TESTE

FISCAIS DO CONTRATO
Fiscal Técnico Fiscal Requisitante Fiscal Administrativo
<Nome> <Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.> Matricula: <Matr.>
GESTOR DO CONTRATO
<Nome>

Matricula: <Matr.>

CONTRATADA

<Nome>
CPF/CNPJ: <..>

Brasilia-DF, ...... (o [ de 202...

ANEXO I-J
MODELO DE DECLARAGAO DE SUSTENTABILIDADE AMBIENTAL

DECLARACAO DE SUSTENTABILIDADE AMBIENTAL

(EMITIR EM PAPEL TIMBRADO DA EMPRESA)

Empresa:

C.N.P.J.(MF): Tel/Fax:
Enderego:

Nome do Representante:

Endereco Eletronico (e-mail):

Declaro, sob as penas da Lei n° 6.938/1981, na qualidade de proponente do procedimento licitatorio, sob a modalidade Pregao Eletronico n°
, instaurado pelo Processo de n® 08006.001082/2020-13, que atendemos aos critérios de qualidade ambiental e sustentabilidade
socioambiental, respeitando as normas de prote¢do do meio ambiente.

Estou ciente da obrigatoriedade da apresentagdo das declaragdes e certiddes pertinentes dos o6rgaos competentes quando solicitadas como
requisito para habilitagdo e da obrigatoriedade do cumprimento integral ao que estabelece o art. 6° e seus incisos, da Instrugdo Normativa n®
01, de 19 de janeiro de 2010, do Ministério do Planejamento, Orgamento e Gestdo — MPOG.

Por ser a expressdo da verdade, firmamos a presente.

Brasilia-DF, ...... A€ de 20...

Representante da Empresa

Carteira de Identidade - Orgao Emissor

ANEXO I-K

PLANILHA DE AVALIAGAO DE TREINAMENTO

Curso:

Local: Data: Carga Horaria:




Orgao:

INFORMACOES

1. Afinalidade deste instrumento é avaliar o curso que vocé participou.
2. O objetivo principal é verificar se o curso teve uma avaliagéo satisfatoria.
3. Solicitamos sua colaboragéo respondendo todas as questdes formuladas

Avalie os critérios abaixo numa escala de 0 (zero) a 10(dez) ou N/A, onde:
a nota 0 significa uma péssima avaliagdo e a
nota 10 significa uma excelente avaliacéo,

N/A significa n&o se aplica.

CONTEUDO PROGRAMATICO Nota

Material didatico (apostilas, livros, exercicios, etc.)

O contelido da matéria apresentada durante o curso

Ordem e distribuicdo dos assuntos apresentados

Cumprimento da carga horaria do curso

Recursos audiovisuais (quadro, retroprojetor, micros, apresentagdes, etc.)

Condigdes de equipamentos utilizados (micros, retroprojetor, etc.)

INSTRUTOR Nota

Dominio do assunto referente ao curso

Facilidade em transmitir o conhecimento técnico (didatica)

Clareza/objetividade para esclarecer duvidas (didatica)

Estimulo ao grupo na participagdo das atividades

Relacionamento com os alunos

Pontualidade quanto ao cumprimento do horario

IAproveitamento do tempo quanto ao cumprimento do treinamento

A equipe de Planejamento da Contratagdo designada por intermédio da Portaria n° 2, de 18 de janeiro
de 2021 e alterada pela Portaria SAA n° 64, de 9 de julho de 2021 (16017541), apresenta este Termo de
Referéncia para aprovagio.

I - Integrante Requisitante: representante da Area Requisitante da Solugio:
Titular: Ivanildo de Oliveira da Silva JR, Matricula Siape n® 1535600;
II - Integrante Requisitante substituto: representante da Area Requisitante da Solugdo:
Joédes Cardoso da Silva, Matricula Siape n® 3730955;
11 - Integrante Técnico: representante da Area de Tecnologia da Informagio:
Titular: Lucas Reinehr de Andrade, Matricula Siape n® 3223177,

III - Integrante Técnico substituto: representante da Area de Tecnologia da Informagio e
Comunicagdo:

Luis Claudio Rodrigues Morais, Matricula Siape n° 3214091,
III - Integrante Administrativo: representante da Area Administrativa:

Titular: Vinicius Augusto Bittencourt Dalcdl, Matricula Siape n° 1764266.

Aprovo o presente Termo de Referéncia nos termos do Art. 11 da Portaria SE n° 1.008, de 28 de
Setembro de 2020.

Diretor de Tecnologia da Informacio e Comunicacio
RODRIGO LANGE
Matricula: 1558579

I - | _1 Documento assinado eletronicamente por ALEXANDRA LACERDA FERREIRA RIOS, Pregoeiro(a),



2T m em 10/11/2021, as 16:16, com fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13 de
assinatura
eletrénica novembro de 2020.

[&] A autenticidade do documento pode ser conferida no site http://sei.autentica.mj.gov.br
t.: informando o cddigo verificador 16363765 e o cddigo CRC ASCEDA4B
s O tramite deste documento pode ser acompanhado pelo site

http://www.justica.gov.br/acesso-a-sistemas/protocolo e tem validade de prova de registro de
% protocolo no Ministério daJustiga e Seguranca Publica.

Referéncia: Processo n2 08006.000825/2021-19 SEIl n2 16363765


http://sei.mj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
http://justica.gov.br/Acesso/sistema-eletronico-de-informacoes-sei

16363794 08006.000825/2021-19

Ministério da Justica e Seguranga Publica
Secretaria-Executiva
Coordenagdo de Riscos e Seguranga de TIC

ANEXO I-L DO TERMO DE REFERENCIA

ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

INTRODUGAO

Conforme previsto no Art. 11 da IN 01 SGD/ME n2 2019, a elaboragdo do Estudo Técnico
Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento da demanda que
consta no Documento de Oficializagdo da Demanda, bem como demonstrar a viabilidade técnica e
econdmica das solugdes identificadas, fornecendo as informagBes necessérias para subsidiar o
respectivo processo de contratacdo.

A presente analise tem por objetivo demonstrar a viabilidade técnica e econdmica da
contratagdo de empresa especializada para o fornecimento de Servico de Suporte Técnico
Especializado em Seguranga da Informagdo e Servico de Gestdo de Vulnerabilidade, por meio da
contratagdo de empresa ializada para forneci ei lagdo de solugdo de gestdo de
vulnerabilidades em ativos de tecnologia da informagdo e aplicagdes web, compr dendo a
aquisicdo de servicos de Consultoria Especializada, suporte 24x7, com garantia (manutengédo e
suporte técnico) para o Ministério da Justica e Seguranga Publica (MISP), incluindo a garantia de
atualizagdo das versdes, pelo periodo de 24(vinte e quatro meses), podendo ser prorrogada até o
prazo maximo de 48(quarenta e oito) meses, para o atendimento das necessidades da Diretoria de
Tecnologia da Informagdo e Comunicagdo - DTIC do MISP bem como fornecer informagdes
necessarias para subsidiar o respectivo processo.

il DEFINICAO DAS NECESSIDADES E REQUISITOS

1.1 As organizagdes, sejam elas de qualquer segmento ou tamanho, cada vez mais utilizam
os servigos da TIC - Tecnologia da Informagdo e Comunicagdo como meio para atingirem seus
objetivos. Aliado a isso, o aumento da conectividade dos computadores a rede mundial contribuiu para
o crescimento dos incidentes de seguranga.

1.2. Conforme apresentado na imagem 1, o Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranga no Brasil (CERT.BR), em 2001 houve 12.301 incidentes reportados. Dez anos
depois, em 2011, foi registrado um nimero 32,48 vezes maior com 399.515 incidentes reportados. No
de 2019 houve 875.327 incidentes, nimero 71,16 vezes maior. Conforme apresentado na Imagem 1.

Total de Incidentes Reportados aoc CERT.br por Ano
Ano total
2020 318.697
2019 875.327
2018 676.514
2017 833.775
2006 647.112
2015 722.205
2014 1.047.031
2013 352.925
2012 466.029
2011 399.515
2010 142.844
2009 358.343
2008 222.508
2007 160.080
2006 197.802

Obs.: 2020 perioda de janeiro a junho

2005 68.000
2004 75.722
2003 54.607
2002 25.032
2001 12.301
2000 5.997
1999 3.107
] 106k 200k 300k 400k 500k 600k 700k 800k 900k
Incidentes

Imagem 1 - Total de incidentes reportados - Fonte: CERT.br disponivel

em https://www.cert.br/stats/incidentes/ acesso em 11/01/2021

1.3. O trabalho de manter os ativos de rede seguros vai além do da utilizagdo de antivirus
nos computadores. Softwares desatualizados em estagdes de trabalho e servidores, aliado a mas
praticas de configuragdes de servigos criam alvos faceis para exploradores de vulnerabilidades. A
utilizagdo de firewall ndo é uma solugdo definitiva, visto que, muitas portas legitimas podem estar
vulneraveis, como é o caso da porta 80 que hospeda websites vulneraveis.

1.4. Este Estudo Técnico Preliminar aborda os principais tipos de vt il softwares
maliciosos e ataques e procura demonstrar a importdncia e necessidade da aquisicdo de uma
solugdo de andlise de vulnerabilidade. O intuito da utilizagdo desse tipo de software é automatizar e
facilitar a descoberta de vulnerabilidades em uma rede, para corre¢do, antes que as mesmas sejam
exploradas por atacantes.

1.5. Normas e Definigdes

1.6. Seguranga da Informagdo é tratada pelo Comité Brasileiro de Computadores e
Processamento de Dados (ABNT/CB-21) e pela Comissdo de Estudo de Seguranca Fisica em
Instalagdes de Informatica através da norma ABNT NBR ISO/IEC 27002:2013.

1.7. Segundo a ISO/IEC 27000:2014, a informa¢do é um ativo que, como outros ativos
importantes, é essencial para os negdcios de uma organizagdo e, consequentemente precisa ser
adequadamente protegido. As informagBes podem ser armazenadas de vérias formas, incluindo:
formulario digital (por exemplo, arquivos de dados armazenados em midia eletrénica ou Odptica),
formulario material (por exemplo, em papel), bem como informag&es ndo representadas na forma de
conhecimento dos funcionarios.

1.8. Ainda segundo a ISO/IEC 27000:2014, as informagdes podem ser transmitidas por vérios
meios, incluindo: correio, comunicagdo eletronica ou verbal. Qualquer que seja a forma da informagao,
ou o meio pelo qual a informagdo é transmitida, ela sempre precisa de prote¢do adequada.

1.9. Segundo a Instrugdo Normativa GSI/PR n2l, de 13 de junho de 2008, entende-se
por Seguranca da Informagdo e Comunicagdes, agdes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes.

1.10. A Seguranga da Informagdo tem que ser vista pelas organizagdes como algo estratégico,
pois elas estdo muito dependentes dos servigos da Tecnologia da Informagao (TI), como por exemplo:

e 1.10.1. Web Site: Como canal de divulgagdo da organizagdo ou até mesmo para a
geragao, divulgagdo ou venda de produtos e servigos.

e 1.10.2. E-mail: Para troca de informagdes.

e 1.103. Videoconferéncia: Utilizado para realizar reunides a distancia.

e 1.104. Telefonia Ip: Fazer ligagdes entre as unidades de uma organizagdo a um custo

reduzido.

H

1.1M


https://www.cert.br/stats/incidentes/

e 1.10.5. Sistema de Informagdo Computadorizado: Para armazenar e gerir informagdes
conforme o modelo de negécio da organizagdo.

1.11. Para o negdcio, a protegdo da informagdo, dos servigos e da rede como um todo é muito
importante para garantir a continuidade do negdcio, minimizar o risco ao negdcio, maximizar o retorno
sobre os investimentos e as oportunidades de negdcio.

1.12. Sdo varios casos famosos de falhas de seguranga da informagdo que comprometeram
grandes organizagdes e governos com prejuizos financeiros causados por falhas de Sistemas de
Informagdo devido a indisponibilidade de sistemas. Além da falha em sistemas, a indisponibilidade
pode ser causada por malwares. Os danos com malware poderiam ser diminuidos, por exemplo, com
a conscientizagdo dos usudrios e com a utilizagdo de um controle de protegdo e detecgdo de
malwares.

1.13. Os aspectos da Seguranga da Informagdo sdo formados pela triade confidencialidade-
integridade-disponibilidade, definidos como:

e 1131, Confidencialidade: propriedade de que a informagdo ndo esteja disponivel
ou revelada a pessoa fisica, sistema, 6rgdo ou entidade ndo autorizado e credenciado;

e 1132, Integridade: propriedade de que a informagdo ndo foi modificada ou destruida de
maneira ndo autorizada ou acidental;

e 1133. Disponibilidade: propriedade de que a informagdo esteja acessivel e utilizavel sob
demanda por uma pessoa fisica ou determinado sistema, 6rgdo ou entidade.

1.14. Vulnerabilidades

1.15. Vulnerabilidade é um conjunto de fatores internos ou causa potencial de um
incidente indesejado, que podem resultar em risco para um sistema ou organizagdo, os quais podem
ser evitados por uma agdo interna de seguranga da informagdo. (NC 04/IN01/DSIC/GSI/PR)

1.16. Ja segundo Cert.br, uma vulnerabilidade é definida como uma condi¢do que, quando
explorada por um atacante, pode resultar em uma violagdo de seguranga.

1.17. As vulnerabilidades sdo originadas de falhas na maioria das vezes ndo intencionais.
Estas falhas podem ser:

e 117.1. Fisicas: Acesso a ativos por pessoas nao autorizadas, devido a falta de controle
de acesso. Por exemplo, uma empresa terceirizada de limpeza desligar um switch por engano.

e 117.2. Hardware: Falhas no Hardware que ocasionam indisponibilidade no sistema ou
perda dados. Outro item desta falha é a inclusdo de um hardware malicioso como um Keylogger.

e 1173. Naturais: Desastres naturais comprometendo a seguranga dos dados
armazenados.

e 1174 Humanas: Operador de sistema utilizar erroneamente uma fungao, prejudicando o

funcionamento do mesmo ou ocasionando perda de informagdes.

e 1.175. Software: Falhas de programagao, abrindo brechas a serem exploradas.

1.18. As estatisticas de incidentes do Cert.br reportados de janeiro a junho de 2020, citadas
na imagem 2, demonstram que 58,81% de incidentes sdo do tipo de ataque Scan, onde o atacante faz
uma varredura de portas abertas em uma rede para identificar os servigos disponibilizados e suas
possiveis vulnerabilidades.
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Tipos de ataque

Outros (0,63%)
Dos (14,49%)

Invasio (0,19%)

Fraude (5,66%)

Scan (58,81%)

Web (2,76%)
Worm (17, 46%)
Legenda
- worm: notificagdes de atividades maliciosas com o processo de 5o de codigos maliciosos na rede

- invasio: um atague bem sucedido que resulte no acesso no autorizado a um computador ou rede

permite associar possivels vulnerabilidades aos servicos habilitados em um computador.

ocorre uma tentativa de obter vantagem
- outros: notificagdes de incidentes que ndo se enquadram nas categorias anteriores,

dos (DoS — Denial of Service): notificacées de atagues de negacio de servico, onde o atacante utiliza um computador ou um conjunto de computadores para tirar de operacio um servico, computador ou rede

web: um caso particular de ataque visando especificamente o comprometimento de servidores Web ou desfiguractes de paginas na Intemet
scan: notificacbes de varreduras em redes de computadores, com o intuito de identificar quais computadores estdo ativos e quais servigos estdo sendo disponibilizados por eles. € amplamente utilizado por atacantes para identificar potenciais alvos, pois

fraude: segundo Houaiss, é "qualquer ato ardiloso, enganoso, de ma-é, com intuito de lesar ou ludibriar outrem. ou de ndo cumprir determinado dever logro”. Esta categoria engloba as notificacbes de tentativas de fraudes, ou seja, de incidentes em que

Obs - Vale lembrar que nio se deve confundir scan com scam. Scams (com "m") s#0 quaisquer esquemas para enganar um usudrio, geraimente. com finalidade de obter vantagens financeiras. Ataques deste tipo s&o enquadrados na categoria fraude.

Imagem 2 - Incidentes reportados em 2020, Fonte: CERT.br disponivel
'www.cert.br/stats/incidentes/2020-jan-jun/tipos-ataque.html acesso em 11/01/2021

1.19. Muitas vulnerabilidades sdo exploradas ou criadas a partir de softwares desenvolvidos
para este fim conhecidos como Malware. Proveniente do inglés malicious software o Malware é um
programa que produz efeitos danosos e indesejados.

1.20. Os principais tipos de Malware encontrados hoje sdo:

1.20.1. Virus: Programa capaz de se autoexecutar e infectar outros arquivos com seu
proprio codigo.

1.20.2. Worm: Programa malicioso que se propaga sem a necessidade de infectar
outros arquivos, diferentemente do virus, sua propagagdo é feita sem intervengdo humana
utilizando vulnerabilidades em uma rede.

1.20.3. Bot e botnet: Bot é um programa que permite ser controlado remotamente
para executar varios comandos maliciosos, como, por exemplo, ataque de negagdo de
servigo a um site. Uma botnet é uma rede com varios bots no qual sua agdo maliciosa é
amplificada.

1.20.4. Spyware: Os Spywares coletam informagdes pessoais ou empresariais e as
enviam para terceiros. O Keylogger ¢ um tipo de Spyware que captura as teclas digitadas
pelo usudrio, geralmente utilizado para roubar senhas.

1.20.5. Backdoor: O Backdoor ou Porta do fundo é uma vulnerabilidade que abre
uma brecha para o atacante obter acesso indevido.

1.20.6. Cavalo de tréia: Também conhecido como Trojan o Cavalo de Tréia é um
programa malicioso que se disfarga por um programa bem intencionado. O usudrio executa,
sem saber, um coédigo malicioso pensando que esta executando apenas um programa
legitimo. Eles geralmente sdo disseminados por e-mails e redes sociais se passando
por cartdes, dlbum de fotos, jogos e etc.

1.20.7. Rootkit: Conjunto de programas utilizado por um atacante para ocultar sua
invasdo e facilitar um futuro ataque. Os Rootkits podem ser utilizados em outros malwares
para dificultar a detecgdo destes.

1.21. A efetivagdo de um ataque é o exito na exploragdo de uma ou mais vulnerabilidades. As
motivagdes para realizar um ataque segundo o Cert.br, podem ser financeiras, por prestigio,
demonstracdo de poder, por ideologia ou comerciais. Com novas tecnologias novos ataques surgem,
mas o principais ataques conhecidos atualmente sdo:

1.21.1. DoS e DDoS: Negagdo de Servico do inglés Denial of Service, sigla DoS,
ocorre quando um site (ou servigo) fica indisponivel por receber uma grande quantidade de
trafego, ndo podendo atender as requisi¢des legitimas. Os ataques DDoS (Distributed
Denial of Service) sdo varios ataques DoS feitos de maneira distribuida dificultando assim o


https://www.cert.br/stats/incidentes/2019-jan-dec/tipos-ataque.html

bloqueio da origem os ataques. Geralmente estes ataques provém de computadores
infectados com Bots participantes de uma rede Botnet.

1.21.2. Buffer Overflow: ou Estouro de Buffer ocorre quando um espago de meméria
com tamanho fixo recebe um dado maior que seu tamanho, ocorrendo assim um vazamento
dados na memédria sobrescrevendo a memdria adjacente.

1.21.3. Spam: sdo e-mails ndo solicitados que sdo enviados em massa gerando
trafego desnecessario nas redes. Geralmente os Spams tém como intuito a divulgagdo de
produtos, mas também sdo responsaveis por muitos golpes de Internet por disseminarem
Malwares.

1.21.4. Phishing Scam: E-mails falsos que se passam por mensagens de instituicdes
confidveis, como bancos e 6rgdos governamentais. Seu intuito é induzir o usuario a instalar
um programa malicioso ou visitar uma pagina falsa (cépia de uma verdadeira) para obter
dados pessoais, como por exemplo, senhas e nimeros de cartdo de crédito. Segundo o
Cert.br 87,05% das fraudes de janeiro a dezembro de 2019 eram de paginas falsas,
conforme apresentado na imagem 3.
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Tentativas de fraudes

Cavalos de Tréia (3,76%)

Phishing [Outros] (11,13%)

Phishing [Financeiro] (85,18%)

by Higheharez.com

Legenda:
+ Gavalos de Tréia: Tentativas de fraude com objetivos financeiros envolvendo o uso de cavalos de troia.
« Phishing [Financeiro]: Tentativas de fraude com objetivos financeiros envolvendo o uso de paginas falsas. Engloba, por exemplo, paginas faisas de bancos, cartdes, boletos e sites de comércio eletronico
+ Phishing [Outros]: Outras tentativas de fraude envolvendo paginas falsas. Engloba, por exemplo, paginas falsas de servicos de documentos em nuvem, streaming de video, webmail e redes sociais.

Imagem 3 - Fraudes reportadas ao CERT.BR, Fonte: CERT.br disponivel
em https://www.cert.br/stats/incidentes/2020-jan-jun/fraude.html acesso em 13/01/2021

1.22. Tipos de incidentes de seguranga da informagéo:

1.22.1. DNS Poisoning: Envenenamento de DNS é um ataque que forja um enderego
falso no servidor de DNS. Assim, o atacante pode capturar senhas e nimeros de cartdes de
crédito utilizando paginas clones do site original.

1.22.2. Ataque de Forga Bruta: Programa que utiliza varias combinagdes de usudrio e
senha para conseguir acesso indevido a sistemas ou para descriptografar chaves e
arquivos. Além do risco de acesso indevido, o Ataque de Forga Bruta gera uma carga
excessiva no alvo por ter responder e processar a varias tentativas de logins. Esta técnica é
muito utilizada em servidores de SSH mal configurados.

1.22.3. Packet Sniffing: Packet Sniffing ou Farejamento de Pacotes ¢ um método
utilizado para capturar pacotes destinados a outras maquinas da mesma rede com objetivo
de obter dados pessoais. Ativos de rede que utilizam broadcast de pacotes, como Hub,
facilitam o farejamento dos pacotes. Em redes segmentadas por Switches o Packet Sniffing
é possivel com a utilizagdo de outra técnica hecida como Man-in-theMiddle (MiTM).
Com MiTM o atacante forja a passagem dos pacotes da rede pela sua interface através do
envenenamento da tabela ARP dos outros computadores.

1.224. Varreduras em Redes — Scan: Técnica onde o atacante descobre maquinas
ativas e servigos disponiveis na rede. Em uma rede 192.1 68.0.0/24, por exemplo, o
atacante envia ping para todos enderegos possiveis para descobrir quais estdo ativos. Com
os enderegos das mdaquinas ativas é feita uma nova varredura em cada maquina para
descobrir suas portas abertas e seus respectivos servios. Com isso o atacante pode
explorar as vulnerabilidades destes servicos e prejudicar o computador alvo. Por exemplo,
sabendo que o alvo possui a porta TCP 23 aberta, o atacante ira explorar vulnerabilidades
de software ou configuragdo do servigo para obter acesso ao sistema.

1.22.5. SQL Injection: O ataque de Injegdo de SQL consiste em inserir cédigos SQL
em um software vulneravel para obter ou danificar informagdes do Banco de dados.

1.22.6. CSS - Cross Site Scripting: XSS ou CSS o Cross Site Scripting € um ataque a um
site vulnerdvel que aceita a inser¢do de c6digos Javascript. Através do CSS o atacante pode
inserir uma pagina externa para capturar logins e senhas.
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Scans reportados, por porta

other (37,20%) 22/tep (34,96%)

6379/tcp (8,73%)
23/tcp,8291/tcp (0,74%)
143/tcp (0,84%)
22/tcp,8291/tcp,8728/tcp (0,86%)
25/tcp,465/tcp (0,95%)
23/tep (1,33%)
3389/tcp (2,51%)
25/tcp (9,59%)

multi/tep (10,29%)

by Highcharts.com

* N&o inclui scans realizados por worms.

Imagem 4 - Scan reportados por porta - Fonte: CERT.br disponivel
em https://www.cert.br/stats/incidentes/2020-jan-jun/scan-portas.html acesso em 13/01/2021

23 DEFINICAO DAS NECESSIDADES E REQUISITOS
2.1. Ministério da Justica e Seguranga Publica
2.2 O Ministério da Justica e Seguranga Publica possui um ambiente de Tecnologia da

Informagdo e Comunicagdo (TIC) diversificado com varios recursos tecnoldgicos, sistemas legados e
um grande numero de usudrios desses recursos, conforme apresentado nos relatorios (Docs SEI N2
13742791, 13742757 e 13742631) e resumido abaixo:

Categoria Total

|Appliance de Seguranca 14



|Ativos de Rede b74

Host Fisico no Datacenter 84

ISistemas Operacionais de

[Servidores 917

IArmazenamento 21

Estacdo de Trabalho 4.334

IServidor de Aplicagédo 187

Sistemas Web 58

IServigos de rede 4

[Total 5.893

Tabela 1 - Resumo do Parque de Ativos de T
iconsumidor.gov.br consumidor.gov.br Authoritative
defesadoconsumidor.gov.br defesadoconsumidor.gov.br IAuthoritative
nfoseg.gov.br nfoseg.gov.br IAuthoritative
ustica.gov.br ustica.gov.br Authoritative
usticagovbr.mail.onmicrosoft.com usticagovbr.mail.onmicrosoft.com Authoritative
migrantes.gov.br migrantes.gov.br Authoritative
mj.gov.br (default domain) mj.gov.br Authoritative
lseguranca.gov.br lseguranca.gov.br Authoritative
[TOTAL DE DOMINIOS 8|
[TOTAL DE IP's 6.702)
Tabela2 -DominioselP’s

2.3.
Imagem 5 - Forga de trabalho do MISP, Fonte: Portal Gestdo de Pessoas, disponivel
em https://justi i /s Ct /Sit /For%C3%A7a-de-Trabalho.aspx, acesso
em 14/01/2021.

2.4. Nesse cendrio cresce a preocupagdo relacionada aos problemas com a seguranga
digital e o i das wulr ilidads de segurangca no ambiente computacional
é absolutamente necessério para se manter a confidencialidade, a disponibilidade e a integridade das
informagdes.

2.5. Em uma rede corporativa, com diversos usudrios, manter os ativos livres de

vulnerabilidades é um trabalho &rduo para os administradores de rede. Alguns dos motivos que
contribuem para este problema sdo:

e 26. Dificuldade em implantar uma politica contra a instalagdo de novos softwares
pelos usuarios. Vérios softwares possuem vulnerabilidades conhecidas em algumas de suas
versdes a exemplo leitores de PDF e navegadores Web;

e 27. Desconhecimento dos usuarios sobre prevengdo contra malwares, pois muitos
através de e-mails falsos e mensagens em redes sociais instalam codigos maliciosos;
* 28 A diversidade de versdes de softwares e sistemas operacionais;
e 209 Controle das atualizagdes dos softwares e sistemas operacionais; e
e 210. Impossibilidade dos profissionais de Tecnologia de Informagdo estarem cientes
de todas vul bilidades descobertas, principal as mais recentes.
2.11. Diante destes fatores a Diretoria de Tecnologia da Informagdo e Comunicagdo -
DTIC necessita de ferramentas que a auxilie a manter o parque ional o menos vulneravel

possivel. E possivel atender este requisito da Seguranga da Informagdo com uma solugio de gestio
vulnerabilidades, a qual é composta, entre outros por um software conhecido como Scanner de
Vulnerabilidade.

2.12. Desse modo, busca-se implementar solugdes de software capazes de testar os ativos de
Tl e as aplicagdes web periodicamente em busca de quaisquer vulnerabilidades, sejam elas relativas a
atualizagdo de sistemas operacionais e servidores de aplicagdo, configuragdes de servicos ou outras
falhas técnicas. Além disso, é preciso que as solugdes fornegam relatérios para que seja possivel o
acompanhamento do trabalho de identificagdo e mitigagdo de riscos.

2.13. Segue abaixo a especificagdo das necessidades de negécio e tecnoldgicas, e dos
requisitos necessarios e suficientes a escolha da solugdo de TIC.

3. IDENTIFICAGCAO DAS NECESSIDADES DE NEGOCIO

a

Funcionalidades

IAumento da seguranga da informag&o e comunicagéo no ambito do Ministério da Justica e Seguranga Publica e o sigilo das informagées do cidadéo;
iGerenciamento de Vulnerabilidades em ativos e Sistemas Operacionais;
iGerenciamento de Vulnerabilidades em Sistemas e paginas WEB;

Detecgdo e Corregao de falhas de softwares que possam acarretar riscos na seguranga, na funcionalidade e no desempenho dos sistemas;

1. Implantagdo de mecanismos para realizar o bloqueio de ataques constantes;
Identificagdo de novas solugdes de seguranga e realizagdo de suas alteragdes;
Foco na melhoria constante do sistema de seguranga de dados corporativos;
|Auxilio na implementagéo de politicas de seguranga;
(Agilidade na identificagéo de falhas.
3.1 i o das i I
Id | Necessidades Tecnoldgicas
Fornecimento de solugéo de seguranga para protegédo de aplicagdes, servidores fisicos, virtuais e container com servigos de implementagéo e capacitagéo;
ISolugao de analise de vulnerabilidades e Servigos técnicos especializados na area de Seguranga da Informagéo;
iAnalise de Vulnerabilidades;
. IGerenciamento de patches;

iGerenciamento da configuragédo de seguranca;
|Auditoria de software de alto risco;
Detecgéo e mitigagao de vulnerabilidades de dia zero;

[Aprimoramento da seguranga dos servidores web.




3.2 Demais requisitos necessarios e suficientes a escolha da solugdo de TIC

a

Demais necessidades

Integracéo e Customizagéo dos Sistemas de Informag&o existentes;
Otimizagao dos processos de infraestrutura da TIC conforme as melhores praticas;

[Testar os hosts (fisicos e virtuais), comparando a bases de dados de vulnerabilidades mantidas por organizagdes especializadas em seguranga da informagéo e por
grandes fabricantes de software;

[Testar as aplicagdes e paginas web, internas e externas, comparando a bases de dados de vulnerabilidades mantidas por organizagdes especializadas em
iseguranga da informagé&o e por grandes fabricantes de software;

Emitir relatorios de acompanhamento dos testes e das vulnerabilidades encontradas, apontando quando forem solucionadas.

{Aumento da protegado dos ativos de informagao do Ministério da Justica e Seguranga Publica

4. ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS

4.1. Para estimar a quantidade de bens e servicos necessarios para a composi¢do da
solugdo a ser contratada é importante entender como funciona as ferramentas de gestdo de
vulnerabilidades, seu modelo de licenciamento e a estratégia de seguranga da informagdo da Diretoria
de Tecnologia da Informagdo e Comunicagdo - DTIC.

4.2. Um dos principais componentes das solugdes de gestdo de vulnerabilidades é o scan de
vulnerabilidade, que tem por objetivo identificar os riscos e vulnerabilidades externas e internas de
uma rede. O scan de vulnerabilidades é uma ferramenta que faz uma varredura em IP's externos ou
ativos na rede interna, tipificando as vul bilidades por riscos, i ificando e ificando as
possiveis brechas de seguranga presentes na rede.

43. O scan de vulnerabilidades é uma ferramenta muito eficaz, pois opera de maneira
constante, detectando qualquer alteragdo que acontece dentro do periodo que foi configurado na
ferramenta. Basicamente, o scan atua com duas estratégias: varreduras internas e externas da rede.
Isso porque, ele realiza a varredura nos IP’s, classificando vulnerabilidades e, assim, identificando as
brechas de seguranga da rede.

4.4, No caso das verificagdes externas de vulnerabilidades, eles identificam as maiores
ameagas imediatas a rede, conferem as atualizagdes de softwares e firmwares necessdrias para
manutengdo, portas e protocolos, ou seja, os pontos de entrada da rede e buracos no firewall de rede.

4.5. Ja a varredura da vulnerabilidade interna, como o nome indica, tem como objetivo a
rede interna. Elas podem ser aprimoradas com credenciais para efetuar login no dispositivo e executar
verificages de conformidade e vulnerabilidades.

4.6. Além dessas estratégias, o scan utiliza a aquisi¢do ativa e passiva de informagdes. A
aquisicdo ativa compreende em enviar um grande numero de pacotes, possuindo pontos
caracteristicos, que, na maior parte do tempo, ndo seguem as recomendacdes, analisando as
respostas para determinar a versdo da aplicagdo utilizada. Com efeito, cada aplicagdo utiliza os
protocolos de uma maneira ligeiramente diferente, que permite distingui-los.

4.7. No caso, a aquisi¢do passiva € menos intrusiva, correndo menos risco de ser detectada
por um sistema de detec¢do de intrusos, o IDS. Ele funciona analisando os campos dos datagramas
IP que circulam sobre uma rede, com a ajuda de um sniffer. A caracterizagdo, na versdo passiva,
analisa a evolugdo dos valores dos campos sobre séries de fragmentos, o que implica um tempo de
analise muito mais longo. Este tipo de analise é muito dificil, ou mesmo impossivel de detectar.

4.8. Plataforma de Gestdo de Vulnerabilidades e Auditoria de Configuragdes de Ativos
de Rede

4.9. Uma vez entendido o funcionamento desse componente das ferramentas de gestdo de
wulr bilidades fica facil o i do porqué o modelo de licenciamento atual de mercado

para a plataforma de gestdo de vulnerabilidades e auditoria de configuragdes de ativos de rede,
baseia-se na quantidade de enderegos IP's escaneados.

4.10. Como visto, a analise de vulnerabilidade objetiva detectar falhas em diversos
componentes como: licacd: softwares, equi ) istemas operacionais, dentre outros.
Deve-se fazer continuamente o processo de verificagdo e andlise da rede, para que a mesma fique
sempre atualizada e livre de acessos ndo permitidos e indesejaveis. Essa analise pode ser feita local
e/ou remota.

4.11. Ap6s tal andlise sdo oferecidos relatdrios com as respectivas solugdes propostas.
Nesses relatdrios podem constar também itens dos quais objetiva-se melhorar a seguranga do
ambiente, ndo necessariamente relacionados as falhas encontradas. Divide-se em dois tipos: Ativa -
Encontra-se e corrige-se as falhas, emitindo relatérios apenas do que foi feito. Passiva - Encontra-se
as falhas e emite-se relatdrios para que o cliente se encarregue de corrigir.

4.12. O relatério de andlise de vulnerabilidades é constituido de informagdes essenciais que
indicam a melhor estratégia para manter o ambiente da Organizacdo protegido de falhas, ataques e
invasdes, através de uma avaliagdo completa, auxiliando de uma forma mais fécil e assertiva a
tomada de decisdo em relagdo a seguranga da informagdo.

4.13. Conforme relatério técnico (Doc Sei n? 13742631) da Central IT, empresa contratada
para prestagdo de servico de service desk e sustentacdo de infraestrutura de tecnologia para
izacio, di Vil 0, impl 30 e execucdo continuada de tarefas de suporte, rotina e

demanda, compreendendo atividades de suporte técnico remoto e/ou presencial de 12, 22 e 32 Niveis,
a usudrios de solugdes de tecnologia da informagdo do MISP, abrangendo a execugdo de rotinas
periddicas, orientagdo e esclarecimento de duvidas e recebimento, registro, analise, diagnéstico e
atendimento de solicitagdes de usudrios, sustentagdo e projetos de evolugdo do ambiente
de infraestrutura tecnoldgica e gerenciamento de processos de Tecnologia da Informagdo e
C icacdo - TIC, para o Ministério da Justica e Seguranca Publica e suas unidades regionais, o
Ministério possui um total de 6.702 IP's e 8 dominios.

4.14. Segundo a Norma Complementar 04/IN1/DSIC/GSI/PR, ativos de informagdo sdo os
meios de armazenamento, transmissdo e processamento, os sistemas de informagdo, bem como os
locais onde se encontram esses meios e as pessoas que a eles tém acesso.

4.15. Dada a grande quantidade de enderegos IP's e de ativos de informagdo do Ministério da
Justica e Seguranga Publica, conforme mencionado neste e em tépicos anteriores, a estratégia de
seguranga da informagdo da DTIC, visa priorizar num primeiro momento a prote¢do dos ativos
estratégicos do Ministério. Deve-se ter em mente que os ativos estratégicos de uma organizagdo sdo
os ativos que permitem a sua diferencia¢do face as demais organizagdes e a sustentagdo do negdcio
no longo prazo.

4.16. Considerando que o modelo de licenciamento atual de mercado para a plataforma de
gestdo de vulnerabilidades e auditoria de configuragdes de ativos de rede, baseia-se na quantidade de
enderegos IP's escaneados e considerando o total 6.702 enderegos de IP's atuais, acrescidos de uma
previsdo de crescimento de 30%(trinta) porcento, estima-se a necessidade de uma quantidade de
licengas necessarias para 9.000 IP's, nimero arredondado para fins de célculo.

4.17. A previsdo de crescimento é baseada na quantidade de aquisi¢des de equipamentos
previstas no PDTIC 2021-2023 (13743301), sobretudo nas necessidades vinculadas as agBes A0002,
A0007, A0009, A0010, A0040, A0042, A0053, A0062, como também na implantagdo de novos sistemas
Web, aplicagdes e solugdes que requerem a instalagdo de novas maquinas virtuais.

4.18. Desta forma, a aquisicdo deverd ocorrer por meio de 9 licengas contemplando 1.000
IP's cada uma, por ano. Com as primeiras licengas adquiridas, serdo analisados os Appliance de
Seguranga(14), os Ativos de rede(274), os Hosts fisicos no Datacenter(84), os sistemas operacionais
de servidores(917), os dispositivos de armazenamento (21), os servidores de aplicagdo(187) e as
estagdes de trabalho da alta administracdo e colaboradores diretos. com as demais licengas
adquiridas no periodo de um ano, sera possivel cobrir todo o parque computacional do Ministério.

4.19. Com essa estratégia procura-se evitar o que ocorre na maioria das vezes em outras
organizagdes, quando os projetos de analise de vulnerabilidades terminam apenas com a entrega de
diversos relatérios, e com poucas agdes realizadas, o famoso projeto de relatorio de gaveta. Além
disso, os periodos entre as aquisicdes das licengas possibilitard a execugdo dos planos de acdo, ao
mesmo tempo em que trara economia de recursos. A Gestdo de Vulnerabilidades compreende todo o
ciclo de vida necessdrio para que as vulnerabilidades sejam tratadas, priorizadas, tendo
acompanhamentos por periodos através de relatérios gerenciais e planos de a¢des factiveis.

4.20. Solugdo de Analise em Aplicagdes Web

4.21. Para compreender a necessidade dessa solu¢do é importante entender como uma




ferramenta de andlise funciona e a importancia de realizar verificagdes de seguranga em bibliotecas.

4.22. Os testes por analise dindmica para aplicagdes web funcionam basicamente em dois
passos:
1. 4.23. E executada uma varredura completa na aplicagdo, identificado as paginas e

recursos por meio de navegacdo nas URLs, processo conhecido pelo termo em inglés crawling.

2. 4.24. Baseado no resultado na navegagdo, é inferido possiveis vulnerabilidades que o
recurso possa ter. Entdo é realizado a tentativa de exploragdo da falha, desde a manipulagdo de
cookies a injecdo de SQL. Baseado na resposta do servidor, é possivel identificar se a
vulnerabilidade é exploravel ou ndo.

4.25. Hoje a maior parte do cédigo de uma aplicagdo é originado de bibliotecas de fonte
aberto ou codigo proprietario. As bibliotecas sdo geralmente mddulos de software de terceiros
projetados para executar fungBes frequentemente necessarias. Elas fornecem mecanismos como
suporte para acesso a dados, gerenciamento de recursos, comunicagdes e criagdo de interface com o
usudrio. Por isso, muitas vezes, as apllcaqoes contém fragilidades que um atacante sem muito esforgo
possa explorar, sem um il prévio da apli

4.26. Os pesquisadores de seguranga periodicamente identificam vulnerabilidades em
bibliotecas e disponibilizam os detalhes da descoberta através de um processo de divulgagdo de sua
propria escolha. Algumas dessas divulgagdes sdo coordenadas com o CVE - Common Vulnerabilities
and Exposures ou com o Open Source Vulnerability Database (OSVDB). Porém uma boa parte
simplesmente s&o publicadas em posts de blogs ou e-mails para listas de discussao.

4.27. As vulnerabilidades que as bibliotecas podem conter colocam em risco a seguranga da
aplicagdo como um todo. O Ministério da Justica e Seguranga Publica, possui, pelo menos, 58
(cinquenta e oito) servigos criticos e essenciais, a maioria disponibilizado por meio de aplicagdes web,
conforme relatério(13742757).

4.28. Demonstra-se dessa forma, a importancia de identificar e tratar as vulnerabilidades
desses sistemas, pois eles contém além de informa¢des de seguranga publica, informagdes de
inteligéncia e dados pessoais que precisam ser protegidos.

4.29. Consultoria Especializada

4.30. Segundo dados do Portal de Gestdo de Pessoas, disponivel na intranet em janeiro de
2021, na Diretoria de Tecnologia da Informagdo e Comunicagdo trabalham 70 pessoas, sendo que
destas apenas 8 sdo do quadro de ativo permanente, o que equivale a 11,42% do total. Ja a
Coordenacgdo de Riscos e Seguranga da Informagdo - CRS, responsével pela gestdo e fiscalizagdo da
presente contrata¢do, possui apenas 8 pessoas, sendo destas 4 contratos temporario, 1 Exercicio
Descentralizado e 3 requisitados, ou seja, ndo possui servidor do préprio quadro.
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4.31. A consultoria especializada sera realizada sob demanda e tem como objetivos realizar
as seguintes tarefas:

e 4311 Esclarecer ddvidas de usudrios em relagdo a operagdo do sistema;
e 4312 Acompanhar, quando solicitado, todas as operagdes realizadas no sistema;
e 4313, Prestar servicos de suporte técnico para a solugdo de problemas que impegam o

perfeito funcionamento do sistema;

e 4314, Identificar problemas inerentes ao software e ao ambiente onde este se encontra
instalado;

e 4315, Discutir implementagdes de melhorias, visando possiveis adequagdes;

e 4316. Produzir relatérios personalizados em diversos formatos;

e 4317. Documentagdo e transferéncia de conhecimento das atividades técnicas
realizadas;

e 4318. Apoio no desenvolvimento de dashboard's e solugdo de problemas internos,
relativos as licengas adquiridas; e

e 4319 Integragdo da solugdo com a ferramenta de ITSM utilizada pelo érgdo.

4.32. Na prestagdo dos servicos de consultoria especializada, deverdo ser utilizados

profissionais com qualificagdo e treinamento adequados para o desenvolvimento das tarefas
relacionadas anteriormente. Para a consultoria especializada foi estimado 480 horas por ano, para
cada solugdo, essa estimativa foi obtida considerando a média do tempo da andlise de duas PoC's
(Proof of Concept), prova de de conceito, de ferramentas de vulnerabilidades, considerando o tempo
de varredura e o tempo de andlise e também com base na anélise de outras contrata¢des de TIC do
Ministério.

4.33. Portanto sugere-se que os itens a serem contratados , sejam os itens relacionados na
tabela 1 - Relagdo de itens da contratagdo.


https://justicagovbr.sharepoint.com/sites/intra-CGGP/SitePages/For%C3%A7a-de-Trabalho.aspx

Objeto Unidade ||Q
Licenciamento de plataforma de gestéo de vulnerabilidades e auditoria de configuragdes de ativos de rede, contemplando no minimo 1.000 Licenca 9
lenderecos IP, por ano de uso, com garantia e atualizagdo upgrade/update por até 24(vinte e quatro) meses

IConsultoria Especializada horas/ano 480
Licenciamento para solugdo de analise em aplicagdes Web, pacote para 8 (oito) dominios (FQDN), por ano de uso, com garantia e Licenca 1
atualizagdo upgrade/update por até 24(vinte e quatro) meses

IConsultoria Especializada horas/ano 480

B
5.1.

5.1.1.
Publica;

5.1.4.
ICP-Brasil e e-ARQ Brasil, quando aplicdveis;

5.1.5.

Tabela 3 - Relagdo de itens da contratagdo

ANALISE DE SOLUGOES
Conforme inciso Il do art. 11, deve-se verificar para composi¢do da analise comparativa:

— A disponibilidade de solu¢do similar em outro 6rgdo ou entidade da Administragdo

— As alternativas do mercado;
— Aexisténcia de software publico brasileiro;

— As politicas, os modelos e os padrdes de governo, a exemplo do ePing, eMag, ePwg,

— As necessidades de adequagdo do ambiente do drgdo ou entidade para viabilizar a

execugdo contratual (exemplo: mobilidrio, instalagdo elétrica, espago adequado para prestagdo do

servigo, etc);
5.1.6.
5.1.7.
5.1.8.

— A possibilidade de aquisicdo na forma de bens ou contratagdo como servigo;
— Os diferentes modelos de prestacdo do servigo;

— Os diferentes tipos de solugbes em termos de especificagdo, composicdo ou

caracteristicas dos bens e servigos integrantes;

5.1.9.
5.1.10.

— A ampliagdo ou substituicdo da solugdo implantada.

Com base neste levantamento, cenarios ou arranjos poderdo ser formados para compor

as solugdes possiveis para atendimento da necessidade.

IDENTIFICACAO DAS SOLUCOES

Id

Cendrio 1

Solugdo

Utilizagé@o de solugédo do Portal do Software Publico Brasileiro

Descrigdo

O Software Publico Brasileiro € um tipo especifico de software livre que atende as necessidades de modernizagao da administragao publica de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios e é compartilhado sem 6nus no Portal do Software Publico Brasileiro, resultando na economia de recursos
publicos e constituindo um recurso benéfico para a administragéo publica e para a sociedade.

Fornecedor

Portal do Software Publico Brasileiro

Andlise da
Solugdo

O presente cenario tem o objetivo de analisar a adquisi¢&o junto ao Portal do Software Publico Brasileiro para atender as necessidades do MJSP.

O principal objetivo do Portal € promover o desenvolvimento de um "ambiente colaborativo que n&o sé reduz os custos do governo, mas também permite o
desenvolvimento de artefatos tecnoldgicos” (Santanna, 2007). De acordo com Santanna, "o conceito de utilizag&o livre de cédigo fonte - que deve sustentar as sociedades
modernas - é central para o Portal do Software Publico Brasileiro. A Administragao Publica brasileira precisava de um ambiente no qual diversos atores sociais fossem
capazes de compartilhar suas solugdes ja testadas e aprovadas a fim de evitar, entre outros fatores, a sobreposi¢éo de custos com outras solugdes que séo similares as
que ja existem" (Santanna, 2007).

/Além disso, o Portal colabora para a geragdo de emprego e renda, facilitando o contato entre pessoas que pretendem utilizar solugdes informatizadas e aqueles que
fornecem servigos. A rede estabelecida cria um complexo sistema de garantias econdémicas, politicas e relagdes sociais que envolvem diversas esferas da sociedade. O
software, neste contexto, ndo é apenas um produto, mas também um artefato por meio do qual seus criadores proporcionam novos referenciais de produgéo. Os atores
neste cenario sdo simultaneamente produtores e consumidores, o que Tapscott & williams definem como os prosumers" (Tapscott & williams, 2007).

'Sempre que possivel sdo utilizados softwares desenvolvidos na plataforma de Software publico no ambiente de processamento central do MJSP, como por exemplo, os
Sistema de Informagao Eletronica - SEI.

IConforme pesquisa no portal de software publico Brasileiro, registrada no documento SEI (13709507), Constam 81 softwares disponiveis no portal na data pesquisada, no
lentanto nao disponivel h lugao de gestéo de vulnerabilidades.

IConclui-se pelos fatos expostos que ndo é possivel adotar os softwares disponiveis no Portal de Software Publico Brasileiro para atender as necessidades do MJSP

Id

Cendrio 2

Solugdo

Utilizagdo de softwares livres

Descrigdo

Utilizagdo de ferramentas livres ou gratuitas, como os softwares Wireshark, Nmap, Metasploit, OpenVas...

Fornecedor

Comunidades Open Source e paginas especificas dos projetos.

Andlise da
Solugdo

A solugdo proposta atende apenas parte da necessidade, pois a utilizagdo desse cendrio implica em ndo contar com suporte técnico ializado, ademais a i
vulnerabilidades e falhas ndo possui a mesma frequéncia de cendrios com softwares pagos.

da base de

Além disso, a adogdo da solugdo proposta, por ndo possuir uma equipe dedicada de pesquisadores para avaliar e atualizar a ferramenta quando da descoberta de vulnerabilidades de
dia zero ndo prové uma atualizagdo tempestiva, ndo atendendo as necessidade do Ministério. A vulnerabilidade de dia zero é uma vulnerabilidade encontrada em um sistema, um
hardware ou um software e pode ser uma porta para ameagas, como um ataque de malware. Em outras palavras, vulnerabilidade de dia zero é uma falha que precisa ser corrigida o
mais rapido possivel por causa dos riscos que ela gera para as organizagdes. Ela pode ocasionar uma exploragdo de dia zero, um ataque digital que faz uso das vulnerabilidades de
dia zero para instalar softwares maliciosos em um dispositivo.

Outro ponto desfavoravel ao cenario apresentado é que os relatérios fornecidos pelas ferramentas ndo apresentariam rastreabilidade das atividades ja realizadas nos ativos e
sistemas, pois seriam utilizadas ferramentas de diferentes fabricantes para realizagdo de diferentes atividades complementares. Seriam utilizadas, por exemplo, ferramentas
especificas para detectar dispositivos remotos, como firewalls e roteadores com suas marcas e modelos, além da verificagdo de conexdes e pacotes de rede como é o caso do Nmap e
Wireshark. Outras ferramentas como o Metasploit e OpenVas para realizar exames rigorosos contra um conjunto de enderegos IP e outras ferramentas de scanners para seguranga de
rede sem fio como Aircrack.

Assim, como se vé a solugdo proposta ndo atende grande parte das necessidades tecnoldgicas e de negécio requeridas pelo Ministério.

Id

Cendrio 3

Solugdo

Contratagdo de empresa especializada para fornecimento e instalagdo de solugdo de gestédo de vulnerabilidades em ativos de tecnologia da informagéo e aplicagdes
\web, compreendendo a aquisigéo de servigos de Consultoria Especializada, suporte 24x7, com garantia (manutengao e suporte técnico)

Descrigdo

/Aquisicao de software de gerenciamento de vulnerabilidades em Ativos e web applications, com modelo de licenciamento anual

Fornecedores* Bringa, Digital Defense, Expanse, Kenna Security, NopSec, Outpost24, Qualys, Rapid7, RedSeal, RiskiQ, RiskSense, Skybox Security e Tenable

Fornecedores** | Synopsys, CheckMarx, Veracode, MicroFocus, Whitehat Security, Constrast Security, HCL Software, Rapid7, Onapsis, GitLab e CAST

Anilise
Solugdo

Nesse cenario é contemplado a aquisigéo de solugdo baseada em nuvem (cloud computing). Essa solugdo apresenta facilidade de gerenciamento, valor de aquisi¢édo
da [adequado e atualizagdo automatica da plataforma. No modelo de contratagéo em nuvem, todo o faturamento sera na forma de custeio. Todas os requisitos de
funcionalidades do projeto s&o atendidos por esse cenario. As solugdes analisadas Qualys (VM e WAS) e Tenable.io conseguem fazer o gerenciamento de
vulnerabilidades em ativos de tecnologia da informagéo além de testes em aplicagdes Web. Ambas foram testadas com vers&o de avaliagéo e os resultados e
relatérios se mostraram adequados.

* Fonte: Relatério The Forrester Wave™: Vulnerability Risk Management, Q4 2019. The 13 providers
that matter most and How they Stack Up. (Fornecedores de ferramentas de vulnerabilidades em ativos)




** Fonte Gartner (April 2020) (Fornecedores de ferramentas de vulnerabilidades em Aplicagdes)

7. ANALISE COMPARATIVA DE SOLUCOES

7.1 Consiste em uma analise critica entre as

solugdes, ¢

1do o0 aspecto

econdmico (TCO) entre as Solugdes e os aspectos qualitativos em termos de beneficios para o alcance

dos objetivos da contratacdo.

Nao
Requisito Solugédo | Sim | Nao | se
Aplica
Solugdo 1 X
A Solugdo encontra-se implantada em outro érgdo ou entidade -
da Administragdo Publica? Solugao 2 X
Solugdo 3 X
Solugdo 1 X
A Solugdo estd disponivel no Portal do Software Publico
Brasileiro? Solugso 2 X
(quando se tratar de software)
Solugdo 3 X
Solugdo 1 X
A Solugdo é composta por software livre ou software publico?
Solugdo 2 X
(quando se tratar de software)
Solugdo 3 X
Solugdo 1 X
A Soluggo é ad as politicas, i e ificagd
técnicas definidas pelos Padrdes de governo ePing, eMag, | Solugdo 2 X
ePWG?
Solugdo 3 X
Solugdo 1 X
A Solugdo é aderente as regulamentagdes da ICP-Brasil?
Solugdo 2 X
(quando houver necessidade de certificagdo digital)
Solugdo 3 X
Solugdo 1 X
A Solugdo é ad as  ori O premi: e
i técnicas e ionais do e-ARQ Brasil? (quando | Solugdo 2 X
0 objetivo da solugdo abranger quivisticos)
Solugdo 3 X
8. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS
8.1. Conforme § 12 do art. 11, as solugdes identificadas e consideradas invidveis deverdo

ser registradas no Estudo Técnico Preliminar da Contratagdo

(breve descri¢do e justificativa),
dispensando-se a realizagdo dos respectivos calculos de custo total de propriedade.

CENARIO 1

Anlise da Solugdo Nao existe solugao disponivel no Portal do Software Publico Brasileiro.

CENARIO 2

A solugao proposta atende apenas parte da necessidade, pois a utilizagdo desse cenario implica em nao contar com suporte

Analise da Solugdo técnico especializado, além disso a atualizagéo da base de vulnerabilidades e falhas n&o possui a mesma frequéncia de

cenarios com softwares pagos.

9. ANALISE COMPARATIVA DE CUSTOS (TCO)

9.1. <Conforme inciso Il do art. 11, deve-se proceder a comparagdo de custos totais de

propriedade para as solugdes técnica e funcionalmente vidveis>.

Cenério Estimativa (R$)
1 R$ 0,00
2. R$ 0,00
3. RS 3.982.447,80
10. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

Solugdo Vidvel 1

Custo Total de Propriedade — Meméria de Calculo

Calculo do Custo Total de Propriedade da Solugdo 3, considerando os custos inerentes ao ciclo de vida dos bens e servigos da solugdo, incluindo custos direitos e indiretos, a
exemplo dos valores de aquisi¢do dos ativos, insumos, garantia, manutengdo, etc. Serd disponibilizado na fase de Pesquisa de Prego.

11. MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Descrigdo da

Estimativa de TCO ao longo dos anos

Sl Ano 2021 | Ano 2022 |, A™° | Ano2024 | Ano2025 | ot
Contratagdo de
empresa
especializada para
fornecimento e
instalagdo de
solugdo unificada
de gestdio de
vulnerabilidades
em ativos de
tecnologia da
informagdo e RS RS

RS R
aplicagdes web, | 2.532.748,47 | 1.355.134,53 | 2.627.313,27 | 1.355.134,53

compreendendo a
aquisicdo de
servigos de
operagdo assistida
e Consultoria

R
1.408.221,43 | 9.278.552,23




Especializada

, suporte 24x7,
com garantia
(manutengdo e
suporte técnico)

12. DESCRICAO DA SOLUGAO DE TIC A SER CONTRATADA
12.1. Contratagcdo de emp ializada para forneci ei lagdo, por meio de
subscricdo de licengas de software, de solugdo de avaliagdo de vulnerabilidades em ativos de

tecnologia da informagdo e web, compr dendo a isi de servicos de
consultoria especializada, suporte 24x7, com garantia (manutengdo e suporte técnico) para o
Ministério da Justica e Seguranga Publica (MJSP), incluindo a garantia de atualizagdo das versdes,
pelo periodo de 24(vinte e quatro) meses, podendo ser prorrogada até o prazo maximo de
48(quarenta e oito) meses.

12.2. A presente aquisicdo visa suprir o Ministério da Justica e Seguranga Publica com o
aparato tecnoldgico necessdrio para o efetivo cumprimento da sua missdo de trabalhar para a
consolidagdo do Estado Democrdtico de Direito e de sua visdo em ser reconhecido pela sociedade
como protagonista na defesa da cidadania, na protecdo de direitos, na integragdo da politica de
seguranga publica, na cooperagdo juridica internacional e no combate a corrupgdo, ao crime
organizado e ao crime violento.

12.3. Nesse sentido, o fortalecimento e ampliagdo da estrutura e dos servigos de tecnologia
da informagdo e comunicagdo contribuem, invariavelmente, para o aumento de desempenho dos
servidores que atuam diretamente nas dreas finalisticas. Desta forma, a presente aquisi¢do busca o
alinhamento estratégico entre a area de Tecnologia da Informagdo e as areas de negécio do
Ministério da Justiga e Seguranca Publica.

12.4. Na sociedade contempordnea, ao mesmo tempo em que as informagdes sdo
consideradas os principais ativos de uma organizagdo, as mesmas estdo também sob o constante
risco. por isso, sua perda ou vazamento constitui um enorme prejuizo para as organizagdes.
Principalmente, para um drgdo como o Ministério da Justica e seguranga publica que atua, dentre
outras, em dareas que envolvem Seguranga Publica, combate a corrupgdo e lavagem de dinheiro,
protecdo e defesa do consumidor, repressdo ao trafico ilicito de drogas, operagdes policiais e
atividades de inteligéncia, a ocorréncia de tais eventos deve ser salvaguardada.

12.5. A adogdo de um processo de gestdo de vulnerabilidades com o objetivo de reduzir
drasticamente problemas como malwares, contas inativas, senhas ruins ou sistemas desatualizados,
bem como a mitigacdo de riscos e a protegdo de dados, é o que se espera com a utilizagdo de uma
ferramenta como a solugdo a ser contratada.

12.6. Tem-se a clareza de que um processo de gestdo de vulnerabilidades é muito maior
e mais complexo que apenas a execugdo de uma ferramenta e que de forma bésica todo processo de
gestdo de wulnerabilidades deve apresentar no minimos as etapas de Identificacio de
vulnerabilidades; Verificagdo da vulner d itigacdo de Vulner des e iagdo de
Vulnerabilidades. No entanto, a escolha de uma ferramenta de avaliagdo de vulnerabilidades é um
pré requisito conforme demonstra a imagem 7, nova estrutura de orientagdo para gerenciamento de
vulnerabilidades (disponivel em https://blogs.gartner.com/augusto-barros/2019/10/25/new-
vulnerability-mar guidance-framework/ acesso 15/04/2021).

The Vulnerability Management Cycle
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Imagem 7 - Nova estrutura de orientagdo para gerenciamento de vulnerabilidades (disponivel
em https://blogs.gartner.com/augusto-barros/2019/10/25/new-vulnerability-management-guidance-
framework/ acesso 15/04/2021)

12.7. Ressalta-se que a contratagdo esta alinhada com as boas préaticas e aos normativos
e padrdes de seguranga da informagdo, como por exemplo, a norma ABNT NBR ISO/IEC 27002
que fornece diretrizes para praticas de gestdo de seguranga da informagdo e normas de seguranga da
informagdo para as organizagBes, incluindo a selegdo, a implementagdo e o gerenciamento
de controles, levando em consideragdo os ambientes de risco da seguranga da informagdo da
organizagao.

12.8. A gestdo de vulnerabilidades técnicas, a qual tem por objetivo prevenir a exploragdo de
vulnerabilidades técnicas, é um dos controles comumente aceitos e necessario dentro do processo de
implementagdo de um sistema de gestdo da seguranga da informagdo baseado na ABNT NBR ISO/IEC
27001 descrita no item 12.6.

12.9. A contratagdo estd alinhada, também, a Lei Geral de Prote¢do de Dados Pessoais
(LGPD), a qual no Capitulo VII que trata da seguranca e das boas préticas, dispde no artigo 46 que
os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.

12.10. Beneficios esperados com a contratagdo
12.10.1. Maior controle de seguranga da informagdo e protecdo de dados no

ambito do Ministério da Justica e Seguranca Publica através da redugdo de malwares,
sistemas desatualizados, dentre outros problemas;

12.10.2. Aumento dos esfor¢os de corregdo e testes de eficicia: as analises de
vulnerabilidades de rede permitem ndo sé a identificacdo de problemas de rede, mas
também ajuda na sua priorizagdo e no desenvolvimento de uma estratégia para lidar com
aqueles mais criticos;

12.10.3. Melhoria na gestdo de mudangas e no gerenciamento de patches: faz
parte da gestdo de vulnerabilidades centralizar e gerar todos os feedbacks sobre os
problemas, as suas corregdes e as proximas agoes;

12.10.4. Fortalecimento da atuagdo da Equipes de Tratamento de Incidentes de
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Seguranga nas Redes de computadores: A identificagio e o tratamento das
vulnerabilidades auxiliardo a ETIR na execucdo de suas responsabilidades de andlise e
respostas as notificagdes e atividades relacionadas a incidentes de seguranca em redes de
computadores além da redugdo desses incidentes;

12.10.5. Apoio nas auditorias de Seguranga da Informacdo e Comunicagdes a
obtengdo de relatérios detalhados permitird a devida diligéncia durante as auditorias;

12,10,6, Atualizagdo da Politica de Seguranga da Informagdo e Comunicagbes O
gere ) de nerabilidads a aplicar melhorias na seguranga da

informagdo e na revisdo da POSIC e suas normas complementares.

12.10.7. Auxilio nos requisif r es: A i ificagdo e o
das vulnerabilidades contribuira para que o Ministério mantenha-se em conformidade com:

12.10.8. os normativos emanados pelo Departamento de Seguranga da Informagdo e
Comunicagdes do Gabinete de Seguranca Institucional da Presidéncia da Republica;

12.10.9. os principios e controles de seguranga definidos nos padrBes ABNT NBR
ISO/IEC 27001, 27002, 27005, 27011 e 27014;

12.10.10. a Lei N2 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados
Pessoais (LGPD);

12.10.11. os frameworks de processos de governanga e boas praticas como o ITIL e
COBIT.
12.11. Nesta fase de planejamento da contratagdo, a equipe estimou o valor para a presente

contratagdo para o periodo de 24 meses em R$ 3.982.447,80 (trés milhdes, novecentos e oitenta e
dois mil quatrocentos e quarenta e sete reais e oitenta centavos), valor este oriundo de
levantamento prévio com varias empresas, entretanto serd feito o levantamento da pesquisa de
mercado por drea competente dentro da Sede do Ministério da Justica e Seguranga Publica
junto aos players do mercado de Tecnologia da Informagdo com, posterior, juntada ao Termo de
Referéncia, para posterior andlise desta equipe técnica.

13. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO PARA O MINISTERIO DA JUSTICA E
SEGURANCA PUBLICA
13.1. Estima-se um custo total da contratagio, para os cinco anos, o valor de RS 9.278.552,23

(nove milhdes, duzentos e setenta e oito mil quinhentos e cinquenta e dois reais e vinte e trés
centavos) .

14. DECLARACAO DE VIABILIDADE DA CONTRATAGAO

14.1. De acordo com este estudo técnico preliminar da contratagdo, conclui-se que esta
contratagdo estd alinhada com as necessidades estratégicas elencadas no Plano Diretor de
Tecnologia da Informagdo e Comunicagdo do Ministério da Justica e Seguranga Publica (2021-2023),
sendo descritas e tratadas como macro requisitos e necessidades de negécio como servigo para tal
finalidade.

14.2. Foram avaliadas as solugdes disponiveis no mercado quanto a viabilidade técnica e
econdmica para o atendimento das necessidades deste 6rgdo.

14.3. Ap6s andlise das solugBes, suas d gens, avaliagdo das necessidades
de adequagdo e demais itens cabiveis, os Integrantes Técnico e Requisitante declaram que a
contratagdo da solugdo é viavel.

15. APROVAGAO E ASSINATURA

A Equipe de Planejamento da Contratagdo foi atualizada pela PORTARIA SAA N2 64, DE 9 DE JULHO DE
2021 (16017541).

Conforme o § 22 do Art. 11 da IN SGD/ME n2 01, de 2019, o Estudo Técnico Preliminar devera
ser aprovado e assinado pelos Integrantes Técnicos e Requisitantes e pela autoridade maxima da area
de TIC:

Integrante Técnico

Nome LUCAS REINEHR DE ANDRADE

Matricula/SIAPE 3223177

Integrante Requisitante

Nome IVANILDO DE OLIVEIRA DA SILVA JR

Matricula/SIAPE 1535600

Integrante Requisitante Substituto

Nome JOEDES CARDOSO DA SILVA

Matricula/SIAPE 3730955

Autoridade Méaxima da Area de TIC (OU AUTORIDADE SUPERIOR, SE APLICAVEL - § 32 do art. 11)

Nome RODRIGO LANGE
Matricula/SIAPE 1558579
( , ) Documento assinado eletronicamente por ALEXANDRA LACERDA FERREIRA RIOS, Pregoeiro(a),

mm . H em 10/11/2021, as 16:16, com fundamento no § 32 do art. 42 do Decreto n® 10.543, de 13 de
clewronica novembro de 2020.

A autenticidade do documento pode ser conferida no site http://sei.autentica.mj.gov.br
lnformando o codigo verificador 16363794 e o codigo CRC 9BE024C5

0 tramite deste documento pode ser acompanhado pelosite

http://www.justica.go: ace olo e tem validade de prova de registro de
B protocolo no Ministério da Justica e Seguranca Pablica.

.

Referéncia: Processo n® 08006.000825/2021-19 SEI n® 16363794
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DIARIO OFICIAL DA UNIAO

Publicado em: 16/09/2020 | Edicao: 178 | Secao: 1 | Pagina: 269

Orgao: Ministério da Justica e Segurancga Publica/Gabinete do Ministro

PORTARIA N° 513, DE 15 DE SETEMBRO DE 2020

Dispde sobre a implantacao de Programa de Integridade em
empresas contratadas pelo Ministério da Justica e Seguranca
Publica.

O MINISTRO DE ESTADO DA JUSTICA E SEGURANGCA PUBLICA-SUBSTITUTO, no uso das
atribuicdes que lhe confere o inciso Il do paragrafo unico do art. 87 da CRFB, c/c o inciso Il do art. 1° do
Decreto n° 8.851, de 20 de setembro de 2016, e tendo em vista o disposto no inciso VIl do art. 7° da Lei n°
12.846, de 1° de agosto de 2013, nos arts. 41 e 42 do Decreto n° 8.420, de 18 de marco de 2015, no
paragrafo unico do art. 7° da Portaria CGU n° 57, de 4 de janeiro de 2019, e no Anexo IX da Portaria MJSP n°
86, de 23 de marco de 2020, e o consta no processo administrativo n® 08001.004150/2019-11, resolve:

Art. 1° Dispor sobre a implantacao de Programa de Integridade em empresas contratadas pelo
Ministério da Justica e Seguranca Publica.

Paragrafo unico. Esta Portaria se aplica:

| - no caso de contratacdes cujos valores sejam iguais ou superiores a R$ 10.000.000,00 (dez
milhdes de reais); e

Il - nos casos de contratacoes em que sejam celebrados termos aditivos para prorrogacao da
prestacao de servigos continuados ou para efetivar acréscimos legais ao preco, ao ser atingida a alcada
prevista no inciso |, pelo somataorio dos valores.

Art. 2° Sao objetivos desta Portaria:
| - inserir as empresas contratadas na politica e nas acdes de integridade da administracao
publica;

Il - contribuir para a reducao dos riscos de praticas ilegais ou irregulares que possam gerar atos
lesivos ou potencialmente lesivos aos principios da administragcao publica, ao erario e a imagem do
Ministério da Justica e Seguranca Publica;

lll - prevenir a ocorréncia de irregularidades relacionadas a desvios de conduta administrativa
ou ética;

IV - orientar o relacionamento entre os agentes publicos e as empresas contratadas e seus
dirigentes e funcionarios; e

V - propiciar a prestagao do servico publico com transparéncia e previsibilidade.

Art. 3° Devera haver previsao expressa nos editais de licitacao e em documentacao prévia as
contratacdes de que as empresas contratadas deverao se comprometer a implantar Programa de
Integridade ou adequar seu Programa de Integridade ja existente ao previsto nesta Portaria.

Art. 4° Os termos de referéncia e projetos basicos das contratagcdes deverao conter clausulas
especificas com as obrigacdes deste Ministério e da empresa contratada relativamente as exigéncias de
integridade, nos seguintes moldes:

| - das obrigacdes dos orgaos do Ministério da Justica e Seguranca Publica e seus agentes
publicos:

a) nao praticar atos para ingeréncia na administracao da empresa contratada, especialmente
quanto a direcionamento de escolha de possiveis trabalhadores;

https://www.in.gov.br/web/dou/-/portaria-n-513-de-15-de-setembro-de-2020-277666391

113



13/08/2021

PORTARIA N° 513, DE 15 DE SETEMBRO DE 2020 - PORTARIA N° 513, DE 15 DE SETEMBRO DE 2020 - DOU - Imprensa Nacional

b) para contratos de prestacao de servicos com regime de dedicagao exclusiva de mao de obra,
nao praticar atos tendentes a gerar vinculo empregaticio entre os empregados da empresa contratada e o
Ministério, vedando-se qualquer relacao entre estes que caracterize pessoalidade e subordinacao direta,
atentando-se as vedagoes explicitas no art. 5° da Instrugcao Normativa SEGES/MPOG n° 5, de 26 de maio
de 2017; e

c) notificar a empresa contratada, por escrito, sobre desvios de conduta, irregularidades, fraudes
ou atos ilicitos, praticados na execucao do contrato; e

Il - das obrigagoes da empresa contratada:

a) estabelecer normas gerais de integridade:

1. em até 6 (seis) meses para contratos de até 12 (doze) meses; e

2. em até 9 (nove) meses para contratos de mais de 12 (doze) meses;

b) orientar seus empregados alocados para a execucao do contrato sobre as normas de
integridade e a indispensabilidade de seu cumprimento;

c) adotar praticas de governanca e gestao capazes de identificar e mitigar desvios de conduta,
irregularidades, fraudes e atos ilicitos, de acordo com as normas de integridade previstas na Lei n°® 12.846,
de 1° de agosto de 2013, e no Decreto n° 8.420, de 18 de marco de 2015;

d) relatar ao orgao contratante, por escrito, qualquer descumprimento das normas de
integridade praticado por agentes publicos com os quais mantenha contato em decorréncia da execugao
do contrato;

e) substituir com presteza qualquer profissional que tenha cometido desvios de conduta,
irregularidades, fraudes e atos ilicitos, conforme observado e notificado pelo agente publico competente;

f) apresentar, no momento da celebracao do contrato, Declaragao de Inexisténcia de Vinculo
Familiar, nos termos do art. 7° do Decreto n® 7203, de 4 de junho de 2010, em que € assumido o
compromisso de nao utilizar, na execucao do contrato, mao de obra que seja conjuge, companheiro ou
parente em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau, de agente
publico que exerce cargo em comissao ou funcao de confiangca no ambito do Ministério da Justica e
Segurancga Publica;

g) apresentar a equipe de fiscalizacao do contrato, juntamente com o rol de documentos
obrigatérios do empregado alocado para a execugao do contrato, Termo de Ciéncia e Concordancia,
devidamente assinado pelo empregado, conforme modelo constante no anexo a esta Portaria; e

h) encaminhar a equipe de fiscalizacao do contrato, observados os prazos estabelecidos na
alinea "a", documentacao que evidencie, em alinhamento com os parametros do Capitulo IV do Decreto n°
8.420, de 2015, a realizacao das seguintes acoes e atividades:

1. promocgao e participacao em reunioes, apresentacoes, palestras e quaisquer outros eventos
de natureza semelhante que evidenciam o comprometimento da alta direcao da empresa em temas
relacionados a integridade;

2. mapeamento dos riscos de integridade e estabelecimento de agoes mitigadoras, revisadas
periodicamente;

3. canal de denuncia, aberto e amplamente divulgado, com garantia do devido sigilo ao
denunciante;

4. codigo de etica ou de conduta aplicavel a todos os dirigentes, administradores e
empregados, independente de cargo, emprego, posto ou funcao exercidos;

5. treinamentos periddicos sobre o Programa de Integridade, que envolvam as vedacoes
incidentes na relagao publico-privada;

6. promogao de campanhas para divulgar os principios e valores que regem a empresa
contratada e o servigco publico, bem como outros temas sobre integridade e combate a desvios de
conduta, fraudes, irregularidades e atos ilicitos;
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7. adocao de medidas disciplinares, em caso de violagcao do Programa de Integridade, e de
procedimentos e determinacdes que assegurem a pronta interrupcao da tentativa ou da pratica de desvios
de conduta, fraudes, irregularidades e atos ilicitos;

8. monitoramento continuo do Programa de Integridade, com objetivo de aperfeicoar os
mecanismos de prevencao de atos lesivos, bem como sua deteccao e combate; e

9. encaminhamento semestral de relatorio da execucao do Programa de Integridade a equipe
de fiscalizacao do contrato; e

i) cumprir e exigir que os empregados alocados para a execucao do contrato nas reparticoes
administrativas cumpram, no que couber, as regras estabelecidas pelos 6rgaos do Ministério da Justica e
Segurancga Publica.

Art. 5° A implantagcao ou a adequacgao do Programa de Integridade podera ser comprovada por
qualquer documento habil a ser encaminhado a equipe de fiscalizagao do contrato, preferencialmente, em
meio digital.

Art. 6° Cabera a equipe de fiscalizacao do contrato acompanhar o cumprimento do prazo para
apresentacao dos documentos comprobatoérios, que, apos analise da conformidade das informagdes,
devera dar ciéncia a unidade do Ministério da Justica e Seguranca Publica responsavel pelo Programa de
Integridade e a empresa contratada.

§ 1° Apds a implementacao ou adequacao do Programa de Integridade pela contratada, a
equipe de fiscalizagao devera realizar acompanhamento da execucao do programa, por meio do relatorio
encaminhado pela empresa contratada, semestralmente.

§ 2° Em caso de descumprimento do envio do relatorio semestral, o responsavel pelo
acompanhamento devera notificar a empresa contratada e proceder com o registro do ocorrido.

§ 3° Em caso de descumprimento da obrigacao de apresentar o Programa de Integridade
dentro dos prazos estabelecidos, a equipe de fiscalizacao devera tomar as providéncias cabiveis para a
aplicacao de penalidade a empresa contratada.

Art. 7° O descumprimento das obrigagdes previstas nesta Portaria ensejara aplicacao das
penalidades previstas e acordadas no contrato ou de penalidades de natureza administrativa, no caso dos
agentes publicos.

Art. 8° Esta Portaria devera constar como anexo dos editais referentes as licitagcoes e
contratagoes, inclusive em potencial, de que tratam os incisos do paragrafo unico do art. 1°.

Art. 9° Esta Portaria entrara em vigor no dia 30 de novembro de 2020.

TERCIO ISSAMI TOKANO

Este conteudo nao substitui o publicado na versao certificada.
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Ministério da Justica e Seguranga Publica
Secretaria-Executiva
Divisao de Licitagdes

ANEXO 11 DO EDITAL

VALORES MAXIMOS ADMISSIVEIS

Codigo Unidade Quantidade Valores
Grupo | Item | SIASG DESCRICAO : lor
CATSER de Medida | MISP | CADE | TOTAL | Unitarios

Licenciamento para solugdo de
analise de seguranca em aplicacbes
Web, pacote para 8 (oito) dominios

(FQDN), por ano de uso, com . RS
1 1| 2702 suporte técnico (24x7), licenca | 01 | 0L 1 02 1 /0516333
treinamento e atualizacdo
upgrade/update, por 24 (vinte e
guatro) meses
) 27340 Servigo Técnico Especializado para Horas 960 960 1.920 RS 481,80

avaliacdo de vulnerabilidades

il
Sel o
assinatura
eletrénica

Documento assinado eletronicamente por ALEXANDRA LACERDA FERREIRA RIOS, Pregoeiro(a),
em 10/11/2021, as 16:17, com fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13 de
novembro de 2020.

Referéncia: Processo n2 08006.000825/2021-19 SEl n2 16355883
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Ministério da Justica e Seguranga Publica
Secretaria-Executiva
Divisao de Licitagdes

ANEXO 111 DO EDITAL
MINUTA ATA DE REGISTRO DE PRECOS

O Ministério da Justica e da Seguranga Publica, com sede na Esplanada dos Ministérios, Bloco “T”,
Anexo I, sala 621, em Brasilia — DF, CEP 70064-900, neste ato representado(a) pelo(a) ...... (cargo e
nome), nomeado(a) pela Portaria n2 ...... de ..... de ...... de 200..., publicada no ....... de ..... de ....... de
..... , portador da matricula funcional n2 ...................................., considerando o julgamento da licitacao
na modalidade de pregdo, na forma eletrénica, para REGISTRO DE PRECOS n? 19/2021, publicada no
...... de ...../...../20....., processo administrativo n2 08006.001082/2020-13, RESOLVE registrar os pregos
da(s) empresa(s) indicada(s) e qualificada(s) nesta ATA, de acordo com a classificacdo por ela(s)
alcancada(s) e na(s) quantidade(s) cotada(s), atendendo as condi¢cdes previstas no edital,
sujeitando-se as partes as normas constantes na Lei n? 8.666, de 21 de junho de 1993 e suas
alteracdes, no Decreto n2 7.892, de 23 de janeiro de 2013, e em conformidade com as disposicdes a
seguir:

1. DO OBIJETO

1.1. A presente Ata tem por objeto o registro de precos para eventual prestacao de servigos
de implementagdo de solugao para avaliagdo de vulnerabilidades em ativos de tecnologia da
informacao e aplicacdes web ao Ministério da Justica e Segura Publica, compreendendo: a subscricdao
de licengas de software, abarcando a atualizacdo, o treinamento e o suporte técnico (24x7); e o
servigo técnico especializado, especificado no item 2.3 do Termo de Referéncia, anexo | do edital de
Pregdo n? 19/2021, que ¢é parte integrante desta Ata, assim como a proposta vencedora,
independentemente de transcrigao.

2. DOS PRECOS, ESPECIFICAGOES E QUANTITATIVOS

2.1. O preco registrado, as especificacdes do objeto e as demais condicdes ofertadas na(s)
proposta(s) sao as que seguem:

Prestador do servigo (razéo social, CNPJ/MF, endereco, contatos, representante)

Cédigo Quantidade Unidade
Grupo | Item | SIASG DESCRICAO de
CATSER MIJSP | CADE | TOTAL Medida

Licenciamento para solucdo de analise de seguranca
em aplicacdes Web, pacote para 8 (oito) dominios
1 27502 | (FQDN), por ano de uso, com suporte técnico (24x7), 01 01 02 Licenca
treinamento e atualizacdo upgrade/update, por 24




(vinte e quatro) meses

Servigo Técnico Especializado para avaliagao de

2 27340 . 960 | 960 | 1.920 | Horas
vulnerabilidades
2.2. A listagem do cadastro de reserva referente ao presente registro de precos consta como
anexo a esta Ata.
3. ORGAO (S) GERENCIADOR E PARTICIPANTE (S)
3.1. O 6rgao gerenciador sera o Ministério da Justica e Seguranca Publica.
3.2. Sao érgaos e entidades publicas participantes do registro de precos:
Item n? | Orgdos Participantes

1 CADE

2 CADE
4, DA ADESAO A ATA DE REGISTRO DE PRECOS
4.1. Nao sera admitida a adesdo a ata de registro de precos decorrente desta licitacao.
5. VALIDADE DA ATA
5.1. A validade da Ata de Registro de Precos serd de 12 meses, a partir da sua assinatura,
nao podendo ser prorrogada.
6. REVISAO E CANCELAMENTO
6.1. A Administracdao realizard pesquisa de mercado periodicamente, em intervalos ndao

superiores a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos precos registrados nesta
Ata

6.2. Os precgos registrados poderao ser revistos em decorréncia de eventual redugdo dos
precos praticados no mercado ou de fato que eleve o custo do objeto registrado, cabendo a
Administracdo promover as negociagdes junto ao(s) fornecedor(es)

6.3. Quando o prego registrado tornar-se superior ao prego praticado no mercado por motivo
superveniente, a Administracdao convocara o(s) fornecedor(es) para negociar(em) a reducao dos pregos
aos valores praticados pelo mercado

6.4. O fornecedor que ndao aceitar reduzir seu preco ao valor praticado pelo mercado sera
liberado do compromisso assumido, sem aplicacao de penalidade

6.4.1. A ordem de classificagdo dos fornecedores que aceitarem reduzir seus pregcos aos
valores de mercado observard a classificacdo original (Suprimir o item quando inexistirem outros
fornecedores classificados registrados na ata.)

6.5. Quando o preco de mercado tornar-se superior aos precos registrados e o fornecedor
nao puder cumprir o compromisso, o 6rgao gerenciador podera:

6.5.1. liberar o fornecedor do compromisso assumido, caso a comunicagao ocorra antes do
pedido de fornecimento, e sem aplicacao da penalidade se confirmada a veracidade dos motivos e
comprovantes apresentados; e

6.5.2. convocar os demais fornecedores para assegurar igual oportunidade de negociacao.

6.6. Nao havendo éxito nas negociacdes, o drgao gerenciador devera proceder a revogacao
desta ata de registro de precos, adotando as medidas cabiveis para obten¢cdo da contratacdo mais
vantajosa.

6.7. O registro do fornecedor serd cancelado quando:

6.7.1. descumprir as condi¢Oes da ata de registro de precos;




6.7.2. nao retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela
Administracdo, sem justificativa aceitavel;

6.7.3. ndo aceitar reduzir o seu preco registrado, na hipétese deste se tornar superior aqueles
praticados no mercado; ou

6.7.4. sofrer san¢do administrativa cujo efeito torne-o proibido de celebrar contrato
administrativo, alcancando o 6rgdo gerenciador e érgao(s) participante(s).

6.8. O cancelamento de registros nas hipoteses previstas nos itens 6.7.1, 6.7.2 e 6.7.4 sera
formalizado por despacho do érgao gerenciador, assegurado o contraditério e a ampla defesa.

6.9. O cancelamento do registro de precos poderda ocorrer por fato superveniente,
decorrente de caso fortuito ou forca maior, que prejudique o cumprimento da ata, devidamente
comprovados e justificados:

6.9.1. por razao de interesse publico; ou

6.9.2. a pedido do fornecedor

7. DAS PENALIDADES

7.1. O descumprimento da Ata de Registro de Pregos ensejara aplicagao das penalidades

estabelecidas no Edital.

7.1.1. As sancdes do item acima também se aplicam aos integrantes do cadastro de reserva,
em pregdo para registro de precos que, convocados, ndo honrarem o compromisso assumido
injustificadamente, nos termos do art. 49, §12 do Decreto n? 10.024/19.

7.2. E da competéncia do érgdo gerenciador a aplicacdo das penalidades decorrentes do
descumprimento do pactuado nesta ata de registro de preco (art. 52, inciso X, do Decreto n2
7.892/2013), exceto nas hipdteses em que o descumprimento disser respeito as contratagdes dos
orgaos participantes, caso no qual cabera ao respectivo érgao participante a aplicacao da penalidade
(art. 62, Paragrafo Unico, do Decreto n? 7.892/2013).

7.3. O odrgao participante devera comunicar ao 6rgao gerenciador qualquer das ocorréncias
previstas no art. 20 do Decreto n? 7.892/2013, dada a necessidade de instauracdo de procedimento
para cancelamento do registro do fornecedor

8. CONDICOES GERAIS

8.1. As condigdes gerais do fornecimento, tais como os prazos para entrega e recebimento
do objeto, as obrigacdes da Administracdo e do fornecedor registrado, penalidades e demais
condigOes do ajuste, encontram-se definidos no Termo de Referéncia, ANEXO AO EDITAL.

8.2. E vedado efetuar acréscimos nos quantitativos fixados nesta ata de registro de precos,
inclusive o acréscimo de que trata o § 12 do art. 65 da Lei n? 8.666/93, nos termos do art. 12, §12 do
Decreto n? 7.892/13.

8.3. No caso de adjudicacdao por preco global de grupo de itens, s6 sera admitida a
contratacdo dos itens nas seguintes hipoteses.

8.3.1. contratagdo da totalidade dos itens de grupo, respeitadas as proporgdes de
quantitativos definidos no certame; ou

8.3.2. contratacdo de item isolado para o qual o preco unitario adjudicado ao vencedor seja o
menor preco valido ofertado para o mesmo item na fase de lances

8.4. A ata de realizagao da sessao publica do pregao, contendo a relagao dos licitantes que
aceitarem cotar os bens ou servicos com pre¢os iguais ao do licitante vencedor do certame, sera
anexada a esta Ata de Registro de Pregos, nos termos do art. 11, §42 do Decreto n. 7.892, de 2013.



Para firmeza e validade do pactuado, a presente Ata foi lavrada que, depois de lida e
achada em ordem, vai assinada pelas partes e encaminhada cdpia aos demais orgaos participantes.

Local e data

Assinaturas

Representante legal do drgao gerenciador e representante(s) legal(is) do(s) fornecedor(es)
registrado(s)

'.I Documento assinado eletronicamente por ALEXANDRA LACERDA FERREIRA RIOS, Pregoeiro(a),
.:re|- lll’ em 10/11/2021, as 16:17, com fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13 de

assinatura
eletrénica novembro de 2020.
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ANEXO IV DO EDITAL
MINUTA DE CONTRATO

Minuta de Contrato N2 9048696/2019-DICON/CCONT/CGL/SAA/SE

* MINUTA DE DOCUMENTO

MINUTA DE TERMO DE CONTRATO N2 ...... /2021

TERMO DE CONTRATO DE PRESTAGCAO DE SERVICOS N2 __ /2021 QUE FAZEM
ENTRE SI A UNIAO, REPRESENTADA PELO MINISTERIO DA JUSTICA
SEGURANCA PUBLICA, POR INTERMEDIO DA DIRETORIA DE TECNOLOGIA
INFORMAGAO E COMUNICAGCAOE DA COORDENAGAO-GERAL DE LICITACOE
CONTRATOS, E A EMPRESA XXXOOOXXXXXXXXXXXX.

PROCESSO N2 08006.000825/2021-19

A Unido, representada pelo MINISTERIO DA JUSTICA E SEGURANCA PUBLKOM sede a Esplanada
dos Ministérios, CEP 70064-900, Brasilia/DF, inscrito no CNPJ n° 00.394.494/0013-70, neste ato
representado  por intermédio  do  XXXXXXXXXXXXXXXXXXXXXXXXXXX,  Senhor XXXXXXXXXXXXXXX,
XXXXXXXXXXXXXXX,  XXXXXXXXXXXXXXXXXX, portador do RG N2  XXXXXXXXXXXXXXXXxX - e CPF
N2 XXXXXXXXXXXXXXXXXXXXXXX, homeado por meio da Portaria n° xxxxxx de xx de xxxxxxxxxxxx de 20xx,
publicada no D.0.U. de xx de xxxxxx de 20xx, e da Sra. DEBORA DE SOUZA JANUAR|I®rasileira,
solteira, portadora do RG n2 3.558.79980-SSP/SP e do CPF n2 712.315.791-53, nomeada por meio da
Portaria n° 1.087, de 06 de novembro de 2015, publicada no D.0.U. de 09 de novembro de 2015 e com
delegacao de competéncia fixada pela Portaria n? 49, de 22 de agosto de 2018, publicada no D.O.U.
de 23 de agosto de 2018, doravante denominado CONTRATANTE, e a
Empresa XXXXXXXXXXXXXXXXX., inscrita no CNPJ n°® XXXXXXXXXX e inscricao estadual n® XXXXXXXX,
estabelecida XXXXXXXXXXX - CEP XXXXXXX, neste ato representada pelo xxxxxxx, CPF n° xxxxxxx, RG n°
xxxxxx, doravante denominada CONTRATADA, tendo em vista o que consta no Processo n2
08006.000825/2021-19, e em observancia as disposicGes da Lei n2 8.666, de 21 de junho de 1993, da
Lei n? 10.520, de 17 de julho de 2002, da Lei n? 8.248, de 22 de outubro de 1991, do Decreto n2 7.892,
de 23 de janeiro de 2013, do Decreto n2 9.507, de 21 de setembro de 2018, do Decreto n2 7.174, de 12
de maio de 2010, da Instrucdo Normativa SGD/ME n? 1, de 4 de Abril de 2019 e da Instrucdo
Normativa SEGES/MPDG n? 5, de 26 de maio de 2017 e suas altera¢Ges, resolvem celebrar o presente



Termo de Contrato, decorrente do Pregao por Sistema de Registro de Pregos n? .......... /20...., mediante
as clausulas e condi¢des a seguir enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento é a contratagao de empresa especializada, mediante
Sistema de Registro de Precos, para prestagao de servicos de implementagao de solugao
para avaliagao de vulnerabilidades em ativos de tecnologia da informacdao e aplicagdes web ao
Ministério da Justica e Segura Publica, compreendendo: a subscricio de licencas de software,
abarcando a atualizagdo, o treinamento e o suporte técnico (24x7); e o servigco técnico especializado,
conforme as especificagcdes e demais condi¢des de execucao contidas no Termo de Referéncia e seus
anexos.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregdo, identificado no predmbulo e a
proposta vencedora, independentemente de transcri¢ao.

1.3. Objeto da contratagao:

Unidade
Item DESCRICAO Quantidade | de
Medida

Valor |Valor
Unitario | Total

Licenciamento para solucdo de analise de segurancaem
aplicac6es Web, pacote para 8 (oito) dominios (FQDN), por
1 ano de uso, com suporte técnico (24x7), treinamento e Licenca
atualiza¢do upgrade/update, por 24 (vinte e

guatro) meses

Servico Técnico Especializado para avaliacdo de

2 vulnerabilidades Horas
2. CLAUSULA SEGUNDA - VIGENCIA
2.1. O prazo de vigéncia deste Termo de Contrato é aquele fixado no Edital, com inicio na
data de ........... R Y e encerramento em ........... Y Y , podendo ser prorrogado por

interesse das partes limite de 48 (quarenta e oito) meses, com base no artigo 57, IV, da Lei 8.666, de
1993, atentando, em especial para o cumprimento dos seguintes requisitos:

2.1.1. Esteja formalmente demonstrado que a forma de prestacdo dos servicos tem
natureza continuada;

2.1.2. Seja juntado relatério que discorra sobre a execug¢do do contrato, com informagdes
de que os servigos tenham sido prestados regularmente;

2.1.3. Seja juntada justificativa e motivo, por escrito, de que a Administragdo mantém
interesse na realizacao do servico;

2.1.4. Seja comprovado que o valor do contrato permanece economicamente vantajoso
para a Administracao;

2.1.5. Haja manifestacdo expressa da contratada informando o interesse na prorrogacao;
2.1.6. Seja comprovado que a contratada mantém as condi¢des iniciais de habilitacao.
2.2. A CONTRATADA nao tem direito subjetivo a prorrogacao contratual.
2.3. A prorrogacgao de contrato devera ser promovida mediante celebragao de termo aditivo.
3. CLAUSULA TERCEIRA - PRECO
3.1. O valor total da contratacdo é de RS.......... (cors).
3.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas

decorrentes da execuc¢do do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,



previdencidrios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacao.

3.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos a
CONTRATADA dependerao dos quantitativos de servigos efetivamente prestados.

4. CLAUSULA QUARTA- DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratacdo estdo programadas em dotacdo

orcamentdria prépria, prevista no orcamento da Unido, para o exercicio de 2021, na classificacdao
abaixo:

4.2. Programa de Trabalho:

4.3. Natureza da Despesa:

4.4, Plano Interno:

4.5. Ptres:

4.6. Fonte:

4.7. Acao:

4.8. PO:

4.9. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos

recursos proprios para atender as despesas da mesma natureza, cuja alocacao serd feita no inicio de
cada exercicio financeiro.

5. CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condicdes a ele referentes
encontram-se definidos no Termo de Referéncia e no Anexo XI da IN SEGES/MP n. 5/2017.

6. CLAUSULA SEXTA — REAJUSTAMENTO DE PREGOS EM SENTIDO AMPLO

6.1. 1.1. As regras acerca do reajustamento de pre¢os em sentido amplo do valor contratual

(reajuste em sentido estrito e/ou repactuacdo) sdo as estabelecidas no Termo de Referéncia, anexo
do Edital.

7. CLAUSULA SETIMA — GARANTIA DE EXECUCAO

7.1. Sera exigida a prestacdo de garantia na presente contratacao, conforme regras
constantes do Termo de Referéncia, anexo do Edital.

8. CLAUSULA OITAVA — MODELO DE EXECUCAO DOS SERVICOS E FISCALIZACAO

8.1. O modelo de execugdao dos servicos a serem executados pela CONTRATADA, os

materiais que serao empregados, a disciplina do recebimento do objeto e a fiscalizacdao pela
CONTRATANTE sao aqueles previstos no Termo de Referéncia, anexo do Edital.

9. CLAUSULA NONA - OBRIGACGES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigacdes da CONTRATANTE e da CONTRATADA s3ao aquelas previstas no Termo de
Referéncia, anexo do Edital.

10. CLAUSULA DECIMA - SANCﬁES ADMINISTRATIVAS.

10.1. As sancdes relacionadas a execucdao do contrato sdao aquelas previstas no Termo de
Referéncia, anexo do Edital.

11. CLAUSULA DECIMA PRIMEIRA - RESCISAO

11.1. O presente Termo de Contrato podera ser rescindido:



11.1.1. por ato unilateral e escrito da Administracao, nas situagdes previstas nos incisos |
a Xll e XVII do art. 78 da Lei n2 8.666, de 1993, e com as consequéncias indicadas no art. 80 da
mesma Lei, sem prejuizo da aplicacdo das sangdes previstas no Termo de Referéncia, anexo ao
Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso Il, da Lei n2 8.666, de 1993.

11.2. Os casos de rescisdao contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisao
administrativa prevista no art. 77 da Lei n? 8.666, de 1993.
11.4. O termo de rescisdao, sempre que possivel, serd precedido:
11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.4.2. Relagdao dos pagamentos ja efetuados e ainda devidos;
11.4.3. Indeniza¢cdes e multas.
12. CLAUSULA DECIMA SEGUNDA - VEDAGOES E PERMISSOES
12.1. E vedado & CONTRATADA interromper a execucdo dos servicos sob alegacdo de

inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

12.2. E permitido 8 CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer
operacgao financeira, nos termos e de acordo com os procedimentos previstos na Instrucao Normativa
SEGES/ME n? 53, de 8 de Julho de 2020.

12.2.1. A cessao de crédito, a ser feita mediante celebragao de termo aditivo, dependerd
de comprovac¢ao da regularidade fiscal e trabalhista da cessionaria, bem como da certificacao de
gue a cessiondria nao se encontra impedida de licitar e contratar com o Poder Publico, conforme
a legislagao em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

12.2.2. A crédito a ser pago a cessiondria é exatamente aquele que seria destinado a
cedente (contratada) pela execucdao do objeto contratual, com o desconto de eventuais multas,
glosas e prejuizos causados a Administracao, sem prejuizo da utilizacdao de institutos tais como
os da conta vinculada e do pagamento direto previstos na IN SEGES/ME n? 5, de 2017, caso

aplicaveis.
13. CLAUSULA DECIMA TERCEIRA - ALTERACﬁES
13.1. Eventuais alteracOes contratuais reger-se-dao pela disciplina do art. 65 da Lei n? 8.666,

de 1993, bem como do ANEXO X da IN/SEGES/MPDG n2 05, de 2017.

13.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos
ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

13.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderao
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1. Os casos omissos serao decididos pela CONTRATANTE, segundo as disposicdes

contidas na Lei n2 8.666, de 1993, na Lei n? 10.520, de 2002 e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢cdes contidas na Lei n? 8.078, de 1990 — Cédigo de Defesa do
Consumidor — e normas e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA - PUBLICAGAO

15.1. Incumbira a CONTRATANTE providenciar a publicacao deste instrumento, por extrato,



no Didrio Oficial da Unido, no prazo previsto na Lei n? 8.666, de 1993.
16. CLAUSULA DECIMA SEXTA - FORO

16.1. E eleito o Foro da Justica Federal, Se¢do Judiciaria do Distrito Federal, para dirimir os
litigios que decorrerem da execugdao deste Termo de Contrato que nao possam ser compostos pela
conciliagdo, conforme art. 55, §22 da Lei n? 8.666/93.

17. CLAUSULA DECIMA SETIMA — DA ASSINATURA ELETRONICA E/OU DIGITAL

17.1. O presente instrumento sera firmado através de assinatura eletrénica e/ou digital,
certificada pelo Sistema Eletrénico de Informacgdes - SEI do Ministério da Justica e Seguranga Publica -
MISP, garantida a eficacia das Clausulas.

17.2. Em conformidade com o disposto no § 29, art. 10, da MPV 2.200/01, a assinatura deste
termo pelo representante oficial da CONTRATADA, pressupde declarada, de forma inequivoca, a sua
concordancia, bem como o reconhecimento da validade e do aceite ao presente documento.

17.3. A respectiva autenticidade podera ser atestada a qualquer tempo, seguindo os
procedimentos impressos na nota de rodapé, nao podendo, desta forma, as partes se oporem a sua
utilizagao.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado e, depois
de lido e achado em ordem, vai assinado pelos contraentes e por duas testemunhas.

DEBORA DE SOUZA JANUARIO
XXXXXXXXXXXXXXKXXXXXXXXX
Coordenadora-Geral de Licitacdes e Contratos
XXXXXXXXXXXXXXXXKKXXXXXXKXXXKXXKX XXX XXX X XXXXKX
Ministério da Justica e Seguranca Publica Ministério da
Justica e Seguranca Publica

XXXXXXXXXXXXXXXXXXXXXXX

Representante da Contratada

TESTEMUNHAS:
1. NOME:

CPF:

2. NOME:

CPF:

‘I_ I Documento assinado eletronicamente por ALEXANDRA LACERDA FERREIRA RIOS, Pregoeiro(a),
Je'w ﬂ em 10/11/2021, as 16:17, com fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13 de
novembro de 2020.

assinatura -
eletrbnica

~4h:[m] A autenticidade do documento pode ser conferida no site http://sei.autentica.mj.gov.br
""E.II- T _____': informando o cédigo verificador 16372348 e o cédigo CRC 3B1C698F

s O trdmite deste documento pode ser acompanhado pelo site
http://www.justica.gov.br/acesso-a-sistemas/protocolo e tem validade de prova de registro de



http://sei.mj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
http://justica.gov.br/Acesso/sistema-eletronico-de-informacoes-sei

[=IEEPESERS protocolo no Ministério da Justica e Seguranca Publica.

Referéncia: Processo n2 08006.000825/2021-19 SEI n2 16372348



16355969 08006.000825/2021-19

Ministério da Justica e Seguranga Publica
Secretaria-Executiva
Divisao de Licitagdes

ANEXO V DO EDITAL

DECLARACAO DE CIENCIA SOBRE A IMPLANTAGCAO DO PROGRAMA DE INTEGRIDADE

Nos termos do item 5.7 do Edital do Pregdo Eletrénico n2 19/2021, a empresa
, portadora do CNPJ n¢ ,
declara ciéncia que devera implantar o Programa de Integridade estabelecido pela Portaria MJSP n2
513, de 15 de setembro de 2020, em conformidade com as orientagdes previstas no Termo de
Referéncia.

Data

Assinatura

'.I Documento assinado eletronicamente por ALEXANDRA LACERDA FERREIRA RIOS, Pregoeiro(a),
JEI- llll em 10/11/2021, as 16:19, com fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13 de

..'IE‘.II"I:TI!I_JICI
eletrénica novembro de 2020.
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