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Ministério da Justica e Seguranga Publica
Secretaria-Executiva

NOTA TECNICA N° 29/2021/CRS/CGGOV/DTIC/SE/MJ

PROCESSO N° 08006.001082/2020-13
INTERESSADO: DTIC
1. INTRODUCAO

1.1. Trata-se do Pregdo Eletronico n® 19/2021, cujo objeto € a contratacdo de servigos de tecnologia da informagio e
comunicagdo de empresa especializada, mediante Sistema de Registro de Precos, para prestacdo de servigos de implementagdo de
solugdo para avaliagdo de vulnerabilidades em ativos de tecnologia da informacdo e aplicagdes web ao Ministério da Justiga e
Segura Publica, compreendendo: a subscri¢do de licengas de software, abarcando a atualizagdo, o treinamento e o suporte técnico

(24x7) e o servigo técnico especializado.

1.2. Em atendimento ao DESPACHO N° 312/2021/DILIC/COPLI/CGL/SAA/SE (SEI n°® 16594084), procede-se a
analise das respostas as diligéncias:

1.3. Diligéncia GEN3TI (SEI n° 16585980) e Resposta Diligéncia - GEN3TI (SEI n° 16594037)

1.4. Diligéncia BRBPO (SEI n° 16586019) e Resposta Diligéncia - BRBPO (SEI n° 16594060)

L.5. Isso posto, passa-se a andlise.

2. DA PROPOSTA, EXEQUIBILIDADE DOS PRECOS OFERTADOS E ESPECIFICACAO DO OBJETO

2.1. As questdes foram encaminhadas por meio da Diligéncia GEN3TI (SEI n® 16585980).

2.2 Foram realizados dois questionamentos conforme transcritos abaixo:

a) Indicar o valor proposto informado realmente ¢ para o periodo de dois anos (24 meses) de contrato, conforme exigido

no edital;

b) Que seja informada qual a ferramenta esta sendo ofertada e as respectivas especificagdes técnicas, pois isso ndo foi

mencionado na proposta;

2.3. As questdes foram respondidas por meio da documento (SEI n°® 16594037), o qual trata-se de um arquivo em formato
zip, ou seja, contém varios outros arquivos, dentre eles, a resposta a diligéncia, nova proposta comercial descrevendo a ferramenta

ofertada e arquivos com especificagdes técnicas, conforme imagens 01 e 02.

T |m Resposta.zip - Arquivo ZIP, tamanho descomprimido 14.725.287 bytes

Mome - Tamanho Cemprimido  Tipo

Modificada CRC32

Pasta de arquivos

03-Doc Tec Pasta de arquivos

02/12/2021 12:02
1. Resposta Diligéncia GEN3TL pdf 94.383 83.693 Foxit Reader PDF ...  02/12/202111:40 31284805
Gen3Tl - Prop Comercial 12.21.005 v1.1 (MJSP 19-2021). pdf 909.055 871,719 Foxit Reader PDF ... 02/12/2021 12:03 (C5A9A282
Imagem-01

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=19407517&infra_siste...
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Mome : Tamanho Comprimido  Tipo Medificado CRC32

: Pasta de arquivos

qualys-browser-recorder-user-guide.pdf 1.253.876 1.164.159 Foxit Reader PDF ...  02/12/2021 10:35 6&45811BF
qualys-md-api-user-guide.pdf 667.890 626,919 Foxit Reader PDF ..  02/12/2021 10:41  7FD1AZ3A
qualys-was-api-user-guide.pdf 1.903.443 1.657.975 Foxit Reader PDF ...  02/12/2021 10:35 C771CBDT
qualys-was-crawling-rest-services.pdf 398.961 350,880 Foxit Reader PDF ... 02/12/2021 10:36 6C5A50E3
qualys-was-getting-started-guide. pdf 4.087.884 3141171 Foxit Reader PDF ... 02/12/2021 10:40 EDDVCO3F
qualys-was-integration-for-servicenow-vulnerability-response-user... 089.689 858.189 Foxit Reader PDF ...  02/12/2021 10:37 7121CSCE
qualys-web-app-scanning-connector-azure-devops-plugin-user-g... 2.010.456 1.562.908 Foxit Reader PDF ...  02/12/2021 10:37 57B3C136
qualys-web-app-scanning-connector-bamboo-plugin-user-guide.... 502154 425,208 Foxit Reader PDF ... 02/12/202110:36 D9937DB9
qualys-web-app-scanning-connector-jenkins-plugin-user-guide. pdf 764,598 627400 Foxit Reader PDF ...  02/12/2021 10:36 ABSEEFCD
qualys-web-app-scanning-connector-teamcity-plugin-user-guide.... 484122 420,715 Foxit Reader PDF ... 02/12/202110:37 FFD26SD6
web-application-scanning-datasheet.pdf 658.576 527,762 Foxit Reader PDF ..  02/12/2021 10:41 ESC26D72

Imagem-02

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=19407517&infra_siste...

2.4. Na nova proposta comercial, a empresa informou que o valor global da proposta comercial ¢ para o periodo de 24
(vinte e quatro) meses de contrato, conforme exigido no referido edital. Desta forma, o valor proposto, encontra-se abaixo do valor
maximo admissivel. Assim, considera-se a proposta exequivel e atendido o item "a)" da diligéncia.

2.5. Com relagdo ao item "b) Que seja informada qual a ferramenta esta sendo ofertada e as respectivas
especificacdes técnicas, pois isso ndo foi mencionado na proposta;" na nova proposta comercial a empresa informou as seguintes
ferramentas conforme imagem 03.

Especificagbes técnicas da solugdo ofertada:

1 Q-ESUITE Qualys Express Suite

Includes unlimited user accounts

24x7 email and telephone Customer Support

Free certification and training

PCl is bundled for free with External IPs only

Unlimited Scheduled and On-Demand security scans

Unlimited network discovery maps

Remediation workflow management

Interactive and Template based reporting (Patch, Exec, Scorecard, etc.)

08 Q-X-WAS Qualys Web Application Scanning Subscription
« Autornated custemn web application scanning for SQL injection and X55
vulnerabilities.

08 Q-MDS S Qualys Malware Detection Service for Sites+

Imagem-03

2.6. Foram realizadas pesquisas no site do fabricante "qualys.com" e ndo foram localizadas ferramentas conforme a
nomenclatura apresentada pelo licitante vencedor, destacado em negrito: Q-ESUITE Qualys Express Suite, Q-X-WAS Qualys Web
Application Scanning Subscription e Q-MDS S Qualys Malware Detection Service for Sites+.

2.7. Em contato com a assessoria de vendas internacional da ferramenta Qualys também n@o pudemos identificar a qual
ferramenta a proposta se refere, pois existem apenas documentagdes relacionadas a "Qualys Express" e "Qualys Express Suite Lite",
por exemplo.

2.8. Em analise superficial da ferramenta "Qualys Express Suite Lite" que possui a nomenclatura mais proxima a
mencionada na proposta, identificamos a seguinte descri¢@o para a ferramenta:

Qualys Express Lite is a cloud-based suite of security and compliance solutions
for the typical small business with limited budget and staff.

2.9. Conforme ¢ possivel verificar na descri¢do da ferramenta ela é apropriada para organizagdes ou empresas de pequeno
porte com pessoal e orcamento limitados, o que ndo parece ser o caso do Ministério da Justica e Seguranga Publica.

2.10. Com relagdo as outras ferramentas informadas na proposta, também nao foi possivel identificar precisamente junto ao
pessoal de vendas internacional da Qualys aquelas com a mesma nomenclatura informada pelo licitante vencedor. Ndo foi possivel
informar se o c6digo inicial presente na nomenclatura influencia no tipo de ferramenta a ser entregue.

2.11. Diante disso, considera-se necessario realizar, se possivel, nova diligéncia junto ao licitante vencedor, a empresa
GEN3TI, visando informar o seguinte:

a) onde pode ser localizado no site do fabricante as ferramentas ofertadas conforme a nomenclatura presente na
proposta.

b) enviar a documentacdo técnica que atenda aos requisitos contidos no Termo de Referéncia, destacando nessa
documentagao os pontos de atendimento aos requisitos.
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¢) afirmar, caso a ferramenta seja aquela informada no item 2.8, se é a adequada para o porte do Ministério da Justiga
e Segurancga Publica.

3. DA HABILITACAO TECNICA

3.1. As respostas relacionadas a Diligéncia BRBPO (SEI n° 16586019) foram atendidas por meio da Resposta
BRBPO (SEI n° 16594060). Portanto, considera-se atendido este quesito.

4. CONCLUSAO

4.1. Diante do exposto, submete-se o presente processo a Divisdo de Licitagdes, para providéncias cabiveis e

prosseguimento do processo de contratacdo, ratificando a necessidade de nova diligéncia conforme o item 2.11 da presente nota
técnica.

—
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% O tramite deste documento pode ser acompanhado pelo site http://www.justica.gov.br/acesso-a-sistemas/protocolo e tem
=] '-’.-. validade de prova de registro de protocolo no Ministério da Justiga e Seguranga Publica.
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