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Secretaria-Executiva
Diretoria de Tecnologia da Informacdo e Comunicacdes
Coordenacgao-Geral de Infraestrutura e Servigos
Coordenacdo de Infraestrutura de TIC

HISTORICO DE REVISOES

Data Versao Descrigao Fase* Autor
Equipe de
07/08/2020 1.0 Finalizacdo da primeira versdo do documento. PCTIC | Planejamento da
Contratac¢ao
Revisdao do documento apés andlise pelo Equipe de
25/09/2020 2.0 Colegiado Interno Referencial Técnico - CIRT. PCTIC PIaneJament~o da
Contratacao

*Fase: Registro da fase do processo de contratagdo da solugdo de TIC relacionada a criagdo/alteragdo do Mapa de Gerenciamento de Riscos:
PCTIC - Planejamento da Contratagdo;

SFTIC — Selegdo de Fornecedores;

GCTIC - Gestdo do Contrato.

MAPA DE GERENCIAMENTO DE RISCOS
PROCESSO N2 08006.000110/2020-85

1 - INTRODUCAO

1.1. O gerenciamento de riscos permite acdes continuas de planejamento, organizacdo e controle dos
recursos relacionados aos riscos que possam comprometer o sucesso da contratagcdo, da execugao do
objeto e da gestao contratual.

1.2. O Mapa de Gerenciamento de Riscos fara a identificacdo e a andlise dos principais riscos,
consistindo na compreensdo da natureza e determinacdo do nivel de risco, que corresponde a
combinacdo do impacto e de suas probabilidades que possam comprometer a efetividade da
contratagdao, bem como o alcance dos resultados pretendidos com a solugao de TIC.

1.3. Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis
danos e impacto caso o risco ocorra, possiveis acdes preventivas e de contingéncia (respostas aos
riscos), a identificacdo de responsdveis pelas acbes, bem como o registro e o acompanhamento das
acoes de tratamento dos riscos.

1.4. Parametros escalares podem ser utilizados para representar os niveis de probabilidade e impacto
que, ap6s a multiplicacdo, resultardo nos niveis de risco, que direcionardo as ac¢des relacionadas aos
riscos durante as fases de contratacdo (planejamento, selecdo de fornecedor e gestdo do contrato).
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Classificagao Valor
Baixo 1
Médio 2
Alto 3

Tabela 1: Escala de classificagcdo de probabilidade e impacto.

1.5. A tabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a definicao
dos critérios de classificacdo do nivel de risco:

PROBABILIDADE X IMPACTO

Alto (3)

PROBABILIDADE

Baixo (1)

Médio (2)

Médio (2)

IMPACTO

magnitude é aceitdvel ou nao.

Tabela 2: Matriz de probabilidade e impacto.

1.6. O produto da probabilidade pelo impacto de cada risco se enquadrara em uma regido da matriz
probabilidade x impacto. Caso o risco enquadre-se na regido verde, seu nivel de risco é entendido como
baixo, logo admite-se a aceitacdo ou adogao das medidas preventivas. Se estiver na regidao amarela,
entende-se como médio; e se estiver na regido vermelha, entende-se como nivel de risco alto. Nos casos
de riscos classificados como médio e alto, serdo adotadas as medidas preventivas previstas.

1.7. Este topico objetiva comparar os resultados da andlise de riscos para determinar se o risco e/ou sua

Nivel de risco Valores Avaliacao de riscos
Baixo lou?2 Aceitavel
Médio 3o0u4d Aceitacdo intermediaria
Alto 6ou9 Inaceitavel

Justica e Seguranca Publica-MJSP.
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Tabela 3: Comparagdo para avaliagdo dos riscos

1.8. Informa-se ainda que o presente Mapa de Gerenciamento de Riscos foi realizado de acordo com a
PORTARIA N2 86, DE 29 DE JANEIRO DE 2019, que instituiu o Sistema de Governanc¢a do Ministério da
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Referéncia: Art. 38 IN SGD/ME n2 1, de 2019.

2 - IDENTIFICAGAO E ANALISE DOS PRINCIPAIS RISCOS

2.1. A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

. Relacionado Probabilidade Impacto I\.Ilvel de
Id Risco o1 ) 3 Risco (P x
ao(a): (P) (1 )4
Insuficiéncia de servidores .
) Planejamento da
RO1 para o planejamento da N 2 3 6
. Contratacao
contratagdo
RO2 Alteragao do escopo dos Planejamento da 1 3 3
servigos a serem contratados Contratagdo
RO3 Indeferimento da contratacdo | Planejamento da 5 3 6
por parte da SGD/ME Contratagao
N3o aprovacao dos artefatos Planejamento da
RO4 . - 1 2 2
do Planejamento Contratagao
Atraso no processo Planejamento da
RO5 - . ~ ~ 2 3 6
administrativo de contratacdo Contratacao
Auséncia de recursos Planejamento da
RO6 L. . . ~ 1 3 3
orgamentarios ou financeiros Contratacao
RO7 Formacao de coqlglg e/ou Selecdo do 5 3 6
falta de competitividade Fornecedor
RO8 Licitagao Deserta ou Selegdo do ) 3 6
Fracassada Fornecedor
N3ao adequacgdo do uso dos
RO9 servicos de nuverr_1 as poI|t1~cas Gestdo do 5 3 6
de seguranca da informacao Contrato
institucionais

Legenda: P — Probabilidade; | — Impacto.
1 A qual natureza o risco estd associado: fases do Processo da Contratacéo ou Solugéo Tecnoldgica.

2 probabilidade: chance de algo acontecer, néo importando se definida, medida ou determinada objetiva ou subjetivamente, qualitativa ou quantitativamente,
ou se descrita utilizando-se termos gerais ou matemdticos (ISO/IEC 31000:2009, item 2.19).

3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

4 Nivel de Risco: magnitude de um risco ou combinagéo de riscos, expressa em termos da combinagéo das consequéncias e de suas probabilidades (ISO/IEC
31000:2009, item 2.23 e IN SGD/ME ne 1, de 2019, art. 22, inciso Xil).

3 - AVALIAGAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

3.1. Trata-se de riscos do processo de contratacdo de planejamento, ou qualquer outro risco relevante
relacionado a solucdo de Tecnologia da Informacdo e Comunicacdo identificados.

3.2. Para o tratamento de riscos, as seguintes op¢Oes foram selecionadas: evitar, reduzir ou mitigar,
transferir ou compartilhar, e aceitar ou tolerar o risco.
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RO1 Risco: Insuficiéncia de servidores para o planejamento da contratacao.
Probabilidade: | Média
Impacto: Alto
Dano 1: Planejamento da contratagdo deficiente ou contratagdo ndo ser concluida
) conforme planejado.
Tratamento: Aceitar
Id | Agdo Preventiva Responsavel
Chefia imediata deve priorizar
a alocacdo dos servidores
1 | para o projeto de contratagdo | DTIC, CGISE, CGL
em detrimento de outras
atividades.
Id | Agdo de Contingéncia Responsavel
Solicitar servidores de outras
1 | unidades ou 6rgaos | DTIC, CGISE, CGL
vinculados ao MJSP.
Risco: Alteracdo do escopo dos servicos a serem contratados.
Probabilidade: | Baixa
Impacto: Alto
Dano 1: Atraso na contratacgdo .
Tratamento: Reduzir ou mitigar.
Id | Agdo Preventiva Responsavel
RO2 Analisar  as melhores
praticas de mercado da
1 | APF para verificar o escopo | Equipe de Planejamento da Contratacao
da contratacdo esta
aderente.
Id | Agao de Contingéncia Responsavel
Alocacao integralmente a
Equipe de Planejamento da
1 | Contratagdo para readequar | DTIC, CGISE, CGL
o escopo, diminuindo o
tempo de atraso.
RO3 Risco: Indeferimento da contratacdo por parte da SGD/ME
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Probabilidade: | Média

Impacto: Alto

Dano 1: Inviabilizagao da contratacao

Tratamento: Evitar

Id | Agdo Preventiva Responsavel
Solicitar autoriza¢do formal

1 para‘ SGD/ME, justificando Equipe de Planejamento da Contratacao.
tecnicamente a escolha da
solugao.
Alinhar, por meio de
reunides entre DTIC e SGD,

2 | todos os cendrios possiveis | DTIC e Equipe de Planejamento da Contratagdo.
para subsidiar a tomada de
decisdo por parte do ME.

Id | Agdo de Contingéncia Responsavel

1 Prorrogacdo do  contrato Equipe de Fiscalizacdo da Contratacao, CGL, CGISE e DTIC.
28/2018.

) Buscar .outras alternativas DTIC
em conjunto com a SGD.

RO4 Risco: Nao aprovacao dos artefatos do Planejamento.

Probabilidade: | Baixa

Impacto: Médio

Dano 1: Atraso na contratac¢ao
Tratamento: Reduzir ou mitigar

Id | Agdo Preventiva Responsavel

Reunides com autoridades
superiores para
sensibilizacdo e aprovacao
dos artefatos, estabelecer
procedimentos para que a
area administrativa
acompanhe a elaboracao
dos artefatos, evitando
envios e devolugdes do
processo.

Equipe de Planejamento da Contratagao.
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Id | Agdo de Contingéncia Responsavel
Convocagao de reunido
extraordindria da equipe de
planejamento para
1 | realizagao dos ajustes | DTIC, CGISE
necessarios para
encaminhamento do
processo.
Risco: Atraso no processo administrativo de contratagao.

Probabilidade: | Média

Impacto: Alto
Dano 1: Atraso na contratagao
Tratamento: Reduzir ou mitigar
Id | Agdo Preventiva Responsavel
Reunides com a drea
RO5 administrativa durante
1 | todo o planejamento, | Equipe de Planejamento da Contratacdo.
evitando envios e
devolucgbes do processo.
Id | Agdo de Contingéncia Responsavel
Convocacdao de reunido
extraordindria da equipe de
1 | planejamento, area | Equipe de Planejamento da Contratacdo, CGL, CGISE e DTIC.
administrativa e DTIC para
priorizacao de agles .
2 Prorrogacdo  do  contrato Equipe de Fiscalizagao da Contratacao, CGL, CGISE e DTIC.
28/2018.
RO6 Risco: Auséncia de recursos orcamentdrios ou financeiros.

Probabilidade: | Baixa

Impacto: Alto

Dano 1: Inviabilizagdao da contratagao.
Tratamento: Reduzir ou mitigar

Id | Agdo Preventiva Responsavel

1

Reunides com autoridades

DTIC, CGISE, CGL
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superiores e drea de
orcamento para alocacdo de
recursos para o projeto.

Id | Agdo de Contingéncia Responsavel
Remanejamento de recursos
1 | de outro projeto de acordo | DTIC, CGISE, CGL
com a priorizagao.
Risco: Formacdo de conluio e/ou falta de competitividade.

Probabilidade: | Baixa

Impacto: Alto
Dano 1: Valor dos lances ndo compativeis com os de mercado.
Tratamento: Reduzir ou mitigar.
Id | Agao Preventiva Responsavel
Assegurar junto a Microsoft a
RO7 ampla concorréncia entre
revendedores com isonomia.
1 | Solicitar declaragao em | DTIC, CGISE, CGL
atendimento ao item 1.7 do
Anexo da Instrugao Normativa
-SGD n?2 1, de 20109.
Realizar apurada estimativa
p | de precos para identificar | e e g
niveis mais agressivos de
descontos.
Id | Agdo de Contingéncia Responsavel
1 | Revogar licitagdo DTIC, CGISE, CGL
RO8 Risco: Licitacdo Deserta ou Fracassada

Probabilidade: | Baixa

Impacto: Alto

Dano 1:

Valor dos lances ndo compativeis com os de mercado.

Tratamento:

Reduzir ou mitigar

Id

Agdo Preventiva

Responsavel

1

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=14663142&infra_sist...

Realizar apurada estimativa

DTIC, CGISE, CGL
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de precos para identificar
niveis mais agressivos de
descontos.

Id | Agdo de Contingéncia Responsavel

1 Prorrogacdo  do  contrato Equipe de Fiscalizagao da Contrata¢do, CGL, CGISE e DTIC.
28/2018
Remanejamento de

, | recursos de outro projeto | Equipe dedicada para realizacdo de novo processo
de acordo com a | licitatorio.
priorizagao

Risco: N3do adequacdo do uso dos servicos de nuvem as politicas de seguranca da
) informacdo institucionais.

Probabilidade: | Média

Impacto: Alto

Dano 1: Inviabilizagao da execugao do contrato

Tratamento: Reduzir ou mitigar.

RO9 Id | Agdo Preventiva Responsavel

Reunides com autoridades
superiores e drea de

1 | Governanga para atualizagdo | DTIC, CGGOV
e elaboracdo dos normativos
necessarios.

Id | Agdo de Contingéncia Responsavel

1 BusFar outras alternativas em DTIC
conjunto com a SE/DTIC.

4 - ACOMPANHAMENTO DAS AGOES DE TRATAMENTO DE RISCOS

Data

Id. Risco | Id. Agao Registro e acompanhamento das agoes de tratamento dos riscos

5 — APROVAGAO E ASSINATURA

5.1. A Equipe de Planejamento da Contratacdo foi instituida pela Portaria SAA N2 22, de 02 de julho de
2020 (12059507), conforme § 52 do art. 38 da IN SGD/ME n2 1, de 2019, o Mapa de Gerenciamento de
Riscos deve ser assinado pela Equipe de Planejamento da Contratacdo, nas fases de Planejamento da
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Contratacdo e de Selecdo de Fornecedores, e pela Equipe de Fiscalizacdo do Contrato, na fase de Gestdo

do Contrato.

INTEGRANTE REQUISITANTE

Nome: Leonardo Garcia Greco
Cargo: Coordenador-Geral de Infraestrutura e Servicos
Matricula: 1447905

INTEGRANTE TECNICO
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Referéncia: Processo n? 08006.000110/2020-85 SEIn2 12703295
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