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PROCESSO N2 08006.000327/2022-57

1. OBJETO DA CONTRATACAO

1.1. Contratacdao de empresa especializada na prestacao de servicos de transporte de dados e internet, incluindo protecao contra ataques de
negacdo de servigo (DDoS), bem como o fornecimento, a instalagdao, a manutengao, o gerenciamento e a monitoragao de toda a infraestrutura necessaria a
realizagdo dos servigos de conectividade, com o objetivo de interligar a sede do Ministério da Justica e Segurancga Publica - MJSP a pontos de presenca em
diversos estados do pais.

2. DESCRICAO DA SOLUGCAO DE TIC

2.1. Servicos de transporte de dados e internet, incluindo protecdo contra ataques de negacdo de servico (Distributed Denial of Service - DDoS),
bem como o fornecimento, a instalacdo, a manutencdo, o gerenciamento e a monitoracdo de toda a infraestrutura necessdria a realizacao dos servicos de
conectividade.
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2.2. A Solucdo abrange o fornecimento de software e hardware necessdrios para o perfeito funcionamento da rede corporativa de dados.
2.3. As caracteristicas da solugao tecnoldgica e as diretrizes definidas nesse Projeto Basico sao compativeis com o Estudo Técnico Preliminar
elaborado pela equipe de planejamento da contratacdo e constante deste processo.
2.4. SERVICOS QUE COMPOEM A SOLUCAO
Item Descrigao dos Servigos Codigo Quantidade | Métrica
CATSER
1 Servicos de redes de telecomunicagdes de transporte de dados - MPLS - Concentrador Brasilia 26506 30 més
Servicos de redes de telecomunicagdes de transporte de dados - MPLS - Concentrador Brasilia n
2| _ReDUNDANCIA 26506 30 mes
3 Servigos de redes de telecomunicagdes de transporte de dados - MPLS - DEPEN - PFBRA 26506 30 més
Servicos de redes de telecomunicagdes de transporte de dados - MPLS - DEPEN - PFBRA - .
4 - 2
REDUNDANCIA 6330 30 mes
5 Servicos de redes de telecomunicacdes de transporte de dados - MPLS - DEPEN - PFCG 26506 30 més
6 Servicos de redes de telecomunicagdes de transporte de dados - MPLS - DEPEN - PFCG 26530 30 mes
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- REDUNDANCIA
7 Servicos de redes de telecomunicagdes de transporte de dados - MPLS - DEPEN - PFCAT 26506 30 més
Servicos de redes de telecomunicagdes de transporte de dados - MPLS - DEPEN - PFCAT n
8 | _ReounDANCIA 26530 30 mes
9 Servicos de redes de telecomunicag¢des de transporte de dados - MPLS - DEPEN - PFMOSS 26506 30 més
Servicos de redes de telecomunicag¢des de transporte de dados - MPLS - DEPEN - PFMOSS .
1 - 2
O | _REDUNDANCIA 6330 30 mes
11 Servicos de redes de telecomunicacdes de transporte de dados - MPLS - DEPEN - PFPV 26506 30 més
Servicos de redes de telecomunicacdes de transporte de dados - MPLS - DEPEN - .
PFPV - REDUNDANCIA 6330 30 mes
13 Servicos de redes de telecomunicagdes de transporte de dados - MPLS - DEPEN - PFRS 26506 30 més
Servicos de redes de telecomunicagdes de transporte de dados - MPLS - DEPEN - PFRS n
14 - REDUNDANCIA 26530 30 més
15 Servigos de redes de telecomunicagdes de transporte de dados - MPLS - DFNSP - GAMA 26506 30 més
16 Servicos de redes de telecomunicagdes de transporte de dados - MPLS - DFNSP - CRUZEIRO 26506 30 més
17 Serng)s de rede.s de telecomunicag¢des de acesso a Internet, incluindo protecdo contra ataques de 26484 30 més
negacdo de servico (DDoS)
Item Descrigao dos Servigos Codigo Quantidade | Métrica
CATSER
18 Servico de ativagao de circuito de comunicagao 24783 6 Unidade
19 Servico de alteracdo de endereco 24783 8 Unidade

MPLS - Multi Protocol Label Switching
DEPEN - Departamento Penitenciario Nacional
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PFBSB - Penitenciaria Federal de Brasilia

PFCG - Penitenciaria Federal de Campo Grande

PFCAT - Penitencidria Federal de Catanduvas

PFMOS - Penitencidria Federal de Mossord

PFPV - Penitencidria Federal de Porto Velho

DFNSP - Diretoria da Forga Nacional de Seguranga Publica

3. JUSTIFICATIVA PARA A CONTRATACAO
3.1. CONTEXTUALIZACAO E JUSTIFICATIVA DA CONTRATACAO
3.1.1. O MISP e os gestores de justica e seguranca publica do pais possuem instrumentos para o combate a criminalidade em seus aspectos de

prevencao, intervencao e ressocializacao, utilizando-se de comunicacdo de dados de seguranca publica para maximizar o desempenho de suas fungdes.

3.1.2. O Ministério da Justica e Seguranga Publica, por meio do do Departamento Penitencidrio Nacional - DEPEN, é o responsavel pelo Sistema
Penitenciario Federal, cujos principais objetivos sdo isolamento das liderancas do crime organizado, cumprimento rigoroso da Lei de Execuc¢do Penal
e custédia de: presos condenados e provisorios sujeitos ao regime disciplinar diferenciado; lideres de organizacGes criminosas; presos responsaveis pela
pratica reiterada de crimes violentos; presos responsdveis por ato de fuga ou grave indisciplina no sistema prisional de origem; presos de alta periculosidade
e que possam comprometer a ordem e seguranca publica; réus colaboradores presos ou delatores premiados.

3.1.3. Nesse contexto, os estabelecimentos penais federais tém por finalidade promover a execucdao administrativa das medidas restritivas de
liberdade dos presos, provisérios ou condenados, cuja inclusdo se justifique no interesse da seguranca publica ou do préprio preso. Existe a finalidade
também de abrigar presos, provisdrios ou condenados, sujeitos ao regime disciplinar diferenciado, previsto no art. 12 da Lei no 10.792, de 12 de dezembro
de 2003.

3.1.4. Atualmente estdo em funcionamento 05 (cinco) Penitencidrias Federais: Brasilia/DF, Catanduvas/PR, Campo Grande/MS, Mossord/RN e Porto
Velho/RO. Toda a conectividade de internet e rede de longa distancia (wide area network - WAN) é provida pelo MJSP, além da transmissdo das imagens das
cameras de seguranca, em tempo real, para o Centro de Monitoramento localizado na sede do DEPEN, em Brasilia/DF.

3.1.5. Ha também, no ambito das Penitencidrias Federais, a Visita Virtual e Videoconferéncia Judicial, que tem como objetivo possibilitar o contato
entre os presos custodiados no Sistema Penitencidrio Federal e seus familiares e amigos por meio de visitas virtuais. O Projeto é resultado de uma parceria
entre o DEPEN e a Defensoria Publica da Unido - DPU.

3.1.6. Estd previsto também, além de links MPLS, a contratacdo do servico de acesso a Internet, incluindo prote¢do contra ataques de negac¢do de
servico (DDoS). Nesse contexto, o Ministério da Justica e Seguranca Publica, em alinhamento com as mais recentes evolugcdes com relagdo a solugdes de
computacdao em nuvem, publica diversos sitios contendo servicos e sistemas relevantes a sociedade, que sdo acessados através da Internet (ex: SEI - Sistema
Eletrénico de Informacdo). O servico a ser contratado consiste também na disponibilizacdo de acesso a Internet como alternativa de contingéncia em caso
de falhas no link principal (SERPRO).

3.1.7. Importante ressaltar a existéncia de informacgGes que sdo processadas em tempo real. Parte delas apresentam um volume de trafego elevado,
em determinados pontos, cuja disponibilidade é critica. Com isso, as especificacdes deste Projeto Bdsico partem do principio que a solucdo a ser contratada
devera ter alta disponibilidade, desempenho e seguranca.

3.1.8. Desse modo, dado o contexto de justica e seguranca publica, o grau de sigilo das informacdes que trafegam pela rede, o cuidado em
preservar os ambientes ja concretizados e a autonomia desses operadores (considerando o cendrio atual, o modelo em uso e as necessidades das areas
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demandantes) a questdo de seguranca foi tratada de forma especial, visto que se trata de informacgdes criticas e sigilosas.

3.1.9. Considerando essa necessidade, o objeto de que se trata o presente Projeto Basico visa atender a contratacdo de servico de rede de
telecomunicac¢do de transporte de dados, utilizando tecnologia MPLS (Multi Protocol Label Switching), provendo trafego de dados, voz e imagem entre o
MISP e as Penitencidrias Federais de forma a viabilizar a disponibilidade e a integridade dos sistemas de informag¢do do MJSP, sendo prestado em carater
continuo, incluindo manutencdo e suporte técnico.

3.1.10. A contratacdo de empresa especializada na prestacao de servicos de transporte de dados e internet é considerada essencial para que o
Ministério da Justica e Seguranca Publica possa executar atividades que dependem da interconexao de rede de dados com outros setores de sua estrutura e
com a Internet. Os servigos serdo contratados em substituicdo aqueles atualmente prestados por meio do Contrato n? 27/2017, celebrado com a empresa
publica Telebras - Telecomunicac¢des Brasileiras S.A, tendo em vista que a vigéncia do contratual em vigor esta prestes a findar.

3.2, ALINHAMENTO AOS INSTRUMENTOS DE PLANEJAMENTO INSTITUCIONAIS

ALINHAMENTO AOS PLANOS ESTRATEGICOS

Id Objetivos Estratégicos

EGD-04 | Acesso digital Unico aos servicos publicos

EGD-16 | Otimizacdo das infraestruturas de tecnologia da informacao

PEI-04 | Aperfeicoar a gestdo do sistema prisional

PEI-11 | Fortalecer e ampliar a estrutura e os servicos de TIC

ALINHAMENTO AO PDTIC 2021-2023

Id Agdo do PDTIC Id Meta do PDTIC associada

Servico de rede de telecomunicacado de dados de longa distancia e
A0171 | Internet, incluindo protecdo contra ataques de negacao de servico | M152 | Servico de rede WAN adquirido
(DDoS)
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ALINHAMENTO AO PAC 2022

Item | Descrigao
615 | ACESSO A INTERNET VIA CABO
3.3. ESTIMATIVA DA DEMANDA
3.3.1. O uso da tecnologia MPLS/VPN devera permitir que a rede corporativa WAN se beneficie das vantagens da adog¢do desse padrao, tais como:

configuracdo de recursos de qualidade de servico (QoS), flexibilidade na definicdo de topologia ldgica, simplificacdo de roteamento, implantacdo de
parametros de segurancga da informacao, entre outros, conforme itens propostos:

cODIGO UNIDADE VE\I/-I(;S(III:IIA: : VALOR DO VALOR TOTAL
ITEM DESCRICAO DOS SERVICOS CATSER DE MEDIDA QUANTIDADE PREVISTA Mb:;)(em MAXII:/eIOml;RsE)VISTO
(Mbps)

A B c D E F G H=ExFxG

1 Servicos de redes de telecomunicagdes de 26506 MES 30 900 RS 14.48 RS 390.960.00
transporte de dados - MPLS - Concentrador Brasilia ’ T
Servicos de redes de telecomunicag¢des de A

2 | transporte de dados - MPLS - Concentrador Brasilia 26506 MES 30 900 RS 14,48 R$ 390,960,00
- REDUNDANCIA

3 Servicos de redes de telecomunicacdes de 26506 MES 30 160 RS 8408 RS 404.544.00
transporte de dados - MPLS - DEPEN - PFBRA ’ T
Servigos de redes de telecomunicagées de .

4 || transporte de dados - MPLS - DEPEN - PFBRA - 26530 MES 30 80 R$ 106,87 RS 256.488,00
REDUNDANCIA

5 Servigos de redes de telecomunicacées de 26506 MES 30 160 RS 84.65 RS 406.320.00
transporte de dados - MPLS - DEPEN - PFCG ’ e
Servicos de redes de telecomunicagdes de A

6 | transporte de dados - MPLS - DEPEN - PFCG 26530 MES 30 80 R$ 133,49 R$ 320,376,00
- REDUNDANCIA
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7 || Servicos de redes de telecomunica¢des de 26506 MES 30 160 R$ 90,47 R$ 434.256,00
transporte de dados - MPLS - DEPEN - PFCAT
Servicos de redes de telecomunicag¢des de .

8 || transporte de dados - MPLS - DEPEN - PFCAT 26530 MES 30 80 R$ 150,68 R$ 361,632,00
- REDUNDANCIA

9 Servicos de redes de telecomunicac¢des de 26506 MES 30 160 RS 79 48 RS 381.504.00
transporte de dados - MPLS - DEPEN - PFMOSS i U
Servigos de redes de telecomunicagées de .

10 | transporte de dados - MPLS - DEPEN - PFMOSS 26530 MES 30 80 R$ 137,60 R$ 330,240,00
- REDUNDANCIA

1 Servicos de redes de telecomunicacées de 26506 MES 30 160 RS 90.15 RS 432.720.00
transporte de dados - MPLS - DEPEN - PFPV ’ e
Servicos de redes de telecomunicagdes de A

12 | transporte de dados - MPLS - DEPEN - 26530 MES 30 80 R$ 121,11 R$ 290.664,00
PFPV - REDUNDANCIA

13 Servicos de redes de telecomunicac¢des de 26506 MES 30 160 RS 92.20 RS 442.560.00
transporte de dados - MPLS - DEPEN - PFRS i T
Servicos de redes de telecomunicac¢oes de .

14 | transporte de dados - MPLS - DEPEN - PFRS 26530 MES 30 80 R$ 119,88 R$ 287.712,00
- REDUNDANCIA

15 Servicos de redes de telecomunicagées de 26506 MES 30 30 RS 150.72 RS 361.728.00
transporte de dados - MPLS - DFNSP - GAMA ’ e

16 Servicos de redes de telecomunicagées de 26506 MES 30 30 RS 167.20 RS 401.280.00
transporte de dados - MPLS - DFNSP - CRUZEIRO ’ R
Servicos de redes de telecomunicagGes de acesso a A

17 || Internet, incluindo proteg¢do contra ataques de negagédo 26484 MES 30 2000 RS 6,81 R$ 408.600,00
de servico (DDoS)

i PREVISAO DE VALOR VALOR TOTAL
ITEM DESCRICAO DOS SERVICOS CC(I?\'II?;E(: Dlé'\ll\::AD?; A QUANTIDADE PONTOS UNITARIO MAXIMO PREVISTO
MENSAIS (em RS) (em RS)

A B c D E F G H=ExFxG

Servigo de ativagdo de circuito de comunicagdo 24783
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18 MES 6 1 R$ 2.500,00 15.000,00
19 | Servico de alteracdo de endereco 24783 MES 8 1 R$ 2.500,00 20.000,00
VALOR TOTAL DA CONTRATACAO PARA 30 MESES RS 6.337.544,00

MPLS - Multi Protocol Label Switching

DEPEN - Departamento Penitencidrio Nacional

PFBSB - Penitenciaria Federal de Brasilia

PFCG - Penitenciaria Federal de Campo Grande

PFCAT - Penitencidria Federal de Catanduvas

PFMOS - Penitencidria Federal de Mossord

PFPV - Penitencidria Federal de Porto Velho

DFNSP - Diretoria da Forga Nacional de Seguranca Publica

3.4. PARCELAMENTO DA SOLUGAO DE TIC

3.4.1. Justifica-se o ndo parcelamento do objeto, tendo em vista a viabilidade técnica e econ6mica em contratar os servigos por meio de dispensa

de licitagdo com a empresa Telebras. Assim, como ndo havera concorréncia entre empresas, entende-se nao haver necessidade de dividir o objeto.

3.4.2. Em face do exposto, entende-se que a divisdo dos servigos em diversos contratos ndo é o modelo mais eficiente para a execucdo dos servicos

propostos junto a Telebras. Desta forma, a equipe de planejamento optou por garantir a padronizacao dos servicos a partir de contrato Unico.

3.5. RESULTADOS E BENEFICIOS A SEREM ALCANCADOS

3.5.1. Manutencdo da conectividade de dados entre as unidades descentralizadas do MJSP e a estrutura central localizada na sua sede,
conectividade que é imprescindivel para o desempenho das func¢des das unidades descentralizadas;

3.5.2. Manutencdo do nivel de seguranca das comunicacdes, garantindo protecdo do sigilo das informagdes e comunica¢des intercambiadas pelos
usuarios deste Ministério;

3.5.3. Disponibilizacdo de alternativa de conectividade com a Internet para todo o MJSP;

3.5.4. Garantia de padrdo de qualidade de servico de comunicagées entre os departamentos;

3.5.5. Padronizagdo da solucdo de conectividade dos érgaos, entidades, aderentes a sua respectiva rede de comunicacao;

3.5.6. Possibilidade de ajustes e ampliacdo granular da capacidade, seja por meio da implantacdo de novos enlaces para atendimento de novas

demandas (ex. novas penitencidrias federais a serem implantadas) ou por meio da ampliacdo da capacidade dos enlaces WAN existentes.

4. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO
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4.1. REQUISITOS DE NEGOCIO

4.1.1. A solugdao comporta o servigo de geréncia de rede e de Segurancga da Informacgao da rede corporativa de dados.

4.1.2. A contratacdo também inclui a prestacdo de servico de acesso a internet.

4.1.3. A CONTRATADA devera fornecer todos os softwares e hardwares necessarios para prestacdo dos servicos do objeto contratado, sem 6nus

adicional para o MJSP.

4.1.4. Cada hardware devera ser fornecido com todos os acessdrios e programas necessarios a sua instalacdo, operacdo e monitoragdo, cabendo
inclusive, a CONTRATADA, a instalacao dos hardwares a serem utilizados.

4.1.5. N3o poderdao ser definidos pontos de concentracdo que possam estabelecer estrangulamento de trafego ou interdependéncia de
funcionamento entre os pontos remotos a serem instalados.

4.1.6. A manutencao e reposicao dos equipamentos e infraestrutura necessdria, como cabos, conectores, adaptadores serdo de responsabilidade da
CONTRATADA, atendendo os indices de disponibilidade e desempenho especificados neste Projeto Basico.

4.1.7. O enlace de acesso a Internet devera ser protegido contra ataques DDOS (Distributed Denial of Service) sem interrupg¢ao dos servicos de rede,
evitando assim a saturacdo da banda da Internet e indisponibilidade dos servicos em momentos de ataques DOS e DDOS.

4.1.8. O modo de comunicagao devera ser full duplex. Ressalta-se que este requisito, para os enlaces satélite ou radio, ndo requer necessariamente
banda simétrica para upload e download.

4.1.9. N3o havera franquia ou limite na quantidade de dados trafegados.

4.2. REQUISITOS DE CAPACITACAO

4.2.1. N3o serd necessario capacitacdo ou treinamento para o objeto a ser contratado.

4.3. REQUISITOS LEGAIS

4.3.1. O presente Projeto Basico estd fundamentado nas seguintes normas e leis, dentre outras fontes:

4.3.1.1. Lei n? 8.666/93 e suas alteracdes posteriores: Licitacdes e Contratos da Administragdo Publica.

4.3.1.2. Portaria/MJ n° 449, de 18 de maio de 2021 (Regulamenta os procedimentos e diretrizes para a realizacdo de pesquisa de precos para

aquisicdo de bens e contratacdo de servigos, no ambito dos érgaos e entidades vinculadas do Ministério da Justica e Seguranca Publica)

4.3.1.3. Instrucdo Normativa n2 73/2020: DispGe sobre o procedimento administrativo para a realizacdo de pesquisa de precos para a aquisicdo de
bens e contratacdo de servicos em geral, no ambito da administracdo publica federal direta, autdrquica e fundacional.
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4.3.1.4. Instrucdo normativa n? 1, de 4 de abril de 2019: dispde sobre o processo de contrata¢do de solu¢des de Tecnologia da Informacao e
Comunicacao - TIC pelos 6rgaos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo - SISP do Poder Executivo
Federal e alteragdes.

4.3.1.5. Instrugdo Normativa n2 03/2018: Regras de funcionamento do SICAF.

4.3.1.6. Instrucdo Normativa SLTI/MP n2 01/2010: dispde sobre os critérios de sustentabilidade ambiental na aquisicdo de bens, contratacdo de
servigos ou obras pela Administragdo Publica Federal direta, autarquica e fundacional e da outras providéncias.

43.1.7. Decreto 9.507/2018: dispGe sobre a execugdo indireta, mediante contratagdo, de servigos da administragdo publica federal direta, autarquica
e fundacional e das empresas publicas e das sociedades de economia mista controladas pela Unido.

4.3.1.8. Lei n2 13.709/2018: Lei Geral de Prote¢do de Dados Pessoais (LGPD).

4.3.1.9. Lei n2 10.522/2002: Cadin - Cadastro Informativo de Créditos ndo Quitados.

4.3.1.10. Lei n2 12.846/2013: responsabilizagdo administrativa e civil de pessoas juridicas pela pratica de atos contra a administragdo publica.

4.4. REQUISITOS DE MANUTENGAO

4.4.1. CHAMADO TECNICO

44.1.1. A Geréncia deverd dar suporte a chamados referentes a recuperacao de falhas de circuitos e servicos, desempenho e seguranga.

4.4.1.2. A CONTRATADA devera aplicar e manter atualizados os patches de seguranca dos seus equipamentos de redes, exclusivos para a prestacdo

dos servicos ao MJSP.

4.4.1.3. Independente da atualizacdo, se forem identificados problemas no sistema operacional ou no hardware que afetem a seguranca e o
funcionamento do equipamento e que necessite de alteracao no hardware, a CONTRATADA devera substituir o equipamento por outro similar que garanta o
Nivel Minimo de Servico acordado, e efetuar a troca efetiva do equipamento em um prazo maximo de 15 (quinze) dias Uteis, sem necessidade de
formalizacdo por parte do MJSP e sem prejuizo ao funcionamento normal da rede de dados e servicos contratados, observando em caso de
indisponibilidade o disposto no Anexo A - NiVEIS MINIMOS DE SERVICOS.

4.4.1.4. As atualizacBes serdo feitas sem 6nus para o MJSP e, caso necessario, fora do hordrio comercial, sempre acompanhadas por um colaborador
do o6rgao.
4.4.1.5. A abertura do chamado sera realizada pela equipe de geréncia da CONTRATADA, imediatamente apds a constata¢do de defeito ou falha em

gualquer circuito ou servico que esteja em funcionamento. Caso a CONTRATADA ndo efetue a abertura do chamado proativamente, a CONTRATANTE
também podera realizar esta atividade.

4.4.1.6. O circuito e servicos deverdo receber uma identificacdo Unica para o Ministério da Justica e Seguranca Publica - para cada uma de seus
pontos. Essa informacdo sera utilizada na abertura do chamado técnico.
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4.4.1.7. Os chamados técnicos sé poderdo ser encerrados com aval de um técnico da Diretoria de Tecnologia da Informacdo e Comunicacdo -
DTIC/MIJSP, em conjunto com a Central de Atendimento, que devera entrar em contato com o CONTRATANTE para encerrar os chamados solucionados. Ndo
sera admitido o fechamento do chamado técnico apenas por técnicos das unidades do CONTRATANTE.

4.4.1.8. Os técnicos autorizados para o encerramento dos chamados serdo informados pelo gestor/fiscal técnico do contrato.

4.4.1.9. Os prazos para atendimento dos chamados estdo especificados no documento no ANEXO A — NiVEIS MINIMOS DE SERVICOS, bem como as
sanc¢Oes cabiveis.

4.4.1.10. A CONTRATADA deverd disponibilizar a cada més, relatdrios ou planilha que inclua histérico dos chamados do més anterior, e pelo menos as
seguintes informacgdes para cada chamado:

a) Numero e tipo do chamado;

b) Data e forma de abertura e fechamento (incluindo o nome para os casos em que a abertura ou fechamento sejam feitas de forma manual);
¢) Tempo de atendimento de resolucao do chamado;

d) Identificacdo do responsdvel pela abertura e pelo atendimento;

e) Principais tratativas e informacdes do chamado, incluindo data e hora em que foram registradas no chamado.

4.4.1.11. A CONTRATADA disponibilizara no portal de acompanhamento o histérico dos chamados com no minimo os dados acima citados. O histérico
de chamados deve ser disponibilizado por pelo menos 6 (seis) meses.

4.4.1.12. O portal de acompanhamento dos servicos devera possibilitar a impressao e visualizagdo dos relatdrios das informacdes de desempenho a
respeito da malha dos servicos prestados.

4.4.1.13. A CONTRATADA devera disponibilizar ao MJSP um portal de gerenciamento para acompanhamento dos niveis de servico.

4.4.1.14. Entende-se por portal de gerenciamento, ferramenta acessivel por intermédio de um navegador Web, com acesso restrito através de

usuario/senha eletronica e utilizando-se de protocolo HTTPS.

4.4.1.15. A CONTRATADA devera manter todos os dados coletados dos elementos gerenciados e as informagdes geradas para confeccdo dos relatorios
durante a vigéncia do contrato.

4.4.2. DA ALTERACAO DA LARGURA DE BANDA
4.4.2.1. As velocidades de bandas dos links instalados sdao bandas minimas a serem garantidas pela CONTRATADA.
4.4.2.2. A alteracdo da largura de banda dos circuitos podera ser solicitada a qualquer momento pelo CONTRATANTE mediante a necessidade de

ampliacdo ou redugdo na largura inicialmente definida em contrato, sabendo-se das restricdes de limites inferior e superior de velocidades ja estipulados.

4.4.2.3. Apds acordada a alteracdo da largura de banda, a CONTRATADA terd o prazo disposto no Anexo A - NIVEIS MINIMOS DE SERVICOS, apés a
solicitacdo do MISP para realizar as devidas alteracdes das caracteristicas solicitadas.

11/67



08/12/2022 10:23 SEI/MJ - 20983946 - Termo de Referéncia ou Projeto Basico - IN 01/2019

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=24373155&infra_sistema=100000100&infra_unidade_atual=110000883&infra_hash=5537...

4.4.2.4, Caso o prazo estipulado acima n3do seja cumprido, serd feita glosa a fatura mensal com valor calculado de acordo com o ANEXO A — NiVEIS
MINIMOS DE SERVICOS.

4.4.3. DA DESATIVAGCAO DOS CIRCUITOS

4.4.3.1. O MIJSP poderad solicitar a desativacdo de um circuito a qualquer momento, mediante abertura de Ordem de Servico.

4.4.3.2. Apds o recebim’ento dal comunicac¢do formal, via Ordem de Servico, a desativacao e respectiva remocgao da ferramenta de geréncia seguira o
prazo disposto no Anexo A - NIVEIS MINIMOS DE SERVICOS.

4.4.3.3. A retirada dos equipamentos da CONTRATADA se dard em até 30 (trinta) dias apds a desativacgao.

4.4.3.4. O valor a ser pago pelo circuito que sera desativado serd calculado observando o valor mensal e proporcional a data na qual a desativacao do

circuito foi formalizada.

4.4.3.5. O circuito desativado podera ser utilizado em outra localidade e/ou departamento do MISP, desde que haja viabilidade técnica para o
atendimento, devendo a CONTRATANTE solicitar a mudanca de endereco. Ndo poderd existir cobrancas diferenciadas daquelas descritas no circuito
desativado.

4.4.3.6. A desativacdo de circuito ndo implicard em custos adicionais para o MJSP.

4.4.4. DA MUDANCA DE ENDERECO

4.4.4.1. As mudancas de enderecos solicitadas pela CONTRATANTE deverdo ser atendidas no prazo disposto no Anexo A - NiVEIS MiINIMOS DE
SERVICOS.

4.4.4.2. Apds ativacdo de novo circuito, a Telebras deverd manter em funcionamento o antigo circuito por 15 (quinze) dias, sem custos adicionais para

a CONTRATANTE.

4.4.4.3. Ap0ds decorrido o prazo de funcionamento concomitante, a CONTRATADA devera desativar o circuito imediatamente e terd o prazo de 10 (dez)
dias para a retirada dos equipamentos.

4.4.4.4., O valor a ser pago pelo circuito que sera desativado serd calculado observando o valor mensal e proporcional a data na qual a desativacao do
circuito foi formalizada.

4.4.5. INSTALACAO DE NOVOS ENDERECOS

4.4.5.1. A CONTRATADA devera apresentar um Estudo de Viabilidade Técnica nas solicitagdes de novos enderecos e mudancas de enderecos,
observando os prazos do ANEXO A — NIVEIS MINIMOS DE SERVICOS.

4.4.5.2. O Estudo de Viabilidade Técnica devera apresentar como entregdvel um relatério que devera conter a viabilidade técnica da instalagdo ou
migracdo, com o tipo de acesso a ser adotado e o prazo estimado para instalacdo do novo link pretendido ou da migra¢do para o novo endereco fornecido
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4.4.5.3. A CONTRATADA devera se comprometer com o atendimento eventual de futuros sitios a critério da CONTRATANTE, em regides distintas aos
das localidades previstas no ANEXO C - ENDERECOS PREVISTOS PARA PRESTACAO DOS SERVICOS, nas mesmas condicdes de precos oferecidos a
CONTRATANTE para o objeto desta contratagdo, respeitando as condi¢des e os prazos descritos neste Projeto Basico. Esse atendimento ficara condicionada a
viabilidade técnica e econdmica.

4.4.5.4. A data de inicio da cobranca dos enlaces solicitados apds a implantacdo inicial da rede serd a data de ativa¢cdao do circuito, informada por
intermédio de um Termo de Recebimento Definitivo de Servico.

4.5. REQUISITOS TEMPORAIS

45.1. A migracdo/implantacdo dos servicos a serem contratados compreende a ativagdo/implantacdo dos circuitos de comunica¢do de dados
constantes neste Projeto Basico nas suas respectivas localidades, exceto a Penitenciaria Federal de Rio Grande do Sul, que poderd ser ativada apds o inicio
de vigéncia do contrato.

4.5.2. Por se tratar de um servigo prestado atualmente pela Telebras, ndo haverd prazo de migracdo/implantagdo para os circuitos em utilizacdo no
contrato n? 27/2017, devendo a CONTRATADA manté-los ativos imediatamente apds o fim da vigéncia contratual, momento em que a cobranca sera iniciada
por meio do novo contrato.

4.5.3. A ativagao consiste na disponibilizagdo efetiva do servigo de comunicagao interna e externa na rede de comunicagao de dados MPLS da
CONTRATANTE.
4.5.4. Para novos circuitos ndo contemplados no contrato n? 27/2017, a migracdo/implantacdo total devera ocorrer em até 180 (cento e oitenta)

dias corridos, contados a partir da emissdo de Ordem de Servicos.

4.5.5. Para novos circuitos ndo contemplados no contrato n2 27/2017, a CONTRATADA devera realizar no minimo as seguintes atividades:

Visita da equipe técnica da CONTRATADA as instalagdes da localidade da CONTRATANTE;

Elaborar um plano de migracao/implantagdo, com levantamento dos riscos associados;

Realizar testes que garantam o funcionamento adequado da migragao/instalacao realizada.

Os servicos de Migracao, de Implantagdo e de Sincronizagdo deverdo ser realizados sem 6nus 8 CONTRATANTE.
As atividades de migragdo/instalacdo do contrato deverdo obedecer ao seguinte cronograma:

PENITENCIARIA FEDERAL DE RIO GRANDE DO SUL

MARCO PRAZO (DIAS) EVENTO OU ENTREGA RESPONSAVEL
Dia D 0 Assinatura da Ordem de Servigo CONTRATADA/MISP
Dia D1 D+15 Plano de migracdo/implantagdo CONTRATADA
Dia D2 D1+165 Entrega dos Circuitos CONTRATADA
Dia D3 D245 Aceite Provisdrio MJSP

Dia D4 D3+15 Aceite Definitivo MJSP
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4.5.6. Durante a fase de Migracdo/Implantacdo, a CONTRATADA devera se reunir com a CONTRATANTE e apresentar relatério das atividades
previstas e realizadas, validando os procedimentos estabelecidos e ajustando o que for necessario.

4.5.7. A CONTRATADA serd responsavel pelo fornecimento de toda e qualquer infraestrutura necessdria para a efetivagdo do servigo de
Migragdo/Implantagdo.

45.8. O Termo de Recebimento Provisério sera emitido em até 5 (cinco) dias apds a migracao da solugdo.

4.5.9. O Termo de Recebimento Definitivo serd emitido em até 15 (quinze) dias apds a emissdo do Termo de Recebimento Provisério.

4.5.10. Por conveniéncia e oportunidade, os prazos acima descritos poderdo ser prorrogados pela Administracdo Publica, fazendo-se constar a
respectiva justificativa no processo administrativo pertinente, com a anuéncia do Gestor do Contrato.

4.5.11. O ndo cumprimento dos prazos de instalacdo de novos circuitos ou migracdo/implantacdo dos circuitos existentes, sujeitara a CONTRATADA
as sangdes administrativas previstas neste Projeto Basico, assim como as demais penalidades previstas nas legislagdes vigentes.

4.5.12. Os tempos considerados na tabela deverdo ser contados em dias corridos.

4.5.13. Os servigos de comunicacdo deverdo estar disponiveis 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana. A CONTRATADA manter3,

durante o periodo citado, um servico de atendimento com ligacdo gratuita (0800), para registro, acompanhamento, resolucdo de problemas e
esclarecimento de duvidas.

4.5.14. O faturamento do servigo sé terd inicio apds a conclusdo da migracdo/implantagdo, sincronizacdo e seu aceite formal por parte da
CONTRATANTE, mediante Termo de Recebimento Definitivo.

4.6. REQUISITOS DE SEGURANCA

4.6.1. A CONTRATADA deve garantir que os dados, metadados, informacGes e conhecimento objeto da contratacdo ndo poderdo ser fornecidos a
terceiros e/ou usados para fins diversos do previsto nesse Projeto Basico e no contrato, sob nenhuma hipotese, sem autorizacdo formal da CONTRATANTE.

4.6.2. Os Servicos, objeto desse Projeto Basico, deverdo seguir as orientaces contidas na Lei n2 13.709/2018, denominada Lei Geral de Proteg¢do de
Dados Pessoais (LGPD).

4.6.3. Os servicos, objeto desse Projeto Basico, deverdo ser executados observando as diretrizes estabelecidas na Politica de Seguranca da
Informacdo do MISP, quando houver.

4.6.4. A CONTRATADA devera adotar todas as medidas necessarias para assegurar a disponibilidade, integridade, confidencialidade e autenticidade
das informacdes a serem tratadas em seu ambiente. A CONTRATADA devera informar imediatamente a CONTRATANTE todos os incidentes de seguranca da
informacdo ou existéncia de vulnerabilidades do objeto da contratagdo, assim considerados os eventos ndo previstos ou nao desejados, bem como qualquer
violacdo das regras de sigilo estabelecidas que tenham ocorrido por sua acdo ou omissdo, independentemente de dolo, que acarretem dano a
confidencialidade, disponibilidade, integridade ou autenticidade dos dados da CONTRATANTE.
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4.6.5. A CONTRATADA ¢ integralmente responsavel pela manutencdo de sigilo sobre quaisquer dados e informagdes fornecidas pelo MJSP, ou
contidos em quaisquer documentos e midias, de que venha a ter acesso durante a etapa de repasse, de execucdo dos servicos e de encerramento
contratual, ndo podendo, sob qualquer pretexto e forma, divulga-los, reproduzi-los ou utiliza-los para fins alheios a exclusiva necessidade dos servigos
contratados.

4.6.6. Devido aos critérios de seguranca a serem observados para acesso as instalacdes da CONTRATANTE, a CONTRATADA deverd encaminhar a
CONTRATANTE o nome completo e nimero de documento oficial de identidade com fotografia dos profissionais que realizardo os servigos, com
antecedéncia minima de 3 (trés) dias Uteis, para fins de credenciamento de entrada nos prédios.

4.7. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

4.7.1. Os sistemas operacionais e manuais de instalacdo e operacdo devem ser disponibilizados em idioma Portugués do Brasil, admitindo-se no
idioma inglés excepcionalmente.

4.7.2. A CONTRATADA devera contribuir para a promoc¢ao do desenvolvimento nacional sustentavel no cumprimento de diretrizes e critérios de
sustentabilidade ambiental, devendo ser priorizado o emprego de mao-de-obra, materiais, tecnologias e matérias primas de origem local para sua execucao,
de acordo com o art. 225 da Constituicdo Federal/88, e em conformidade com o art. 32 da Lei n2 8.666/93 e com o art. 62 da Instru¢do Normativa/MP n2 01,
de 19 de janeiro de 2010.

4.7.3. A prestacao dos servigos deverd, ainda, respeitar as normas contidas no Guia Nacional de Licitagdes Sustentaveis disponibilizado no site da
AGU, no que couber.

4.7.4. A presente contratacdo devera seguir, quando aplicavel, ao disposto no programa A3P (Agenda Ambiental na Administracdo Publica) do
Ministério do Meio Ambiente, que insere critérios socioambientais nas atividades dos 6rgaos publicos dos poderes executivo, legislativo e judiciario, das
esferas federal, estadual e municipal.

4.7.5. No que couber, visando a atender ao disposto na legislacdo aplicavel — em destaque as Instru¢des Normativas 05/2017/SEGES e
01/2019/SGD/ME — a CONTRATADA deverd priorizar, para o fornecimento do objeto, a utilizacdo de bens que sejam no todo ou em parte compostos por
materiais reciclaveis, atéxicos e biodegradaveis.

4.8. REQUISITOS DE ARQUITETURA TECNOLOGICA
4.8.1. DESCRICAO DOS EQUIPAMENTOS
4.8.1.1. O equipamento de interconexdo da CONTRATADA devera possuir interface fast Ethernet, conector RJ-45 e suportar MDI/MDTX (Media

Dependent Interface/Media Dependent Interface with Crossover).
4.8.1.2. A CONTRATADA se obriga a disponibilizar equipamento roteador (roteador ou Switch Layer 3), que devera atender no minimo as seguintes
caracteristicas:

e Suporte ao trafego da banda completamente ocupada, sem degradacdo do desempenho e do QoS (Quality of Service);
e Suporte ao trafego multicast com implementagdo dos protocolos sparse- mode e dense-mode;
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4.8.1.3. A CONTRATADA devera fornecer todos os equipamentos necessarios para ativacdo de todos os sites solicitados pelo MJSP completamente
operacionais, com capacidade para alta disponibilidade.

4.8.1.4. A versao do sistema operacional de cada roteador serd a versdao mais atual que esteja disponivel no Brasil e que suporte todas as
caracteristicas especificadas neste Projeto Basico.

4.8.1.5. A versdo do sistema operacional dos equipamentos serd a versdo que suporte todas as caracteristicas especificadas na proposta.

4.8.1.6. A CONTRATADA devera informar na proposta o fabricante e os modelos dos equipamentos que serao utilizados.

4.8.1.7. Cada equipamento sera fornecido com todos os acessérios e programas necessarios a sua instalacdo, operacdo e monitoracdo, cabendo

inclusive, a CONTRATADA, a instalagao do equipamento.

4.8.1.8. Caso sejam identificados problemas no sistema operacional de qualquer equipamento que afetem a seguranca e o funcionamento, a
CONTRATADA fara a atualizacdo em até 15 (quinze) dias, mesmo que necessite alteracdo no hardware do equipamento, com necessidade de solicitacdo
formal por parte do CONTRATANTE.

4.8.1.9. As atualizacGes constantes dos itens acima mencionados serdo feitas sem 6nus para o MJSP e, caso necessario, fora do horario comercial,
sempre acompanhada por um técnico autorizado do CONTRATANTE.

4.8.1.10. Todos os equipamentos deverdo suportar o respectivo trafego da banda completamente ocupada, sem degradacdo do desempenho e do QoS
(Quality of Service).

4.8.1.11. Todos os roteadores instalados deverao vir acompanhados de no-break do tipo senoidal online com autonomia minima de 10 (dez) minutos, e
gabinetes fechados com tranca e chave para instalacdo do equipamento.

4.8.1.12. Para o caso de atendimento do sitio por meio ndo-terrestre (radio enlace ou satélite), caso a implantacdo implique a necessidade de execucdo
de obras civis, estas ficardo a cargo da CONTRATADA. Havendo projeto e o memorial descritivo dos servicos, estes deverdo ser aprovados pela equipe
técnica da DTIC/MJSP.

4.8.1.13. As atualizacOes serdo feitas sem 6nus para o CONTRATANTE e, caso necessario, fora do horario comercial, sempre acompanhadas por um
técnico autorizado do CONTRATANTE.

4.8.1.14. A CONTRATADA devera se comprometer em manter o equipamento com utilizagdo de CPU e da memdria em, no maximo 70% (setenta por
cento) das suas capacidades.

4.8.1.15. Implementacdo de protocolo de roteamento dindmico (OSPF ou BGP) nas RFCs 1771, 1965, 2796, 1997, 2385, 2842, 2918, 2439, 4271,4893 e
2858.

4.8.1.16. Suportar o padrao IEEE 802.1p.

4.8.1.17. Suporte a NAT (traducdo de enderecos).

4.8.1.18. Suporte a implementacado de listas de acesso (ACLs).

4.8.1.19. Suportar o protocolo SNMP, na versdo v2 ou v3, com suporte a MIB-Il.
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4.8.1.20. Suporte as MIBs para QoS, permitindo a monitoracdo de parametros de QoS.

4.8.1.21. Implementar cliente NTP (Network Time Protocol), conforme RFC 1305 ou SNTP (Simple Network Time Protocol), conforme RFC 2030.
4.8.1.22. A configuracao de memdria DRAM, meméria Flash e CPU, de forma qualitativa e quantitativa, deverao ser compativeis com as caracteristicas
descritas neste documento para todos os roteadores.

4.8.1.23. Suporte a aplicacdo de QoS (Quality of Service) para trafegos de dados, voz e imagem, de forma a garantir prioridade na transmissao de dados
de determinadas aplica¢des.

4.8.1.24. Suporte as implementacdes de listas de acesso (ACLs), com o uso de stateful inspection.

4.8.1.25. Suportar o protocolo SNMP, nas versdes v2 e v3, com suporte a MIB-Il e RMON. A CONTRATADA devera disponibilizar usudrio de leitura em
todos os equipamentos instalados.

4.8.1.26. Suporte as MIBs para QoS, permitindo a monitoracdo de parametros de QoS.

4.8.1.27. Possuir capacidade de geracao de logs.

4.8.1.28. Possibilitar configuracdo remota segura.

4.8.1.29. Possuir interface para fins de gerenciamento remoto (RJ-45 ou RS-232) para fins de gerenciamento remoto.

4.8.1.30. Os equipamentos deverdo ter performance de roteamento compativel com a banda contratada.

4.8.1.31. Os roteadores do Concentrador 01 deverdo possuir 02 (duas) interfaces Gigabit Ethernet 10/100/1000 Mbps, 1000Base-SX, com conector
mini GBIC LC para conexao LAN e interface WAN para conexao ao Backbone.

4.8.1.32. Os demais roteadores deverdo possuir no minimo 01 (uma) interface Gigabit Ethernet 10/100/1000 Mbps, 1000Base-SX, com conector RJ45
para conexao LAN e interface WAN para conexao ao Backbone.

4.8.1.33. Os roteadores centrais deverdo ter performance de roteamento compativel com a banda contratada, sem que haja degradacdo do servico.
4.8.1.34. Durante o periodo contratual, o MIJSP podera iniciar o seu projeto Ipv6, razao pela qual a rede MPLS devera ter total suporte a este protocolo.
4.8.1.35. A CONTRATADA deverd prover a comunica¢do (com suporte aos protocolos TCP/IP) entre os locais a serem atendidos por solugdo

satélite/radio e o(s) ponto(s) de concentragdo (HUB), utilizando sistema de comunicacgdo via satélite/radio com estagGes terrenas remotas de pequeno porte
(por exemplo: VSAT — Very Small Aperture Terminal), atendendo os requisitos minimos estabelecidos neste Projeto Basico.

4.8.1.36. Deverdo ser utilizados mecanismos para aumentar o desempenho da comunicacdo TCP/IP em redes de alto retardo (por exemplo: aceleragdo
de trafego HTTP E TCP Spoofing).

4.8.1.37. A indisponibilidade na comunicacdo devido a ocorréncia de chuvas e instabilidades meteorolégicas sera contabilizada como de
responsabilidade da CONTRATADA quando da verificagdo do cumprimento do SLA, visto que ela é responsavel pela protecdo de seus equipamentos e pela
redundancia de recursos fundamentais para o bom funcionamento de sua infraestrutura.

4.8.1.38. A CONTRATADA devera dimensionar o(s) enlace(s) terrestre(s) de comunicagao entre a(s) HUB(s) (Master) e o(s) Pontos de Conexdo(s) dos
sitios de forma a garantir a qualidade do servigo requisitada neste Projeto Basico.
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4.8.1.39. A(s) HUB(s) empregada(s) na solugao devera(ao) estar em solo nacional.

4.8.1.40. A desconformidade dos equipamentos com os quesitos apresentados nos itens acima implicard na substituicdo do equipamento sem 6nus
para o CONTRATANTE.

4.8.1.41. No caso de provimento do servico através de tecnologia satélite/radio, os terminais remotos a serem disponibilizados pela CONTRATADA nas
unidades prediais deverdo atender aos seguintes requisitos:

e Contanto que sejam atendidas as especificagdes previstas nas RFCs, os terminais remotos poderdo ser da mesma marca ou ndo;

¢ Possuir uma interface LAN: Especificagao 10/100/1000BASE-T com conector do tipo RJ-45;

e Serem fornecidos com todos os componentes, modulos e acessérios necessarios ao seu perfeito funcionamento;

e Suportar capacidade de filtros de pacotes (por protocolo, enderego IP de origem, enderego IP de destino, porta de UDP/TCP de origem, porta
de UDP/TCP de destino);

e Suportar QoS;

e Suportar capacidade de gerenciamento através de SNMP compativel com a versao v2c, implementando MIB-II;

e Suportar mecanismos de escalonamento de filas que permitam a reserva de largura de banda minima para cada fila;

¢ Suportar servidor DHCP de acordo com a RFC 2131 (Dynamic Host Configuration Protocol) permitindo a atribui¢do de enderecos IP a
estacdes a partir do terminal remoto;

¢ Suportar roteamento [P através de rotas estaticas e RIPv2 (RFC 1388);

e Suportar aceleracio HTTP;

e Suportar TCP Spoofing;

4.8.1.42. A velocidade dos acessos via satélite/radio devera ser na razdo de 2 para 1, ou seja, assimétrica, privilegiando o trafego de download.
4.8.2. DA QUALIDADE DE SERVICO — QoS
4.8.2.1. O backbone devera suportar a implementacdo de mecanismos de garantia de banda e priorizacdo de trafego (QoS) para as Classes de

Servicos. Além de priorizar aplicagdes criticas do CONTRATANTE sensiveis a laténcia, o QoS devera obrigatoriamente tratar o trafego, de forma a otimizar o
uso da rede, em casos de congestionamentos.

4.8.3. CLASSES DE SERVICO — CoS

4.8.3.1. Com base nas RFC 2597 e 2598, diferentes CLASSES DE SERVICOS (CoS) serao definidas, possibilitando a diferenciagao entre o trafego, para a
implementagdo de QoS.

4.8.3.2. De acordo com as prioridades e niveis de servicos, os diferentes tipos de trafego da rede do Ministério da Justica e Seguranca Publica serdao
inicialmente classificados em 3 (trés) classes de servico, conforme a seguir:

4.8.3.2.1. Tempo Real - Multimidia e Voz: aplicacdes de Videoconferéncia e aplicacdes de Voz sobre IP (VolIP);

4.8.3.2.2. Dados Prioritarios: aplicagGes criticas para o negdcio do Ministério da Justica e Seguranga Publica, que exigem entrega garantida, reserva de

banda e tratamento prioritario;

18/67



08/12/2022 10:23 SEI/MJ - 20983946 - Termo de Referéncia ou Projeto Basico - IN 01/2019

4.8.3.2.3. Melhor esforgo: todo o trafego ndo atribuido as 02 (duas) classes acima. Sua finalidade é permitir uma alocagcdo menor de recursos para os
trafegos ndo previstos ou ainda ndo identificados como trafegos prioritdrios ou de tempo real. E preciso garantir que tal trafego possa fluir se houver
recursos disponiveis na rede, sem afetar negativamente as demais classes.

4.8.3.2.4. Em situacdo de congestionamento, deverd ser assegurado, no minimo, o trafego definido para a classe de Tempo Real — Voz e Video e para a
classe de Dados Prioritarios, podendo todo trafego restante ser classificado na classe Melhor Esforco.

4.8.3.2.5. As configuracdes referentes a probabilidade de descartes de pacotes, especificados na RFC 2597, deverao ser suportados pelo backbone
MPLS, porém ndo serdo utilizadas em um primeiro momento. No futuro, nos casos em que se observe congestionamento na rede, serdo solicitadas para que
seja possivel a escolha de trafegos especificos que terdo pacotes descartados antes dos outros.

4.8.3.2.6. Na Tabela abaixo estdo relacionados os principais servicos/trafegos em suas devidas classes que deverdo ser suportados pelo backbone MPLS
em sua totalidade ou subconjunto, sempre sobre o protocolo IP.

Das classes de servico e principais tipos de dados trafegados em cada classe.

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=24373155&infra_sistema=100000100&infra_unidade_atual=110000883&infra_hash=5537...

Tempo Real Dados Prioritarios Melhor esfor¢o
Videoconferéncia Sistemas Corporativos Trafego HTTP  para aInternet
VolP Protocolo de Roteamento Correio Eletrénico
Protocolo NTP (Network Time Protocol) Transferéncia FTP
Emulacdo TN 3270
DNS - SSH
4.9. REQUISITOS DE PROJETO E DE IMPLEMENTACAO
4.9.1. Informar marca e modelo dos componentes utilizados na solugdo e apresentar prospecto com as caracteristicas técnicas dos equipamentos,

incluindo especificacdo de marca, modelo, e outros elementos que de forma inequivoca identifiquem e constatem as configuracdes exigidas, possiveis
expansoes e upgrades, comprovando-os através de certificados, manuais técnicos, folders e demais literaturas técnicas editadas pelos fabricantes. Sera
aceito copia das especificacdes obtidas no site na Internet do fabricante juntamente com o endereco do site. A escolha do material a ser utilizado fica a
critério da CONTRATADA.

4.9.2. O enlace sé sera considerado ativado apds a instalagdo, configuracdo e constatacao do correto funcionamento dos equipamentos conectados
a rede corporativa da CONTRATANTE.

4.9.3. A CONTRATADA serd responsdvel pela interligacao da rede entre o Distribuidor Geral (DG) e o sitio onde serd instalado o roteador CPE para os
acessos terrestres. Caso a implantacdo implique a necessidade de execucdo de obras civis, tais como: passagem de dutos, perfuracdes de paredes e pisos e
as restauracGes e acabamentos necessarios ficardao a cargo da CONTRATADA.

4.9.4. Para o caso de atendimento do sitio por meio ndo-terrestre (rddio-enlace ou satélite), caso a implantacdo implique a necessidade de
execucao de obras civis, estas ficardo a cargo da CONTRATADA. Na existéncia de projeto e o memorial descritivo dos servicos, estes deverdo ser aprovados
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pelo Ministério da Justica e Segurancga Publica.

4.10. REQUISITOS DE IMPLANTACAO/MIGRACAO

4.10.1. Os equipamentos deverdo ser entregues e instalados/migrados na sede do Ministério da Justica e Seguranca Publica e nos pontos de
presenca do MISP que t&m os enderecos previstos no ANEXO C - ENDERECOS PREVISTOS PARA PRESTACAO DOS SERVICOS.

4.10.2. Nao havera pagamento de Servigo de ativagdo de circuito de comunicag¢do de links que estdo em uso por meio do contrato administrativo n?
27/2017. Cabera a Telebras manter os servigos do contrato atual e migra-los automaticamente para o novo contrato, sem custos adicionais ao MIJSP.

4.10.3. DA IMPLANTACAO DA REDE

4.10.3.1. Nao podera haver conflito de enderegamento entre as redes da CONTRATADA e da CONTRATANTE.

4.10.3.2. Na ocorréncia de falha ou intermiténcia no funcionamento de um acesso em que haja redundancia (Concentrador e Penitenciarias Federais),
a contingéncia devera ser acionada automaticamente e proteger o trafego que era cursado pelo(s) elemento(s) em falha, em até 5s.

4.10.3.3. Apds a solugdo da falha causadora o trafego, devera retornar automaticamente para a situag¢ao anterior a falha.

4.10.3.4. Para o enlace de acesso redundante a Internet, devera permitir o estabelecimento de VPN site-to-site através de OpenVPN, sob
responsabilidade da CONTRATANTE.

4.10.3.5. Para o enlace de acesso redundante a Internet, devera ser fornecido um /24 de IPv4 e um /48 de IPv6.

4.10.3.6. A rede MPLS devera possuir Topologia full-mesh, partial-mesh e hub-and-spoke.

4.10.3.7. A entrega do servico ocorrera na CPE (Customer Premises Equipment) da CONTRATANTE, em porta compativel com Gigabit Ethernet. A

CONTRATADA devera fornecer cabos, conectores, patchcords, softwares, radios, antenas, roteadores, switches, cabeamento externo, racks, bandejas ou
qualquer outro recurso necessdrio a interconexao de seus equipamentos aqueles da CONTRATANTE.

4.10.3.8. A CONTRATADA devera fornecer, em regime de comodato, ativos e passivos de rede, realizando as atividades de instalacdo e configuracido
juntamente com o fornecimento dos links de comunicagao, cabendo-lhe a definicdo das caracteristicas técnicas dos equipamentos, observados os requisitos
exigidos. Esses componentes continuardo sendo de sua propriedade, devendo ser recolhidos no caso de substituicdo ou desativacdo do enlace, por
gualquer que seja o0 motivo, ou apds o encerramento do contrato. Alternativamente, a CONTRATADA poderd autorizar por escrito a CONTRATANTE a dar a
destinacdo que a ultima entender conveniente.

4.10.3.9. A rede fornecida pela CONTRATADA deverd permitir a medicdo dos parametros de qualidade de perda de pacotes, Laténcia (RTT), jitter
(apenas para o transporte de dados) e utilizacgdo de banda pelas ferramentas de monitoracdo da CONTRATANTE, através do protocolo SNMP (Simple
Network Management Protocol). A medicdo pela CONTRATANTE balizara a apurac¢do de SLAs (Niveis Minimos de Servico) e eventuais descontos no servico
contratado.

4.10.3.10. Os ativos de rede deverdo possuir poder de processamento e de armazenamento necessarios ao atendimento dos requisitos exigidos.
Agueles que apresentarem desempenho insatisfatorio ou falhas recorrentes ao longo da execugdo contratual deverdo ser substituidos pela CONTRATADA,
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sem Onus para a CONTRATANTE.

4.10.3.11. Nas localidades atendidas via solu¢do radio/satélite, deverdo ser conectadas logicamente somente a VPN MPLS da CONTRATANTE.

4.10.4. DA CONFIGURACAOQ DOS CIRCUITOS
4.10.4.1. Os equipamentos serdo configurados pela CONTRATADA.
4.10.4.2. A rede podera ser configurada por protocolo de roteamento dinamico, ou pela configuragdo de rotas estaticas no trecho entre o roteador da

CONTRATANTE (CPE) e o equipamento de backbone localizado no POP de atendimento da CONTRATADA. A especificagdao do atendimento sera definida
durante a elaboragao do cronograma de implantac¢ao da rede, quando couber.

4.10.4.3. A solucdo deverd obrigatoriamente ser prestada sobre uma rede IP multisservico que permita a criacdo de VPNs IP/MPLS e a configuracdo de
classes de servigo. A solugdo deve ser implantada/migrada de forma a suportar o trafego de dados de aplicagGes como voz sobre IP e videoconferéncia IP,
considerando os aspectos de seguranca e de qualidade de servico necessarios.

4.10.4.4. Estruturalmente, a rede devera ser constituida por VPNs MPLS independentes, a ser definido pela CONTRATANTE.
4.10.4.5. O limite de atuacdao da CONTRATADA sera a porta de rede local do roteador CPE.
4.10.4.6. As especificacdes constantes deste Projeto Bdsico consideram que as solu¢des de telecomunica¢des a serem contratadas deverdo ter alta

qualidade, disponibilidade, desempenho, seguranca, atualizagdo tecnoldgica e com suporte a contingéncia. Para isso, a rede da CONTRATADA devera seguir
as melhores praticas de projeto e implementacdo, suporte e operacdo de redes, seguindo os documentos de BCP (Best Current Practice) especificados pelo
IETF nas RFCs correspondentes, por exemplo, as RFC 2430 e RFC 3785.

4.10.4.7. A solucao do Provedor de Rede devera suportar a arquitetura DiffServ, incluindo DiffServ sobre redes MPLS conforme os seguintes padrdes:
RFC 2474, Definition of the Differentiated Services Field (DS Field) in the IPv4 and IPv6 Headers; RFC 2475, An Architecture for Differentiated Services; RFC
2597, Assured Forwarding PHB Group; RFC 2598, An Expedited Forwarding PHB; RFC 3270, Multi-Protocol Label Switching (MPLS) Support of Differentiated
Services.

4.10.4.8. As larguras de banda minimas garantidas dos sitios, conforme especificado neste Projeto Bdsico, deverdo, durante a vigéncia do contrato,
estar disponiveis em sua totalidade para utilizacdo da CONTRATANTE. Caso ocorra consumo de banda por cabecalhos, trafego de geréncia e controle da
operadora, ou outros dados que ndo sejam do CONTRATANTE, estes ndo serdao contabilizados no cdlculo da largura de banda disponivel.

4.10.4.9. A Interligacdo com a Internet devera ser exclusiva para atendimento da CONTRATANTE, ndo havendo compartilhamento, de forma alguma,
dos meios de comunicacdo entre o sitio da CONTRATANTE até o backbone da CONTRATADA.

4.10.4.10. A Rede IP Multiservicos, fornecida pelo Provedor de Rede, devera ser logicamente independente e isolada de qualquer outra rede, em
especial do ambiente publico da Internet, utilizando para esse fim técnicas do protocolo MPLS/VPN.

4.10.4.11. O backbone devera ser uma Rede Multiservicos capaz de implementar a integracao dos servicos de voz, dados e videoconferéncia sobre a
tecnologia MPLS, possibilitando ainda, a configuragdo de QoS sobre MPLS/VPN.
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4.10.4.12. A criacdo de VPNs através do protocolo MPLS deverd ser de acordo com: RFC 1163 (A Border Gateway Protocol), RFC 2283 (Multiprotocol
Extensions for BGP-4), RFC 2547 (BGC/MPLS VPNs).

4.10.4.13. Sera obrigatéria a implementagao do isolamento de trafego na camada 3 através de VPN.

4.10.4.14. A rede da CONTRATADA devera estar com a hora de seus elementos de rede ajustados com o relégio do ON (Observatério Nacional) e
sincronizados através do protocolo NTP (Network Time Protocol) — RFC1305 ou do protocolo SNTP (Simple Network Time Protocol) versdao 4 — RFC2030.

4.10.4.15. A qualquer momento durante a vigéncia do contrato, o MJSP podera solicitar a inspecao da solucdao adotada pelo Provedor de Rede, por meio
de vistorias, testes e relatdérios a serem acordados na ocasido.

4.10.4.16. A CONTRATADA devera fornecer servicos de comunicagao fim-a-fim, com alta disponibilidade por meio de uma rede MPLS, com capacidade
para prover trafego de dados, voz, imagem, que permita a comunicacdo da rede do Ministério da Justica e Segurancga Publica com suas unidades e pontos de
presenca nos estados.

4.10.4.17. Serd de responsabilidade da CONTRATADA o fornecimento de todos os equipamentos e meios necessarios para promover a interconexao
entre a rede MPLS, a rede local e o distribuidor geral (DG), com excecdo do fornecimento de energia elétrica para alimentacdo dos equipamentos nas
dependéncias das unidades e climatizacdo das salas de equipamentos.

4.10.4.18. A taxa de transmissdo devera sempre estar disponivel na totalidade do fluxo contratado e ndo deve incluir a taxa de overhead de protocolos
até a camada 2 do modelo OSI.

4.10.4.19. Os servigcos devem obrigatoriamente ser prestados por um backbone MPLS que permita a criacdo de VPN e possibilite a configuracdo de QoS
(Quality of Service) sobre MPLS (Multi Protocol Label Switching), com capacidade para prover trafego de dados, voz e imagem.

4.10.4.20. A conexdo do Ministério da Justica e Seguranca Publica — sede com suas unidades e pontos de presenca devera ser feita por meio de 01 (um)
canal de comunicacao.

4.10.4.21. A conexdo do Ministério da Justica e Seguranca Publica — Ed. Sede, para o concentrador da rede, devera ser feita por meio de 02 (dois) canais
de comunicacdo, em contingéncia, com dupla abordagem.

4.11. REQUISITOS DE GARANTIA

4.11.1. A garantia da execucdo do servico estd baseada nas exigéncias do ANEXO A — NiVEIS MINIMOS DE SERVICOS.

4.12. REQUISITOS DE EXPERIENCIA PROFISSIONAL

4.12.1. Esta contratacdo nao envolve mado de obra com perfil especifico, mas exigéncia de qualidade dos servicos a serem executados. Cabe a

CONTRATADA zelar pela manutengdo de um corpo técnico qualificado suficiente para atender as exigéncias dos NIVEIS MINIMOS DE SERVICOS.

4.13. REQUISITOS DE FORMAGAO DA EQUIPE
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4.13.1. Por tratar-se de um servico de tecnologia da informac¢do e comunicacao e ndo a contratacdo de mao de obra com perfil especifico, cabera a
CONTRATADA a alocacdo de profissionais com os conhecimentos necessdrios para a execucdao dos servicos contratados, objetivando o atendimento dos
Niveis Minimos de Servigo estabelecidos no Anexo A. Complementarmente, a gestdo contratual garantira o efetivo cumprimento desses niveis de servigo
com base nos critério de aceitacdo, procedimentos de testes e inspecdo e, quando couber, na utilizacdo de san¢des administrativas e procedimentos para
retencdo e glosa no pagamento estabelecidos no Projeto Basico. A definicdo dos Niveis Minimos de Servicos do Anexo A, aderentes ao padrdao de
disponibilidade e qualidade de servico requerido pela CONTRATANTE, demandara a CONTRATADA a alocacdo de profissionais qualificados para a execucgao
das atividades demandadas.

4.14. REQUISITOS DE METODOLOGIA DE TRABALHO

4.14.1. O planejamento para implantacdo/migracdo da rede corporativa de dados e o monitoramento de sua implantacdo devem seguir os
parametros descritos neste Projeto Basico, além de outros critérios a serem delineados na reunido inicial, desde que n3o contradizem aqueles definidos
neste documento.

4.15. REQUISITOS DE SEGURANGCA DA INFORMAGAO

4.15.1. A solucdo contratada abrange uma estrutura de servicos e operacdes de Seguranca da Informacdo, cujo escopo de atuacdo estd estabelecida
no item 4.6 - REQUISITOS DE SEGURANCA.

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=24373155&infra_sistema=100000100&infra_unidade_atual=110000883&infra_hash=5537...

4.16. OUTROS REQUISITOS APLICAVEIS
4.16.1. DISPONIBILIDADE DOS SERVICOS
NIVEL DISPONIBILIDADE MENSAL SIiTIOS ITENS
Concentrador 1,2
D1 99,9% Penitenciarias Federais | 3,4, 5,6,7,8,9,10,11,12,13 e 14
Internet 17
D2 99,5% Demais Sitios 15e 16
4.16.2. SOFTWARE DE GERENCIA
4.16.2.1. A CONTRATADA devera disponibilizar uma solugdao de Geréncia de Rede e Servigos contemplando as areas funcionais de Geréncia de Falhas,

Desempenho, Configuracao e de Nivel de Servico.
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4.16.2.2. A visualizacao das informacgdes devera ser via WEB.
4.16.2.3. O intervalo de coleta dos dados para exibicdo das informacdes deverd ser de 5 minutos, podendo ser configuravel.
4.16.2.4. O MIJSP somente efetuard o pagamento se todas as comunidades SNMP, alinhadas com o érgao, estiverem configuradas e todos os circuitos,

com suas respectivas designacdes e velocidades, estiverem corretas e com as visualiza¢gdes na ferramenta de geréncia.

4.16.2.5. A visualizacdo das informacdes devera ser em tempo real, apresentando todas as funcionalidades listadas nos itens abaixo:

e Alertas em caso de falhas e anormalidade dos circuitos, com grau de criticidade.

e Topologia fisica e logica da rede, incluindo roteadores e circuitos, com a visualizagdo do status de todos os elementos. O agrupamento dos
elementos que compdem a topologia da rede (roteadores e circuitos) sera definido pelo MJSP.

e Visualizacao da utilizagado (trafego) de banda dos circuitos, em tempo real, didrio, semanal e mensal, com a opg¢ao de consulta de dados
historicos.

e Visualizacdo dos graficos de utilizacao (trafego) de cada circuito, inclusive nos casos de upgrade, por classe de servigo, demonstrando os
valores especificos para cada uma das classes configuradas no roteador.

e Visualizacao dos chamados abertos, em atendimentos e fechados, dentro do prazo contratual, por data e circuito, permitindo acesso ao
detalhamento dos chamados, separados por estado.

4.16.2.6. Complementarmente ao gerenciamento da CONTRATADA, sera feito um gerenciamento pela DTIC/MIJSP. Para implementacdo dessa geréncia,
devera ser habilitado o protocolo SNMP nos equipamentos, onde serd criada a comunidade SNMP com o acesso de leitura liberado para a Geréncia do
MISP, independente do gerenciamento realizado pela CONTRATADA.

4.16.2.7. A CONTRATADA devera utilizar ferramentas, instrumentos e procedimentos de avaliacdo e monitoracdo capazes de avaliar e reportar o
desempenho dos circuitos e servicos em relacdo aos niveis de servicos estabelecidos.

4.16.2.8. A qualquer momento, havendo duvidas quanto a qualidade de um determinado servico ou circuito, a CONTRATANTE podera solicitar a
CONTRATADA uma medigao de qualquer dos parametros de qualidade previstos.

4.16.3. GERENCIAMENTO DA REDE

4.16.3.1. O servico de gerenciamento e suporte técnico deve atuar de forma pré-ativa, antecipando-se aos problemas na rede e garantindo a qualidade
do servico estabelecida conforme niveis de servico, realizando abertura, acompanhamento e fechamento de chamados técnicos relacionados com
indisponibilidade e desempenho nos servicos, operando em regime 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, durante toda a vigéncia do
contrato.

4.16.3.2. A CONTRATADA devera manter uma infraestrutura prépria de gerenciamento de redes e servicos com capacidade para gerenciamento de
todos os circuitos e de todos os servicos.

4.16.3.3. O Gerenciamento de Redes devera abranger todos os equipamentos, circuitos e servi¢os, independentemente de suas tecnologias.
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4,16.3.4. A CONTRATADA ¢é responsavel por fornecer, dimensionar e configurar os equipamentos, sistemas e ferramentas necessdrias para o
provimento da solucdo de Geréncia.

4.16.3.5. Cabera a CONTRATANTE fornecer todas as informagGes necessarias, como enderego completo, telefones e contatos das unidades que estarao
ligadas ao backbone e serao gerenciadas pela CONTRATADA.

4.16.4. RELATORIOS GERENCIAIS

4.16.4.1. Mensalmente a CONTRATADA deverd apresentar um relatério ao CONTRATANTE no qual estejam apurados os seguintes itens:

e (Célculos de percentuais de disponibilidade, por circuito, correspondente ao periodo de faturamento;
e Tempo necessario para recuperagdo do circuito indisponivel ou com problema (lentiddo);

4.16.4.2. A CONTRATADA deverd gerar e encaminhar a CONTRATANTE relatérios de trafego dos circuitos sob demanda.

4.16.4.3. Os relatérios devem apresentar valores diarios do trafego de todos os circuitos, suas séries histéricas, fornecendo subsidios para analisar o
desempenho e as tendéncias de aproveitamento dos recursos da rede. Devem demonstrar informacoes da banda utilizada e do volume de trafego.

4.16.4.4. Poderdo ser solicitados outros indicadores, a ser informado pela CONTRATANTE.

5. RESPONSABILIDADES

5.1. DEVERES E RESPONSABILIDADES DA CONTRATANTE

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execug¢do dos contratos;

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servico, de acordo com os critérios estabelecidos no Projeto Basico;

5.1.3. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita, conforme inspec¢des realizadas;

5.1.4. Aplicar a CONTRATADA as sang¢des administrativas regulamentares e contratuais cabiveis;

5.1.5. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos preestabelecidos em contrato;

5.1.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solugao de TIC;

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte da CONTRATADA, com base em pesquisas de
mercado;

5.1.8. Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de acordo com as clausulas contratuais e os termos de sua
proposta;
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5.1.9. Exercer o acompanhamento e a fiscalizacdo do objeto, por servidor especialmente designado, anotando em registro préprio as falhas
detectadas, indicando dia, més e ano, encaminhando os apontamentos a autoridade competente para as providéncias cabiveis;

5.1.10. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfei¢cdes, falhas ou irregularidades constatadas no curso da execugdo do
objeto, fixando prazo para a sua corregao, certificando-se que as solugdes por ela propostas sejam as mais adequadas;

5.1.11. Pagar a CONTRATADA o valor resultante da prestacdo do servico, no prazo e condi¢Oes estabelecidas neste Projeto Basico;

5.1.12. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da CONTRATADA, no que couber, em conformidade com o item 6
do Anexo XI da IN SEGES/MP n. 5/2017;

5.1.13. Nao praticar atos de ingeréncia na administracdo da CONTRATADA, tais como:

5.1.13.1. exercer o poder de mando sobre os empregados da CONTRATADA, devendo reportar-se somente aos prepostos ou responsaveis por ela
indicados, exceto quando o objeto da contratagao previr o atendimento direto, tais como nos servigos de recepg¢ao e apoio ao usuario;

5.1.13.2. direcionar a contratacdo de pessoas para trabalhar nas empresas contratadas;

5.1.13.3. promover ou aceitar o desvio de funcoes dos trabalhadores da CONTRATADA, mediante a utilizacdo destes em atividades distintas daquelas

previstas no objeto da contratacdo e em relagado a fungao especifica para a qual o trabalhador foi contratado; e

5.1.13.4. considerar os trabalhadores da CONTRATADA como colaboradores eventuais do préprio érgdo ou entidade responsavel pela contratacdo,
especialmente para efeito de concessdo de didrias e passagens.

5.1.14. Fornecer por escrito as informacdes necessarias para o desenvolvimento da execu¢ao do objeto do contrato;

5.1.15. Realizar avaliagdes periddicas da qualidade dos servicos, apds seu recebimento;

5.1.16. Cientificar o érgdo de representacdo judicial da Advocacia-Geral da Unido para ado¢dao das medidas cabiveis quando do descumprimento das
obrigacOes pela CONTRATADA;

5.1.17. Manter a CONTRATADA informada a respeito de quaisquer atos da Administracao Publica que possam interferir direta ou indiretamente nos
servigos contratados;

5.1.18. Permitir ao pessoal técnico da CONTRATADA, desde que identificado e incluido na relagao de técnicos autorizados, o acesso as dependéncias
do Org3o, respeitadas as normas de seguranca vigentes;

5.1.19. Prover as informacdes necessarias para que a CONTRATADA possa dar andamento as suas atividades, devendo observar o sigilo das
informacoes.

5.2. DEVERES E RESPONSABILIDADES DA CONTRATADA

5.2.1. Indicar formalmente preposto apto a representd-lo junto a CONTRATANTE, que devera responder pela fiel execucdo do contrato;

5.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugao do objeto contratual;

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=24373155&infra_sistema=100000100&infra_unidade_atual=110000883&infra_hash=5537...

26/67



08/12/2022 10:23 SEI/MJ - 20983946 - Termo de Referéncia ou Projeto Basico - IN 01/2019

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=24373155&infra_sistema=100000100&infra_unidade_atual=110000883&infra_hash=5537...

5.2.3. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execugao dos
servigcos pela CONTRATANTE;

5.2.4. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela CONTRATANTE, cujo representante tera poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisao;

5.2.5. Manter, durante toda a execuc¢ao do contrato, as mesmas condi¢des da habilitacao;

5.2.6. Manter, durante a execug¢do do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e qualificados para

fornecimento da solugao de TIC;
5.2.7. Manter a produtividade ou a capacidade minima de fornecimento da solu¢do de TIC durante a execucdo do contrato;

5.2.8. Executar os servigos conforme especificagdes deste Projeto Basico e de sua proposta, com a alocagdao dos empregados necessarios ao perfeito
cumprimento das clausulas contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e
guantidade minimas especificadas neste Projeto Bdsico e em sua proposta;

5.2.9. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os servicos efetuados
em que se verificarem vicios, defeitos ou incorrecdes resultantes da execucao ou dos materiais empregados;

5.2.10. Responsabilizar-se pelos vicios e danos decorrentes da execu¢do do objeto, bem como por todo e qualquer dano causado a Unido ou a
entidade federal, devendo ressarcir imediatamente a Administracdo em sua integralidade, ficando a CONTRATANTE autorizada a descontar da garantia, caso
exigida no Projeto Basico, ou dos pagamentos devidos a CONTRATADA, o valor correspondente aos danos sofridos;

5.2.11. Utilizar empregados habilitados e com conhecimentos basicos dos servicos a serem executados, em conformidade com as normas e
determinagdes em vigor;

5.2.12. Vedar a utilizagdo, na execuc¢do dos servicos, de empregado que seja familiar de agente publico ocupante de cargo em comissao ou func¢do de
confianga no 6rgao CONTRATANTE, nos termos do artigo 7° do Decreto n° 7.203, de 2010;

5.2.13. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a empresa contratada devera
entregar ao setor responsavel pela fiscalizacdo do contrato, até o dia trinta do més seguinte ao da prestacdo dos servicos, os seguintes documentos: 1)
prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certidGes que comprovem
a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certidao
Negativa de Débitos Trabalhistas — CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017;

5.2.14. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencgao, Dissidio Coletivo de Trabalho ou equivalentes das
categorias abrangidas pelo contrato, por todas as obrigacdes trabalhistas, sociais, previdenciarias, tributdrias e as demais previstas em legislacdo especifica,
cuja inadimpléncia ndo transfere a responsabilidade 3 CONTRATANTE;

5.2.15. Comunicar a Equipe de Fiscalizacdo, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local
dos servicos;
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5.2.16. Prestar todo esclarecimento ou informacao solicitada pela CONTRATANTE ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo,

ao local dos trabalhos, bem como aos documentos relativos a execucdao do empreendimento;

5.2.17. Paralisar, por determinacdao da CONTRATANTE, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que

ponha em risco a seguranga de pessoas ou bens de terceiros;

5.2.18. Promover a organiza¢do técnica e administrativa dos servicos, de modo a conduzi-los eficaz e eficientemente, de acordo com os documentos

e especificacdes que integram o Projeto Basico, no prazo determinado;

5.2.19. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as determinacdes dos Poderes Publicos,

mantendo sempre limpo o local dos servigos e nas melhores condi¢des de seguranca, higiene e disciplina;

5.2.20. Submeter previamente, por escrito, a CONTRATANTE, para andlise e aprovacao, quaisquer mudancas nos métodos executivos que fujam as
especificacdes do Projeto Basico;

5.2.21. N3do permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condicdo de aprendiz para os maiores de quatorze
anos; nem permitir a utilizacdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

5.2.22. Guardar sigilo sobre todas as informacgées obtidas em decorréncia do cumprimento do contrato;

5.2.23. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta;

5.2.24. Prestar os servigos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e utensilios em quantidade,

gualidade e tecnologia adequadas, com a observancia as recomendacdes aceitas pela boa técnica, normas e legislacao;

5.2.25. Apresentar os empregados devidamente uniformizados ou identificados por meio de crachd, além de prové-los com os Equipamentos de

Protecdo Individual - EPI, quando for o caso;

5.2.26. Apresentar 3 CONTRATANTE, a relacdo nominal dos empregados que adentrardo ao 6rgdo para a execuc¢do do servico;

5.2.27. Instruir seus empregados quanto a necessidade de acatar as normas internas da Administracao, bem como quanto ao respeito das atividades
a serem desempenhadas, alertando-os a ndo executar atividades ndo abrangidas pelo contrato, devendo a CONTRATADA relatar a CONTRATANTE toda e

qualquer ocorréncia neste sentido, a fim de evitar desvio de funcao;

5.2.28. Comunicar a CONTRATANTE, no prazo maximo de 48 (quarenta e oito) horas que antecede a data da entrega, os motivos que impossibilitem o

cumprimento do prazo previsto, com a devida comprovagao;

5.2.29. Informar prontamente a CONTRATANTE sobre fatos e/ou situacdes relacionadas ao objeto contratado que representem risco ao éxito da
contratacdo ou o cumprimento de prazos exigidos, além de responsabilizar-se pelo conteludo e veracidade das informacdes prestadas - sob pena de incorrer

em situagdes de dolo ou omissao;

5.2.30. Auxiliar o CONTRATANTE na elaboracdo de politicas e procedimentos relacionados a gestdo e uso dos servigos contratados, inclusive no que

tange a implantacdo de medidas de racionalizacdo e economia;

5.2.31. Responsabilizar-se pelos procedimentos logisticos de transporte, distribuicdo, remanejamento e instalacdao dos equipamentos nos enderecos

indicados pelo CONTRATANTE, arcando com todos os custos relacionados;
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5.2.32. Serdo de responsabilidade da CONTRATADA o transporte de eventual(is) remoc¢do(Ges) e instalagdo(des) de equipamento quando houver

necessidade de alteracdo de local de utilizagdo, correndo as suas expensas todos os custos e despesas decorrentes;

5.2.33. Sdo de responsabilidade da CONTRATADA todos os itens que contemplam o objeto: fornecimento e disponibilidade dos

equipamentos, software de gerenciamento de ativos, manutengdo preventiva e corretiva;

5.2.34. Submeter a aprovacdo da Unidade Fiscalizadora os formularios que poderdo ser utilizados para controles e relatdrios referentes ao ajuste,

antes do inicio de suas atividades;

5.2.35. Conservar técnica, mecanica e operacionalmente os equipamentos instalados, de modo a manté-los em permanente, plena e eficaz

capacidade produtiva, com a utilizacdo de aparelhamento e ferramentas adequados e técnicos qualificados;

5.2.36. Providenciar, a critério do CONTRATANTE, a substituicdo de equipamento que apresentar quantidade excessiva de defeitos e manutencdes,

ocasionando atrasos e prejuizos aos servicos;

5.2.37. Ser responsavel exclusivo por quaisquer acidentes na execug¢do dos servicos contratados, pelo uso indevido de patentes registradas e pela

destruicdo ou dano dos documentos por culpa ou dolo de seus agentes;

5.2.38. Nao transferir qualquer responsabilidade da CONTRATADA para outras pessoas ou entidades;

5.2.39. Realizar manutencdo preventiva na periodicidade recomendada pelo fabricante, mantendo os equipamentos em perfeitas condi¢cdes de

operacionalidade, seguranga, limpeza e higiene;

5.2.40. Somente desativar hardware, software e qualquer outro recurso computacional relacionado a execucdo do objeto, mediante prévia

autorizacdo da CONTRATANTE, com excec¢do do previsto no artigo 78 inciso XV da 8.666/93;

5.2.41. Garantir o funcionamento ininterrupto do servico, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, com disponibilidade mensal

minima de acordo com os parametros estipulados no ANEXO - Niveis Minimos de Servico.

5.2.42. Comunicar por escrito, com no minimo 48 (quarenta e oito) horas de antecedéncia a equipe técnica do CONTRATANTE, interrupcdes

programadas, para a realizacdo de manutencgdes preventivas.

5.2.43. Quaisquer problemas que venham a comprometer o bom andamento da execug¢do do contrato deverao ser imediatamente comunicados.

5.2.44. Responsabilizar-se pelas instalacdes de toda a infraestrutura necessaria para a prestacdo do servico como: instalacdo de equipamentos, links,
cabeamento, cabeamento oOptico, equipamentos e outros que deverdo ser providenciados dentro do prazo de instalacdo acordado, independente de

capacidade da rede que atenda a instalagao do servigo nos enderecos indicados pelo CONTRATANTE.

5.2.45. Discutir previamente com o Gestor do Contrato, a sequéncia dos trabalhos a serem desenvolvidos, bem como a necessidade de qualquer
alteracgao.
6. DA SUBCONTRATACAO
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6.1. Sera permitida a subcontratacdo das atividades inerentes a execuc¢do da "ultima milha" descritas nos itens 18 e 19, outras subcontratacées
restringem-se a 15% do objeto e autorizacdo prévia da CONTRATANTE.

6.2. A Ultima milha caracteriza-se como o meio de comunica¢do uti lizado para interligar cada unidade da CONTRATANTE ao backbone da
CONTRATADA

6.3. Em qualquer hipdtese de subcontratacdo, permanece a responsabilidade integral da Contratada pela perfeita execucdo contratual, cabendo-
Ihe realizar a supervisdao e coordenacao das atividades da subcontratada, bem como responder perante a Contratante pelo rigoroso cumprimento das
obrigacdes contratuais correspondentes ao objeto da subcontratacao.

7. ALTERAGAO SUBJETIVA

7.1. E admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com/em outra pessoa juridica, desde que sejam observados pela nova pessoa
juridica todos os requisitos de habilitacao exigidos na licitacdo original; sejam mantidas as demais clausulas e condi¢des do contrato; nao haja prejuizo a
execucao do objeto pactuado e haja a anuéncia expressa da Administracdo a continuidade do contrato.

8. MODELO DE EXECUGAO DO CONTRATO
8.1. ROTINAS DE EXECUCAO
8.1.1. O CONTRATANTE convocara a CONTRATADA, apds a assinatura do contrato, para reunido de alinhamento de entendimentos e expectativas —

ora denominada REUNIAO INICIAL — com o objetivo de:

¢ Alinhar a forma de comunicagdo entre as partes, que devera ocorrer preferencialmente entre o CONTRATANTE e o preposto da
CONTRATADA;

¢ Definir as providéncias necessarias para inser¢do da CONTRATADA no ambiente de prestacao dos servicos;

¢ Definir as providéncias de implantagdo/migra¢ao do objeto;

¢ Alinhar entendimento quanto aos modelos de execugdo e de gestao do contrato;

e Esclarecer questdes operacionais, administrativas e de gestdo do contrato.

8.1.2. Na REUNIAO INICIAL a CONTRATADA deverd:

e Apresentar seu Preposto.

e Apresentar o Termo de Compromisso devidamente assinado por seu representante legal ou Preposto.

e Listar as informagdes necessarias para elaboragdo do plano de implantagao.

e Realizar apresentacdo técnica dos equipamentos que serdao alocados na execugdo do objeto e dos softwares que compdem a solucao.
e Promover esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato.

8.1.2.1. Na reuniao sera tratado sobre o repasse a CONTRATADA de conhecimentos necessarios ao fornecimento dos servigos.
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8.1.2.2. Cabera ao MISP informar a CONTRATADA a infraestrutura que sera disponibilizada para a execuc¢do contratual.
8.1.2.3. Havendo necessidade, poderdo ser tratados na reunido inicial outros assuntos de comum interesse além dos anteriormente previstos.
8.1.2.4. ReuniGes de monitoramento dos servigos ou outras reunidoes extraordindrias poderao ser convocadas pelo CONTRATANTE, sendo obrigagao

da CONTRATADA atender as convocacoes.

8.1.2.5. Todas as atas de reuniGes e as comunicacGes entre o CONTRATANTE e a CONTRATADA, assim como todas as demais intercorréncias
contratuais, positivas ou negativas, serao arquivadas em processo proprio para fins de manutencado do histdrico de gestdo do CONTRATO.

8.1.3. Procedimentos para encaminhamento e controle de solicita¢des
8.1.3.1. O encaminhamento formal de demandas, a cargo do Gestor do Contrato, deverd ocorrer por meio de Ordens de Servico e devera conter, no
minimo:

e adefinicdo e a especificagcdo dos servigos a serem realizados;

¢ o volume estimado de servicos a serem realizados segundo as métricas definidas em contrato;

e o cronograma de realizacao dos servigos, incluidas todas as tarefas significativas e seus respectivos prazos; e
o aidentificacdo dos responsaveis pela solicitacdo na Area Requisitante da solugdo.

8.1.3.2. O encaminhamento das demandas deverd ser planejado visando a garantir que os prazos para entrega final de todos os servicos estejam
compreendidos dentro do prazo de vigéncia contratual.

8.1.4. Forma de execucdo e acompanhamento dos servicos

8.1.4.1. Os servicos serdo iniciados, a partir da assinatura do Contrato, conforme o cronograma de implantagdo/migracdo especificado neste Projeto
Basico.

8.1.4.2. Os servigos serdo demandados por Ordens de Servico e incluem todas as fases de implantagdo/migracdo, desde a instalagdo, manutencdo,

gerenciamento e monitoramento dos circuitos.

8.1.4.3. N3o ha garantia de consumo minimo para o volume da contratagdo. As Ordens de Servico serdao encaminhadas de acordo com as prioridades
definidas pela CONTRATANTE, e estdo limitadas ao volume estipulado no Contrato.

8.1.4.4, O acompanhamento e a fiscalizacdo da execucdo do Contrato serdo realizados por servidores da CONTRATANTE, em atendimento ao disposto
no Art. 67 da Lei 8.666/93, designados como Fiscais e Gestor do Contrato, os quais obedecerdo as normas e resolugées internas do 6rgdo e as diretrizes
estabelecidas pela Instru¢do Normativa n.2 01/2019/SGD/ME.

8.1.4.5. O monitoramento da execugao do contrato deverd observar o disposto no Modelo de Gestao do Contrato.

8.1.5. Prazos, hordrios da prestacdo dos servigos

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=24373155&infra_sistema=100000100&infra_unidade_atual=110000883&infra_hash=5537... 31/67



08/12/2022 10:23
8.1.5.1.

8.1.6.
8.1.6.1.

8.1.7.
8.1.7.1.

8.1.8.

8.1.9.
8.1.9.1.

8.1.10.
8.1.10.1.

SEI/MJ - 20983946 - Termo de Referéncia ou Projeto Basico - IN 01/2019

Os prazos e horarios para prestacdo dos servicos estao relacionados nos REQUISITOS TEMPORAIS, item 4.5 deste Projeto Basico.

Locais de instalagdao

O objeto do contrato serd prestado inicialmente nos enderecos listados no ANEXO C - ENDERECOS PREVISTOS PARA INSTALACAO

Documentacdo minima exigida

A documentacdo minima exigida estd definida no tépico 4- ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

Papéis e responsabilidades por parte da contratante e da contratada

o Gestor do Contrato: servidor com atribui¢des gerenciais, preferencialmente da Area Requisitante da solugdo, designado para coordenar e
comandar o processo de gestdo e fiscalizagdo da execucao contratual, indicado por autoridade competente.

o Fiscal Técnico do Contrato: servidor representante da Area de TIC, indicado pela autoridade competente dessa area para fiscalizar
tecnicamente o contrato.

o Fiscal Requisitante do Contrato: servidor representante da Area Requisitante da solucio, indicado pela autoridade competente dessa area
para fiscalizar o contrato do ponto de vista de negdcio e funcional da solucdo de TIC.

o Fiscal Administrativo do Contrato: servidor representante da Area Administrativa, indicado pela autoridade competente dessa 4rea para
fiscalizar o contrato quanto aos aspectos administrativos.

e Preposto: representante da CONTRATADA, responsavel por acompanhar a execugdo do contrato e atuar como interlocutor principal junto a
CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas
referentes ao andamento contratual.

Formas de transferéncia de conhecimento

Para o objeto pretendido nesta contratacdo, ndo havera transferéncia de conhecimento.

Procedimentos de transicdo e finalizacao do contrato

Durante a vigéncia contratual, a CONTRATADA obrigar-se-a a prestar toda a assisténcia necessdria por um periodo de até 3 (trés) meses, que

antecedem o encerramento do contrato, para que os servicos sejam repassados ao MJSP ou empresa designada com vistas a garantir a disponibilidade e
evitar a sua interrupgao.

8.1.10.2.

A proposta do Plano de Transicdo Contratual sera validada pelo MISP e qualquer alteracdo sera comunicada a CONTRATADA.
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8.1.10.3. A falta de elaboracao do Plano de Transigdo, retencdao de qualquer informagao que impacte no processo de transi¢cao contratual ou qualquer
outra atitude da CONTRATADA que venha a prejudicar o andamento da transicdo das tarefas e servicos, sera considerada como falha na execucdo do servico
e incidirdo as penalidades e multas constantes nesse Projeto Basico.

8.1.10.4. O MIJSP reserva-se o direito de extinguir ou reduzir o periodo de transicdo contratual supracitados.

8.1.10.5. O encerramento contratual ndo exclui as obrigacdes relacionadas a processos iniciados de penalizagcdo contratual.

8.2. QUANTIDADE MiNIMA DE SERVICOS PARA COMPARACAO E CONTROLE

8.2.1. A Quantificacdo ou estimativa prévia do volume de servigos demandados sdo aqueles descritos no item 3.3 deste Projeto Bdasico.
8.3. MECANISMOS FORMAIS DE COMUNICACAO

8.3.1. Sao instrumentos formais de comunicagdao entre o Ministério da Justica e Seguranga Publica e a CONTRATADA:

a) Ordem de Servicos;

b) Ferramenta de Gestdo de Demandas;

c) Relatdrio de Comprovacdo de Servicos Prestados;

d) Termos de Recebimentos;

e) Chamado registrado na Central de Servicos da Telebras;
f) Oficios;

g) Relatdrios e Atas de Reunido;

h) Correios eletronicos.

8.3.2. A CONTRATADA devera formalizar junto a CONTRATANTE o seu Preposto e substituto para representa-la em todas as questdes relativas ao
cumprimento do objeto, de forma a garantir a presteza e a agilidade necesséaria ao processo decisorio e para acompanhar a execuc¢do dos servicos e realizar
a interface técnica e administrativa entre o Ministério da Justica e Segurancga Publica e as diversas equipes da CONTRATADA, sem custo adicional.

8.3.3. Preferencialmente, as comunicacdes deverdao ocorrer por meio do sistema SEI!.
8.4. MANUTENCAO DE SIGILO E NORMAS DE SEGURANCA
8.4.1. A CONTRATADA deverd manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo

0s equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execu¢dao dos servicos, ndo podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida pelo CONTRATANTE a tais documentos.
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8.4.2. Na reunido inicial a CONTRATADA entregard ao Ministério da Justica e Seguranca Publica o Termo de Compromisso, contendo declaracdo de
manutencdo de sigilo e respeito as normas de seguranca vigentes na entidade, a ser assinado pelo representante legal da CONTRATADA, e o Termo de
Ciéncia, a ser assinado por todos os empregados da CONTRATADA diretamente envolvidos na contratagdo, encontram-se nos ANEXOS D e E.

8.4.3. A CONTRATADA deve assegurar integral conformidade dos servicos objetos deste contrato as disposi¢cdes contidas na lei 13.709 de 2018 - Lei
Geral de Protecdo de Dados Pessoais - a partir do inicio de sua vigéncia, bem como com todas e quaisquer altera¢cdes que venham a ser aplicadas ao
referido diploma legal, observados os prazos legalmente estipulados.

9. MODELO DE GESTAO DO CONTRATO

9.1. A metodologia para gestdo do contrato devera ser seguida conforme disposto na Secdo |ll, Gestdo do Contrato da IN n.2 01/2019 SGD/ME.
9.2. CRITERIOS DE ACEITACAO

9.2.1. Os servicos devem estar em conformidade com as ESPECIFICACOES DOS REQUISITOS DA CONTRATACAO.

9.2.2. Os servicos devem atender o Anexo A - Niveis Minimos de Servico, bem como as diretrizes estabelecidas nesse Projeto Basico.

9.2.3. A CONTRATANTE, por meio da solucdo de Geréncia de Rede e Servico, poderd acompanhar o servico de geréncia de rede, no intuito de

realizar auditoria e fazer apurac¢ao dos indicadores de Nivel Minimo de Servigo. A CONTRATADA devera disponibilizar, a qualquer instante, sua base de dados
de gerenciamento e de atendimento para que a CONTRATANTE possa gerar relatérios com a finalidade de acompanhamento, averiguacao ou auditoria.

9.2.4. Para efeito de recebimento dos servigos, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o resultado das
avaliacGes da execucdo do objeto e, se for o caso, a andlise do desempenho e qualidade da prestacdo dos servicos realizados em consonancia com os
indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a CONTRATADA, registrando em relatorio a ser encaminhado ao
Gestor do Contrato.

9.3. PROCEDIMENTOS DE TESTE E INSPECAO

9.3.1. O Ministério da Justica e Seguranca Publica podera, a qualquer tempo, realizar inspecdes e diligéncias a fim de garantir que a CONTRATADA
esteja fornecendo os servigos acordados.

9.3.2. Cabera a CONTRATANTE:

9.3.2.1. Verificar a documentacdo técnica fornecida pela CONTRATADA com o objetivo de conferir se os equipamentos fornecidos estdo em
conformidade com as especifica¢des técnicas.

9.3.2.2. Verificar, quando houver necessidade de troca de equipamentos, se estdo em conformidade com as especificacdes técnicas.

9.3.3. Caberad a CONTRATADA disponibilizar todas as informagdes e acessos necessarios para permitir que a equipe do MISP utilize ferramenta

automatizada em paralelo com o Servico de Geréncia de Redes, no intuito de monitorar possiveis intercorréncias com os links de dados.
9.4. NIVEIS MINIMOS DE SERVIGO EXIGIDOS
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9.4.1. A Definicdo dos Niveis Minimos de Servico exigidos para aferir objetivamente os resultados pretendidos com a contratacao estdo descritos no
Anexo A - Niveis Minimos de Servicos.
9.5. SANCOES ADMINISTRATIVAS
9.5.1. Comete infragao administrativa a CONTRATADA que:
9.5.1.1. falhar na execucdo do contrato, pela inexecucao, total ou parcial, de quaisquer das obrigacdes assumidas na contratacdo;
9.5.1.2. ensejar o retardamento da execu¢ao do objeto;
9.5.1.3. fraudar na execucdo do contrato;
9.5.1.4. comportar-se de modo inidéneo; ou
9.5.15. cometer fraude fiscal.
9.5.2. Pela inexecucgdo total ou parcial do objeto deste contrato, a Administracao pode aplicar a CONTRATADA as seguintes san¢des:
9.5.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes contratuais consideradas faltas leves, assim entendidas
aquelas que ndo acarretam prejuizos significativos para o servico contratado;
9.5.2.2. Multa de:
9.5.2.2.1. 0,1% (um décimo por cento) por dia sobre o valor adjudicado em caso de atraso na execucdo dos servicos, limitada a incidéncia a 15

(quinze) dias. Apds o décimo quinto dia e a critério da Administracao, no caso de execu¢do com atraso, podera ocorrer a ndo-aceitacao do objeto, de
forma a configurar, nessa hipdtese, inexecucao total da obrigacdo assumida, sem prejuizo da rescisdo unilateral da avenca;

9.5.2.2.2. 5% (cinco por cento) sobre o valor adjudicado, em caso de atraso na execugao do objeto, por periodo superior ao previsto no subitem
acima, ou de inexecucao parcial da obrigacdo assumida;

9.5.2.2.3. 10% (dez por cento) sobre o valor adjudicado, em caso de inexecucao total da obrigacdo assumida;

9.5.2.2.4. 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante das tabelas 1 e 2, abaixo; e

9.5.2.2.5. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentacdo da garantia (seja para reforco ou por ocasiao

de prorrogacao), observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias autorizard a Administragdo CONTRATANTE a
promover a rescisdo do contrato;

9.5.2.2.6. as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

9.5.2.3. Suspensao de licitar e impedimento de contratar com o drgao, entidade ou unidade administrativa pela qual a Administracdo Publica opera e
atua concretamente, pelo prazo de até dois anos.

9.5.2.4. Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto perdurarem os motivos determinantes da
punicdo ou até que seja promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada
ressarcir a Contratante pelos prejuizos causados.
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9.5.3. As sang0es previstas nos subitens 9.5.2.1, 9.5.2.3 e 9.5.2.4 poderdo ser aplicadas a CONTRATADA juntamente com as de multa, descontando-
a dos pagamentos a serem efetuados.
9.5.4. Para efeito de aplicagdo de multas, as infragdes sao atribuidos graus, de acordo com as tabelas 1 e 2:
GRAU CORRESPONDENCIA
1 0,2% ao dia sobre o valor mensal do contrato
2 0,4% ao dia sobre o valor mensal do contrato
3 0,8% ao dia sobre o valor mensal do contrato
4 1,6% ao dia sobre o valor mensal do contrato
Tabela 1
ITEM DESCRICAO GRAU
1 N3o comparecer injustificadamente a Reunido Inicial e/ou quando 01
convocada
Suspender ou interromper, salvo motivo de forca maior ou caso
2 fortuito, os servigos contratuais por dia e por unidade de 04
atendimento;
Ndo prestar os esclarecimentos imediatamente, referente a
3 execucao dos servicos, salvo quando implicarem em indagac¢des de 03
carater técnico, hipdtese em que serdo respondidos no prazo
maximo de 48 horas Uuteis;
4 Recusar-se a executar servico determinado pela fiscalizagdo, por 02
servico e por dia;
Tabela 2
9.5.5. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n2 8.666, de 1993, as empresas ou profissionais que:
9.5.5.1. tenham sofrido condenacao definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
9.5.5.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitacdo;
9.5.5.3. demonstrem nao possuir idoneidade para contratar com a Administragdao em virtude de atos ilicitos praticados.
9.5.6. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditério e a ampla defesa a

CONTRATADA, observando-se o procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente a Lei n2 9.784, de 1999.

9.5.7. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou
deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

9.5.7.1. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 10 (dez) dias, a contar da data do recebimento da
comunicacdo enviada pela autoridade competente.
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9.5.8. Caso o valor da multa nao seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade poderd cobrar o
valor remanescente judicialmente, conforme artigo 419 do Cddigo Civil.

9.5.9. A autoridade competente, na aplicagcdo das sang¢des, levara em consideragdo a gravidade da conduta do infrator, o carater educativo da pena,
bem como o dano causado a Administragdo, observado o principio da proporcionalidade.

9.5.10. Se, durante o processo de aplicacdo de penalidade, houver indicios de pratica de infracdo administrativa tipificada pela Lei n2 12.846, de 12
de agosto de 2013, como ato lesivo a administracdo publica nacional ou estrangeira, cdpias do processo administrativo necessarias a apuracao da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual
instauragao de investiga¢ao preliminar ou Processo Administrativo de Responsabilizacao - PAR.

9.5.11. A apuragdo e o julgamento das demais infragdes administrativas nao consideradas como ato lesivo a Administragao Publica nacional ou
estrangeira nos termos da Lei n2 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

9.5.12. O processamento do PAR nao interfere no seguimento regular dos processos administrativos especificos para apuracdo da ocorréncia de
danos e prejuizos a Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacao de agente publico.

9.5.13. As penalidades serdao obrigatoriamente registradas no SICAF.
9.6. DO PAGAMENTO
9.6.1. O faturamento sera correspondente a quantidade de servigos efetivamente executados, considerando-se os pregos apresentados na proposta

da CONTRATADA e atualizagdes, ja incluidas todas as despesas necessarias.

9.6.2. Os servicos executados serdo avaliados preliminarmente pelo Ministério da Justica e Seguranca Publica, antes da emissdo da Nota
Fiscal/Fatura, em até 10 (dez) dias Uteis, contados a partir do recebimento dos relatdrios de comprovacgdo dos servigos prestados.

9.6.3. A fase de avaliacdo preliminar da execucdo dos servicos serd parametrizada conforme Instrucdo Normativa n? 1, de 4 de abril de 2019, art.
33, consistindo nas seguintes etapas:

9.6.3.1. confeccdo e assinatura do Termo de Recebimento Provisério, a cargo do Fiscal Técnico do Contrato, quando da entrega do objeto constante
na Ordem de Servigos;

9.6.3.2. avaliagao da qualidade dos servigos realizados, a partir da aplicagdao dos Niveis de Servigos e de acordo com os critérios de aceitagao definidos
em contrato, a cargo dos Fiscais Técnico e Requisitante do Contrato;

9.6.3.3. identificacdo de ndo conformidade com os termos contratuais, a cargo dos Fiscais Técnico e Requisitante do Contrato;
9.6.3.4. verificacdo de aderéncia aos termos contratuais, a cargo do Fiscal Administrativo do Contrato;
9.6.3.5. verificacdo da manutenc¢do das condic¢des classificatérias referentes a pontuagdo obtida e a habilitagdo técnica, a cargo do Fiscal Técnico do

Contrato em conjunto com o Fiscal Administrativo;

9.6.3.6. verificacdo das regularidades fiscais, trabalhistas e previdencidrias para fins de pagamento, a cargo do Fiscal Administrativo do Contrato;
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9.6.3.7. verificagdo da manutenc¢ao da necessidade, economicidade e oportunidade da contratagdo, a cargo do Fiscal Requisitante do Contrato, com
apoio dos Fiscais Técnico e Administrativo do Contrato;

9.6.3.8. encaminhamento das demandas de correcao a CONTRATADA, a cargo do Gestor do Contrato ou, por delegacdo de competéncia, do Fiscal
Técnico do Contrato;

9.6.3.9. encaminhamento de indicacdo de glosas e sancdes por parte do Gestor para a Area Administrativa;

9.6.3.10. confeccdo e assinatura do Termo de Recebimento Definitivo, a cargo do Fiscal Requisitante e Fiscal Técnico do Contrato, que terd como base
as informagdes produzidas pelos relatérios dos fiscais técnico, requisitante e administrativo;

9.6.3.11. autorizagao para o faturamento, a cargo do Gestor do Contrato com base nas informacgdes produzidas no Termo de Recebimento Definitivo, a
ser encaminhada ao preposto da CONTRATADA,;

9.6.3.12. manutenc¢do do Histdrico de Gestdao do Contrato, contendo registros formais de todas as ocorréncias positivas e negativas da execuc¢do do
contrato, por ordem histérica, a cargo do Gestor do Contrato, com apoio dos Fiscais Requisitante, Técnico e Administrativo;

9.6.4. A emissdo da Nota Fiscal/Fatura serd precedida do recebimento definitivo do servico, conforme definigdes deste Projeto Basico.

9.6.5. Decorrido o prazo para a avaliacdo preliminar de 10 (dez) dias uteis descrito no item 8.10.2, caso o Ministério da Justica e Seguranca Publica
ndo autorize formalmente a Telebras a emitir a Nota Fiscal/Fatura, a CONTRATADA podera emiti-la automaticamente.

9.6.6. Considera-se ocorrido o recebimento da Nota Fiscal ou Fatura no momento em que a CONTRATADA protocolar os documentos no érgao,
desde que respeitados os prazos que antecedem a emissdo da Nota Fiscal/Fatura.

9.6.7. O pagamento sera efetuado pela CONTRATANTE no prazo de até 20 dias, contados do recebimento da Nota Fiscal/Fatura.

9.6.7.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24 da Lei 8.666, de 1993,

deverdo ser efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da apresentacdo da Nota Fiscal/Fatura, nos termos do art. 52, § 32, da Lei n®
8.666, de 1993.

9.6.8. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranca da obra ou do servico, nem ético-
profissional pela perfeita execu¢do do contrato, dentro dos limites estabelecidos pela lei ou pelo contrato.

9.6.9. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacao da regularidade fiscal, constatada por meio de consulta
on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentacdo mencionada no
art. 29 da Lei n2 8.666, de 1993.

9.6.10. Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no do
art. 31 da Instru¢ao Normativa n2 3, de 26 de abril de 2018.

9.6.11. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e
essenciais do documento, tais como:

9.6.11.1. o prazo de vencimento;
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9.6.11.2. a data da emissao;

9.6.11.3. os dados do contrato, da CONTRATADA e do 6rgao CONTRATANTE;

9.6.11.4. o periodo de prestacao dos servigos;

9.6.11.5. o valor a pagar; e

9.6.11.6. eventual destaque do valor de retencdes tributarias cabiveis.

9.6.12. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagdo da despesa, o pagamento ficara sobrestado

até que a CONTRATADA providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a ap6s a comprovacao da regularizacdo da
situacdo, ndo acarretando qualquer 6nus para a CONTRATANTE.

9.6.13. Quando constatadas divergéncias nos servicos acordados e ndo tendo havido a corre¢cdo pela CONTRATADA em até 10 (dez) dias uteis, sera
feita a glosa dos valores correspondentes na respectiva fatura, devendo o atesto mencionar essa circunstancia.

9.6.14. Nos termos do item 1, do Anexo VIII-A da Instru¢do Normativa SEGES/MP n2 05, de 2017, sera efetuada a retencdo ou glosa no pagamento,
proporcional a irregularidade verificada, sem prejuizo das sanc¢des cabiveis, caso se constate que a CONTRATADA:

9.6.14.1. ndo produziu os resultados acordados;

9.6.14.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;

9.6.15. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancdria para pagamento.

9.6.16. Antes de cada pagamento a CONTRATADA, serd realizada consulta ao SICAF para verificar a manutencdo das condi¢Ges de habilitacdo
exigidas.

9.6.17. Constatando-se, junto ao SICAF, a situacdo de irregularidade da CONTRATADA, sera providenciada sua notificacdo, por escrito, para que, no

prazo de 5 (cinco) dias Uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a
critério da CONTRATANTE.

9.6.18. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera realizar consulta ao SICAF para identificar possivel
suspensao tempordria de participacao em licitagdo, no ambito do érgao ou entidade, proibicao de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instru¢cdao Normativa n2 3, de 26 de abril de 2018.

9.6.19. N3o havendo regularizacdo ou sendo a defesa considerada improcedente, a CONTRATANTE devera comunicar aos orgaos responsaveis pela
fiscalizacdo da regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

9.6.20. Persistindo a irregularidade, a CONTRATANTE deverd adotar as medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada a CONTRATADA a ampla defesa.

9.6.21. Havendo a efetiva execuc¢ao do objeto, os pagamentos serdao realizados normalmente, até que se decida pela rescisdo do contrato, caso a
CONTRATADA nao regularize sua situacao junto ao SICAF.
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9.6.21.1. Sera rescindido o contrato em execug¢do com a contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranga nacional ou
outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da CONTRATANTE.

9.6.22. Quando do pagamento, sera efetuada a retengdo tributdria prevista na legislagdo aplicavel, nos termos do item 6 do Anexo Xl da IN
SEGES/MP n. 5/2017, quando couber.

9.6.23. E vedado o pagamento, a qualquer titulo, por servicos prestados, & empresa privada que tenha em seu quadro societario servidor publico da
ativa do 6rgao contratante, com fundamento na Lei de Diretrizes Orgcamentarias vigente.

9.6.24. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pela Administracdo, o valor devido deverd ser
acrescido de atualizagdo financeira, e sua apuracao se fard desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora serao
calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicacdo das seguintes formulas:

1=(TX/100)
365

EM =[x N x VP, sendo:

I = indice de atualizacdo financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos moratorios;

N = NUumero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela em atraso.

10. ESTIMATIVA DE PRECOS DA CONTRATAGAO

A estimativa de preco dessa Contratacdo é de RS 6.337.544,00 (SEIS MILHOES, TREZENTOS E TRINTA E SETE MIL, QUINHENTOS E QUARENTA E QUATRO
REAIS) para 30 meses.

11. ADEQUAGAO ORGAMENTARIA E O CRONOGRAMA FiSICO-FINANCEIRO

11.1. As despesas decorrentes da presente contratacdo correrdao a conta dos recursos consignados no Orcamento Geral da Unido, para o exercicio
de 2022 e subsequentes, a cargo do Ministério da Justica e Seguranga Publica, cujos programas de trabalho e elementos de despesas especificas seguem
descritos abaixo e ainda constarao da respectiva Nota de Empenho:

Ministério da Justica e Seguranga Publica:
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e Programa de Trabalho: 04122003220000001
e Natureza da Despesa: 33.90.40

e Plano Interno (PI): GL670TCGLTI

e PTRES: 172184

e Fonte: 0100000000

e Acao: 2000

e PO: 000C

12. DA VIGENCIA DO CONTRATO

12.1. O contrato vigorara por 30 (trinta) meses, contados a partir da data da sua assinatura, podendo ser prorrogado por até 60 meses, desde que
haja pregos e condi¢cdes mais vantajosos para a Administragdo, nos termos do Inciso Il, Art. 57, da Lei n? 8.666, de 1993.

13. DO REAJUSTE DE PRECOS
13.1. Os precos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentacdo das propostas.
13.1.1. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da CONTRATADA, os precos contratados poderdo sofrer reajuste apds o

interregno de um ano, aplicando-se o indice de Custo da Tecnologia da Informacdo (ICTI), em conformidade com a Portaria GM/MP n2 424 de 7 de
dezembro de 2017,e mantido pela Fundagdo Instituto de Pesquisa Econdmica Aplicada - IPEA, ou por outro que a substitua, exclusivamente para as
obrigacdes iniciadas e concluidas apds a ocorréncia da anualidade.

13.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir dos efeitos financeiros do ultimo reajuste.

13.3. No caso de atraso ou ndo divulgacao do indice de reajustamento, o CONTRATANTE pagara a CONTRATADA a importancia calculada pela ultima
variacdo conhecida, liquidando a diferenca correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar memoria
de célculo referente ao reajustamento de precos do valor remanescente, sempre que este ocorrer.

13.4. Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

13.5. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera adotado, em
substituicdo, o que vier a ser determinado pela legislacdo entdo em vigor.

13.6. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do valor
remanescente, por meio de termo aditivo.

13.7. O reajuste sera realizado por apostilamento.

14. DOS CRITERIOS DE CONTRATAGAO DO FORNECEDOR
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14.1. FORMA DE CONTRATAGCAO

14.1.1. O objeto desta contratacdo é enquadrado como uma Solucdo de Tecnologia da Informacdo e Comunicacado - TIC em conformidade com inciso
VII, art. 22 da Instrugdo Normativa SGD/ME n? 1, de 4 de abril de 2019:

VII - solugdo de TIC para fins desta Instru¢do Normativa: conjunto de bens e/ou servicos que apoiam processos de negdcio mediante a conjugacdo
de recursos de TIC, de acordo com as premissas definidas no Anexo Il desta Instrucdo Normativa; (Alterado pela Instrucdo Normativa n2 47, de 9
de junho de 2022)

14.1.2. Verifica-se também que o objeto ndo se enquadra nas hipdteses vedadas pelos arts. 32 e 4 da IN citada:

Art. 32 Ndo poderao ser objeto de contratacdo:

| - mais de uma solu¢do de TIC em um Unico contrato, devendo o érgao ou entidade observar o disposto nos §§ 22 e 32 do art. 12; e
Il - o disposto no art. 32 do Decreto n2 9.507, de 2018, inclusive gestdo de processos de TIC e gestdo de seguranca da informacao.

Paragrafo Unico. O apoio técnico aos processos de gestdo, de planejamento e de avaliacdo da qualidade das solucées de TIC podera ser objeto de
contratagdo, desde que sob supervisdao exclusiva de servidores do drgdo ou entidade.

Art. 42 Nos casos em que a avaliagdo, mensuragao ou apoio a fiscalizagdo da solugdo de TIC seja objeto de contratacdo, a contratada que prové a
solucdo de TIC ndo podera ser a mesma que a avalia, mensura ou apoia a fiscalizacdo.

14.1.3. A contratacdo se dara por Dispensa de Licitacdo, a ser realizada com fundamento no inciso VIII do art. 24 da Lei n? 8.666/93, segundo o qual:

Art. 24. E dispensavel a licitacdo:

(...)

VIII - para a aquisi¢do, por pessoa juridica de direito publico interno, de bens produzidos ou servigos prestados por érgao ou entidade que integre
a Administragdo Publica e que tenha sido criado para esse fim especifico em data anterior a vigéncia desta Lei, desde que o prego contratado seja
compativel com o praticado no mercado;

14.1.4. Quanto a empresa a ser CONTRATADA, Telebras, cabe informar que é entidade integrante da Administracdo Publica Federal Indireta, haja
vista ser uma sociedade de economia mista, vinculada ao Ministério das Comunicagdes, conforme estabelecido no art. 3°, caput, da Lei n° 5.792/72, bem
como no art. 1° do seu Estatuto Social.

14.1.5. Conforme consta do Estudo Técnico Preliminar (SEI 20286641) e Nota Técnica 33 (20331034), o objeto da contratagdao contempla todos os
parametros definidos pelo Inciso VIII do art. 24 da Lei n? 8.666/93, uma vez que a Telebras é entidade que integra a Administragdo Publica e foi criada
anteriormente a Lei n? 8.666/93 para a prestacdo de servicos de telecomunica¢des. Salienta-se que a empresa publica pratica para o objeto a ser
contratado valores considerados compativeis com os praticados no mercado de servicos de telecomunicagdes.

14.1.6. Ainda sobre o assunto, resta esclarecer que o objeto da contratacdo se enquadra no inciso | do art. 12 do Decreto n? 9.612/2018:
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Art. 12. As politicas publicas de telecomunicagtes de que trata este Decreto substituem, para todos os fins legais, o Programa Nacional de Banda
Larga e o Programa Brasil Inteligente, mantidas as seguintes atribuicdes da Telecomunicag¢des Brasileiras S.A. - Telebras:

| - implementacdo da rede privativa de comunicagdo da administracdo publica federal;

14.1.7. Diante dos argumentos assentados, verifica-se que se torna mais adequada a contratacdo junto a Telecomunica¢des Brasileiras S.A. —
Telebras.

14.2. DA CLASSIFICACAO DOS SERVICOS

14.2.1. Mesmo que a Lei n2 8.666/93 ndo apresente um conceito especifico sobre como caracterizar um servigco como de natureza continuada, existe

entendimento doutrindrio e jurisprudencial de que um servico continuo requer a demonstracdo de sua essencialidade e habitualidade para o
CONTRATANTE. A essencialidade atrela-se a necessidade de existéncia e manutencdo do contrato, pelo fato de eventual paralisacdo da atividade contratada
implicar em prejuizo ao exercicio das atividades da Administracido CONTRATANTE.

1. Segundo a Instrucdo Normativa n2 5/2017- MP, art. 15:

Os servicos prestados de forma continua sdo aqueles que, pela sua essencialidade, visam atender a necessidade publica de forma permanente e
continua, por mais de um exercicio financeiro, assegurando a integridade do patrimdnio publico ou o funcionamento das atividades finalisticas do
6rgao ou entidade, de modo que sua interrupcdo possa comprometer a prestacao de um servigo publico ou cumprimento da missdo institucional.

14.2.2. A contratacdo em andlise possui elementos que identificam claramente a habitualidade e essencialidade deste servico. A essencialidade pode
ser comprovada a partir da dependéncia que as Penitencidrias Federais tém dos sistemas computacionais atualmente em uso. Sem estes sistemas o MJSP
nao teria como executar seus processos de negdcio causando prejuizos a Administracdo e ao cidadao, além do link redundante de acesso a internet.

14.2.3. A Portaria n? 499 de 26 de abril de 2013 da Secretaria Executiva - SE define os servicos que se enquadram como atividades de natureza
continua, no ambito do Ministério da Justica e Seguranca Publica. Dentre eles citam-se:

Art. 12, Paragrafo Unico - S3o considerados servigos de natureza continua do MJ:

()

XXXV - comunicac¢do de voz e dados;

14.2.4. Registre-se que os servicos a contratar possuem natureza continuada, uma vez que visam atender a necessidade publica de forma
permanente e continua, por mais de um exercicio financeiro, e sdo de extrema importancia para manter a comunicacdao de dados entre diversas unidades
de negdcio do MISP, de modo que sua interrupg¢ao pode comprometer o cumprimento da missao institucional.

14.2.5. JUSTIFICATIVA PARA A APLICAGAO DO DIREITO DE PREFERENCIA E MARGENS DE PREFERENCIA
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14.2.5.1. Considerando tratar-se de dispensa de licitagdo com fundamento no inciso VIl do art. 24 da Lei n? 8.666/93, ndo havera a Aplicacdo do
Direito de Preferéncia e Margens de Preferéncia.

14.2.6. CRITERIOS DE QUALIFICACAO TECNICA PARA A HABILITACAO

14.2.6.1. N3o foi identificada a necessidade de especificar critérios de Qualificacdo Técnica para Habilitacdo, por tratar-se de Dispensa de Licitagdo a ser
realizada com fundamento no inciso VIII do art. 24 da Lei n2 8.666/93.

15. DA GARANTIA CONTRATUAL

15.1. N3do havera exigéncia de garantia contratual da execucdo, em razao das caracteristicas dos servicos prestados e do baixo risco de inexecucdo
contratual, envolvendo empresa criada pela Lei N2 5.792, de 11 de julho de 1972, com o propdsito de fornecer solugdes que levem conectividade em alta
capacidade a todas as localidades do pais. Atualmente, é vinculada ao Ministério das Comunica¢des, com personalidade juridica de direito privado, na forma
de uma sociedade de economia mista de capital aberto, com patrimonio proprio e autonomia administrativa e financeira.

16. DA EQUIPE DE PLANEJAMENTO DA CONTRACAO E DA APROVACAO
16.1. A Equipe de Planejamento da Contratacdo foi instituida pela Portaria de Pessoal SAA/SE/MIJSP n2 58, de 11 de agosto de 2022 (19017926).
16.2. Conforme o §62 do art. 12 da IN SGD/ME n2 01, de 2019, o Projeto Basico sera assinado pela Equipe de Planejamento da Contratacdo e pela

autoridade maxima da Area de TIC e aprovado pela autoridade competente.

Integrante Requisitante Integrante Técnico

Nome: César Augusto da Costa Santos Nome: Eric Fabio de Aguiar Germano

Coordenador de Servigos de Tecnologia da Informacao e

Cargo: Cargo: Analista de Tecnologia da Informacgao
8 Comunicagao 8 8 ¢
Matricula: 2192088 Matricula: 2544696
Integrante Administrativo Integrante Administrativo
Nome: Eduardo de Oliveira da Rosa Nome: Gustavo Henrique Corréa de Paula Maciel
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Cargo: Analista Técnico-Administrativo Cargo: Coordenador de Contratos

Matricula: 1824038 Matricula: 2475463

Autoridade Maxima da Area de TIC/Autoridade Competente

Nome: Rodrigo Lange

Cargo: Diretor de Tecnologia da Informacdo e Comunicacdo

Matricula: | 1558579

Documento assinado eletronicamente por Gustavo Henrique Correa de Paula Maciel, Integrante Administrativo(a), em 01/12/2022, as 15:45, com
fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

P
ji
seil o
assinatura
eletrbnica

i
seil o
assinatura
eletrbnica

-

art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Cesar Augusto da Costa Santos, Integrante Requisitante, em 01/12/2022, as 15:46, com fundamento no § 32 do

-

Documento assinado eletronicamente por EDUARDO DE OLIVEIRA DA ROSA, Analista Técnico(a) Administrativo(a), em 01/12/2022, as 15:58, com
fundamento no § 32 do art. 42 do Decreto n® 10.543, de 13 de novembro de 2020.
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-~

Documento assinado eletronicamente por Rodrigo Lange, Diretor(a) de Tecnologia da Informagdo e Comunicagdo, em 01/12/2022, as 16:42, com
fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.
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assinatura
eletrbnica

i
seil o
assinatura
eletrbnica

-

42 do Decreto n2 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Eric Fabio de Aguiar Germano, Integrante Técnico(a), em 05/12/2022, as 10:03, com fundamento no § 32 do art.

A autenticidade do documento pode ser conferida no site http://sei.autentica.mj.gov.br informando o cédigo verificador 20983946 e o cddigo CRC 719B2FAA
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INFORMAGCOES ANEXAS

COMPOEM O PRESENTE PROJETO BASICO OS ANEXOS ABAIXO:

e ANEXO A - NIVEIS MINIMOS DE SERVICOS - SLA

e ANEXO B - QUANTITATIVOS E VALORES dos links MPLS e Internet

e ANEXO C - ENDEREGOS PREVISTOS PARA PRESTAGAO DOS SERVICOS
e ANEXO D - MODELO DE TERMO DE COMPROMISSO

e ANEXO E - MODELO DE TERMO DE CIENCIA

ANEXO A - NiVEIS MiNIMOS DE SERVICOS - SLA

INFORMAGOES GERAIS

Com o objetivo de garantir o adequado nivel de disponibilidade e atendimento do servico de provimento de Link MPLS aos usudrios, o Ministério da Justica
e Seguranca Publica adotard indicadores para avaliar a qualidade e o desempenho dos servicos contratados. As redugdes do percebimento nado sao
consideradas como SANCAO / PENALIDADE para a execucdo contratual. S30 mecanismos contratuais que buscam o equilibrio entre o que se espera de
qualidade no produto e o que é entregue. E da empresa CONTRATADA a responsabilidade pela prestacdo do servico, sujeitando-se a redugdo do
percebimento por ndao cumprimento dos Niveis Minimos de Servico estabelecidos. Para cada limiar de qualidade, a TELEBRAS podera evidenciar a
inexisténcia de culpa na falha da prestacdo dos servicos, a exemplo de falta de energia elétrica, dentre outros.

INDICADOR 1 — DISPONIBILIDADE DO ENLACE

Descricdo A disponibilidade do enlace corresponde ao percentual de tempo, durante o periodo um més de operagdo, em que um circuito ou
canal de comunicagao esteve em condi¢cdes normais de funcionamento.

O intervalo de medida ou polling para este indicador deve ser de 5 (cinco) minutos.
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Formula de
Calculo

IDM = [(To = Ti) / To] * 100

Onde:

IDM = indice de disponibilidade mensal do enlace, em percentual.

To= Tempo de operagdao de um enlace relativo a um més inteiro, em minutos.

Ti= Tempo de inoperancia dos servicos de um enlace, durante o periodo mensal de apuracdo, em minutos.

Afericao Mensal
Minimo de 99,9% (noventa e nove virgula nove por cento), para o nivel D1.
Limiares Minimo de 99,5% (noventa e nove virgula cinco por cento), para o nivel D2.

Relatérios de

Mensalmente, ao encaminhar as faturas, a CONTRATADA, deverd apresentar um relatdrio, ou torna-lo disponivel no portal de
geréncia, onde estejam apurados os somatérios dos minutos de interrup¢do de cada canal de comunicagdo, bem como, os
respectivos cdlculos de percentuais de disponibilidade, correspondentes ao periodo de faturamento mensal.
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Niveis de | A CONTRATADA deverd manter também registro dos eventos que, porventura, tenham provocado interrupcdes nos canais de

Servicos comunicacdo, dentro do periodo do faturamento, que normalmente é de 30 (trinta) dias, de modo a justificar, perante a
CONTRATANTE, a ndo consideracdo de tempos de inoperancia causados por falta de energia elétrica, por acGes/solicitacbes ou por
manutengdes programadas.
Para cada 0,1% (um décimo por cento) abaixo do indice de Disponibilidade Mensal do Enlace (IDM), serd implicado & CONTRATADA
desconto correspondente a 3,0% (trés por cento), calculado sobre o valor mensal do circuito afetado, limitando-se ao teto de 30%
(trinta por cento).
Quando a disponibilidade do link de D1 ficar entre o intervalo 98,9% e 90%, aplica-se uma glosa de 0,2% calculado sobre o valor
mensal do circuito afetado, limitando-se ao teto de 50% do valor do link.

Descontos Quando a disponibilidade do link de D2 ficar entre o intervalo 98,5% e 90%, aplica-se uma glosa de 0,2% calculado sobre o valor
mensal do circuito afetado, limitando-se ao teto de 50% do valor do link.
Verificado o minimo de disponibilidade inferior a 90%, sera considerado inexecugdo parcial do Contrato passivel das sang¢des
administrativas previstas.
O referido desconto devera ser retratado nos relatérios de prestacao dos servicos, junto ao faturamento, apresentados mensalmente
por enlace.

Observagoes Considera-se inoperancia de um enlace: a interrupcao, a falta de conectividade, o mal funcionamento, a indisponibilidade dos dados
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de geréncia ou qualquer outro problema que impossibilite o uso do link nas condi¢gées normais de operacao conforme definido neste
Projeto Basico.
No calculo deste indicador de disponibilidade, ndo serdo consideradas as interrupgdes de responsabilidade da CONTRATANTE, como
p.ex falta de energia.
As glosas originadas deste indicador deverdo ser aplicadas como descontos na fatura do més imediatamente subsequente ou ainda,
em ultimo caso, descontadas da garantia contratual.
INDICADOR 2 - LATENCIA OU RETARDO DO ENLACE
. A laténcia serd considerada como o tempo em que um pacote IP leva para ir dos roteadores de borda de cada localidade até os
Descrigcao L -
roteadores dos circuitos da Sede - Brasilia/DF.
Cada medida de laténcia instantanea devera ser realizada através do envio de uma série de 5 (cinco) pacotes ICMP de 32 octetos,
por vez. O valor da laténcia ou retardo do enlace a ser considerado neste indicador, serd a média dos valores de laténcia
instantaneos por hora e observando as férmulas abaixo:
L= (LiO+Li5+Li10+Li15+Li20+Li25+Li30+Li35+Li40+Li45+Li50+Li55)/12 Lix= [(Tr1/2)+(Tr2/2)+(Tr3/2)+(Tr4/2)+(Tr5/2)]/5
Onde:
L= Laténcia ou Retardo do Enlace.
Formula de | Lix= Laténcia instantdnea medida no minuto x de cada hora.
Calculo x= Minuto de medicdo por hora, para o intervalo de medida de 5 (cinco) minutos.
Trn= Tempo de Resposta n, com n variandode 1 a 5.
O tempo de resposta limite ou timeout, para um enlace terrestre serd de 2 (dois) segundos. Assim, caso ocorra timeout em alguma
medida, seu Tr serd computado no valor de 2000 ms (dois mil milissegundos).
O tempo de resposta limite ou timeout, para um enlace satelital/radio sera de 5 (cinco) segundos. Assim, caso ocorra timeout em
alguma medida, seu Tr serd computado no valor de 5000 ms (cinco mil milissegundos).
O intervalo de medida ou polling para este indicador deve ser de 5 (cinco) minutos.
Afericio Sob demanda, com apresentacdo de relatério do intervalo solicitado. Independentemente da periodicidade de afericdo, este
¢ indicador devera ser constantemente monitorado.
Limiares Laténcia maxima permitida:
Enlaces terrestres: 100 ms
Enlaces satelitais/radio: 700 ms

48/67



08/12/2022 10:23

SEI/MJ - 20983946 - Termo de Referéncia ou Projeto Basico - IN 01/2019

O tempo de resposta limite para cada pacote devera ser de 1000ms (milissequndos). Valores superiores a este tempo serdo
considerados (Timeout), e seus descontos correspondentes mensurados no indicador 1, Disponibilidade de Enlace.

Limiar

de

Funcionalidade

Um enlace serd considerado indisponivel sempre que o tempo de laténcia da rede for superior a 1000 ms para enlaces terrestres e
2000 ms para enlaces satelitais ou radio.

A CONTRATADA devera disponibilizar ao MJ ou torna-lo disponivel no portal de geréncia, quando demandada, um relatério com os
diversos valores apurados.

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=24373155&infra_sistema=100000100&infra_unidade_atual=110000883&infra_hash=5537...

Relatérios de L. ~ . . - . -
Niveis de Os relatérios deverao fornecer os valores medidos nos intervalos de tempo solicitados e as médias de retardo para cada par de sitios
Servicos escolhido, que espelhem todas as condi¢gbes/medidas/resultados da férmula do calculo.
A contratada devera apresentar no prazo maximo de 24 (vinte e quatro) horas apés a solicitacdo do MJ, relatérios com os valores de
Retardo para medic¢do realizada, com a finalidade de acompanhamento, averiguacao ou auditoria.
Em cada afericdo didria solicitada pelo MJ que resulte em taxa abaixo dos Limiares de Qualidade definidos, serd implicado a
5 CONTRATADA desconto correspondente a 3,0% (trés por cento), calculado sobre o valor mensal do circuito afetado.
escontos
O referido desconto devera ser retratado nos relatérios de prestacdo dos servicos, junto ao faturamento, apresentados mensalmente
por enlace.
Observagao Para apuracdo da laténcia ou retardo do enlace em um circuito, é necessario definir sempre a origem e o destino do trafego ICMP

responsavel pelas aferi¢oes.

No circuito dedicado de acesso a Internet, a origem serd o roteador do circuito situado na sede da CONTRATANTE, em Brasilia, e o
destino serd o roteador gateway padrao, no backbone da CONTRATADA.

Na Rede MPLS, a origem sera o respectivo roteador de cada enlace e o destino serd o roteador do circuito do Ed. Sede da
CONTRATANTE, em Brasilia, que compde cada respectiva rede.

Para apuracao da laténcia nos circuitos centrais de cada rede MPLS da matriz da CONTRATANTE, em Brasilia, o destino sera o
endereco IP do servidor da solucdo de geréncia da CONTRATADA.

As glosas originadas deste indicador deverao ser aplicadas como descontos na fatura do més imediatamente subsequente ou ainda,
em ultimo caso, descontadas da garantia contratual.

Na reincidéncia ao ndo atendimento do linear maximo de qualidade, por 3 ocorréncias seguidas para o mesmo circuito, sera
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considerado inexecugdo parcial do Contrato passivel das san¢des administrativas previstas.

INDICADOR 3—- PERDA DE PACOTES

Descricao

Representa a quantidade de pacotes perdidos fim a fim. E medida em percentual tomado como referéncia o volume total de pacotes
gue alcangaram o destino (medido na interface WAN do CPE do terminal de destino) dentre o volume total de pacotes transmitidos
(medido na interface WAN do CPE do terminal de origem).

Formula de
Calculo

TPP = (NPyrigem — NPgestino)/NPorigem X 100, onde:

TPP = Taxa de Perda de Pacotes (em %)

NPyrigem = Numero de pacotes na origem

NP gestino = NUmero de pacotes no destino

Sempre que o MJ julgar necessario podera ser solicitado medicdo didria do percentual de perda de pacotes fim a fim. A
CONTRATADA devera avaliar a medida do percentual de perda de pacotes por 5 (cinco) minutos nos horarios de maior trafego. A
CONTRATADA devera atender a essas solicitagdes em, no maximo, 4 (quatro) horas. E facultado ainda que o MJ defina um horario

Afericao determinado para que a medicdo seja realizada, desde que planejada e informada a CONTRATADA com a mesma antecedéncia de 6
(seis) horas. Independentemente da periodicidade de aferi¢ao, este indicador devera ser constantemente monitorado.
A Taxa de Perda de Pacotes (TPP) deve ser calculada em ambos os sentidos de trafego.
Menor ou igual a 2%.

Limiares

Um enlace sera considerado indisponivel, sempre que a perda de pacotes for superior 10%, e o enlace ndo esteja operando acima da
sua capacidade.

Relatérios de

A CONTRATADA deverd disponibilizar, quando solicitado pelo MJ, relatérios com os valores das medicdes solicitadas, referentes ao

NIVEI.S de percentual de perda de pacotes.
Servigos
Descontos Em cada afericdo didria solicitada pelo MJ que resulte em taxa abaixo do Limiar de Qualidade definido, sera implicado a

CONTRATADA desconto correspondente a 3,0% (trés por cento), calculado sobre o valor mensal do circuito afetado.

O referido desconto devera ser retratado nos relatérios de prestacao dos servicos, junto ao faturamento, apresentados mensalmente
por enlace.
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A CONTRATADA devera permitir a auditoria das medicdes por parte da CONTRATANTE, que poderd, através do seu acesso de leitura
aos roteadores CPEs, executar teste semelhante a fim de validar os resultados apresentados.

Observacao N . .
vae As glosas originadas deste indicador deverao ser aplicadas como descontos na fatura do més imediatamente subsequente ou ainda,
em ultimo caso, descontadas da garantia contratual.
INDICADOR 4 - PRAZO DE ATENDIMENTO A NOVOS ENDERECOS (PONTO NOVO OU MUDANCA DE ENDERECO)
Prazo de atendimento as solicitacdes de servicos para futuros enderecos (nova unidade predial) ou mudanca de endereco da
5 L CONTRATANTE. O prazo de atendimento a novos enderecgos devera incluir a atualizagdo das informagdes do enlace na solugcdo de
escrigao

geréncia.

Entende-se como mudanca de endereco qualquer movimentacdo de enlace dentro da area de abrangéncia do mercado.

Formula de
Calculo

Mensalmente, com base na data de abertura do chamado e do aceite por parte do MJ, o tempo para atendimento a solicitagcao de
servico para futuro endereco ou mudanca de endereco do MJ.

Afericao

Mensal

Limiares

Maximo de 60 (sessenta) dias corridos, para todos os enlaces. Independente do caso, a contratada devera apresentar estudo de
viabilidade técnica da instalagdo em até 10 (dez) dias Uteis apds a abertura da solicitagao.

Relatérios de

A CONTRATADA devera apresentar um relatdrio, ou torna-lo disponivel no portal de geréncia, onde estejam apurados os tempos
para atendimento as solicitacdes de servico para futuro endereco (nova unidade predial) ou mudanca de endereco da

Niveis de ‘. . ] . o
Servicos CONTRATANTE. O relatério devera fornecer o tempo gasto para atendimento, o nimero do documento de solicitacdo e as datas de
¢ protocolo e de efetivagdo do atendimento realizado.
Para cada 1 (um) dia acima do Prazo de Atendimento a Novos Enderecos (Ponto novo ou Mudanca de Enderecos), sera implicado a
CONTRATADA desconto correspondente a 2,0% (dois por cento), calculado sobre o valor mensal do circuito afetado, limitando-se a
10 (dez) dias.
Descontos O referido desconto devera ser retratado nos relatérios de prestacao dos servicos, junto ao faturamento, apresentados mensalmente

por enlace.

Ultrapassado o prazo de 30 dias além do prazo maximo previsto no limiar de atendimento (60 dias corridos), sera considerado
inexecucdo parcial do Contrato passivel das sancbes administrativas previstas.
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Observagao As glosas originadas deste indicador deverao ser aplicadas como descontos na fatura do més imediatamente subsequente ou ainda,
em ultimo caso, descontadas da garantia contratual.
INDICADOR 5 - PRAZO PARA ALTERAGAO NA CONFIGURAGAO DE ROTEADORES
Descricdo Prazo, em horas, para a CONTRATADA alterar a configuracao dos roteadores solicitada pelo MJ.
Apuracdo mensal do tempo que a CONTRATADA executa e apresente uma alteracdo na configuracdo de roteadores, a partir do
momento do registro da solicitacdo de altera¢do da configuragdo na base de dados relativa a solucao de gerenciamento do Provedor
e de comparacdo com o valor do Limiar de Qualidade desta tabela.
Férmula PA =Ty, — Tsy, Onde:
Calculo
PA = Prazo de alteracdo da configuracao de roteadores
T4 = Instante da aceitacdo pelo Tribunal da alteragao
Ts, = Instante da solicitacdo da alteracdo
Afericao Mensal
Limiares Prazo maximo: 48 (quarenta e oito) horas apds a solicitacao de alteracdo da configuracdo pelo MJ.
Relatérios A CONTRATADA devera apresentar um relatdrio, ou torna-lo disponivel no portal de geréncia, onde estejam apurados os tempos
Niveis para atendimento as solicitagdes de servigos de alteragao da configuragao de roteadores. O relatorio devera fornecer o tempo gasto
Servigos para atendimento, o nimero do documento de solicitacdo e as datas de protocolo e de efetivacdo do atendimento realizado.
Para cada 1 (uma) hora acima do Prazo para alteracdo na configuracdo de roteadores, sera implicado a CONTRATADA desconto
correspondente a 2,0% (dois por cento), calculado sobre o valor mensal do circuito afetado.
Descontos O referido desconto devera ser retratado nos relatérios de prestacao dos servicos, junto ao faturamento, apresentados mensalmente

por enlace.

Ultrapassado o prazo de 50 horas além do prazo maximo previsto no limiar de atendimento 48 (quarenta e oito), sera considerado
inexecuc¢do parcial do Contrato passivel das sangdes administrativas previstas.
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Observagao As glosas originadas deste indicador deverao ser aplicadas como descontos na fatura do més imediatamente subsequente ou ainda,
em ultimo caso, descontadas da garantia contratual.
INDICADOR 6- PRAZO PARA ALTERACAO DA TAXA DE TRANSMISSAO DE UM ENLACE
Prazo de atendimento as solicitacdes de servicos que envolvam a alteracdo na largura de banda de um enlace, incluindo operacdes
Descricao de aumento (upgrade) ou redugdo (downgrade) de taxa de transmissdo/recepcdo e atualizacdo dos dados no sistema de

gerenciamento da CONTRATADA.

Formula de
Calculo

Mensalmente, para cada sitio, apurar os tempos para alteracdo da taxa de transmissdo de um enlace, a partir da consulta na base de
dados de cadastro da contratada e comparagdao com o valor do Limiar de Qualidade.

Afericao

Mensal

Limiares

Prazo maximo: 5 (cinco) dias corridos apds a solicitacdo de alteragdo da configuragdo pelo MJ.

Relatorios de
Niveis de
Servigos

A CONTRATADA devera apresentar um relatério, ou torna-lo disponivel no portal de geréncia, onde estejam apurados os tempos
para atendimento as solicitacdes de servicos de alteracdo da taxa de transmissdo de um enlace. O relatdrio devera fornecer o tempo
gasto para atendimento, o nimero do documento de solicitagao e as datas de protocolo e de efetivacdo do atendimento realizado.

Descontos

Para cada dia acima do Prazo para alteracdo de taxa de transmissdao de um enlace, serd implicado a CONTRATADA desconto
correspondente a 2% (dois por cento), calculado sobre o valor mensal vigente do circuito afetado, limitando-se a 10% (dez por
cento).

O referido desconto devera ser retratado nos relatérios de prestacao dos servicos, junto ao faturamento, apresentados mensalmente
por enlace.

Ultrapassado 25 dias além do prazo maximo limiar previsto, (5 dias), sera considerado inexecucdo parcial do Contrato passivel das
sang¢Oes administrativas previstas.

Observagao

Considera-se o adicional do prazo inicial de 15 (quinze) dias corridos apenas nos casos em que a CONTRATADA indicar, antes do
término do prazo inicial, a necessidade de alteracdes nas composi¢cdes dos acessos, que incluem o acréscimo de hardware, obras
civis, troca de equipamentos de terminacdo, instalacdo de novos hardwares, ativacdo de novos canais fisicos, entre outros
pertinentes, e obtiver o aceite da CONTRATANTE.

As glosas originadas deste indicador deverao ser aplicadas como descontos na fatura do més imediatamente subsequente ou
ainda, em ultimo caso, descontadas da garantia contratual.
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INDICADOR 7 — PRAZO PARA DESATIVAGAO DE UM ENLACE

Descricao

Prazo de atendimento as solicitacdes de servicos que envolvam a desativacao de um enlace, remog¢do dos seus equipamentos e
atualizacdo dos dados no sistema de gerenciamento da CONTRATADA.

Formula de
Calculo

Mensalmente, para cada sitio, apurar os tempos para desligamento de um enlace, a partir da consulta na base de dados de cadastro
da contratada e comparag¢ao com o valor do Limiar de Qualidade.

Limiares

Mdximo de 10 (dez) dias corridos, para desativacdo do enlace e remoc¢do da geréncia. Maximo de 30 (trinta) dias corridos, para
remogao dos equipamentos.

Relatérios de

A CONTRATADA deverd apresentar um relatério, ou torna-lo disponivel no portal de geréncia, onde estejam apurados os tempos
para atendimento as solicitacdes de servicos que envolvam a desativacdo de um enlace, remogdo dos seus equipamentos e

Niveis de s . : - . . .
Servicos atualizagdo dos dados no seu sistema de gerenciamento. O relatério devera fornecer o tempo gasto para atendimento, o nimero do
documento de solicitagao e as datas de protocolo e de efetivacdao do atendimento realizado.
Para cada 1 (um) dia acima do Prazo para desativagao de um enlace, serd implicado a CONTRATADA desconto correspondente a 2,0%
(dois por cento), calculado sobre o valor mensal do circuito afetado, limitando-se a 10% (dez por cento).
Descontos O referido desconto devera ser retratado nos relatérios de prestacao dos servicos, junto ao faturamento, apresentados mensalmente
por enlace.
Ultrapassado 20 dias além do prazo maximo limiar previsto, (10 dias corridos), sera considerado inexecug¢do parcial do Contrato
passivel das sangdes administrativas previstas.
Apds o prazo maximo deste indicador, cessam os direitos da CONTRATADA de efetuar qualquer cobranca relacionada a prestacdo de
servicos do enlace objeto de solicitacdo de cancelamento. Cobrancas indevidas serdo rejeitadas ou compensadas na forma de
Observacio créditos na fatura do més imediatamente subsequente.
As glosas originadas deste indicador deverdo ser aplicadas como descontos na fatura do més imediatamente subsequente ou ainda,
em ultimo caso, descontadas da garantia contratual.
INDICADOR 8 - PRAZO DE REPARO/RESTABELECIMENTO DE UM ENLACE
Descricio Prazo de reparo/restabelecimento de um enlace (com 100% de operabilidade ou em seu pleno funcionamento), na ocorréncia de

inoperancia ou falha.

Formula de

Apuracdo do tempo de restabelecimento de um enlace, a partir de consulta na solucdo de gerenciamento da CONTRATADA,
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Calculo devidamente confrontada com o sistema de monitoramento do MJ e subsequente compara¢dao com o valor descrito no Limiar de
Qualidade deste indicador.
O MJ, quando devidamente comprovada sua responsabilidade no fato gerador de eventual atraso no restabelecimento do enlace,
deverd autorizar a contratada a atualizar tal fato em seus registros, excluindo-se entdo o periodo informado do calculo de
indisponibilidade do enlace.
Madximo de 2 (duas) horas para o circuito dedicado de acesso a Internet, Concentrador e Penitencidrias Federais
Maximo de 4 (quatro) horas para todos os demais enlaces da Rede MPLS.
Nota: Caso seja necessario deslocamento a localidade do ponto de presencga remoto, os prazos limites sofrem alteracdo conforme a
distancia entre o ponto e qualquer capital da Unidade da Federacdao — UF, de acordo com a tabela a seguir:

Limiares Localizacdao do Ponto de Presenga | Acréscimo ao prazo limite

‘ Entre 40 e 150 Km 1 hora

‘ Acima de 150 Km 2 horas

Relatérios de

A CONTRATADA deverd apresentar um relatério, ou torna-lo disponivel no portal de geréncia, onde estejam apurados os tempos
para atendimento as solicitacbes de reparo/restabelecimento de um enlace. O relatério deverd fornecer o tempo gasto para

Niveis de | atendimento, o nimero do documento de solicitacdo e as datas de protocolo e de efetivacdo do atendimento realizado. Os relatdrios
Servigos deverdo fornecer, para cada enlace, os valores de tempo de atendimento gasto para reparo/ restabelecimento do enlace com
indicacdo das violacdes dos prazos e consolidacdo mensal por enlaces.
Para cada 1 (uma) hora acima do Prazo para Reparo / Restabelecimento de um Enlace, serd implicado a CONTRATADA desconto
correspondente a 1% (um por cento), calculado sobre o valor mensal do circuito afetado, limitando-se a 5 (cinco) horas.
Apds 5 (cinco) horas acima do prazo para Reparo / Restabelecimento de um Enlace sera aplicada um desconto 2% (dois por cento),
limitado a 15 (quinze) horas.
Descontos

Ultrapassado 20 horas além do prazo maximo limiar inicial previsto, serd considerado inexecugao parcial do Contrato passivel das
sang¢des administrativas previstas.

O referido desconto devera ser retratado nos relatérios de prestagdo dos servigos, junto ao faturamento, apresentados mensalmente
por enlace.
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Observagao

As glosas originadas deste indicador deverao ser aplicadas como descontos na fatura do més imediatamente subsequente ou ainda,
em ultimo caso, descontadas da garantia contratual.

ANEXO B - QUANTITATIVOS E VALORES DOS LINKS MPLS E INTERNET

As faixas de bandas planejadas, divididas em duas tabelas abaixo, foram baseadas no uso atual dos links e projegdo do crescimento do consumo por novas necessidades de negdcio.

Faixas de velocidade dos links - Tabela 1 - Faixas 1 a 6

Item

Faixa 1 Faixa 2 Faixa 3 Faixa 4 Faixa 5 Faixa 6

Faixa de Valor por Faixa de | Valorpor | Faixade | Valor por | Faixa de Valor por Faixa de Valor por Faixa de
Banda Mbps (em Banda Mbps Banda Mbps Banda Mbps (em Banda Mbps (em Banda
(Mbps) R$) (Mbps) | (emR$) | (Mbps) | (emR$) | (Mbps) R$) (Mbps) R$) (Mbps)

Descrigao dos Servigos Cidade UF Valor por

Mbps (em RS)

Servigos de redes de
telecomunicagdes de
transporte de dados - MPLS -
Concentrador Brasilia

Brasilia DF | 250a300 R$24,42 | 301a350| R$22,22| 351a400| RS$20,58| 401a450 RS 19,30 451 a 500 RS 18,27 501a550 RS 17,44

Servicos de redes de
telecomunicagdes de
transporte de dados - MPLS - Brasilia DF | 250a300 R$ 24,42 | 301a350| R$22,22| 351a400| RS$20,58| 401a450 RS 19,30 451 a 500 RS 18,27 501 a 550 RS 17,44
Concentrador Brasilia
REDUNDANCIA

Servigos de redes de
telecomunicagdes de
transporte de dados - MPLS -
DEPEN - PFBRA

Brasilia DF 50a 60 RS 121,88 61a70 | RS 105,76 71a80| RS$95,53 81a90 RS 85,93 913100 RS 83,69 101a110 RS 76,90

Servigos de redes de
telecomunicagdes de
transporte de dados - MPLS -
DEPEN - PFBRA REDUNDANCIA

Brasilia DF 10a20 RS 365,64 21230 | RS 246,78 31a40 | RS 191,07 41a50| RS 154,67 51a60 RS 139,48 61a70 RS 120,85

Servigos de redes de
telecomunicagdes de
transporte de dados - MPLS -
DEPEN - PFCG

Campo Grande MS 50a60 RS 173,32 61a70 | RS 149,85 71a80 | RS 134,73 81a90| RS$122,97 91a100 R$ 111,58 101a110 R$ 102,71

Servigos de redes de
telecomunicagdes de
transporte de dados - MPLS -
DEPEN - PFCG REDUNDANCIA

Campo Grande MS 10a20 RS 452,31 21a30 | RS 327,67 31a40 | RS 248,02 41a50| RS$200,23 51a60 RS 174,97 61a70 RS 151,27

Servigos de redes de
telecomunicagdes de
transporte de dados - MPLS -
DEPEN - PFCAT

Catanduvas PR 50a60 R$ 190,79 61a70| RS 166,38 71a80 | RS 150,68 81a90| RS$138,75 91a100 RS 125,83 101a110 RS 116,91

Servigos de redes de Catanduvas PR 10a20 RS 542,14 21a30| RS 381,94 31a40 | RS 299,64 41a50| RS 243,70 51a60 RS 208,14 61a70 RS 167,87
telecomunicagdes de
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Servigos de redes de
telecomunicagdes de
transporte de dados - MPLS -
DEPEN - PFMOSS

Mossord

RN

50a60 RS 173,58

61a70| RS 158,75

71a80

RS 143,64

81a90

RS 130,81

91 a100

R$ 119,10 10

la110

RS 110,40

10

Servigos de redes de
telecomunicagdes de
transporte de dados - MPLS -
DEPEN - PFMOSS
REDUNDANCIA

Mossord

RN

10a20 RS 468,48

21230 | RS 336,22

31a40

RS 260,30

41a50

RS 210,01

51a60

RS 178,90

61a70

RS 155,99

11

Servigos de redes de
telecomunicagdes de
transporte de dados - MPLS -
DEPEN - PFPV

Porto Velho

RO

50a60 R$ 163,41

61a70 | RS 144,19

71a80

RS 128,54

81a90

RS 118,02

91a100

RS 108,61 10

1a110

R$ 101,36

12

Servigos de redes de
telecomunicagdes de
transporte de dados - MPLS -
DEPEN - PFPV REDUNDANCIA

Porto Velho

RO

10a20 RS 365,64

21a30 | RS 278,15

31a40

RS 217,07

41a50

RS 178,44

51a60

RS 156,81

61a70

RS 137,12

13

Servigos de redes de
telecomunicagdes de
transporte de dados - MPLS -
DEPEN - PFRS

Charqueadas

RS

50a60 R$ 153,53

61a70 | RS 135,19

71a80

RS 119,38

81a90

RS 112,85

91 a100

RS 103,84 10

la1ll0

RS 102,06

14

Servigos de redes de
telecomunicag¢des de
transporte de dados - MPLS -
DEPEN - PFRS REDUNDANCIA

Charqueadas

RS

10a20 RS 343,58

21a30 | RS 244,16

31a40

RS 194,45

41a50

RS 164,62

51a60

RS 144,74

61a70

RS 130,53

15

Servigos de redes de
telecomunicagdes de
transporte de dados - MPLS -
DFNSP - GAMA

Gama

DF

10a20| R$517,18

21a30 | RS 330,69

31a40

RS 262,67

41a50

RS 219,87

51a60

RS 189,69

61a70

RS 168,13

16

Servigos de redes de
telecomunicagdes de
transporte de dados - MPLS -
DFNSP - CRUZEIRO

Brasilia

DF

10a20 RS 566,08

21230 | RS 384,20

31a40

RS 295,04

41a50

RS 237,76

51a60

RS 220,05

61a70

RS 189,85

17

Servigos de redes de
telecomunicagdes de acesso a
Internet, incluindo protegdo
contra ataques de negacdo de
servigo (DDoS)

Brasilia

D

S

600 a 700

RS 16,00

701 a 800

RS 14,36

801 a 900

RS 11,99

901a
1000

RS 11,82

1001 a 1250

RS 10,04

1251 a
1500

RS 8,43

Faixas de velocidade dos links - Tabela 2 - Faixas 7 a 12

Item

Descrigao dos Servicos

Cidade UF

Faixa 7

Faixa 8

Faixa 9

Faixa 10

Faixa 11

Faixa 12

Faixa 13

Faixa de
Banda
(Mbps)

Valor por
Mbps (em
R$)

Faixa de
Banda
(Mbps)

Valor por
Mbps (em
R$)

Faixa de
Banda
(Mbps)

Valor por
Mbps (em
R$)

Faixa de
Banda
(Mbps)

Valor por
Mbps
(em R$)

Faixa de
Banda
(Mbps)

Valor por
Mbps (em
R$)

Faixa de
Banda
(Mbps)

Valor por
Mbps (em
R$)

Faixa de
Banda
(Mbps)

Valor por
Mbps (em
R$)

[y

Servigos de redes de
telecomunicagdes de
transporte de dados

Brasilia DF

551a
600

RS 16,74

601 a
650

RS 16,15

651a
700

RS 15,64 701a

750

RS 15,20

751a
800

RS 14,82

801a
850

RS 14,48

851a
900

RS 14,48
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Servigos de redes de
telecomunicag¢des de
transporte de dados
- MPLS - Concentrador
Brasilia REDUNDANCIA

Brasilia

DF

551a
600

RS 16,74

601 a
650

RS 16,15

651a
700

RS 15,64

701a
750

RS 15,20

751a
800

RS 14,82

801a
850

RS 14,48

851a
900

RS 14,48

Servigos de redes de
telecomunicagdes de
transporte de dados
- MPLS - DEPEN - PFBRA

Brasilia

DF

111a
120

RS 71,25

121a
130

RS 94,40

131a
140

RS 95,02

141a
150

RS 89,29

151a
160

RS 84,28

Servigos de redes de
telecomunicagdes de
transporte de dados

- MPLS - DEPEN -
PFBRA REDUNDANCIA

Brasilia

DF

71a80

RS 106,87

Servigos de redes de
telecomunicagdes de
transporte de dados
- MPLS - DEPEN - PFCG

Campo
Grande

MS

111a
120

RS 96,97

121a
130

RS 100,39

131a
140

RS 95,39

141a
150

RS 89,66

151a
160

RS 84,65

Servigos de redes de
telecomunicagdes de
transporte de dados

- MPLS - DEPEN - PFCG
REDUNDANCIA

Campo
Grande

MS

71a80

RS 133,49

Servigos de redes de
telecomunicagdes de
transporte de dados
- MPLS - DEPEN - PFCAT

Catanduvas

PR

111a
120

RS 107,96

121a
130

RS 105,44

131a
140

RS 102,10

141a
150

R$ 95,90

151a
160

RS 90,47

Servigos de redes de
telecomunicagdes de
transporte de dados

- MPLS - DEPEN - PFCAT
REDUNDANCIA

Catanduvas

PR

71a80

RS 150,68

Servigos de redes de
telecomunicagdes de
transporte de dados
- MPLS - DEPEN - PFMOSS

Mossoré

RN

111a
120

RS 106,77

121a
130

R$ 91,73

131a
140

RS 86,53

141a
150

RS 82,69

151a
160

RS 79,48

10

Servigos de redes de
telecomunicagdes de
transporte de dados

- MPLS - DEPEN - PFMOSS
REDUNDANCIA

Mossoré

RN

71a80

RS 137,60

11

Servigos de redes de
telecomunicag¢des de
transporte de dados
- MPLS - DEPEN - PFPV

Porto Velho

RO

111a
120

RS 101,10

121a
130

RS 102,96

131a
140

RS 98,31

141a
150

RS 93,63

151a
160

RS 90,15

12

Servigos de redes de
telecomunicagdes de
transporte de dados
- MPLS - DEPEN -

PFPV REDUNDANCIA

Porto Velho

RO

71a80

RS 121,11

13

Servigos de redes de

Charqueadas

RS

111a

RS 94,28

121a | RS 107,13 |

131a | RS 100,77 |

141a | RS 94,63 |

151a | RS 92,20 |
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130 140 150

| 160

14

Servigos de redes de
telecomunicagdes de
transporte de dados
- MPLS - DEPEN -

PFRS REDUNDANCIA

Charqueadas

RS

71a80

RS 119,88

15

Servigos de redes de
telecomunicag0es de
transporte de dados
- MPLS - DFNSP - GAMA

Gama

DF

71a80

RS 150,72

16

Servigos de redes de
telecomunicagdes de
transporte de dados
- MPLS - DFNSP -
CRUZEIRO

Brasilia

DF

71a80

RS 167,20

17

Servigos de redes de
telecomunicagdes de
acesso a Internet,
incluindo protegdo contra
ataques de negagdo de
servigo (DDoS)

Brasilia

DF

1.501a
1.750

RS 7,28

1.751a

R 1
2.000 568

As faixas planejadas foram baseadas no uso atual dos links e projecao do crescimento do consumo por novas necessidades de negocio.

ANEXO C - ENDEREGOS PREVISTOS PARA PRESTACAO DOS SERVICOS

Item Descricao Enderego completo com CEP Cidade U.F Coordenadas

Servigos de redes de telecomunicacdes de Esplanada dos Ministérios, Paldcio da 15°47'47.2"S

1 transporte de dados - MPLS - Concentrador Justica, Central - Anexo II - Subsolo - Sala Brasilia DF 47°51'58 é"W
Brasilia Cofre - Brasilia - DF - 70064-901 '

Servigos de redes de telecomunicagdes de Esplanada dos Ministérios, Palacio da 15°47'47.2"S

2 transporte de dados - MPLS - Concentrador Justica, Central - Anexo II - Subsolo - Sala Brasilia DF 47°51'58 é"W
Brasilia - REDUNDANCIA Cofre - Brasilia - DF - 70064-901 :
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3 Servicos de redes de telecomunicagdes de Fazenda Papuda, Rodovia DF465, km 04, Brasilia DF 15°54'13.4"S

transporte de dados - MPLS - DEPEN - PFBRA Regido administrativa XIV - Sdo Sebastido, 47°49'04.3"W
Brasilia — DF — 70297-400
Servicos de redes de telecomunicacdes de Fazenda Papuda, Rodovia DF465, km 04, 15°54'13.4"S

4 transporte de dados - MPLS - DEPEN - PFBRA - Regido administrativa XIV - Sdo Sebastido, Brasilia DF 47°49'04 é"W
REDUNDANCIA Brasilia — DF — 70297-400 .

5 Servigos de redes de telecomunicagdes de Av. Henrique Bertin, 9813 - Jardim Los Campo MS 20°33'44.5"S
transporte de dados - MPLS - DEPEN - PFCG Angeles, Campo Grande - MS - 79073-785 Grande 54°40'00.4"W
Servicos de redes de telecomunicac¢des de . . ) omnt "

6 ; te de dad MPLS - DEPEN - PECG Av. Henrique Bertin, 9813 - Jardim Los Campo MS 20°33'44.5"S
-r:EI;FL)JOI\:;ANeCI: o8- i i Angeles, Campo Grande - MS - 79073-785 Grande 54°40'00.4"W

2 Servigos de redes de telecomunicagées de PR471 - Km 15 - Bairro Alto Alegre - Zona Catanduvas PR 25°12'58.9"S
transporte de dados - MPLS - DEPEN - PFCAT Rural - Catanduvas - PR - 85470-000 53°09'21.2"W
Servicos de redes de telecomunicacdes de PR471 - Km 15 - Bairro Alto Alegre - Zona 25°12'58.9"S

8 transporteAde dados - MPLS - DEPEN - PFCAT Rural - Catanduvas - PR - 85470-000 Catanduvas PR 53°09'21.2"W
- REDUNDANCIA

9 Servicos de redes de telecomunicacdes de Rodovia Mossord/Baratnas RN 15, Km 13 Mossors RN 5°09'42.0"S
transporte de dados - MPLS - DEPEN - PFMOSS Mossoro6 - RN - 59600-970 37°27'07.5"W
Servigos de redes de telecomunicagbes de Rodovia Mossoré/Baratinas RN 15, Km 13 5°09'42.0"S

10 transportehde dados - MPLS - DEPEN - PFMOSS Mossor6 - RN - 59600-970 Mossord RN 37°27'07 5"W
- REDUNDANCIA

11 Servicos de redes de telecomunicac¢des de BR 364 - Km 44,5 - Sentido Rio Porto Velho RO 9°05'18.5"S
transporte de dados - MPLS - DEPEN - PFPV Branco/AC - Porto Velho - RO — 85470-900 64°05'16.0"W
Servicos de redes de telecomunicagdes de . . o

BR 364 - Km 44,5 - Sentido Rio 9°05'18.5"S

12 transporte de daAdos - MPLS - DEPEN - Branco/AC - Porto Velho - RO — 85470-900 Porto Velho RO 64°05'16.0"W

PFPV - REDUNDANCIA
. - Estrada Municipal Nelson Grings, s/n, Area oot "
13 Servicos de redes de telecomunicag¢des de 02, Lote 1700, Quadra 606, Loteamento Charqueadas RS 29°57'14.6"S
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transporte de dados - MPLS - DEPEN - PFRS Distrito Industrial - Charqueadas - RS - 51°35'36.1"W
96745-000 (aproximada)
Servicos de redes de telecomunicac¢des de g;trfi?el\glgglgﬂaﬁisgg 6G£1(r){[%sa,nsl/er;toArea 29°57'14.6"S
14 | transporte de dados - MPLS - DEPEN - PFRS Do i ’ Charqueadas RS 51°35'36.1"W
N Distrito Industrial - Charqueadas - RS - -
- REDUNDANCIA 96745-000 (aproximada)
15 Servigos de redes de telecomunicagdes de Area Especial, Bloco Base Avangada, St. Gama DF 16°02'04.4"S
transporte de dados - MPLS - DFNSP - GAMA Sul, Gama- DF, 72410-130 48°03'29.9"W
16 Servicos de redes de telecomunicacdes de SRES - Cruzeiro Velho, 70640-970, Brasilia Brasilia DE 15°47'02.5"S
transporte de dados - MPLS - DFNSP - CRUZEIRO - DF. 47°56'15.0"W
Servigos de redes de telecomunicagfes de acesso  |Esplanada dos Ministérios, Palacio da - "
. . . o . . 15°47'47.2"S
17 a Internet, incluindo protecdo contra ataques de Justica, Central - Anexo II - Subsolo - Sala Brasilia DF 47°51'58.8"W
negac3do de servico (DDoS) Cofre - Brasilia - DF - 70064-901 :

ANEXO D - MODELO DE TERMO DE COMPROMISSO

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=24373155&infra_sistema=100000100&infra_unidade_atual=110000883&infra_hash=5537...

MODELO DE TERMO DE COMPROMISSO

O (NOME DO ORGAO) , sediado em (ENDERECO) , CNPJ n.° (CNPJ) , doravante denominado CONTRATANTE, e, de outro lado, a (NOME DA EMPRESA) ,
sediada em (ENDERECO) , CNPJ n.° (CNPJ), doravante denominada CONTRATADA,;

CONSIDERANDO que, em razdo do CONTRATO N.2 XX/20XX doravante denominado CONTRATO PRINCIPAL, a CONTRATADA poderd ter acesso a
informacGes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicdes de revelacdo destas informacdes sigilosas, bem como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo da CONTRATANTE;
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Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL,
mediante as seguintes cldusulas e condicdes:

CLAUSULA PRIMEIRA — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢Ges especificas para regulamentar as obrigacdes a serem observadas pela CONTRATADA, no
que diz respeito ao trato de informacgdes sigilosas, disponibilizadas pela CONTRATANTE, por forca dos procedimentos necessarios para a execugdo do
objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18/11/2011 e os Decretos 7.724, de
16/05/2012 e 7.845, de 14/11/2012, que regulamentam os procedimentos para acesso e tratamento de informacao classificada em qualquer grau de
sigilo.

CLAUSULA SEGUNDA — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMACAO: dados, processados ou n3o, que podem ser utilizados para produgdo e transmissdo de conhecimento, contidos em qualquer meio,
suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico em razdo de sua imprescindibilidade para a seguranca da
sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

CLAUSULA TERCEIRA — DA INFORMAGAO SIGILOSA

Serao consideradas como informacao sigilosa, toda e qualquer informacao classificada ou ndao nos graus de sigilo ultrassecreto, secreto e reservado. O
TERMO abrangerd toda informacdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada,
tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagbes, relatdrios, compila¢des, codigo fonte de programas
de computador na integra ou em partes, fdrmulas, desenhos, cépias, modelos, amostras de ideias, aspectos financeiros e econdémicos, defini¢des,
informacdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO
PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou
gue venha a lhe ser confiada durante e em razdo das atuacdes de execucao do CONTRATO PRINCIPAL celebrado entre as partes.

CLAUSULA QUARTA - DOS LIMITES DO SIGILO
As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelacao, exceto se tal fato decorrer de ato ou omissdao da CONTRATADA,;
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Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Il — sejam reveladas em razao de requisicdo judicial ou outra determinacdo valida do Governo, somente até a extensdo de tais ordens, desde que as
partes cumpram qualquer medida de protec¢do pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a
esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que julgar cabiveis.

CLAUSULA QUINTA - DOS DIREITOS E OBRIGAGOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem
como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na execu¢cdao do CONTRATO PRINCIPAL, em qualquer nivel hierdrquico
de sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se restringem estritamente ao cumprimento do
CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de cdpia da informagao sigilosa sem o consentimento expresso e
prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e empregados que atuardo direta ou
indiretamente na execucdao do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informacdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposicdes do presente
TERMO e dara ciéncia a CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da informacdo sigilosa da CONTRATANTE, bem como
evitar e prevenir a revelacao a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacGes reveladas a outra parte em funcdo deste TERMO.

| — Quando requeridas, as INFORMACOES dever3o retornar imediatamente ao proprietdrio, bem como todas e quaisquer cépias eventualmente
existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, sécios, acionistas e
cotistas, por terceiros eventualmente consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas
vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacGes disponibilizadas em face da
execuc¢ao do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no pardgrafo primeiro, acima, também se obriga a:

| — N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no territério brasileiro ou no exterior, para
nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que n3o seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe
adotar cautelas e precaucdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo judiciais, inclusive as
despesas processuais e outras despesas derivadas, a divulgacdo ou utilizacdo das INFORMACOES por seus agentes, representantes ou por terceiros;
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[l — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso tenha que revelar qualquer uma das
INFORMACOES, por determinacdo judicial ou ordem de atendimento obrigatdrio determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacgdes sigilosas.

CLAUSULA SEXTA — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificacao
da informacado a que a CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

A vigéncia deste Termo independe do prazo de vigéncia do contrato assinado.

CLAUSULA SETIMA — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitard a imediata aplicacdo de penalidades previstas
conforme disposicGes contratuais e legislacdes em vigor que tratam desse assunto, podendo até culminar na rescisdao do CONTRATO PRINCIPAL firmado
entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissao, ao pagamento ou recomposicdo de todas as perdas e danos sofridos
pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sangdes legais cabiveis, conforme Art. 87 da Lei n2. 8.666/93.

CLAUSULA OITAVA - DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a execucdo das obrigacGes dele
decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da
razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo expressa determinagdo em contrdrio, sobre
eventuais disposi¢cdes constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:
| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informacGes requeridas pertinentes ao
CONTRATO PRINCIPAL.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condicdes estabelecidas neste instrumento, ndo constituird novacdo ou
renuncia, nem afetara os direitos, que poderao ser exercidos a qualquer tempo;

IV — Todas as condi¢des, TERMOS e obrigagdes ora constituidos serdo regidos pela legislacao e regulamentagao brasileiras pertinentes;
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V — 0 presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;
VI — Alteragbes do numero, natureza e quantidade das informacdes disponibilizadas para a CONTRATADA ndo descaracterizardo ou reduzirdo o

compromisso e as obrigacdes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes
tipificadas neste instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das informacfes disponibilizadas para a CONTRATADA, serdo
incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecao descrita para as
informacdes iniciais disponibilizadas, sendo necessario a formalizacdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIIl — Este TERMO n3o deve ser interpretado como cria¢gdo ou envolvimento das Partes, ou suas filiadas, nem em obrigacdo de divulgar INFORMACOES
para a outra Parte, nem como obrigacdo de celebrarem qualquer outro acordo entre si.

CLAUSULA NONA - DO FORO

A CONTRATANTE elege o foro da (Cidade da Contratante), onde estd localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do
presente TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes
em 2 vias de igual teor e um so efeito.

, de de 20
De Acordo,
CONTRATANTE CONTRATADA
Matricula:
Testemunhas
Testemunha 1
Testemunha 2
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ANEXO E - MODELO DE TERMO DE CIENCIA

INTRODUCAO

Visa obter o comprometimento formal dos empregados da CONTRATADA diretamente envolvidos no projeto sobre o
conhecimento da declaragdo de manutengdo de sigilo e das normas de seguranga vigentes na Instituicao.

IDENTIFICAGAO

Contrato n°:

Objeto:

Contratante:

Gestor do Contrato: Matr.:
Contratada: CNPJ:
Preposto da Contratada: CPF:

Por este instrumento, os funciondrios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de Compromisso
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de Manutencao de Sigilo e as normas de seguranga vigentes na Contratante.

CIENCIA

CONTRATADA — FUNCIONARIOS

<Nome> <Nome>

Matricula: <Matr.> Matricula: <Matr.>

<Nome> <Nome>

Matricula: <Matr.> Matricula: <Matr.>

<Nome> <Nome>

Matricula: <Matr.> Matricula: <Matr.>
, de de 20

Referéncia: Processo n2 08006.000327/2022-57 SEI n2 20983946
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