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Ao Ministério da Justica e Seguranca Publica

Pregdo Eletrénico n2 03/2021 — Ref.: Processo Administrativo n2 08000.000865/2020-30

1. Proposta Comercial

O presente documento tem como objetivo consolidar a proposta comercial da Harpia
Tecnologia Eireli, CNPJ n? 34.460.760/0001-01 relativamente ao objeto do processo licitatorio
em epigrafe. Trata-se da contratacdo de Solugdo de Inteligéncia em Fontes abertas, Midias
Sociais, Deep e Dark Web, nos termos especificados pelo Edital do certame e pelos seus anexos.

A solucdo ofertada compreende o fornecimento, instalagdo e configuragdo, bem como o suporte
técnico. A ferramenta permite aos analistas da Diretoria de Inteligéncia cruzarem dados sobre
pessoas e equipamentos, identificar diversos tipos de relacionamentos e demonstra-los
graficamente. Os mais variados tipos de dados sdo transformados em informacgdes Uteis no
momento das analises permitindo principalmente: desenvolver o contexto do que se estd
analisando, reconhecer informacgGes ja analisadas em trabalhos anteriores e estabelecer
conexado entre contextos ja analisados.

A ferramenta permite aos analistas agrupar, analisar e visualizar rapidamente dados de origens
diferentes, ao mesmo tempo que reduz o tempo necessario para descobrir informacdes
essenciais em dados complexos, fornecendo informacgdes aplicaveis e oportunas para ajudar a
identificar, prever, prevenir e desmantelar atividades criminosas, terroristas e fraudulentas.

No desenvolvimento da solucdo, sdo empregadas tecnologias proprietarias, bem como solucdes
de cddigo aberto. E assegurada ampla aderéncia aos termos do edital, assim como a assisténcia
técnica necessaria para manutengao da ferramenta.

A solugdo proprietdria, que engloba os sistemas de coleta e apresentacdo de dados, leva o
mesmo nome da empresa: “Harpia”.

2. Proposta Financeira

O valor unitdrio proposto pela licitante é de: R$ 21.750,00 (vinte e um mil, setecentos e
cinquenta reais), sob a forma proposta na tabela abaixo:

Descri¢do Quantidade ||Valor Unitério (RS) [[Valor Total (RS)
Solucdo de Inteligéncia em Fontes 249 21.750,00 5.415.750,00
abertas, Midias Sociais, Deep e Dark

Web

3. Dados do Licitante

Razdo Social: Harpia Tecnologia Eireli
Email: contato@harpia.tech

CNPJ: 34.460.760/0001-01

Harpia Tecnologia Eireli
CNPJ n2 34.460.760/0001-01
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Regime tributdrio: lucro presumido - tributos incidentes, salvo melhor juizo: PIS (0,65%); COFINS
(3,00%); ISS (5,00%); IRRF retido (1,50%); CSLL retido (1,00%)

Enquadramento: Microempresa

Endereco: ST SAUS Quadra 04, BL. A, Numero 30, ED. Victoria Office Tower, Sala 420, 70070-938

Dados bancarios: Banco Itau - Agéncia 0198 - C/C 25250-4

Representante Legal: Filipe Rocha Martins Soares, CPF: 623.794.293-91, Telefone: (61) 99822-
4500

4. Declaragoes

i) Esta empresa declara que tem pleno conhecimento das condi¢des necessarias para a execu¢ao
do objeto.

ii)Esta empresa declara que nos pregos propostos acima estao incluidas todas as despesas, frete,
tributos e demais encargos de qualquer natureza incidentes sobre o objeto desta Licitacao.

iii) Esta empresa declara estar ciente de que a apresentacdo da presente proposta implica na
plena aceitacdo das condicOes estabelecidas no Edital e seus Anexos

5. Validade da Proposta:

O prazo de validade desta proposta é de 90 dias, contados da data de abertura do Pregao.
Brasilia, 19 de maio de 2021

Filipe Soares

CEO

FILIPE ROCHA Assinado de forma
digital por FILIPE ROCHA

MARTINS MARTINS

SOARES:623794 SOARES:62379429391
Dados: 2021.05.19

29391 15:33:05 -03'00"

Harpia Tecnologia Eireli
CNPJ n2 34.460.760/0001-01
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Anexo: descricdo da solugdo

Solugdo de Inteligéncia Cibernética "HARPIA"

A HARPIA é fruto de anos de pesquisa e desenvolvimento, conduzidos por profissionais com
vasta experiéncia no setor de Inteligéncia cibernética.

Nossa abordagem inovadora e proprietaria consiste no monitoramento ininterrupto, a partir
de milhares de fontes, dos ativos informacionais dos clientes, com o intuito de protegé-los das
mais variadas formas de ataque e de vazamentos acidentais.

Nossas coletas de inteligéncia sdo capazes de detectar ameacas e vulnerabilidades que os
métodos tradicionais ignoram.

Coleta em 5 dimensoes

A solugdo funciona em cinco dimensdes de coleta:

(1) Coleta difusa - operada com ontologia prdpria, em multiplas fontes, com o objetivo de
promover amplas coletas de inteligéncia, sempre de modo ndo-invasivo e com plena adesao
aos termos de servico das fontes

(2) Coleta dirigida - orientada para identificar falhas de seguranca em aplicacbes web

(3) Coleta estruturada - ataques, falhas e incidentes reportados em multiplas bases de dados
na internet

(4) Coleta por simulagdio - honeypots que detectam varreduras e tentativas de ataque

(5) Assinalagdo de vulnerabilidades - identificacdo de falhas de seguranca no escopo de

interesse

Versatilidade

A ferramenta é facilmente ajustavel. O sistema é capaz de reorganizar rapidamente suas
estratégias de coleta e de gerar resultados em curto prazo, para qualquer dimensdo de
infraestrutura ou complexidade de sistemas empregados pelo cliente em potencial. Ademais, a
ferramenta permite a importacdao de dados de novas fontes ou mesmo ser consumida de forma
conjugada a outras solucGes de analise.

Amplitude

Os milhares de sensores mantidos pela HARPIA proveem ao cliente uma visdo ampla do
ambiente cibernético no qual estd inserido. Nossa solugdo habilita uma camada de coleta de
inteligéncia que vai além de todas as solugGes similares disponiveis no mercado global.

Harpia Tecnologia Eireli
CNPJ n2 34.460.760/0001-01
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Qualidade

Os sensores inteligentes da ferramenta identificam riscos e vulnerabilidades de dificil deteccdo
pelo monitoramento interno da instituicdo cliente. A precisdao da Inteligéncia gerada resulta em
facil aplicacdo de medidas efetivas que podem evitar incidentes, prevenir vazamentos de dados
e garantir aos profissionais de seguranga amplo arcabouco de informagdes em beneficio de suas
investigacdes.

Analise

A ferramenta prové o correlacionamento de entidades, bem como analise de vinculo. Seu uso é
intuitivo, ao passo que a interface foi pensada para atender as necessidades do profissional de
seguranga.

Harpia Tecnologia Eireli
CNPJ n2 34.460.760/0001-01
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We’'re all over the internet!




HARPIA

Quem fala e o que dizem sobre sua Como a sua infraestrutura é vista de
organizacao? fora?

Ontologia propria Falhas de seguranca

Mimetizar a visao do potencial invasor Foco em aplicacdes web

Quantos e guais os incidentes
registrados?

Historico qualificado a partir de
multiplas fontes

Simulacdo da sua infraestrutura por Prospeccao nao invasiva de ativos no
meio de honeynet escopo de interesse

Simulagcao em ambiente protegido Busca por vulnerabilidades

Deteccao de varreduras e ataques Correcao de falhas de seguranca




Ameacas e Vulnerabilidades

Ameacas Cibernéticas

Hacktivismo

Crimes Cibernéticos

Ameacgas Persistentes ﬁ
 Atores Estatais

Visibilidade Externa Problemas de
da Rede Configuracao

Falhas e Vulnerabilidades
o110y Exploits

Zero Days
Campanhas / Operagoes f

Falhas humanas

Software Vazamentos
Desatualizado de Dados




Resultados: Actionable Intelligence

Mapeamento Global de Ameacgas Acompanhamento de Cenarios

B8 Emirados Arabes Unidos  “*“* *

Capacidade Ofensiva dos APTs Antecipacao de Campanhas

Geolocalizacao de atores Analise de Risco

Indicadores de Comprometimento Antecipacdo de Crises

B Erotsehons @ APT(Carparta @ Teodelol | O Omgemdcakt s
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Vulnerale 0,3% (1)

Milhares de loCs Prevencio de fraudes e ataques

Samples de cédigos, IPs, dominios ciberneéticos




Produto

Visao do atacante: foruns, blogs, sites, redes sociais,
apps, canais, verificacdes automatizadas da
infraestrutura protegida

Analise de riscos: varreduras, escaneamentos,
discussdes na comunidade hacker, detec¢ao antecipada |
de vazamentos de informacdes =

Conhecimento ampliado sobre atores maliciosos, seu
modus operandi, técnicas, taticas e procedimentos.

Multiplos fatores de busca, modulo correlacionador,

categorizacdo dos ataques e vulnerabilidades, ‘.l II
geracao automatizada de dashboards customizaveis =




Principais Features

Monitoramento Persistente: milhares de fontes de
dados, coleta proprietaria, integracao com as principais
ferramentas globais de informacdo sobre incidentes de
seguranca

Enriquecimento de dados: reconhecimento de
entidades, processamento de linguagem natural,
analise de sentimento, correlacionamento

Integragao: API, desenvolvimento préprio,
versatilidade na agregacao de novas fontes

Analise de vinculos: relacdes entre atores maliciosos,
bem como entre grupos e entidades ]




Nossos Diferenciais

Expertise e versatilidade sabemos o
que procurar e onde encontrar a
informacao relevante

Metodologia e ontologia proprietarias
desenvolvidas por pesquisadores de
seguranca brasileiros

Estruturacao do conhecimento e
geragao de relatorios de inteligéncia
oportunos.

Engajamento continuo com as
comunidades de seguranca na
Ameérica Latina e Europa.

Seguranca sob o viés da
Contrainteligéncia: prevencao, deteccao,
obstrucao e neutralizacao de ameacas.
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