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1 Objeto da contratacao

Aquisicao de Solugaode Seguranga daInformagao Application Delivery Controller (ADC), com fungdes
de balanceador de carga e aceleragdo web com médulos de Loading Balance, Global Server Loading
Balance, Web Application Firewall e SSL offload e inspection (LB/GSLB/WAF/SSL), incluindo garantia
de 60 (sessenta) meses e servigos agregados de instalagdo, treinamento e suporte técnico
especializado; paraatender as necessidades do Ministério da Educagao (MEC), conforme condigoes e
especificagoes estabelecidas no Termode Referéncia e emseus Encartes.

QUADRO 1: DETALHAMENTO DO OBJETO.

Aquisicdo de Solugdo de Seguranga da Informagdo Applicaion Delivery Confroller (ADC), com fungdes
de balanceador de carga e aceleragdo web com médulos de Loading Balance, Global Server Loading
Balance, Web Applicaton Firewall e SSL offoad e inspection (LB/GSLB/WAF/SSL), incluindo garanta de

OBJETO 60 (sessenta) meses e servicos agregados de instalagdo, treinamento e suporte técnico especializado;
para atender as necessidades do Ministério da Educacdo (MEC), conforme condicbes e especificagbes
estabelecidas no Termo de Referéncia e em seus Encartes.

QUANTIDADE | VALORES MAXIMOS ESTIMADOS
GRUPO | ITEM DESCRIGAODO ITEM gﬂfﬂ"; UNIDADE |  TOTAL (EM REAIS / PORITEM)
ESTIMADA UNITARIO TOTAL

Cluster de Solugéo de Seguranca da
Informagdo Application Delivery
Controller (ADC), com funges de
balanceador de carga e aceleragéo
web com mddulos de Loading Balance,
1| Global Server Loading Balance, Web | 27464 | Cluster 01 5.536.988,33 |  5.536.988,33
Application Firewall e SSLoffload e
inspection (LB/GSLB/WAF/SSL),
incluindo garantia de 60 (sessenta)
meses

Servigos de definigdo do projeto,

2 implantagdo, instalagdo e configuragéo 26972 Servico 01 171.226,33 171.226,33
1 da solugdo contratada (ITEM 1).
3 Treinamento (40 horas) 27260 | Servigo 01 111.558,33 111.558,33

Suporte Técnico Especializado para
toda a solugéo descrita no ITEM 1
contemplando  atualizagéo de versdes, )
4 patchs e corregdes de bugs, suporte or7a0 | Servio 36 128.876,67 463.560,12
presencial (on-site) 24x7 e suporte Mensal
programatico, pelo periodo de 36
(frinta e seis) meses.

Valor Global Estimado: R$6.283.333,12

1.1 Descri¢do da solucéo

Trata-se da aquisigdo de novos equipamentos do tipo cluster ADC (Application Delivery Controller) com fungdes
de balanceador de carga e aceleragao web e mddulos LB/GSLB/WAF/SSL (Loading Balance, Global Server
Loading Balance, Web Application Firewalle SSL offload e inspection), do tipo appliance, constituido de hardware
e software, com garantia de 60 (sessenta) meses provida pelo fabricante e senigos adicionais remunerados de
implantagéo da solugéo, treinamento e suporte técnico pelo periodo de 36 (trinta e seis) meses para atendimento
as necessidades do Ministério da Educagédo (MEC) no que dizrespeito a renovagao/ampliagéo das ferramentas
de Seguranga da Informagao.

1.2 Justificativa da contratacdo

A pretendida contratacdo € necessaria tendo em vista as caracteristicas de permanente atualizagéo e renovacéo
do ambiente tecnoldgico de processamento de dados garantindo a continuidade da execugao de atividades
técnicas criticas como balanceamento de cargas, cache de conteudo estatico, tratamento de contetido SSL,
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seguranga, disponibilidade e performance, para os sistemas disponibilizados pelo MEC aos seus usuérios intemos
e externos.

O Ministério da Educagéo (MEC) tem como missdo prover recursos e executar agdes para o desenvolvimento da
Educagao, visando garantireducagéo de qualidade a todos os brasileiros. Entre as suas agdes maisimportantes
estdo o SIMEC, FIES, e-MEC, ProUni, SiSU, PRESENCA, PRONATEC, etc, desenvolvidos e geridos pela pasta
daeducacgao e para proporcionar umacessomodernizado aos servigos atrelados a estas agdes e projetos, 0 MEC
possui uma infraestrutura de TI complexa (DataCenter do tipo Sala Cofre), que além de fornecer os recursos
necessarios para o desempenho das atividades corporativas prové através de diversas tecnologias a
disponibilizagé@o de uma série de servigos para a comunidade.

Uma infraestrutura de T1composta por diversos ativos possui um alto grau de conectividade e relacionamento
entre os ativos, 0 que gera um verdadeiro emaranhado de equipamentos e softwares que se relacionam entre si.
Um incidente, mudanga ou qualquer tipo de evento na infraestrutura gera um impacto em diversos ativos
interligados, o que por sua vez geram milhares de informagdes que precisam ser acessadas, balanceadas,
controladas e gerenciadas de forma efetiva e de maneira eficaz, para que possibilite a area de T dar respostas
rapidas as areas de negéciodo MEC, relacionadas com um maior nimero de acessos, a segurangada informagao,
a disponibilidade, integridade e confidencialidade das informagdes digitais do Ministério.

Composta principalmente por aplicagdes web, a oferta destes servigos precisa ter a garantia de disponibilidade e
acessibilidade, além de manter seguras todas as informagdes nos bancos de dados que sdo a base destas
aplicagdes. Para garantir estes principios, 0 MEC possui em seu ambiente uma solugéo em cluster com 02
equipamentos Citrix Modelo MPX 21500 dispostos em ambiente de alta disponibilidade, que realizm
principalmente o cache estatico, o balanceamento de trafego e a aceleragéo do acesso as aplicagdes, além de
tirar a carga de processamento SSL dos senidores de aplicagéo.

O acesso seguro (ssl/ttps), a entrega de aplicacdes WEB e a aceleragéo e balanceamento das mesmas, sdo
elementos criticos parao ambiente de TI1do MEC, e 0 mau funcionamento ou interrupgao de um destes servigos
comprometeria gravemente a continuidade do negécio da entidade, incluindo sistemas de alta criticidade e
visibilidade como, por exemplo, 0 ProUni (Programa Universidade para Todos), 0 SiSU (Sistema de Selegéo
Unificada) e o FIES (Fundo de Financiamento Estudantil).

Entretanto, em face do tempo de uso dos equipamentos (que estdo em “End of Life”), para que seja mantida a
solugao de Segurancga da Informagé&o, ADC (Application Delivery Controller), com fungdes de balanceamento e
aceleragao Web, atualizada e em pleno funcionamento, hoje se faz necessario a contratagdo de novo s hardware
e soffware com licenciamento, garantia do fabricante, servigos de implantagéo, e suporte técnicocom manutengéo
preventiva e corretiva, garantindo as atualizag6es das versdes, dos patchs, firmwares e demais produtos
relacionados —de formaa mantera performance, a seguranga e a disponibilidade desse ambiente, garantindoao
MEC aceleragéo e balanceamento dasinformacdes trafegadas em sua rede.

Assim, a pretendida contratagao visa a mitigar o risco de indisponibilidade dos servigos sustentados por este
Ministério em virtude do encerramento dos servigos de suporte e garantia que acarretariam a descontinuidade do
balanceamento de cargas, do cache de conteldo estatico, do tratamento de conteido SSL, seguranca,
disponibilidade e performance, de forma continuada para os sistemas disponibilizado s pelo MEC aos seus usuarios
internos e externos, visto que estdo em fase de encerramento de garantia.

A necessidade de se contratar a garantia por 60 meses é referenciada no documento de BOAS PRATICAS,
ORIENTACOES E VEDACOES PARA CONTRATACAO DE ATIVOS DE TIC - Vers&o 4, do MP/STI, anexo &
Portaria MP/STn°20/2016,em que traz o texto no item 1.2.1 “Os ativos de TIdevem ser adquiridos com garantia
de funcionamento provida pelo fornecedor durante sua vida util, salvo quando justificado o contrario e com relagéo
ao ativo em especifico”. Asolugao de ADC pode ser considerada comoativo de rede e tem orientagdes esp ecificas
sobre o ciclo de vida: “Para aquisi¢ao de ativos de rede, tipo equipamentos WiFi, switches de centro e de borda,
roteadores, etc, deve-se considerarotempo de vida de 5 (cinco) anos para fins de posicionamento da tecnologia
e de garantia de funcionamento”.

12.1  Cenarioatual

Atualmente 0o MEC possui 35 VIPs com o recurso de SSL Offload habilitadade um total de 232, porém n&o incluem
as VIPs criticas (exemplo: SISU, PROUNI, FIES e SEI). Existem hoje demandas para area de desenvolvimento e
infraestrutura para que sejam realizadas alteragdes nos sistemas e, portanto, esta questdo esta no backlog e
devera entrar no roadmap para novas versoes.
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Todotrafego SSL devera ser decriptografado pela solug&o a ser contratada e entregue para as demais solugdes
de seguranga ja existentes no parque tecnolégico do MEC. Atualmente 16,58% do tréfego de entrada (recebidos)
e 70,96% do trafego de saida (enviados) sao conexdes SSL.

Assim, tais equipamentos sdo indispensaveis para a efetivagdo das atividades finalisticas deste Ministério,
suportando servigos de Tl que auxiliam o desenvolvimento e 0 desempenho das a¢des da Pasta da Educagéo.
Dai aimportancia da solugéo de Segurancga da Informagéo, ADC — Application Delivery Controller, com funces
de Balanceador de Carga e Aceleragdo Web, WAF, SSL Offloading e Inspection na infraestrutura do MEC, com
garantia de pleno funcionamento e disponibilidade, podendo-se afirmar que estes equipamentos s&o
imprescindiveis na conjuntura atual.

Ante a todo o exposto, observa-se ser técnica e economicamente viavel uma nova contratagdo da solugéo em
tela, cujo investimento mantera prontamente a capacidade e eficiénciado MEC no cumprimento efetivo de suas
acgdes, com adisponibilidade de seusinimeros seni¢ospormeioda T1.

1.2.2  Descrigdodasnecessidades

Descrevera necessidade do Ministério da Educagdo em substituir a atual solugéo de seguranga - balanceamento
de cargas, do tipo appliance, constituido de hardware e software, do mesmo fabricante, por meio de contratagéo
de novos hardwares, softwares, do mesmo fabricante, licengas, com garantia de 60 (sessenta) meses,
implantagéo, treinamento e senig¢os de, suporte técnico (24x7x365) com manutengéo preventiva e corretiva,
garantindo as atualizagdes de versdes (software), dos patchs, firmwares e dos produtos pelo periodo de 30 (trinta)
meses, podendo serrenovavel até o limite dalei. Sdo produtos esperados pela contratagao:

a) Nova Solugdo de Balanceamento de Cargas com manutengao, suporte, garantia, maior seguranga e
disponibilidade para os equipamentos balanceadores de carga e de acelera¢éo web conforme necessidades
atuais do ambiente computacional do MEC; e

b) Manutengdoda Infraestrutura de alto desempenho adequada para trafego de informagdes e sistemas criticos
do MEC, com seguranga e disponibilidade.
12.3  Beneficiosesperados

Com a presente aquisi¢éo a area requisitante da solu¢ao (Coordenagdo-Geral de Infraestrutura da Diretoria de
Tecnologia da Informagé&o) espera, além de atualizar seu parque tecnoldgico, alcangar os seguintes beneficios:

a) Respondera crescente necessidade de elevagao da disponibilidade e da seguranga das solugdes digitais
ofertas pelo Ministério da Educagao;

b) Atender a demanda pornovas funcionalidades de administragdo e seguranga para garantira qualidade e na
presta¢ao de senigos;

c) Ampliara protegdo das aplicages digitais do MEC, em face do aumento do trafego via SSL;

d) Atendera demandas de disponibilizagao de Video;

e) Atender a novas demandas de virtualizagdo dos senigos;

f)  Atender as novas segmentagdes do Datacenter; e

g) Atender as necessidades dosnovos sistemascomo FIES 2.0, FIES remanescente, dentre outros.

1.24  Ainhamento com as estratégias organizacionais

A contratagdo esta alinhada ao Planejamento Estratégico de T ecnologia da Informagéo do MEC (PETIC 2017-
2020), ao Plano Diretor de Tecnologia da Informagédo e Comunicagdes (PDTIC 2017-2020) e consta no Plano
Anual de Contratagdesde TIC 2019 (PAC-TIC), conforme abaixo:

QUADRO 2: ALINHAMENTO ESTRATEGICO DA CONTRATAQAO.
OBJETIVOS ESTRATEGICO / PETIC NECESSIDADES /PDTIC
Objetivos Estratégicos 1, 2,3, 4,7, 8, 9e10 do PDTIC 2017-2020:

01 Dispor de solugdo de balanceamento de cargas
“1-Pf°V,eF servigos nalfornja“.de plataformas  digitais que suportem 2 Dispor de solugdes redundantes para comunicacdes,
a Est.rateg|.a”da Organizagao", incluindo manutengéo da infraestrutura
"2- Disponibilizar dados abertos e transparentes”; — .
"3- Facilitar e universalizar o uso e 0 acesso aos Servigos Digitais"; | (3 Aquisigdo do GSLB (Global Server Load Balancing) /

Balanceador de Carga/ WAF (Web Application Firewall)
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"4- Sustentar, apoiar, suportar programas e poliicas do MEC
através de Servigos de TIC";
"7- Prover planejamento de capacidade da infraestrutura de

servicos de TIC alinhado &s demandas do negdcio"; 05 Dispor de solugéo de seguranca

"8- Realizar a contratagdo de bens e servigos de TIC alinhada as - - - —
necessidades do negocio”; 6 Dispor Ide sofwares licenciados para usuérios de
"9- Adotar modelos de servicos que permitam a sinergia, tecnologia

compartlhamento e integracdo de servicos, notadamente o 07 Prestacdo de servicos de garania, manutencdo e
modelo de nuvem privada"; e fornecimento de pegas, capacitagéo e operacdo assistida

04 Aquisicdo de Solugao SSL Inspection/Decry ption

1.25  Ainhamento com leis,normas e regulamentos

Na elaboragao deste documento foram observadas as seguintes fontes legais e normativas:

Lei Federal n°® 8.666/1993: institui normas gerais para licitagdes e contratos na Administragéo Publica e da
outras providéncias;

Lei Federal n°10.520/2002: institui a modalidade de licitagdo denominada pregao eletrénico para aquisigéo
de bense servicos comuns e da outras providéncias;

Lei Federal n® 12.846/2013: dispde sobre a responsabilizagao administrativa e civil de pessoasjuridicas pela
pratica de atos contraa administragéo publica, nacional ou estrangeira, € da outras providéncias;

Lei Complementar n® 123/2006: institui o Estatuto Nacional da Microempresa e da Empresa de Pequeno
Porte, e da outras providéncias;

Decreto n° 7.174/2010: regulamenta a contratagdo de bens e senigos de informatica e automagao pela
administrag&o publica federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico
e pelasdemais organizagdes sob o controle direto ou indireto da Unido;

Decreton®7.579/2011:dispde sobre o Sistema de Administragcdodos Recursos de T ecnologia da Informagéo
- SISP, do Poder Executivo federal;

Decreto 7.746/2012: regulamenta o art. 3° da Lein® 8.666, de 21 de junho de 1993, para estabelecer critérios
e praticas para a promogao do desenvolvimento nacional sustentavel nas contratagfes realizadas pela
administragéo publica federal direta, autarquica e fundacional e pelas empresas estatais dependentes, e
instituia Comisséo Interministerial de Sustentabilidade na Administrag&o Publica — CISAP;

Decreton®7.903/2013: estabelece a aplicagdode margemde preferénciaem licitagdes realizadas no ambito
daadministrag&o publica federal para aquisicao de equipamentos de tecnologia da informagao e comunicagéo
que menciona;

Decreton®9.507/2018: dispde sobre a execucaoindireta, mediante contratacdo, de seni¢os da administragéo
publica federal direta, autarquicae fundacional e das empresas publicas e das sociedades de economiamista
controladas pela Unido;

Decreto n° 9.739/2019: estabelece medidas de eficiéncia organizacional para o aprimoramento da
administrac&o publica federal direta, autarquica e fundacional, estabelece normas sobre concursos publicos
e dispde sobre 0 Sistema de Organizagao e Inovagao Institucional do Governo Federal — SIORG;

Instrugdo Normativa SLT1n° 05, de 27 de junho de 2014: dispde sobre os procedimentos administrativos
basicos paraarealizagéo de pesquisade pre¢os para a aquisi¢do de bens e contratacdo de servigos em geral
e suas alteragoes;

Instrugdo Normativa SEGES n° 05, de 26 de maio de 2017: dispde sobre as regras e diretrizes do
procedimento de contratagdo de servigos sob o regime de execugéo indireta no &mbito da Administragé&o
Publicafederal direta, autarquica e fundacional;

Instrugdo Normativa SEGES n° 01, de 10 de janeiro de 2019: dispde sobre Plano Anual de Contratagdes de
bens, senvi¢os, obras e solugdes de tecnologia da informagdo e comunicagdes no ambito da Administragéo
Publica federal direta, autarquica e fundacional e sobre o Sistema de Planejamento e Gerenciamento de
Contratagdes;

Instrugdo Normativa SGD n° 01, de 4 de abril de 2019: dispde sobre 0 processo de contratagao de solugdes
de Tecnologia da Informagéo e Comunicagdo - TIC pelos 6rgaos e entidades integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informagé&o - SISP do Poder Executivo Federal; e

Instrugdo Normativa SGD n° 02, de 4 de abril de 2019: Regulamenta o art. 9°-A do Decreton® 7.579, de 11
de outubro de 2011, e o art. 22, § 10 do Decreto n® 7.892, de 23 de janeiro de 2013, e dispde sobre a
composi¢éo e as competéncias do Colegiado Interno de Referencial T écnico;
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p) Portaria MEC n°® 1054, de 2011, que aprova a Politica de Seguranga da Informagéo e Comunicagdes do
Ministério da Educagéo;

q) Resolugdo MECn° 03, de 27 de agosto de 2013, que aprova e publica normas deliberadas pelo Comité de
Seguranga da Informag&do e Comunicagdes do Ministério da Educagao; e

r) PortariaMEC n®120,de 2016, que institui o rito do Processo Administrativo de Apurag&o de Responsabilidade
- PAAR das infragdes praticadas pelos fornecedores do Ministério da Educagdo e regulamenta as
competéncias administrativas para aplica¢do das san¢des administrativas cabiveis.

2 Requisitos

O conjunto de caracteristicas e especificagdes necessarias para definir a solugéo de TIC a ser contratada
(requisitos) foi elaborado de acordo com 0 ESTUDOTECNICO PRELIMINAR, considerando o disposto no art. 16
da IN/01/2019/SGD e conforme a seguir descritos.

2.1 Requisitos gerais

O objeto da aquisigdo envolve o provimento de cluster de solugéo de Seguranca da Informagao do tipo Application
Delivery Controller (ADC), com fung6es de balanceador de carga e aceleragao web com mddulos de Loading
Balance, Global Server Loading Balance, Web Application Firewall e SSL offload e inspecton
(LB/GSLB/WAF/SSL), incluindo garantia de 60 (sessenta) meses e servigos de instalagado, suporte e treinamento;
para atender as necessidades do Ministério da Educagdo (MEC), conforme condigbes e especificagdes
estabelecidas neste documento.

Além do fornecimento e implementag&o de nova solugao de ADC para o Data Center 10Gbps do MEC, a solugéo
deve contemplar o fornecimento de produtos (hardware e software do mesmo fabricante), com garantia do
fabricante pelo periodo minimo de 60 (sessenta) meses, execugao de servigos paraimplantagao, servigos técnicos
especializados, transferéncia de tecnologia (treinamento), bem como de apoio pés-implantacéo.

21.1  Requisitoslegais

A CONTRATADAdeve observar o cumprimento de todas as leis e normas aplicaveis ao OBJET O, em especial
atencdo aquelas relacionadas ao pagamento das obrigagdes empresariais relacionadas a encargos fiscais,
trabalhistas e previdenciarios.

2.1.2  Requisitos de garantia e de manutengéo

A GARANT IA devera abrangertodos os elementos da solugéo de ADC (Application Delivery Control), garantindo
o correto funcionamento pelo periodo de 60 (sessenta) meses, contados a partir da emissdo do Termo de
Recebimento Definitivo (TRD) do(s) equipamento(s).

A CONTRATADA devera repassar ao MEC todas as senhas do sistema. Ficara a critério do MEC altera-las
segundo sua conveniéncia. ACONTRATADAdevera incluirno Manual de Operagéo os procedimentos para troca
de todas as senhas de administrag&o da SOLUCAO DE ADC. Todas as licengas necessarias ao funcionamento
da solugéo serao validas por tempo indeterminado.

2.1.3  Requisitosde seguranga dainformagao

Os senigos contratados deverdo ser prestados em conformidade com leis, normas e diretrizes vigentes no &mbito
da Administrag&o Publica Federal relacionadas a Seguranga da Informagdo e Comunicagdes (SIC); em especial
atengéo ao Decreto Federal n® 3.505, de 13 de junho de 2000, a Instrugdo Normativa GSI/PR n° 01, de 13 de
junho de 2008 (e suas normas complementares) e a Politica de Seguranga da Informagéo e Comunicagdes do
CONTRATANTE.

A CONTRATADAdevera credenciar junto ao CONTRATANTE seus profissionais que venham a ser designados
para prestar senigos presenciais, bem como aqueles autorizados a retirar € a entregar documentos junto ao
CONTRATANTE. Assim como devera identificar qualquer equipamento de sua propriedade que venha a ser
instalado nas dependéncias do CONTRATANTE, utilizando placas de controle patrimonial, selos de seguranca,
etc.

A CONTRATADAdevera comprometer-se, por si e por seus funcionarios,em documento formal, a acettar e aplicar
rigorosamente todas as normas e procedimentos de seguranga implementados no ambiente de Tecnologia da
Informagé@o do CONTRAT ANTE - inclusive com a assinatura de TERMO de responsabilidade e manutengéo de
sigilo.
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A CONTRATADA devera adotar critérios adequados para o processo seletivo de profissionais que irdo atuar
diretamente na execugé&o do objeto, com o proposito de evitar a incorporagao de perfis que possam comprometer
a segurangaou credibilidade do CONTRATANTE.

A CONTRATADA devera comunicar ao CONTRATANTE, com a antecedéncia minima necessaria, qualquer
ocorréncia de transferéncia, remanejamento ou demissao de funcionarios envolvidos diretamente na execugéo do
CONTRATO, para que seja providenciada a revogacao de todos os privilégios de acesso aos sistemas,
informacdes e recursos do CONTRATANTE porventura colocados a disposi¢ao para realizagao dos servigos
contratados.

214  Requisitosde arquitetura tecnoldgica
O CONTRATANTE forneceraa CONTRAT ADA:

a) Acesso fisicoas dependéncias relacionadas a prestagédo dos servigos;

b) Acesso logico e os respectivos privilégios adequados nos sistemas, aplicagdes e ferramentas necesséarias a
perfeita execugdo dos senigos, exclusivamente para os profissionais diretamente envolvidos em sua
execugao;e

c) Acesso as solugdes de hardware e software de sua propriedade necessarias a execugao das atividades
contratadas, ndo desobrigando a CONT RAT ADAde fornecer eventuais solugdes de softwares especificadas
na contratagao (quando foro caso).

Caberaa CONTRAT ADAtoda providéncia junto ao fabricante/fornecedor e/ou detentor da propriedade intelectual
da solugao tecnoldgica quanto @ emissao de licengas e termos de garantia relacionados a solugao contratada —
que pertencerao exclusivamente ao CONTRATAT ANTE.

A CONTRATADA cabera fornecer todos os demais recursos e condicées técnicas necessarias a execugao dos
senicos, incluindo ferramentas especificas, materiais de apoio, materiais de identificagéo, equipamentos de
protecéo individual, etc. Com relagéo ao uso dos recursos de impressdao do CONTRATANTE, a CONTRATADA
somente efetuara as impressdes estritamente associadas as atividades técnicas vinculadas aos servigos
demandados pelo CONTRATANTE. Com relagdo ao uso de recursos de telefonia do CONTRATANTE a
CONTRATADA devera manter controle das ligagdes telefonicas (locais, nacionais, internacionais, celulares)
realizadas pela sua equipe com finalidade de apoio e suporte a execugao dos servigos contratados

215  Requisitos sociais, culturais e ambientais

No que couber, visando a atender ao disposto na legislagao aplicavel — em destaque as Instrugdes Normativas
05/2017/SEGES € 01/2019/SGD — a CONTRAT ADAdevera priorizar, para a execugao dos servigos, a utilizagéo
de bens que sejam no todo ou em partes compostos por materiais reciclaveis, atoxicos e biodegradaveis.

Ainda, no que se refere aos requisitos de sustentabilidade ambiental,a empresa CONTRATADA devera garantir,
no que couber, o descarte correto e seguro de todos os insumos/itens que forem removidos em manutengdes,
adotando praticas de sustentabilidade ambientalna execugao do objeto. Deverd adotar medidas, quando couber,
para atender as recomendagdes contidas no Capitulo Ill, DOS BENS E SERVICOS, com énfase no art. 6° da
Instru¢do Normativa n® 01/2010 SLTI/MPOG, bem como, o Decreto n® 7.746/2012 que estabelece critérios,
praticas e diretrizes para a promog&dodo desenvolvimento nacional sustentavel e a Lei n® 12.305/2010 que institui
a politica de residuos sélidos.

A empresa CONTRATADA devera contribuir para a promogao do desenvolvimento nacional sustentavel no
cumprimento de diretrizes e critérios de sustentabilidade ambiental de acordo com o art. 225 da Constituicéo
Federal de 1988,em conformidade com o art. 3° da Lein°® 8.666/93.

Osbensdevem ser, preferencialmente, acondicionados em embalagemindividual adequada, com o menor volume
possivel, que utilizz materiais reciclaveis, de forma a garantir a méaxima protegéo durante o transporte e o
armazenamento.

2.2 Requisitos especificos

Além dos requisitos especificos detalhados a seguir, deverao ser observados as demais definicdes contidas nos
documentos ANEXO A (p.40), ANEXO B (p. 48) e no MODELO DE EXECUCAQ (ITEM 4,p. 10).
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2.2.1  Requisitosde negdcio
QUADRO 3: REQUISITOS DE NEGOCIO.

ITEM | REQUISITOS DE NEGOCIO

Fomecimento de novos equipamentos do tipo cluster ADC (Application Delivery Controller) com fungdes de balanceador de
carga e aceleragdo web e modulos LB/GSLB/WAF/SSL (Loading Balance, Global Server Loading Balance, Web Application

1 Firewall e SSL offoad e inspection), do tipo appliance, constituido de hardware e software, com garanta de 60 (sessenta)
meses provida pelo fabricante para renovagao/ampliagdo das ferramentas de Seguranca da Informagdo deste Ministério.
2 Provimento de servicos de definicdo do projeto, implantacéo, instalagdo e configuragdo da solugdo Cluster ADC a ser
fornecido no escopo desta contratagao.
Provimento de treinamento para capacitago técnica da(s) equipes(s) interna(s) e transferéncia de conhecimentos acerca da
3 solugdo Cluster ADC aser adquirida no escopo desta contratagéo.
Provimento de servicos de suporte técnico especializado para a solugdo cluster ADC a ser adquirida no escopo desta
4 contratagéo; contemplando atualizagdo de versdes, pafchs e correcdes de bugs, suporte presencial (on-site) 24x7 e suporte

programatico, pelo periodo de 36 (trinta e seis) meses, visando a garantir a continuidade e a disponibilidade dos beneficios
da contratag@o.

2.2.2  Requisitos de experiéncia profissional e formagéo da equipe

O dimensionamento da EQUIPE TECNICAnecessaria a correta execugao dos senigos é de responsabilidade da
CONTRATADA, desde que atendidas as exigéncias definidas neste TERMO DE REFERENCIA e de modo a
garantiro atendimento aos requisitos de qualidade, disponibilidade e atendimento aos niveis minimos de seni¢o.

Os profissionais que inicialmente manteréo relacionamento direto com o CONTRATANTE deverdo ser
apresentados ap6s assinatura do CONTRAT O na REUNIAQ INICIAL, ocasi&o em que deverdo ser entregues as
comprovag0es dos perfis exigidos. A apresentagdo de novos profissionais durante a execugéo do CONTRATO,
incluindo a entrega das comprovagdes dos perfis, devera ser feita em reunido com o GESTOR e o FISCAL
TECNICO do CONTRATO, antes de iniciarem o trabalho. O CONTRATANTE n&o custeara cursos e/ou
treinamentos aos profissionais da CONT RAT ADA.

2.2.3 Requisitostemporais, de projeto, de implementacéo e de implantagao

A CONTRATADAdevera iniciar a prestacdodos senigos em até 30 (trinta) dias apds a assinatura do CONTRATO,
mediante recebimento de ORDEM DE SERVICO formalizada pelo CONTRATANTE.

Os primeiros 90 (noventa) dias, contados a partir do inicio da prestagé@o dos senigos, serdo considerados como
PERIODO DE ADAPTAGAO E AJUSTES, durante o qual a CONTRATADAdevera proceder a todos os ajustes
que se mostrarem necessarios ao alinhamento e/ou adequagéo de seus processos internos e outras transigdes
necessarias de modo a assegurar a execugao satisfatéria dos servigos.

224  Requisitos de metodologia de trabalho

Naexecucdo dasdemandas a CONTRATADAdeve zelar pela observancia as politicas, diretrizes, procedimentos,
padrdes e modelos para as atividades de gestéo e fiscalizagao de contratos e planejamento de contratagdes.

No que couber, quando ndo especificado de outraforma, a processo de trabalho € aquele descrito no Modelo de
Execucdo. Também, no que couber, na execugéo dos servicos,a CONTRATADA deve manter observancia as
politicas, regulamentacdes, especificagdes técnicas e orientagdes definidos pel os seguintes padroes de Governo:

a) Padrdes de Interoperabilidade de Governo Eletronico (e-PING) e Modelo de Acessibilidade em Governo
Eletronico (e-MAG), conforme as Portarias Normativas SLTIn°5, de 14 de julho de 2005 € n° 3, de 7 de maio
de 2007 e suas atualizagdes;

b) Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), conforme a Medida Provisérian®2.200-2, de 24 de
agostode 2001, quando houver necessidade de utilizagéo de certificagéo digital; e

c) Modelode Requisitos para Sistemas Informatizados de Gestdo Arquivistica de Documentos (e-ARQ Brasil),
quando a solugao abranger a gestdo de documentos arquivisticos digitais e nao digitais, conforme Resolugéo
do CONARQnN° 32, de 17 de maio de 2010 e suas atualizagdes.

3 Responsabilidades das partes

3.1  Responsabilidades do contratante
Séao responsabilidades do CONTRATANTE:
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Exigir o cumprimento de todas as obrigagOes assumidas pela Contratada, de acordo com as clausulas
contratuais e os termos de sua proposta;

Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para exercer o acompanhamento
e fiscalizagéo da execugao contratual e mantendo, inclusive, o registro historico devidamente documentado,
conforme odispostonoinc. XIV art. 33 daIN n° 01/2019/SGD/ME, de 04/04/2019;

Encaminhar formalmente as demandas, preferencialmente por meio de Ordemde Servigo, de acordo com os
critérios estabelecidos nesse Termo de Referéncia, observando-se o disposto no 32 da IN n°
01/2019/SGD/ME, de 04/04/2019;

Receber o objeto/senvi¢o fornecido pela contratada que esteja em conformidade com a proposta aceita,
conforme inspegdes realizadas, observando o disposto no art. 33 da IN n® 01/2019/SGD/ME, de 04/04/2019;

Pagar a Contratada o valor resultante da prestagédo do servigo, conforme resultados aferidos, no prazo e
condigdes estabelecidas no Edital e seus anexos;

Efetuar as retengdes tributérias devidas sobre o valor da Nota Fiscal/Fatura fornecida pela contratada, em
conformidade comoitem 6, ANEXO XI, da IN n® 05/2017/SEGES/MPDG;

Notificar a Contratada por escrito (ou por meio eletronico habil) da ocorréncia de eventuais imperfeicdes no
curso da execugao dos senvigos, fixando prazo paraa sua correg¢ao;

Aplicara CONTRATADAas sangdes administrativas regulamentares e contratuais cabiveis, comunicandoao
6rgéo gerenciadorda Ata de Registro de Precos, quando se tratar de contrato oriundo de Ata de Registro de
Pregos;

Comunicara CONTRAT ADAtodas e quaisquer ocorréncias relacionadas com o fornecimento da Solugo de
Tecnologia da Informagéo;

Realizar, no momento da licitagdo e sempre que possivel, diligéncias com o LICITANTE classificado
provisoriamente em primeiro lugar, para fins de comprovagao de atendimento das especificagdes técnicas,
exigindo, no caso do fornecimento de bens, a descrigdo em sua proposta da marca e modelo dos bens
ofertados;

Garantir que os direitos de propriedade intelectual e direitos autorais da Solugéo de Tecnologia da Informagéo
sobre os diversos artefatos e produtos produzidos ao longo do CONTRAT O, incluindo a documentagéo, o
cddigo-fonte de aplicagdes, os modelos de dados e as bases de dados, pertengam a Administragéo,
justificando os casos em que isso ndo ocorrer;

Né&o praticaratos de ingeréncia na administragdo da CONTRAT ADA, a exemplo daqueles listados no art. 5°
da IN 05/SEGES/MPDG de 26/05/2017; e

m) Nao transferira CONTRATADA a responsabilidade para realizagdo de atos administrativos ou a tomada de

3.2

deciséo.

Responsabilidades da contratada

Aém de garantir a fiel execugéo dos senigos contratados de acordo com os termos contratuais, sao
responsabilidades da CONTRATADA:

Executar os senigos conforme as especificagdes do CONTRAT O, deste TERMO DE REFERENCIAe de sua
PROPOST A-inclusive no que diz respeito ao cumprimento da Garantia T écnica;

Abster-se de remanejar e/ou desativar equipamentos ou recursos sem prévia e expressa autorizagéo do
CONTRATANTE;

Indicare manter PREPOST O apto a representa-lajunto ao CONTRATANTE, que devera responder pela fiel
execugaodo CONTRAT O, de acordo com os requisitos definidos;

Reparar, refazer, corrigir, remover ou substituir, as suas expensas, no todo ou em parte, no prazo fixado pelo
gestor do CONTRATO, os senigos efetuados em que se verificarem vicios, defeitos ou incorregdes
resultantes da execugao ou dos materiais empregados — ressalvada a aplicagéo de glosas e sangdes pelo
nao cumprimento dos critérios de qualidade e/ou ndo atendimento a orientagdes do CONTRATANTE;
Apresentar os empregados devidamente uniformizados e identificados por meio de crachd, alémde prové -los
com os Equipamentos de Protegéo Individual - EPI, quando for o caso;

Manter identificados todos os materiais € equipamentos de sua propriedade, de forma a ndo serem
confundidos comssimilares de propriedade da CONTRATANTE;
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Instruir, sempre que necessario, durante o atendimento de suporte técnico presencial, os usuarios e
colaboradoresdo CONTRATANTE;

Apresentar ao CONTRATANTE, quando for o caso, a relagdo nominal dos empregados que adentrardo o
6rgao para a execugdo do senvigo — instruindo-os quanto a necessidade de acatar as normasinternas deste;

Arcar com todos os custos administrativos de sua responsabilidade relacionados ao OBJETO e a execugéo
do CONTRATO, responsabilizando-se por todas as obrigagdes trabalhistas, sociais, previdenciarias,
tributarias e as demais previstas em legislagéo especifica, cuja inadimpléncia néo transfere responsabilidade
a0 CONTRATANTE;

Atender prontamente quaisquer orientagdes e exigéncias do GESTOR DO CONTRAT O, inerentes a execugéo
do objeto contratual;

Informar prontamente ao CONT RAT ANTE sobre fatos e/ou situagdes relacionadas a prestagéo dos servigos
contratados que representem risco ao éxito da contratagao ou o cumprimento de prazos exigidos, além de
responsabilizar-se pelo contetdo e veracidade das informagdes prestadas - sob pena de incorrer em situagdes
de dolo ou omisséao;

Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagao contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos senigos pela
CONTRATANTE;

Propiciar todos os meios e facilidades necessarias a fiscalizagao da Solugéo de Tecnologia da Informagao
pelo CONTRATANTE, cujo representante tera poderes para sustar o fornecimento, total ou parcialmente, em
qualquertempo, sempre que considerar amedida necessaria;

Manter, durante toda a execugéo do CONTRATO, em compatibilidade com as obrigag6es assumidas, todas
as condi¢des de habilitacdo e qualificacéo exigidas na licitagdo — assim como deve zelar pelo cumprimento
de suasobrigagdeslegais, fiscais e trabalhistas;

Manter a produtividade ou a capacidade minima de fornecimento da Solugao de Tecnologia da Informag&o
durante a execugao do contrato, conforme art. 18, inciso |, alinea “g” daIN SLTI.MP n° 04, de 11/09/2014;

Fornecer,sempre que solicitado, amostra para realizagéo de Prova de Conceito para fins de comprovagéo de
atendimento das especificagdes técnicas;

Cederos direitos de propriedade intelectual e direitos autorais da Solugaode T ecnologia da Informagéo sobre
os diversos artefatos e produtos produzidos ao longo do CONTRATO, incluindo a documentagéo, os modelos
de dados e as basesde dadosao CONTRATANTE, nostermos da legislagao vigente;

Adotar préaticas de sustentabilidade ambiental na execugao dos senigos, quando couber, nos termos das
legislagdes em vigor;

Aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou as supressdes que se fizerem no objeo
contratual, até o limite legal de 25% (vinte e cinco por cento) do seu valor total;

Zelarpelo cumprimento de leis e normas relativas a seguranga e medicina do trabalho durante a execucéo de
quaisquer senicos de sua responsabilidade nas instalagées do CONTRATANTE. Assim como cumprir as
normas do CONTRATANTE aplicaveis em suas instalagdes funcionais, inclusive regras de acesso e controles
de seguranga - inclusive no que diz respeito as responsabilidades quando nas ocorréncias de acidentes de
trabalho forem vitimas os seus empregados na execugao do objeto ou em conexdo com ele, ainda que
acontecido nas dependénciasda CONTRATANTE, inclusive por danos causados a terceiros;

N&o permitir a utilizagao de qualquer trabalho do menor de 16 (dezesseis) anos, exceto na condigéo de
aprendiz para os maiores de quatorze anos; nem permitira utilizagéo do trabalho do menor de dezoito anos
em trabalho noturno, perigoso ou insalubre;

Abster-se de empregar na execugao dos senigos, servidor publico efou familiar de agente publico ocupante
de cargo em comisséo ou fungéo de confianga no 6rgdo CONTRATANTE, nos termos do art. 7°, do Decreto
n°7.203, de 2010, que dispde sobre a vedagao do nepotismo no ambito da Administragao Publica Federal. E
considerado familiar, nos termos do art. 2°, inc. lll, do Decreto n° 7.203/2010, o cbnjuge, companheiro ou 0
parente em linhareta ou colateral, por consanguinidade ou afinidade, até o terceiro grau.

Manter o mais rigoroso sigilo sobre quaisquer dados, informagdes, documentos e especificagbes que a ela
venham a ser confiados ou que venha a ter acesso em razao da execugao dos senigos, ndo podendo, sob
qualquer pretexto, revela-los, diwlga-los, reproduz-los ou deles dar conhecimento a quaisquer terceiros —
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abstendo-se, inclusive, de veicular publicidade acerca do CONTRAT O, salvo mediante prévia autorizacao do
CONTRATANTE.

4 Modelo de execucéao

4.1  Vigéncia e altera¢des contratuais
411 Daigénciae da prorrogagéo contratual

O Contrato tera vigénciainicial de 36 (trinta e seis) meses, podendo, exclusivamente quantoao ITEM 4,
ser prorrogado poriguais e sucessivos periodos de 12 (doze) meses até o limite maximo de 60 (sessenta) meses,
mediante aditamentos ao instrumento original e havendo interesse e manifestagao expressa das partes, mantido
o interesse e a conveniéncia paraa Administracéo e em obediéncia aos ditamesdoinciso Il do artigo 57, da Lei
n°8.666/93.

412 Doreajuste

Em conformidade com o disposto na Instrug6es Normativa SGD/ME n® 01/2019, sera admitido reajuste de pregos
exclusivamente para o ITEM 4 por aplicagdo do Indice de Custos de Tecnologia da Informagao da Fundagéo
Instituto de Pesquisa Econdémica Aplicada (ICT I/IPEA) - ou outro indice especifico que venha a substitui-lo.

O termo inicial do periodo de reajuste é a data prevista para apresentagéo da proposta ou do orgamento a que
essa proposta se referir, ou, no caso de novo reajuste, a data a que o anterior tiver se referido. Os novos valores
contratuais decorrentes do reajuste terdo suas vigénciasiniciadas a partir da data-base para concesséo do reajuste
anual ou em data futura, desde que acordada entre as partes, sem prejuizo da contagem de periodicidade para
concessao dos reajustes futuros.

Quantoaos ITENS 1,2 e 3 o prego éfixo e irreajustavel.
413 Das alteragdes contratuais

Nos termos da legislagéo em vigor, durante a fase de execugao da prestagdo dos senigos o CONTRAT O podera
ser alterado, desde que justificadamente, na forma prevista no art. 65 da Lei n® 8.666, de 1993. As alteragdes
contratuais devem ser promovidas mediante celebragéo de termo aditivo, que devera ser submetido a prévia
aprovagao da consultoria juridicado CONTRATANTE.

Considerando ostermosdo art.65 §1° da Lein® 8.666/1993, em facedos critérios de selecéo fixados, o percentual
de até 25% do valor inicial atualizado do CONTRATQ incidira sobre o valor total do GRUPO e podera ser utilizado
emum ITEM ou, ainda, ser distribuido entre os itens que compdem o respectivo GRUPO, conforme determinara
necessidade administrativa.

4.2  CondicOes gerais de execugao
421 Dolocaldeexecucdo

Os senigos serdo executados nas dependéncias do Ministério da Educacgao, localizado na Esplanada dos
Ministérios, Bloco “L”, Anexo II, Diretoria de Tecnologia da Informacao, Brasilia/DF. Em regra, as atividades que
demandem iteragdo direta e continua entre a equipe da CONTRATADA e o CONTRATANTE deveréo ser
executadas presencialmente, durante o horario regulamentar de funcionamento do Ministério, nos dias Uteis de
8:00h as 20:00h,de acordo com o estabelecido em Ordemde Servigos.

Os senvigos de Suporte Técnico Especializado (item 4) incluindo suporte presencial (on-site) deverd possuir
disponibilidade em regime 24x7.

422 Dos prazos e horarios de execucgéo

A definigao do horario de trabalho para a execugao das atividades nas instalagdes do CONTRATANTE ocorrera
preferencialmente considerando os horarios de expediente no Ministério da Educagao, ou mediante acordo entre
as partes desde que atendidas as necessidades do CONTRAT ANTE.

Como padréo e quando nao especificado em contrario, considerar-se-a como dia util o periodo de 12 horas uteis,
no intervalor entre 08:00h as 20:00h, nos dias em que houver expediente no CONTRATANTE. Os senigos
eventualmente realizados fora do horério de expediente, aos sabados, domingos e feriados, seja no ambiente da
CONTRATADAou no ambiente do CONTRATANTE, ndo implicaraonenhum acréscimo ou majoragao nos valores
pagosa CONTRATADA
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Os prazos especificos, quando néo fixados neste TERMO DE REFERENCIA, seréo consignados na respectiva
ORDEM DE SERVICO. Como padréo e quando néo especificado em contrario, todos os prazos serdo contados
em horas Uteis e/ou dias Uteis. Ainterrupgdo na execugaodos servigos por parte da CONTRAT ADAné&o interrompe
a contagem dos prazos de execug&o contratual ou daqueles previstos nas respectivas ORDENS DE SERVICO,
salvo por motivo formalmente justificado pela CONTRATADAe aceito pelo CONTRATANTE.

423 Do prepostoda contratada

A CONTRATADA devera indicar PREPOST O (account manager), que sera responsavel por acompanhar a
execug@odo CONTRAT O e atuar comointerlocutor administrativo principal junto ao CONT RATANTE incumbido
de receber, diligenciar, encaminhar e responder as questdes legais e administrativas referentes a execugéo
contratual. Portratar-se de servigo de caréater técnico, esse profissional devera possuir formagdoem Nivel Superior
(Graduagéo) e experiéncia minima de 04 (quatro) anos em acompanhamento de contratos pablicos.

424  Da equipe profissional da contratada

A Contratada devera disponibilizar recursos profissionais especializados para atendimento as demandas técnicas
relacionadas ao fornecimento do OBJET O ao CONTRATANTE, esses profissionais, que atuarao de forma néo
residente com certificagdo comprovada na solugdo ofertada e experiéncia pratica na configuragéo e
implementagcéo dos modulos de software constantes deste Termo de Referéncia.

A CONTRATADA devera comprovar a especializagdo de seus profissionais mediante a apresentagdo dos
certificados de especializagdo de cadaum.

A equipe técnicada CONTRATADA que ird executar a instalagdo devera trabalhar sob a orientag&o e supervisdo
direta do profissional responsavel pela coordenagéo das atividades de implantagéo (Gerente do Projeto) e com
acompanhamento do profissional técnico indicado pelo CONTRATANTE. Cabera ao Gerente do Projeto coordenar
e orientar todo o processo de planejamento, instalagéo, configuraco, integragéo, migracéo e testes dos
PRODUT OS, acompanhando o cumprimento dos prazos € atestando a qualidade dos PRODUTOS entregues.

Qualqueralteragdo no corpo técnico ou gerencial da CONTRATADA nédo podera afetar o cronograma de entrega
nem a execugao do Plano de Trabalho.

4.3  Condi¢cdes especificas

A entrega e execugé&o dos servicos referente aos ITENS 1, 2 E 3 ocorrerdo em 3 (irés) etapas, cujo inicio
ocorrera por ocasido da REUNIAO INICIAL de alinhamento onde serdo emitidas simultaneamente as seguintes
ORDENS DE SERVICO, estritamente vinculadas uma a outra e onde cada nova etapa sé sera poderaser realizada
apos conclusao da anterior:

a) Etapa 1: Ordem de Fornecimentodo ITEM 1;
b) Etapa 2: Ordem de Senvigo para Implantagao, correspondente ao ITEM 2;e
c) Etapa 3: Ordem de Senvigo para Treinamento, correspondente ao ITEM 3.

A seguirdetalnamos as condigdes especificas de execugéo dos itens da solugao.
431 ltem 1: Cluster de Solugéo de Seguranga da Informagé&o Application Delivery Controller
A entrega do(s) equipamento(s) do ITEM 1 devera obedecer aos seguintes critérios:

a) A entrega devera ser realizada de forma preferencialmente pré-agendada em horario comercial de 08h as
18h, de segunda a sexta-feira, ou em data acordada entre as PARTES — devendo, em todos os casos, ser
agendada com antecedéncia minima de 24:00 (vinte e quatro horas) com 0 GESTOR do CONTRATO;

b) Apbs a entregados equipamentos, 0 MEC devera emitiro Termo de Recebimento Provisério para proceder
com avalidacdo e verificagio das especificagdes técnicas;

c) A CONTRATADA devera realizar os procedimentos de transbordo, descarga e armazenamento dos
equipamentos (com as embalagens originais) no local indicado para a entrega, providenciando todos os
equipamentos e/ou méo de obra necessarios a essa tarefa, que sera acompanhada e fiscalizada por servidor
do CONTRATANTE;

d) A werificagdo quanto ao estado dos produtos ap6s o transporte sera de exclusiva responsabilidade da
CONTRATADA, sendo que, quaisquer danos ocorridos no transporte dos equipamentos e observados a
qualquertempo, deveréo ser reparados sem qualquer 6nus parao CONTRATANTE.
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A CONTRATADAdevera fornecerjuntamente com o objeto:

a) Todos os softwares, firmwares e drivers de controle necessarios ao perfeito funcionamento da solugéo, na
Ultima versdo disponivel;

b) Certificado(s) de garantia emitido pelo(s) fabricante(s) do(s) equipamento(s), valido(s) para toda rede de
assisténciatécnicanoBrasil;

c) Todasaslicengasde utilizagao definitivas para os softwares, firmwares e driversfornecidos;

d) Todososcabos e acessorios necessarios para a perfeita instalagédo, configuragéo e uso da solugéo;

e) TodaaDOCUM ENTAQAO TECNICAda solugao fornecida, completa e atualizada, contendo manuais, guias
deinstalagao e outros pertinentes, referente a equipamentos e procedimentos que a compdem, todos originais
e redigidos em portugués ou inglés, ndo sendo aceitas copias. Adocumentagéo técnica podera serentre gue,
também,em meio eletrénico;

f)  Acesso a base de conhecimento do fabricante, incluindo documentagéo e download de atualizagdes.

Apds verificagao técnicae aceite no teste de homologacéo, estando os equipamentos entregues integralmente de
acordo coma respectiva especificagao técnica e de acordo com o modelo e marcadescrita na proposta de precos,
sera emitido o Termo de Recebimento Definitivo para fins de concluséo dessa etapa e autorizagdo de, confome
cronograma.

Importante destacar que a GARANTIATECNICA (Item 2.1.2 p. 5) do(s) equipamento(s) tera vigéncia a partir da
emissdo do Recebimento Definitivo da implantagdo da solugdo e ndo a partir da mera entrega do(s)
equipamento(s).

432 ltem 2: Definicdo do projeto, servigos de implantagéo, instalagéo e configuragéo da solugéo

Para todo o produto (hardware ou software) adquirido no escopo do ITEM 1 devera ser fornecido servigo
especializado de instalagdo e customizag¢ao da solugao contratada. Entende-se por senvigo especializado de
instalacdo e customizagdo a montagem fisica dos equipamentos e seus respectivos acessorios pela
CONTRATADA, bem como a configuragéo légica de todos os equipamentos e soffwares envolvidos, de acordo
com o cenario requerido pelo MEC.

Esse senvigo trata do PROJET O EXECUTIVO e tem como objetivo viabilizar a instalag&o fisica dos equipamentos,
sua conectividade com a rede de dados e a configuragao das caracteristicas listadas pelo CONTRATANTE. A
CONTRATADAdevera serresponsavel pela definigéo, planejamento e execucéo de todas as informa ¢des a serem
configuradas, ap6s terem sido previamente aprovadas pelo CONTRATANTE.

Para a execugao do senvigo especializado de instalagdo e configuragdo, a CONTRATADA entregara, para
validagdo do CONTRATANTE, um Plano de Implementacéo da solugdo composto por, pelo menos, 03
(trés) documentos com contetido definido a seguir:

DOCUMENTO DESCRIGAO

Plano de Entrega e Instalagdo dos Produtos Neste documento devera constar, no minimo, a relagdo completa dos
equipamentos e sofwares a serem fornecidos, discriminando
detalhadamente a finalidade de cada um. O plano devera contemplar e
detalhar todos os servicos de instalagdo e configuragdo, bem como
estabelecer procedimentos de testes de conexdo e desempenho da rede
para cada etapa de instalagdo e configuracdo concluida. Devera ser
informado o prazo para a conclusdo de cada etapa do servico de entrega
e instalagdo. O plano de instalagdo dos produtos deverad contemplar
obrigatoriamente  os seguintes itens: enderegcamento IP, poliicas de
VLANSs, poliicas de segurancga, poliicas de balanceamento de carga,
rofeamento, QoS, fitros, alarmes, relatorios a serem configurados e
documentacdo da rede, conforme as features determinadas previamente
pelo CONTRATANTE.

Plano de Integracdo dos Produtos Neste documento devera constar, no minimo, a arquitetura desenhada
pela CONTRATADA para a integragdo dos PRODUTOS, na estrutura
existente no CONTRATANTE e no local de instalagdo dos mesmos,
relavamente  aos itens que forem pertinentes: rede TCP/IP,

Pagina | 12



Ministério da Educagao TERMO DE REFERENCIA
Secretaria Ex ecutva
Diretoria de Tecnologia da Informag&o

balanceamento de carga, gerenciamento centralizado da solugdo,
seguranga, confrole de banda e de acesso.

Projeto Executivo Este documento envolve o detalhamento da documentagdo necesséria a
correta configuragdo e parametizagdo dos equipamentos a serem
fornecidos pela CONTRATADA. Neste documento deverdo constar todas
as informagdes geradas pela CONTRATADA, abordando os aspectos de
arquitetura implantada, configuragdo, testes, migracdo e integragdo ao
ambiente de rede do CONTRATANTE. A elaboragédo do Projeto Executivo
deve ser precedida de levantamentos de dados, vistorias e/ou reunides
ttcnicas com o CONTRATANTE com a finalidade de
coletar/complementar os dados necessarios a sua correta elaboragéo,

Todasasdocumentacdes estdo sujeitas a validagao prévia pelo CONTRAT ANTE e deverao serapresentadas em
via impressa e, preferencialmente, em meiodigital. Adocumentagéo sera consideradaefetivamente entregue apds
a validagao, devendo conteridentificagdo da CONTRATADAe dos responsaveis técnicos por sua elaboragao.

433 Item 3: Treinamento

O TREINAMENTO devera possuir carga horaria minima de 40:00 (quarenta horas) e devera ser realizado em
Brasilia/DF em turmas fechadas de até 6 (seis) participantes com emissao de certificado de participagéo, sendo
que, a critério do CONTRATANTE, poderéo ser indicados mais participantes na categoria de ouvintes, sem a
exigéncia de certificado de participacéo (limitando-se a 4 participantes adicionais do tipo “ouvintes”).

Em sua PROPOSTA, asLICITANTES deverao fazer constarinformagdes quanto aidentificagdo do treinamento e
seu contetdo preliminar, observando o curriculooficialdo fabricante da solugéo. Considerandotambém que todas
as despesas referentes a realizagdo do treinamento ou ao custeio de insumos deveréo estar inclusas no prego
contratado.

O CONTRATANTE solicitara a realizagéo do treinamento a CONTRATADA por e-mail ou outro mecanismo de
comunicagao formal, sendo que este devera ser iniciado em até 90 (noventa) dias corridos ap6s a solicitagdo e o
periodo e local de realizag&o informados com antecedéncia minima de 30 (frinta) dias da data do evento.

A CONTRATADA devera comprovar, previamente a realizagdo do evento, que o(s) INSTRUTOR(ES)
selecionado(s) para ministrar o treinamento possuem qualificagéo condizente com o conteudo programatico a ser
ministrado, incluindo certificados ou declaragao do fabricante dos equipamentos que integram a Solugao de ADC
(ou documento equivalente).

O CONTRATANTE podera, a seu critério, em qualquer tempo, durante o treinamento, contestar a prestagéo do
senico, solicitando a troca de instrutor ou equipamentos de laboratorio. Caso a deficiéncia ndo possa ser sanada
sem prejuizo para o andamento do curso, esse sera suspenso pelo MEC, devendo a CONT RAT ADA agendar
novo curso, sem onus adicional parao MEC.

O treinamento devera, ainda, observar o seguinte:

a) Possuir o conteudo do treinamento organizado em médulos, sequenciados logicamente, visando o
conhecimento cumulativo, contendo, ao final de cada mddulo, exercicios praticos com laboratérios para
fixagéo;

b) Incluirapostilas e manuais dos equipamentos e softwares necessarios para a praticados exercicios propostos
no material oficial do fabricante;

c) Prover os equipamentos que irdo compor o laboratério do treinamento que deverdo ser iguais aos adquiridos
pelo MEC ou, quando néo for possivel, por equipamentos similares comas mesmas funcionalidades;

d) Abranger todas as funcionalidades especificadas nesta especificagéo técnica;

e) Serem fornecidos certificados de participagdo para cada participante (exceto para aqueles na condicéo de
ouvintes);

f) Todos os manuais, apostilas e demais documentos devem estar nos idiomas Portugués (ou Inglés, quando
nao disponiveis em Portugués); e
g) Os cursosdevem ser ministrados noidioma Portugués.
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Apos realizagdo do curso sera feite uma avaliagdo de satisfagdo junto aos participantes, cujo resultado devera
alcangara média de, pelo menos, 70% (setenta por cento) de satisfagao dentre os critérios avaliados, para
validagdo e emissédo do T ermo de Aceite Definitivo. Caso nao alcance o resultado esperado, o treinamen to devera
ser ministrado novamente.

434  ltem 4: Senvigos de suporte técnico especializado, manutengéo e apoio técnico.
Sao previstos como senvigos de SUPORTE TECNICO, manutengéo e apoio:

a) Manutencdo Preventiva: Compreende visitas mensais periodicas, in loco no ambiente da contratante,
programadas a fim de verificar a saude do equipamento e mitigar riscos devido ao uso continuadodos servicos
e incluindo:

i. Procedimentos técnicos destinados a prevenir a ocorréncia de erros e defeitos de forma
proativa;

ii. Realizagdo de inspec¢des nos equipamentos, componentes, dispositivos e softwares de
configuragéo gerenciam a solugao;

jii. Verificagdo mensal com vistas a manter sua plena funcionalidade e salde dos
equipamentos;

iv. Analise de logs de sistema e sugestdo de mudangas parauma melhor pratica de utilizagéo
da ferramenta. A equipe técnica da CONTRATANTE decidira sobre a aplicagdo ou ndo das
recomendacoes;

v. Sugerir, preventivamente, a aplicagdode novas ccorregdes, patches, fixes, updates, service
packs, novas releases, versions, builds e upgrades.

b) Manutengdo Corretiva: Compreende visitas pontuais, a partir de abertura de chamados advindos do
contratante, afim de atuarem incidentes ou problemas identificados que impega o seu funcionamento regular
e requeira uma intervengao técnica especializada do fabricante, incluindo:

i. Reinstalagdo de hardware e softwares, configuragdo, gerenciamento, com vistas a
normalidade da operacdo dos senigos por ele prestados;

ii. Reparar,corrigir,remover, refazer ou substituir, no todo ou em parte, 0s senigos, pegas ou
materiais em que se verificarem imperfeicdes, vicios, defeitos ou incorregdes, dentro dos
prazos estabelecidos nos demais subitens contratados;

jii. Corrigirdefeitos de fabricagdo ou projeto;

iv. Acondicionar adequadamente os equipamentos cujo reparo ndo possa ser realizado nas
dependéncias do MEC, de forma a permitir sua completa segurangae identificagéo durante
o transporte, responsabilizando-se pela sua remogao e devolugdoao localem que deve ser
instalado e pelas despesas operacionais decorrentes;

v. Substituir os equipamentos que apresentarem defeito de fabricagéo, dentro dos prazos
estabelecidos;

vi. Detectar problemas e limitagées de desempenho da SOLUGAO ADC relacionados a
software e/ou firmware instalados nos elementos que fazem parte do objeto desta
contratac&o, substituindo-os pornova versdo que implemente suas corregoes;

vii. - Substituir software e/ou firmware instalados nos elementos que fazem parte do objeto desta
contratagdo por nova versao eventualmente langada, quando esta implementar corregdes
a possiveis problemas ou limitacées de desempenho da SOLUCAO ADC;

c) Acompanhamento, Apoio, Assessoria e Suporte programatico ou por Projeto em mudancgas que afetem o
ambiente do Contratante: Servico sob demanda, no ambiente da contratante ou remoto, sem custo adicional
para 0 CONTRATANTE, para acompanhamento, apoio, suporte a programas de governo ou grandes
mudangas que afetem o ambiente computacional do MEC, incluindo:

i. Aluacdes sazonais de apoio, de certificacdo do ambiente, de suporte e de
acompanhamento dos programas de governos desenvolvidos pelo MEC. Os programas de
governo ocorrem 2 (duas) vezes ao ano podendo chegara no maximo 10 (dez) ocorréncias
anuais;

ii. Projetos pontuais de migra¢éo de hardwares ou solugdes;
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jii. Apoio e assessoria téchica necessarias a uma grande mudanga ou evento que afete o
ambiente computacional do MEC em especial o pleno funcionamento da solugao de ADC,
tais como moving de equipamentos ou solugdes, mudancas nas arquiteturas da
infraestrutura tecnolégica do MEC, projetos de migragdo enwvolvendo outros entes
educacionais, governamental ou parceiros, bem como atualizagdes de verséo, incluindo
corregdes, patches, fixes, updates, serice packs, novas releases, versions, builds e
upgrades;

iv. Elaboragdo elou execugdo de procedimentos especiais ou detalhamento dos
procedimentos padréo, caso seja necessario;

v. Elaboragéo de relatérios de atividades detalhando os procedimentos realizados e eventuais
ajustes, se necessario;

vi. Apoio para interoperagdo das funcionalidades implementadas com os equipamentos
existentes narede da CONTRATANTE.

Os senigos de Suporte Técnico Especializado, Manutengéo e Apoio deverdo ser prestados pela empresa
contratada na forma on-site ou remoto, no regime 24X7, incluindo a atualizagao de softwares e bases de dados
de conhecimento as suas expensas, e, sempre que for necessario ao bom funcionamento da solugéo de ADC
adquirida.

Todos os servigos de Suporte Técnico Especializado, Manutengéo e Apoio deveréo ser executados por técnicos
qualificados e com certificagdo comprovada pelo fabricante da Solugao, pertencentes ao quadro de funcionérios
da CONTRATADA, sem custos adicionais parao CONTRATANTE, durante todo o periodo de garantia, sendo
indispensavel a apresentagédo de documentagao original do fabricante que comprove a validade da certificagéo
enquanto duraro vinculo contratual.

A comprovagao de validade da certificagdo e comprovagao de vinculo empregaticio deverao ser apresentados
juntamente como cronogramaanual de visitas programadas ou sempre que o técnico credenciadofor substituido,
podendo ainda, ser solicitada a qualquer momento pela CONTRAT ANTE.

Os senigos de Suporte Técnico Especializado, Manutengéo e Apoio, quando presencial devera ser prestado no
endereco local do CONTRATANTE ou outro indicado por ele. Todas as pegas e componentes necessarios ao
perfeito funcionamento de toda a solugéo, quando necessario devem ser substituidos pela CONTRATADA, sem
nenhum custo adicionala CONTRATANTE.

Para a prestagdo dos servicos de Suporte Técnico Especializado, Manutengéo e Apoio a CONTRATADAdevera
cumprir rigorosamente todos os procedimentos de manutencgéo definidos pelo MEC, como horério estabelecido
para parada dos equipamentos, autorizagdes de acesso, entre outros. Quando a intervengéo implicar interrupgéo
da solugéo ADC, mesmo que parcial,0 MEC podera determinarque a CONTRAT ADAa execute fora do horario
de expediente do 6rgdo, inclusive em finais de semana, sem qualquer énus adicional ao MEC.

E expressamente vedada a desativagdo de hardware, software ou quaisquer recursos computacionais da
CONTRATANTE, sem prévio conhecimento e autorizagdo expressado CONTRAT ANTE. Caso sejanecessariaa
desativagdo de hardware, software ou quaisquer recursos computacionais do MEC, a CONTRATADA devera
disponibilizar equipamento de redundéancia com capacidade igual ou superior ao que seré desativado, até que o
problema seja sanado, sob pena de inexecugdo parcial do contrato. Em caso da necessidade de retirada do
equipamento, o MEC podera, a seu critério, reter as unidades de meméria fisica dos equipamentos, sem custo
adicional.

Havendo necessidade de substituicdo de hardware (equipamentos), a CONTRATADA devera efetuar a
substituicdo pormesmomodelode pega, ou por modelo superior em caracteristicas técnicas, do mesmofabricante,
sem 6nus para 0 CONTRATANTE, quando comprovados defeitos que comprometem seu desempenho,
obedecendo os critérios abaixo, sem prejuizo de outras situagdes que caracterizem necessidade de troca:

a) Caso ocorram 04 (quatro) ou mais defeitos que comprometam seu uso normal, dentro de qualquerintervalo
de 30 (trinta) dias;

b) Casoocorram problemas recorrentes no mesmo hardware, seja na restauragéo ou na substituicéo de pegas,
assim considerada como recorrente a repeticdo de uma mesma falha emumintervalo inferior a 2 (dois) meses;

c) O(s) equipamento(s) (hardware) empregado(s) em substituicdo ao(s) equipamento(s) defeituoso(s)
devera(ao) possuir prazo de garantia equivalente aquela prevista no CONTRAT O;
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Ao término de cada evento de suporte técnico e manutencdo, devera ser gerado e entregue um Relatério de
Atendimento T écnico (RAT) com as seguintes caracteristicas:

a) Entregue a equipe técnica da CONTRATANTE em até 5 (cinco) dias apds o senvigo realizado pela
CONTRATADA. A CONTRATANTE daréa ciéncia no documento apds anélise e aceitagéo do seu conteudo;

b) Indicagao dotipode senvigo de suporte e manutengéo realizado, bem como toda a verificagao realizada;

c) Registrocom aidentificagéo do equipamento (nome/modelo/série); e

d) Descrigdoclarado (s)problema(s)identificado(s), os procedimentos adotados paraa sua resolugéo e o tempo
de resolugao para o chamado.

Mensalmente, devera ser entregue um RELAT ORIO GERENCIAL indicando todos os eventos de suporte técnico
e manutengao atendidos no periodo, seguidos de todos os Relatorios de Atendimento T écnicos (RAT ) elaborados
e aceitos. O Relatdrio Gerencial mensal deveréa conterno minimo:

a) Identificacéo individual dos chamados atendidos no periodo;
b) Identificag&o individual do equipamento ou solugao;

c) lIdentificagdo individual dotipo de atendimento;

d) Datas de atendimento (abertura e concluséo);

e) Descrigdodosatendimentos;

f)  Procedimentos adotados paraasolugao do problema;

Sem prejuizo da entrega do Relatério Gerencial, 0 CONTRATANTE podera solicitar, em formato digital,
informagdes analiticas e sintéticas dos chamados técnicos abertos e fechados no periodo.

Quando solicitado pelo MEC, a CONTRATADA devera fornecer, em até 3 (trés) dias Uteis, manuais, MIB de
monitoragdo, documentagdo de interfaces API, documentos de troubleshooting e/ou qualquer outro tipo de
documento técnico de administragéo, customizagéo, operagao e monitoragéo dos equipamentos e softwares
instaladosno MEC.

As atualizagOes de versdes de todos os componentes da solugao (major, minor, patches e fixes) deverdo estar
disponiveis para uso do MEC durante todo periodo contratual e sem custo adicional, podendo ser realizado
download diretamente do sitio oficial do fabricante, devendo ser entregue, a Ultima versao vigente na data do
término do contrato.

Casoa CONTRAT ADAn&o seja a prépria fabricante do equipamento’, ela devera observar, obrigatoriamente:

a) Apresentar documentagéo de que adquiriu os componentes da solugéo por meio de canais oficiais do
fabricante, referenciando nimeros de série desses componentes;

b) Apresentar contrato ou documentagéo equivalente que comprove que a CONTRATADA poderé recorrer ao
fabricante para resolugao de problemas, com SLAcompativel com a vigéncia da garantia e os tempos de
atendimento exigidos neste T ermo de Referéncia;

c) Permitir que 0 MEC acione o fabricante diretamente para chamados de suporte e manutengéo dos
equipamentos e sistemas que compdem a solug&do durante a vigéncia da garantia.

d) O documento comprobatério devera ter como signatario representante do fabricante e viracompanhado de
procuragaopublica ou particular com firma reconhecida, contrato social ou estatuto, atesando que o signatario
tem o poder para assinar tal compromisso ou responder pelo fabricante;

e) Odocumento comprobatério devera estar expresso em Portugués ou, se o documento apresentado tiver sido
redigido em outra lingua que nédo seja a lingua portuguesa, devera trazer obrigatoriamente a tradugéo
juramentada do mesmo;

f) O fabricante signatério do documento comprobatdrio devera possuir representa¢ao legal no Brasil;

Para afericdo dos niveis de servigo o tempo de solucéo sera contabilizado entre a abertura do chamado e
restabelecimento do sistemaem sua totalidade, bem como se entende por término do reparo do equipamento a

1 Caso a CONTRATADA seja a propria fabricante, devidamente comprovada, ndo se faz necessaria a apresentagdo da
documentagdo comprobatoria listada.
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sua disponibilidade para uso em perfeitas condi¢oes de funcionamento nolocal onde esté instalado, e 0 tempo de
atendimento inicia-se coma primeiraintervencgao pelo representante da CONTRATADA, local ou remotamente.

Visando a garantira disponibilidade e o atendimento dos niveis de servico a CONTRAT ADApodera, as suas
expensas e sem custo adicionalao CONTRAT O, fazer uso de mais de 2 equipamentos (1 cluster) para garantr
redundanciade fontes e discos, garantindo o plenofuncionamento de todos os equipamentos, softwares e licengas
que compdem a solugao.

4.4 Modelo de renumeracéo

Verificada a adequagé&o da entrega aos respectivos critérios de aceitagdo, o(s) pagamento(s) pelo(s) bem(ns)
entregue(s) e a remuneracao pelos senvigos prestados ocorreré da seguinte forma:

ITEM PAGAMENTO /REMUNERAGAO

1 O pagamento pelo fornecimento serd autorizado ap6s emisséo do Termo de Recebimento
Definitivo do(s) equipamento(s), de acordo com os valores contratados.

2 A emissao da respectiva Nota Fiscal sera autorizada apds emissdo do TERMO DE RECEBIMENTO
DEFINITIVO. O pagamento sera autorizado ap6s ACEIT E da respectiva NOT AFISCAL, de acordo
com os valores contratados.

3 A emiss&o da respectiva Nota Fiscal seré autorizada apds emisséo do TERMODE RECEBIMENTO
DEFINITIVO. O pagamento sera autorizado apds ACEIT E da respectivaNOTAFISCAL, de acordo
com os valores contratados e com a avaliagao dos resultados.

4 Mensalmente, ap6s cada periodo de faturamento, a emissao da respectiva Nota Fiscal sera
autorizada ap6s emissdo do TERMO DE RECEBIMENTO DEFINITIVO. O pagamento sera
autorizado ap6s ACEITE da respectiva NOTAFISCAL, de acordo com os valores contratados e
com a avaliagéo dos resultados.

4.5  Critério de aceitacdo dos servigcos

A avaliagéo das entregas realizadas seré feita mediante verificagéo da aderéncia as politicas, normas, padroes,
procedimentos e processos em vigor no ambiente do CONTRATANTE. Assim, de modo geral, 0s senigos
entregues serdo avaliados segundo os critérios de qualidade, completude, consisténcia e forma, considerando:

a) Critério de Qualidade: 0s senigos serdo avaliados com base em sua conformidade com relagéo as
especificacdes técnicos e 0s niveis minimos de senico estabelecidos pelo CONTRATANTE, conforme a
aplicabilidade para cada item da solugéo;

b) Critériode Completude: 0s senvigos serdo avaliados com base em sua completude em relagéo a etapas,
tarefas ou resultados definidos pelo CONTRATANT E, conforme a aplicabilidade para cada item da solugéo

c) Crittrio de Consisténcia: serdo considerados inconsistentes os servigos que apresentarem
desconformidade em relagéo aos processos internos do CONTRATANTE, conforme a aplicabilidade para
cadaitem dasolugéo;e

d) Critério de Forma:o0s senvigos serdo avaliados no que tange a conformidade com padrdes pré-estabelecidos
pelo CONTRATANTE. Serdo considerados em desacordo todos os servigos entregues com néo
conformidades relacionadas a padrdes, formas de entrega e outras inadequagdes de natureza técnica
definidos pela CONTRATANTE, conforme a aplicabilidade para cada item da solug&o.

Bens efou Senvicos que nao atendam as especificagdes e/ou aos niveis minimos de qualidade efou servi¢os
inconsistentes e/ou bens/senigosincompletos seréo rejeitados. Servigos desformatados poderé&o seraceitos com
restricdo, implicando compromisso da CONTRAT ADA em solucionar as restrigdes impreterivelmente no tempo
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determinado pelo CONTRAT ANTE, sob pena de nao recebimento (rejei¢ao) e/ou aplicacéo de sangdes previstas
em CONTRATO.

Orientag6es adicionais quanto a completude, consisténcia e forma seréo disponibilizadas pelo CONTRATANTE
no momento adequado, assim como as exigéncias concernentes a etapas, tarefas e documentagéo técnica serdo
fixadas em termo habil (em ORDEM DE SERVICO, porexemplo).

4.6

Niveis minimos de servico exigidos

A CONTRATADA devera se cumprir niveis de senigos nas ocorréncias de chamados para Suporte T écnico
Especializado, Manutengéo e Apoio (ITEM 4).

46.1

Indicadores de niveis de servi¢o

Para as atividades de manutencdo preventiva:
QUADRO 4: INDICADORES DE NIVEIS DE SERVIGO PARA MANUTENCOES PREVENTIVAS.

MANUTENGAO PREVENTIVA
Glosa por
Inicio do Prazo de descumprimento
Indicador Tipo do Chamado Descricao atendimento Solugio [% em relagdo a
fatura mensal do
Item 4]
0,
Suporte programado para Na data Execugao 5
NS-01 Manutengéo verificagdo da salde dos :L?i:ﬁgtz deg:rl;) d?)o (pornggs ZT que
Programada equipamentos e proposi¢ao peri v
de melhorias conforme programado | descumprimento,
as. cronograma no chamado por ndo
atendimento)
Para as atividades de manutencé&o corretiva:
QUADRO 5: INDICADORES DE NIVEIS DE SERVICO PARA MANUTENGOES CORRETIVAS.
MANUTENGCAO CORRETIVA
Glosa por
. Tipo do . Inicio do Prazo de descumprimento
Indicador Chamad Descrigao tendiment Solucs
amado atendimento olugao [% em relagéo a fatura
mensal do Item 4]
Solugdo parada, no todo ou 0
em parte, no ambiente de “’POF hora para as 4
produgdo provocando uma prlme(;ras horas que
indisponibilidade parcialou | Ematé 30 | Emat 02 | SXCeCeremopraz,
NS-02 Urgente total do ambiente de (trinta) (duas) 4% por hora para as
produgdo da CONTRATANTE minutos horas demais horas que
durante programas de excederem as primeiras
governo em periodo de 4 horas de
sazonalidade. descumprimento prazo.
Solugéo parada, no todo ou 0
em parte, no ambiente de 1 /°.F’°F hora para as 4
rodugdo provocando ao Ematé 04 primeiras horas que
p o - Em até 1 excederem o prazo;
NS-03 Alto Impacto | menos uma indisponibilidade (uma) hora (quatro)
parcial do ambiente de horas 2% por dia que exceder
produgdo da o0 descumprimento
CONTRATANTE. prazo de solugéo.
NS-04 Muito reinc:figr?tis ungomigi;m 0 Em ate 02 Em aké 08 | 1% Por da que oxceder
) Importante . < duas) hora oito) horas | © descumprimento do
P ambiente de produgéo. ( ) (oito) prazo de soluggo.
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NS-05

Importante

Problemas contornaveis que
néo causem lentidéo ou
indisponibilidade dos servigos
ou aqueles para os quais
houver solugéo de contorno.

Em até 04
(quatro) horas

Em até 1
dia

0,5% dia que exceder o
descumprimento do
prazo de solug&o.

Para as atividades de acompanhamento, apoio técnico, assessoria e suporte programatico ou por projeto:
QUADRO 6: INDICADORES DE NIVEIS DE SERVIGO PARA DEMANDAS ESPECIFICAS.

ACOMPANHAMENTO, APOIO, ASSESSORIA E SUPORTE PROGRAMATICO OU
POR PROJETO
Glosa por
Indicador Tipo do Descricio Inicio do Prazo de descumprimento
Chamado ¢ atendimento Solugéo [% em relagdo a fatura
mensal do Item 4]
Atuagdes sazonais n
certiicacdo de ambiente para Prtlgrg;t: da Execugdo
0S programas de governos 0 . ~
Certificagao desenvolvidos pelo MEC de conforme denir’o do 1% por d'.a em que nao
NS-06 d bient o st i cronograma periodo atendimento ou
€ amblente fma a aksiar ¢ garanir a da contratante | programado auséncia.
saude e pleno funcionamento ficad hamad
da solugdo ADC antes do especiicado no chamado
L no chamado
inicio.
Atuagdes sazonais de apoio,
Na Data
de suporte ou de Programada Execugéo 0 .
Acompanham acompanhamento dos conforme dentro do 2% por dia em que
NS-07 ento dos programas de governos cronoarama eriodo houver descumprimento
. programas de | desenvolvidos pelo MEC para da congatante rg r;ma do por ndo atendimento ou
governo garantia e pleno especifcado ﬁo ghamado auséncia.
funcionamento da solugéo 1o chamado
ADC durantes estes eventos.
Mudancas o Na Data
udangas ou Participagao, Programada Execugéo 0 .
migragoes no acompanhamento e atuagédo conforme dentro do 1% por dia em que
ambiente da P 1ag . . houver descumprimento
NS-08 contratada ou sob demanda na solugéo de especificado periodo of N0 atendimento ou
ue afete a ADC quando ocorrem pela programado P auséneia
q mudangas ou migragoes confratante no | no chamado '
contratada chamado
Na Data
Atuacéo para fins de «
Mudancgas atualizagdo da solugéo de Prc(z)?]r;:r;?ga S()a(r?t(r:gggg 1% por dia em que
NS-09 para_ ADC seja verso, updates, especiicado periodo houv?rdescu_mprlmento
atualizacao e service packs, novas ola roaramado | PO N&0 atendimento ou
updates releases, versions, builds e P prog auséncia.
contratante no | no chamado
Upgrades chamado

Somente sera admitido pedido de prorrogagao dos prazos descritos na tabela de niveis de servigos mediante
justificativas por escrito, plenamente fundamentadas e entregues a Administracéo dentro do periodo
correspondente ao atendimento ou resolugéo do chamado aberto.

A néo resolugdo dos chamados dentro do prazo acima estipulado ensejara aplicagéo de glosas, multas e sangdes
previstas. Apos o limite estabelecido para aplicagao das glosas e multas a CONTRAT ADA devera substituir os
equipamentos conforme prazos e condig¢des descritas abaixo, sob pena de incorrer em inexecugéao total do
CONTRATO:

a) Se o atendimento classificado como URGENTE nao for resolvido dentro do prazo estabelecido, mesmo apds
a execugao dos senigos de reparo (atualizagdo de softwares/substituicdo de pegas de hardware), o
equipamento deverd ser integralmente substituido no prazo maximo de 02 (dois) dias, segundo as
caracteristicas técnicas e de desempenhoiguais ou superiores ao bem anterior de modo que nédo cause
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nenhum impacto no senvigo sustentado pelos equipamentos, sem dnus paraa CONTRATANTE, sob penade
caracterizarinexecucéo parcial do CONTRATO;

b) Se o problema identificado como ALT O IMPACTO persistir pés-atendimento técnico, e ndo for resolvido de
forma definitiva pela empresa contratada dentro do prazo estabelecido, podendo ser prorrogado por igual
periodo (corrido), desde que justificado, o produto devera ser integralmente substituido no prazo maximo de
04 (quatro) dias, segundo as caracteristicas técnicas e de desempenho iguais ou superiores ao bem anterior,
sem 6nus paraa CONTRATANTE, sob pena de caracterizarinexecugéo parcial do CONTRATO;

c) Seoproblemaidentificado como MUITO IMPORTANTE persistir pds-atendimento técnico, € nao for resolvido
de forma definitiva pela empresa contratada dentro do prazo estabelecido, podendo ser prorrogado porigual
periodo (corrido), desde que justificado, o produto devera ser integralmente substituido no prazo maximo de
07 (sete) dias, segundo as caracteristicas técnicas e de desempenho iguais ou superiores ao bem anterior,
sem 6nus paraa CONTRATANTE, sob pena de caracterizarinexecugéo parcial do CONTRATO;

d) Se oproblemaidentificado comoIMPORTANTE nao for resolvido de forma definitiva pelaempresacontratada
dentro do prazo estabelecido, podendo ser prorrogado por igual periodo (corrido), desde que justificado, a
partir do sétimo dia, sera aplicada glosa adicional de 1% (um por cento) ao dia sobre o valor do faturamento
mensal até que o problema seja integralmente sanado, limitado a 30 (trinta) dias, ap6s esse prazo sera
caracterizado inexecucao parcial do CONTRATO;

e) Se apods 30 (trinta) dias a contar da notificagdo de aplicagéo da glosa efou multa por inexecugéo parcial do
CONTRATO a CONTRATADA nao substituir os equipamentos, sera caracterizado inexecugéo total do
contrato, sem prejuizo da continuidade do suporte técnico dos demais equipamentos em garantia;

Sempre que 0o MEC solicitar, o estado do chamado aberto coma CONTRAT ADAdevera serinformado por telefone
da central de atendimento e/ou por sistema de controle de chamados da CONTRAT ADA disponibilizado pela
internet. Caso a CONT RAT ADAnao possua um sistema para registro, histérico e acompanhamento de todos os
acionamentos realizados pelo MEC, ela deveréa enviar por correio eletrénico:

a) Confirmagé&o de abertura do chamado, contendo numero identificador Unico para o chamado, data, hora e
descricdo, para cada chamado aberto;

b) Apedidodo CONTRATANTE umrelatério comtodos os chamados abertos num periodo de até 6 (seis) meses
anteriores a data da solicitagdo, com a identificagéo de cada chamado, sua descri¢do e os respectivos
procedimentos adotados para a solugéo do problema;

c) Casoo chamado sejarepassado pela CONTRAT ADAao fabricante,0o MEC devera ter capacidade visualizar
diretamente no sitio do fabricante 0 andamento desse chamado;

d) Deverao ser fornecidas permissdes de acesso no sitio do fabricante e da CONTRATADA para, pelo menos,
5 (cinco) usuarios do MEC para acompanhamento de chamados, download e acesso a documentagao,
patches, fixes, firmwares, arquivos de qualquer tipo e/ou qualquer outro material referente 8 SOLUGAO DE
ADC (Application Delivery Control);

e) Todosos firmwares publicados deverdo estar disponiveis para consulta e download pelo MEC diretamente no
sitio do fabricante.

A inobservancia das condi¢des aqui estabelecidas sujeitaraa CONTRATADA as penalidades previstas neste
estudo e sangdes administrativas definidasem CONTRATO.

4.7 Procedimentos formais de iteragéo e comunicagéo
471  Dareunidoinicial

O CONTRATANTE, porintermédio do GESTOR DO CONTRATO, convocara a CONTRAT ADA, imediatamente
apos a assinatura do CONTRATO, para reunido de alinhamento de entendimentos e expectativas — ora
denominada REUNIAQ INICIAL — com o objetivo de:

a) Alinhar a forma de comunicagdo entre as partes, que devera ocorrer preferencialmente entre o
CONTRATANTE e 0 PREPOSTAda CONTRATADA;

b) Definiras providéncias necessarias parainsergdo da CONTRAT ADAno ambiente de prestagédo dos servigos;

c) Definiras providéncias de implantagao dos senigos;

d) Alinhar entendimento quanto aos modelos de execugéo e de gestdo do CONTRATO.

Na REUNIAO INICIAL a CONTRATADAdevera:
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a) Apresentar seu PREPOSTO;

b) Apresentar sua equipe técnica que atuara diretamente na prestagdo dos senigos contratados, com a
respectiva documentacédo de comprovagao de atendimento aos perfis exigidos.

c) Apresentar o Termo de Compromisso de Manutengéo do Sigilo e Seguranga da Informagéo devidamente
assinado por seu representante legal e por seus funcionarios que serao diretamente envolvidos na prestagéo
dos senvi¢os contratados (PREPOST O e outros funcionarios diretamente envolvidos);

d) Realizar apresentagao técnica do seu processo de trabalho e das ferramentas para execugao dos senigos
contratados.

Havendo necessidade outros assuntos de comum interesse poderdo ser tratados na reunido inicial, além dos
anteriormente previstos. Todas as atas de reunides e as comunicages entre 0 CONTRATANTE e a
CONTRATADA, assim comotodas as demais intercorréncias contratuais, positivas ou negativas, serao arquivadas
em processo proprio para fins de manutengéo do histérico de gestdo do CONTRAT O.

472 Dasreunidestécnicas periddicas

O CONTRATANTE e a CONTRATADA se reunirdo periodicamente, no minimo 01 (uma) vez ao ano, para
avaliagdo técnica do andamento da execugao contratual, apresentagao de pontos de melhoria e transferéncia de
conhecimentos. Reunides de monitoramento dos senigcos ou outras reunides extraordinarias poderdo ser
convocadas pelo CONTRAT ANTE sendo obrigagdo da CONTRATAatender as convocagdes

473 Doencaminhamento dasdemandas

A ORDEM DE SERVICO (OS) é o instrumento normativo padrao para formalizagdo das demandas a
CONTRATADA. A critériodo CONTRATANTE, esse instrumento podera ser substituido por registros eletronicos
em sistema informatizado habil —inclusive no que diz respeito ao registro de requisi¢des de semnigo.

Para a entrega dos equipamentos e execugao dos servigos descritos nos ITENS 1, 2, e 3 serdo abertas Ordens
de Senvigo e/ou de Fornecimento de Bens indicando os prazos e as condigdes especificas de fornecimento,
conforme definigdes deste TERMODE REFERENCIA, as quais deverao ser assinadas pelo Gestor do Contrato e
pelo Fiscal Requisitante, com ciéncia de recebimento pelo Preposto da CONT RATADA.

Para os servigos de Suporte T écnico Especializado, Manuteng@oe Apoio (ITEM 4), sera aberta mensalmente uma
Ordem de Senigo que correspondera a execugao das atividades rotineiras especificadas neste Termo de
Referéncia, como porexemplo, atualizagéo de versdes, patchs e corregdes de bugs, etc. Caso seja necessarioa
realizago de atendimentos pontuais sera feita mediante CHAMADOS TECNICOS, conforme abaixo:

a) Oschamados irdo corresponder as ordens de servigo e serdo abertos sempre que a CONTRATANTE tiver
necessidade conforme ositens descritos noitem Suporte T écnico Especializado, Manutencéo e Apoio;

b) Oschamados serdo abertos, pelo fiscal requisitante da solugdo ou em sua auséncia ou indisponibilidade por
quaisquer dos fiscais ou aqueles designados por eles;

c) O envio e atualizagao dos chamados para a CONTRATADA sera realizado de forma eletrénica por sisttma
de chamados, pore-mail ou por telefone. A CONTRAT ADAdevera manter todos os remetentes originais em
sua resposta. Esses chamados poderéo serabertos automaticamente por ferramenta prépria da contratante;

d) Apo6s o envio do chamado, a CONTRATADA devera confirmar o seu recebimento e indicar o numero
identificador do servigo, atentando-se aos niveis de senigo aplicados a cada tipo de chamado ndo sendo
admitida a recusa injustificada na realizagao de qualquer dessas solicitages.

Encaminhadas as demandas @ CONTRAT ADA, mediante ORDENS DE SERVICO, a ciénciado PREPOSTO (elou
responséavel TECNICO da CONTRATADA) deve ser registrada em até, no maximo, 01:00 (uma) hora til apés
recebimento do documento, na forma habil pactuada entre as partes (inclusive por intermédio de sistema
informatizado). Decorrido esse prazo e néo firmada a ciéncia espontanea,0 CONTRANTANTE considerara a
ORDEM DE SERVICO como recebida pela CONTRATADA.

As ORDENS DE SERVICOS conterdo,no minimo, as seguintes informagoes:
a) Numeragéo deidentificagéo (ID);
Titulo e descri¢ao da solicitacao;

)
c) Identificacdo do Gestordo Contrato;
) Identificagdo do responsavel na area requisitante;
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e) Especificacdes quanto ao tipo e ao volume da demanda (incluindo descri¢cdo de macro atividades a serem
executadas);

f)  Especificagdo quanto a prazos de execugao;
g) Expectativa de remuneragéo,quando foro caso;e
h) Outrasinformagdes necessarias a complementacao da demanda.

As Ordens de Servigos poderdo serabertas e gerenciadas por sistema informatizado. Um modelo de ORDEM DE
SERVICO é apresentadono ANEXO E (p. 57), sendo que, a critériodo CONTRATANTE, este modelo poderé ser
alterado a qualquer tempo para atender as necessidades do servigo — devendo manter as informagdes minimas
necessarias a sua correta execugao.

A abertura de Ordens de Servigo observara a capacidade de gestdo do CONTRATANTE para gerenciar projefos
e acompanhar demandas. Assim, como as Ordens de Servigo poderao ser replanejadas a qualquer momento a
critériodo CONTRATANTE, considerando suas necessidades e prioridades, 0 que sera registrado no Historico de
Ocorréncias.

A CONTRATADA devera comunicar formalmente ao CONTRAT ANTE quaisquer fatores que possam afetar a
execugao do servigoimpactando os prazos, 0s custos ou a qualidade do produto a ser entregue, quer esses fatores
sejam provocados por ela ou pelo CONTRATANTE, antecipadamente a ocorréncia dos efeitos. A falta dessa
comunicag&o podera, a critériodo CONTRATANTE, implicar a ndo aceitagdo das justificativas.

O CONTRATANTE podera, aqualquertempo, visando a promover melhorias e/ou corre¢des no processo, alterar
o protocolo de gestdo de ordens de servigos, desde que respeitadas as premissas definidas em EDITAL e
mediante préviacomunicagdo 8 CONTRATADA.

474  Dos relatérios de servigo

Objetivando a atestar a veracidade e a fidedignidade das informagdes e dados apresentados nos relatorios de
senico, 0 CONTRATANTE podera, a seu critério, exigir a comprovagdo das informagdes prestadas pela
CONTRATADA, queratravés do fornecimento de dados brutos ou através de auditoria nas ferramentas utilizadas
para geracgao e tratamento desses dados. A recusa, amorosidade ou acomprovada ma-fé da CONTRATADAem
prover tais informagdes é passivel de sangéo através da aplicagéo das penalidades administrativas e contratuais
cabiveis.

4.8 Estratégia de continuidade

Os senigos objetos desta contratagdo sdo considerados essenciais e de natureza continua —uma vez que devem
ser realizados ininterruptamente e sua paralisagdo potencialmente acarretara em suspensdo ou o
comprometimento das atividades prestadas pelo MEC. Assim, o processo de fransi¢céo do contrato se torna
essencial paramitigar os riscos de descontinuidade dos senigos.

481 Transicdoinicial

A TRANSICAOQ INICIAL se iniciara a partir do momento em que a CONTRAT ADA assumir as responsabilidades
vinculadas ao CONTRAT O, de forma gradual, preparando-se para o inicio efetivo da operagéo. Esse processo de
transigdo contratualtem o proposito de preparara CONTRATADAa assumirintegralmente as obrigagées advindas
do contrato, e sera baseado em reunides e repasse de documentos técnicos efou manuais especificos das
solugbes adquiridas.

Em um segundo momento, apds o conhecimento do ambiente e das questdes contratuais,a CONTRATADA
devera elaborar e executar um plano de implementagéo, conforme item definido na especificagdo dos senigos.
Muitas atividades interdependentes existem no processo e deve-se adotar um plano de implantagéo definido pela
CONTRATADA, para que todas as tarefas sejam realizadas adequadamente. O planejamento da transi¢ao deve
ser unico e abranger todas as atividades entre a CONTRATADAe o CONTRATANTE em um gerenciamento
conjunto.

A etapa de TRANSICAO INICIAL compreende:

a) Transigdo Inicial Parcial: envolve o inicio da execugéo das atividades de entrega dos equipamentos, bem
como de todos os demais itens correlacionados ao escopo do ITEM 1 e deveré ocorrer em até 30 dias da
assinaturado CONTRATO; e
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b) Transicdo Inicial Total: envolve a finalizagdo da entrega dos equipamentos, a apresentagao do plano de
implementacéo, a sua execugdo e implantacdo, devera ocorrerem até 60 dias da assinaturado CONTRATO.

Qualquer impedimento que afete o cumprimento destes prazos deve ser comunicadoa CONTRATANTE para
analise e manifestagdo de aceite ou néo, sob pena de incorrerem faltas passiveis de glosas conforme niveis de
senigo definidos.

482 Transi¢dofinal

Antes do término do CONTRATO, seja por decurso de vigéncia ou por resciséo antecipada,a CONTRATADAfica
obrigada a promover a transi¢&do contratual, adotando um plano de transi¢&ofinal, comtransferéncia de tecnologia
e técnicas empregadas, sem perda de informagdes, capacitando os técnicos do MEC ou os da nova pessoa juridica
que continuaré aexecugao dos senigos, sem 6nus paraoc CONTRATANTE.

Para fins de estratégia de continuidade dos servigos e repasse de conhecimento o MEC solicitara a
CONTRATADA, no prazo de até 30 (frinta) dias antes do encerramento do CONTRATO, os seguintes
procedimentos:

a) Testesfinais que atestem o pleno funcionamento da solugéo, podendo envolver testes de carga, testes de
alta disponibilidade e outros testes correlacionados;

b) Workshop de transi¢do final do CONTRAT O, nolocala ser definido pela contratada envolvendo levantamento
situacional da solugédo e a apresentacdo dos resultados dos testes realizados atestando a salde dos
equipamentos.

QUADRO 7: INDICADORES DE NIVEIS DE SERVIGO DE TRANSIGAO CONTRATUAL.

NiVEL DE SERVIGO PARA A TRANSIGAO CONTRATUAL

Glosa por descumprimento
[% em relagao a fatura de suporte]

Indicador Descricdo

NS-10 | Transicdo contratual inicial fora do periodo | (259 em relagdo a valor do item 1 da contratagio por dia de
acordado. atraso.

NS-11 | Néo entrega ou ndo realizagdo da transicdo | Retencdo da Glima fatura referente ao suporte tcnico.
confratual final conforme regra estabelecida.

e N&o repasse do conhecimento

e N&o realizacdo do workshop com
levantamento situacional;

e Na&o realizagdo e apresentagdo dos
resultados de  festes que
comprovem pleno funcionamento
da solucdo.

5 Modelo de gestédo do contrato
51 Monitoramento da execucéo contratual
51.1 Dafiscalizagdo do contrato

Para cumprir as atividades de gestéo e fiscalizagdo do CONTRATO o CONTRATANTE designara senidores
(titulares e substitutos) para executar os seguintes papéis:

a) Gestordo Contrato: servidor com atribuigcdes gerenciais, designado para coordenar e comandar o processo
de gestdo e fiscalizagao da execug&o contratual,indicado por autoridade competente;

b) Fiscal Técnico: senidor representante da Area de Tecnologia da Informag&o, indicado pela autoridade
competente dessa area para fiscalizar tecnicamente o contrato;

c) Fiscal Requisitante: senidor representante da Area Requisitante da Solug&o, indicado pela autoridade
competente dessa area para fiscalizar o contrato do ponto de vista funcional da Solugéo de Tecnologia da
Informagéo; e

d) Fiscal Administrativo: senidor representante da Area Administrativa, indicado pela autoridade competente
dessa area parafiscalizar o contrato quanto aos aspectos administrativos.
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51.2 Do recebimentodoobjeto e da avaliagao de qualidade e conformidade

O OBJET O contratado serarecebido, comoparte do processo de monitoramento da execugao, de forma provisério
e definitiva, conforme prevé o artigo 73 da Lei 8.666/93 e o art. 33 da Instrugdo Normativa n® 01/2019/SGD/ME,
observando o disposto a seguir.

5.1.2.1 Recebimento Provisdrio

O recebimento provisério sera realizado pelo FISCAL TECNICO do CONTRATO quando da entrega do OBJETO
resultante de cada ORDEM DE SERVICO e consiste naemissao do TERMO DE RECEBIMENTO PROVISORIO
que, por sua vez, consiste na “declaracéo formal de que os senigos foram prestados ou os bens foram entregues,
para posterior andlise das conformidades e qualidades baseadas nos requisitos e nos critérios de aceitagao, de
acordocomaalinea"a"do inciso|, e alinea"a" do inciso Il do art. 73 da Lein® 8.666, de 1993 (inc. XXl do art. 2°
da IN-01/2019/SGS/ME).

51.2.2 Avaliagdo da qualidade e da conformidade dos servigos entregues

Ap6s o recebimento provisorio os fiscais TECNICO, REQUISITANTE e ADMINISTRATIVO realizardo analise do
senigo entregue, considerando:

a) A avaliagdo da qualidade dos senvigos realizados a partir da aplicag&o de listas de verificagdo e de acordo
com os critérios de aceitagdo definidosem CONTRATO;

b) Identificagéo de ndo conformidade comos termos contratuais;
c) Verificagé@ode aderéncia aostermos contratuais, a cargo do Fiscal Administrativodo CONTRATO;

d) Verificagdo da manutencgao das condigdes classificatorias referentes a pontuagao obtida e a habilitagéo
técnica,acargo dos Fiscais Administrativo e Técnicodo CONTRATO;

e) Encaminhamentoa CONTRAT ADAdas eventuais demandas de corregdo, a cargo do Gestordo CONTRATO
ou, por delegagéo de competéncia, do Fiscal Técnicodo CONTRATO;

f)  Célculoeencaminhamentoa CONTRATADAde indicagao de eventuais glosas por descumprimento de niveis
minimos de servigo exigidos por parte do Gestordo CONTRATO.

Caso sejam verificadas irregularidades que impecam a liquidagao e 0 pagamento da despesa, 0 GESTOR DO
CONTRATO deve indicar as clausulas contratuais pertinentes, solicitando a contratada, por escrito, as respe ctivas
medidas de corregao.

5.1.2.3 Recebimento Definiivo

Concluida a avaliagéo da qualidade e da conformidade dos senigos entregues provisoriamente recebidos o
GESTOR do CONTRATO efetuaréa o recebimento definitivo dos servigos através da confecgéo e assinatura do
TERMO DE RECEBIMENTO DEFINIT VO, com base nas informagdes da etapa de avaliagdo da qualidade e
contendo a autorizagéo para emissdo de NOTA(S) FISCAL(IS), a ser encaminhado ao PREPOSTO da
CONTRATADA.

Observando de forma complementar o disposto na alinea“c”do inciso lldo art. 50 da IN n® 05/SEGES/MPDG, de
26/05/2017,quando houver glosa parcial dos seni¢os, 0 GEST OR deverd comunicaraempresa para que emita
a(s) NOTA(S) FISCAL(IS) com o valor exato dimensionado, evitando, assim, efeitos tributarios sobre valor glosado
pela Administrag&o.

5.1.2.4 Procedimentos e prazos para emissdo de nofas fiscais

A apresentagdo da Nota Fiscal/Fatura pela CONTRATADA devera ocorrerno prazo de até 05 (cinco) dias Uteis,
contados a partir da autorizagdo de faturamento emitida pelo CONTRANTE (Termo de Recebimento Definitivo).
Sendo que o pagamento somente seré autorizado apds AT ESTE pelo(s) servidor(es) competente(s), condicionado
este ato a verificagédo da conformidade e da adequac&o em relagao aos senvi¢os efetivamente prestados.

5.1.3  Dos procedimentos administrativos de pagamento

Apos recebimento e ateste da(s) Nota(s) Fiscal(is) o GEST OR do CONT RAT O encaminha a documentagao para
a area administrativa para verificagao das regularidades fiscais, trabalhistas e previdenciarias para fins de
pagamento,a cargo do Fiscal Administrativodo CONTRAT O.

A (s) Nota(s) Fiscal(is) devera(ao) ser obrigatoriamente acompanhada(s) da comprovagéo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, naimpossibilidade de acessoao referido Sistema, mediante
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consulta aos sitios eletrdnicos oficiais ou a documentagio mencionada no art. 29 da Lei n® 8.666, de 1993.
Constatando-se, junto ao SICAF, a situagao de irregularidade do fornecedor contratado, deverao ser tomadas as
providéncias previstasno § 4° doart. 3° da Instrugao Normativan® 2, de 11 de outubro de 2010.

O setor competente para proceder o pagamento deve verificar se a(s) Nota(s) Fiscal(is) ou apresentada(s)
expressa(m) os elementos necessarios e essenciais a conformidade do documento, conforme definido na
legislagao aplicavel.

51.3.1 Dos prazos para pagamento

Recebida a NOTAFISCAL pela area administrativa competente o pagamento das obrigagdes devera ocorrer no
prazo previsto no CONTRATO, limitado ao quinto dia util subsequente ao recebimento da(s) NOTA(S) FISCAL(IS)
para despesas cujos valores néo ultrapassem o limite de que trata o inciso Il do art. 24 da Lein® 8.666, de 1993,
observado o disposto no seu §1°, ou a 30 (trinta) dias uteis contados do recebimento daNOTAFISCAL, para os
demais casos.

A documentagéo de cobranga néo aceita pelo CONTRATANTE sera devolvida a CONTRATADApara que adote
as devidas medidas corretivas, com as informagdes que motivaram sua rejei¢ao. Havendo erro na apresentagéo
da Nota Fiscal/Fatura ou dos documentos pertinentes a contratagdo, ou, ainda, circunstancia que impega a
liquidag&o da despesa, como por exemplo, obrigagao financeira pendente (decorrente de penalidade imposta ou
inadimpléncia) o pagamento ficara sobrestado até que a CONTRATADA providencie as medidas saneadoras.
Nesta hipbtese, o prazo para pagamento iniciar-se-aapos a comprovagao da regularizagdo da situagéo, ndo
acarretando qualquer6nus paraa CONTRATANTE.

A dewolugéo da documentagao de cobranga nao aprovada pelo CONTRATANTE néo servira de motivo para que
a CONTRATADA suspenda a execugao dos servigos ou deixe de efetuar os pagamentos devidos aos seus
empregados envolvidos na execugao contratual.

5.1.3.2 Do atraso nos pagamentos

Na forma da Lei, a CONTRATADAtem direito ao pagamento de corre¢c@o monetéria incidente sobre os valores
das parcelas paras com atraso imputével, exclusivamente, a ADMINIST RACAO - nos termosdo art. 15da Lein®
10.192/2001 e do art. 54 daLein° 8.666/1993.

Assim, quando da ocorrénciade eventuais atrasos de pagamento provocados exclusivamente pela Administragao,
o valor devido devera ser acrescido de atualizag&o financeira, e sua apuragao se fara considerando o nimero de
dias decorridos entre a data do vencimento da obrigagéoe a do efetivo pagamento, em que 0s juros de mora seréo
calculados ataxade 0,5% (meio por cento) ao més,ou 6% (seis por cento) ao ano.

No infografico abaixo apresentamos um resumo das etapas de recebimento do objeto (e/ou de suas parcelas),
incluindo os prazos estimados para execugao das tarefas:

Recebimento
Definitivo

Relatorios de
Servigo

Emissao de Notas Pagamento

Recebimento S
Fiscais

Provisorio

Até 0 5° dia util do més
subsequente ao de
faturamento.

Em até 15 dias Gteis
apés Recebimento

Em até 5 dias uteis Em até 30 dias uteis
apos autorizagéo de apos atesto da Nota
faturamento. Fiscal.

Em até 5 dias Uteis
apos recebimento dos e
Relatérios de Servigo. rovisorio.

g N dh N N

Os prazos listados acima sé@o meramente exemplificativos, podendo variar de acordo com a complexidade do
objeto e com definigbes legais e normativas vigentes — esses prazos poderao ser ajustados de forma a garantirao
CONTRATANTE o adequado tempo necessario a verificagdo do OBJETO contratado e considerando que o artigo
738 3° da Lein®8666/93 faculta a Administrag&o prazo de até 90 dias para a emisséo do recebimento definitivo.

5.2  Aplicagcéo de instrumentos de medicéo de resultados
521 Daaplicagdo dos critérios de aceitagao

Sera REJEITADO, no todo ou em parte, o senigo ou entregavel fornecido em desacordo com as especificagdes
constantes deste TERMO DE REFERENCIAe seus ANEXOS. Ainda, conforme o art. 69 da Lei 8.666/1993, a
CONTRATADAE obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ouem
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parte, 0 objetodo CONTRATO em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugéo ou
de materiais empregados.

S6 havera o Recebimento DEFINITIVO, ap6s a anélise da qualidade dos servigos, em face da aplicagao dos
critérios de qualidade e da verificagdo dos niveis minimos de senvigo, resguardando-se ao CONTRATANTE o
direito de néo receber o objeto cuja qualidade seja comprovadamente baixa — situagdo em que poderao ser
aplicadas 8 CONTRAT ADAas penalidades previstas em lei, neste TERMO DE REFERENCIAe no CONTRATO.
Quando for caso,a empresa sera convocada a refazer todos os senigos rejeitados, sem custo adicional.

522  Dos critérios de aplicacéo de redugdes ao pagamento

Nos termos do Anexo V da IN SEGES/MPDG n. 5/2017, sera efetuada a retengdo ou glosa no pagamento,

proporcional a irregularidade verificada, sem prejuizo das sangfes cabiveis, caso se constate que a

CONTRATADA:

a) Naoproduzu os resultados acordados;

b) Deixou de executarasatividades contratadas, ou ndo as executou com a qualidade minima exigida;

c) Deixou de utilizar os materiais e/ou recursos humanos exigidos para a execug&o do servigo efou utilizou-os
com qualidade ou quantidade inferior a demandada.

A aplicagéo de descontos/glosas em fung¢do do descumprimento de critérios de qualidade, avaliagéo de resultados
elou niveis minimos de senigo exigidos ndo concorre com a aplicagéo (concomitante ou ndo) das sangoes
administrativas previstas em CONTRATO, inclusive daquelas previstas em fungdo do reiterado descumprimento
dos critérios de qualidade do senvigo, sendo essa uma prerrogativa da Administragao.

523 Dos procedimentos de testes e inspecdes

O CONTRATANTE reserva-se ao direito de promover avaliagdes, inspegdes e diligéncias visando esclarecer
quaisquer situagdes relacionadas a prestagdo dos servigos contratados, sendo obrigagédo da CONTRATADA
acolhé-las.

524  Origem eformade obtengado de informagdes para gestéo e fiscalizagao

Durante a execugéao contratual sera mantido histérico de gestdo do CONTRATO, contendo registros formais de
todas as ocorréncias positivas e negativas da execugdo, por ordem histérica, a cargo do GESTORdo CONTRATO.

Apos a assinatura do CONTRATO e indicagao formal dos responséveis por sua gestéo e fiscalizagéo, sera
elaborado documento com base no Modelo de Gestdo com definicdo dos processos de fiscalizagao do
CONTRATO, contendo a metodologia de fiscalizagdo, os documentos ou as ferramentas, computacionais ou néo,
e controles adotados, recursos materiais € humanos disponiveis e necessarios afiscalizagéo, entre outros.

5.3 Das sanc¢des administrativas

A finalidade das sangdes administrativas em licitagdes e contratos é reprovar a conduta praticada pelosancionado,
desestimular a sua reincidéncia, bem como prevenir sua pratica futura pelos demais licitantes e contratados. As
sangOes podem ter carater preventivo, educativo, repressivo ou visar a reparagdo de danos pelos responsaweis
que causem prejuizos ao erario pablico. Trata-se, portanto, de um poder-dever da ADMINISTRACAO que deve
atuar visando impedir ou minimizar os danos causados pelos licitantes e contratados que descumprem suas
obrigagdes.

Com fundamento na Portarian® 120/2016, do Ministério da Educagéo, no artigo 7° da Lei n° 10.520/2002 e no art.
28 do Decreton® 5.450/2005a CONTRATADA sujeita-se a sangdo administrativaa CONT RAT ADAque incorrer
nas seguintes cominagdes:
a) Apresentar documentagéo falsa;
) Ensejaro retardamento da execugéo do objeto;
) Falharoufraudar naexecugéo do contrato;
d) Deixarde entregara documentagéo exigida no edital;
) N&omantiver a proposta e ndo assinaro contrato;
f)  Comportar-se de modo inidoneo;
g) Fizerdeclaragéofalsa;
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h) Cometerfraude fiscal;e/ou
i) Incorrerem qualquer pratica vedada pela Portaria MEC n° 120/2016.
Considera-se comportamento inidéneo, entre outros, a declaragéo falsa quanto as condigdes de participagéo,

quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer momento da licitagéo,
mesmo apos o encerramento da fase de lances.

As sangdes previstas nos incisos|, lll e IV do art. 87 da Lei 8.666/93 poderéo ser aplicadas juntamente comado
inciso Il do mesmo artigo, facultada a defesa prévia do interessado, no respectivo processo, no prazo de 5 (cinco)
dias uteis, a contar a partir da notificagdo da empresa. Em qualquer hipotese de aplicagdo de sangdes sera
assegurado a licitante vencedora o contraditério e a ampla defesa.

Sem prejuizo das sangdes previstas no item anterior, com fundamento nos artigos 86 e 87 da Lei n°8.666/93, a
Contratada ficara sujeita, no caso de atraso injustificado, assim considerado pela Administrag&o, inexecugéo
parcial ou inexecugao total da obrigagéo, sem prejuizo das responsabilidades civil e criminal, asseguradaa prévia
e ampladefesa, as penalidades previstas no artigo 5° a 7° da Portaria n® 120/2016.

As sang0es de adverténcia, suspensdo temporéria do direito de contratar com a Administragéo e de declaragéo
de inidoneidade para licitar ou contratar com a Administragdo Publica poderédo ser aplicadas a Contratada
juntamente com as de multa.

A aplicagéo de qualquer das penalidades previstas realizar-se-a4 em processo administrativo com rito estabelecido
na Portaria n® 120/2016, observando-se as regras previstas na Lei n® 8.666, de 1993 e subsidiariamente na Lei
9.784, de 1999.

A autoridade competente, na aplicagéo das sanges, levara em consideragéo a gravidade da conduta do infrator,
o caratereducativo da pena, a abrangéncia do dano apontada pela area demandante, bem como o dano causado
a Administrag&o, observado o principio da proporcionalidade e da razoabilidade.

Conforme previsto no art. 40 da Instrugao Normativan® 03, de 26 de abril de 2018, que estabelece normas para
o funcionamento do Sistema de Cadastramento Unificado de Fornecedores - SICAF no dmbito dos érgéos e
entidadesintegrantes do Sistema de Servigos Gerais — SISG, as sangdes descritas séo passiveis de registro no
SICAF.

53.1 Adwerténcia

A sancio de ADVERTENCIA consiste em uma comunicagéo formal ao CONTRATADO, apés a instaurag&o do
processo administrativo sancionador, advertindo-lhe sobre o descumprimento de obrigagéo legal assumida,
clausula contratual ou falha na execucgéo do servigo ou fornecimento, determinando que seja sanada a
impropriedade e, notificando que, em caso de reincidéncia, san¢ao mais elevada podera ser aplicada.

532 Multa

A sancdo de MULTAtem natureza pecuniaria e sua aplicagdo se dara quando houver atraso injustificado no
cumprimento da obrigagdo contratual e/ou em decorrénciada inexecugao parcial ou total do objeto da contratagéo,
nos termos do art. 86 e 87 da Lein® 8.666/1993 e da Portaria MECn° 120, de 9 de margode 2016.As sangdes
de adverténcia, suspenséo e inidoneidade poderéo ser aplicadas juntamente com a multa, conforme § 2° do art.
87 de Lein®8.666, de 1993. As multas serdo aplicadas com base nos seguintes parametros:

a) 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou execucao de senigos,
calculado sobre o valor correspondente a parte inadimplente, até o limite de 9,9%, que corresponde até trinta
dias de atraso;

b) 0,66% (sessenta e seis centésimos por cento) por dia de atraso, na entrega de material ou execugéo de
senicos, calculado, desde o primeiro dia de atraso, sobre o valor correspondente a parte inadimplente, em
caréaterexcepcional, e a critério do érgéo contratante, quando o atraso ultrapassar trinta dias;

c) 5% (cinco por cento) sobre o valor total do contrato/nota de empenho, por descumprimento do prazo de
entrega, sem prejuizo de demais sangoes;

d) 15% (quinze por cento) em caso de recusa injustificada do adjudicatario em assinar o contrato ou retirar o
instrumento equivalente e/ou entrega da garantiacontratual, dentro do prazo estabelecido pela administragéo,
recusa parcial ou total na entrega do material, recusa na concluséo do senvi¢o, ou resciséo do contrato/nota
de empenho, calculado sobre a parte inadimplente; e
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e) 20% (vinte por cento) sobre o valor do contrato/nota de empenho, pelainexecugéo total do contrato.

No caso de ocorréncia concomitante das multas previstas nas alineas “a” e “b” com as da alinea “c”, descritas
acima, o percentual aplicado ndo poderé ultrapassara 7% (sete por cento)do VALOR GLOBAL do CONTRATO.
A MULTADE MORAsera formalizada por simples apostilamento contratual, na forma do art. 65, §8°, da Lei n°
8.666, de 1993, e sera executada apds regular processo administrativo, consoante o art. 7°, observada a seguinte
ordem:

a) Mediante descontono valorda garantia depositada do respectivo CONTRATO;

b) Mediante desconto no valordas parcelas devidasa CONTRAT ADA; e/ou

c) Mediante procedimento administrativo ou judicial de execugao.

Se a multaaplicada for superior ao valor da GARANT IA prestada, além da perda desta, respondera a Contratada

pela sua diferenga, devidamente atualizada pelo indice Geral de Precos — Mercado (IGP-M) ou equivalente, que
sera descontada dos pagamentos eventualmente devidos pela Administragéo ou cobrados judicialmente.

O atraso, para efeito de calculode multa, sera contado em dias corridos, a partir do dia seguinte ao do vencimento
do prazo de entrega ou execugao do contrato, se dia de expediente normal na reparticdo interessada, ou no
primeiro dia Uil seguinte.

Dentre as demais previsdes contidas na legislagéo aplicavel,a CONTRATADAestara sujeita a aplicagéo de multa
quando for observada a ocorréncia dos seguintes eventos:

QUADRO 8: RELAGAODE EVENTOS DE REFERENCIA PARA APLICACAODA SANGAODE MULTA

EVENTOS DE REFERENCIA PASSIVEIS DA APLICAGCAO DE MULTAS

ITEM DESCRIGCAO DO EVENTO

ERM.01 Deixar de cumprir 0s requisitos legais, sociais e ambientais relacionados ao objeto contratado, conforme
' previsto nos requisitos da contratagdo. [Por evento / por dia de inadimplemento no cumprimento da obrigagéo]

Utlizar ou manter na execucdo direta dos servigos, durante a vigéncia contratual, funcionério que nédo atenda
ERM.02 | aos requisitos minimos exigidos para o respectvo perfil profissional e/ou deixar de efetuar sua substtuicdo apds
nofificacdo pelo CONTRATANTE. [Por evento / por dia de inadimplemento no cumprimento da obrigagéo]

Utllizar ou manter na execucédo direta dos servicos, durante a vigéncia confratual, funcionario que imprima
conduta inconveniente, incompativel com suas afribuicdes, em desacordo as normas legais e/ou descordo as
normas internas estabelecidas pelo CONTRATANTE. [Por evento / por dia de inadimplemento no cumprimento
da obrigacéo]

ERM.03

Executar, durante a vigéncia contratual, servico incompleto e/ou paliaivo como por permanente e/ou deixar de
ERM.04 | realizar a complementagdo de servigo em razéo de incompletude e/ou situagdo correlata. [Por evento / por dia
de inadimplemento no cumprimento da obrigacéo]

Utilizar as dependéncias e/ou os recursos do CONTRATANTE para fins estranhos a execugdo do objeto do
ERM.05 | CONTRATO e/ou em desacordo com as instrugdes e normas internas do CONTRATANTE. [Por evento / por
dia de inadimplemento no cumprimento da obrigacéo]

Recursar-se a entregar ao CONTRATANTE qualquer documentagdo amparada pelo objeto do CONTRATO
elou prevista nas obrigagdes da CONTRATADA, ou enfrega-la com de forma incompleta ou com atraso. Assim
como fornecer propositalmente, durante a execugdo contratual, informagdo incorreta, incompleta ou falsa. [Por
evento / por dia de inadimplemento no cumprimento da obrigacéo]

ERM.06

Recusar, suspender e/ou interromper a prestacdo dos servicos contratados, salvo motivo de forga maior ou

ERM.07 caso fortuito devidamente justficado. [Por evento / por dia de inadimplemento no cumprimento da obrigagéo]

Destruir e/ou danificar equipamentos ou documentos de propriedade do CONTRATANTE e/ou expor o ambiente
ERM.08 | tecnolégico do CONTRATANTE a riscos de Seguranga da Informagao, por culpa ou dolo de seus agentes. [Por
evento / por dia de inadimplemento no cumprimento da obrigacéo]

Permitir que seus funcionarios realizem atvidades sem a indentificagéo obrigatoria e/ou sem a utlizagdo de EPI
(Equipamento de Protecéo Individual), quando o uso de tais equipamentos for necessario. Assim como permitir
ERM.09 | situagdo que crie possibilidade de causar ou cause dano fisico, lesdo corporal ou consequéncias letais. Assim
como n&o instalar EPC (Equipamento de Protecdo Coletiva), quando necessario. [Por evento / por dia de
inadimplemento no cumprimento da obrigagéo]
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EVENTOS DE REFERENCIA PASSIVEIS DA APLICAGAO DE MULTAS

ITEM DESCRICAO DO EVENTO

Deixar de cumprir horarios relacionados a prestagdo efou critérios de disponibilidade ef/ou requisitos de
cobertura efou quaisquer outros requisitos obrigatorios dos servigos contratados, conforme estabelecido em

ERM.10 CONTRATO ou determinado, por escrito, pelo CONTRATANTE. [Por evento e por dia de inadimplemento no
cumprimento da obrigagao]
ERM.11 Deixar de cumprir determinagdo e/ou insfrugdo formal do CONTRATANTE, inclusive as emitdas pela equipe

de fiscalizagdo do CONTRATO. [Por evento / por dia de inadimplemento no cumprimento da obrigagao]

Descumprir reiteradamente critérios de qualidade e/ou niveis minimos de servico exigidos, salvo motivo de forga
ERM.12 | maior ou caso fortuito devidamente justificado, resultando na indisponibilidade dos servigos contratados e na
perda dos beneficios da contratagdo. [Por evento / por dia de inadimplemento no cumprimento da obrigagéo]

Recusar-se a executar servigo amparado pelo objeto do CONTRATO e/ou recusar-se a corrigir erros e/ou falhas
na execugdo dos servicos contratados, incluindo o cumprimento da garantia tcnica e/ou deixar de atender a
requisito obrigatorio do(s) servigo(s) contratado(s). [Por evento e por dia de inadimplemento no cumprimento
da obrigacéo]

ERM.13

Agir com dolo ou ma-f¢ durante a execugdo contratual perante os compromissos assumidos contratualmente.
ERM.14 | Assim como praticar atos de ma-fé ciente das conseqliéncias que possam vir a ocorrer, ou prafica-los de modo
beneficiar-se de algo. [Por evento / por dia de inadimplemento no cumprimento da obrigagao]

Manipular, por quaisquer meios ou estratégias, indicadores de niveis de servigo e/ou relatorios de servico e/ou
bases de dados das ferramentas de gerenciamento de servicos e monitoramento do ambiente tecnologico de
modo a alterar e/ou interferir indevidamente nos resuliados dos servigos prestados e/ou nas avaliagbes de
qualidade e/ou nos niveis de servigo. [Por evento / por dia de inadimplemento no cumprimento da obrigacéo]

Deixar de manter a documentagdo de habilitagio atualizada. Ou recursar-se a apresentar documentos
complementares relacionados a sua habilitagdo, documentagdo fiscal, documentagdo trabalhista e/ou
documentagdo previdenciaria, quando solicitado. Ou, ainda, perder as condicbes de habilitagdo exigidas. [Por
evento / por dia de inadimplemento no cumprimento da obrigagao]

ERM.15

ERM.16

Deixar de efetuar o pagamento de salarios, vale fransporte, vale refeicdo, seguros, encargos fiscais e sociais,
ERM.17 | bem como deixar de arcar com quaisquer despesas diretas e/ou indiretas de sua responsabilidade relacionadas
a execucdo do CONTRATO. [Por evento / por dia de inadimplemento no cumprimento da obrigacéo]

Deixar de cumprir qualquer outra obrigacéo contratual explicita ou derivada e/ou deixar de atender a qualquer
ERM.18 | oufro requisito especfico dos servicos confratados (explicitos ou derivados). [por evento / por dia de
inadimplemento da obrigacéo]

Violar sigilo de dados ou informagdes do CONTRATANTE, obtidas em decorréncia da execugdo de servigos

ERM.19 relacionados ao OBJETO. [por evento / por dia de inadimplemento no cumprimento da obrigagéo.

Deixar de cumprir a GARANTIA TECNICA durante seu periodo de vigéncia efou deixar de prestar assisténcia
ERM.20 | técnica coberta pela garantia e/ou executar a garantia ou a assisténcia tcnica em desacordo com as obrigagde s
elou os prazos contratados. [por evento / por dia de inadimplemento da obrigag&o].

Cumpre ao GESTOR DO CONTRAT O e a autoridade administrativa competente, considerando o principio da
proporcionalidade, avaliar dentre as ocorréncias acima a adequacéo de aplicara sangdo de ADVERT ENCIAantes
da gradacdo para sangao de MULTA, assim como para as sangdes subsequentes.

Ao exceder o limite maximo admitido de infrages durante a vigéncia contratual OU mediante o reiterado
descumprimento de critérios de qualidade e/ou niveis minimos de servigo exigidos OU diante da reiterada
aplicagédo de sangdes contratuais, 0o CONTRATANTE deveré avaliar a possibilidade de promover a rescisédo do
CONTRATO em fungao da inexecug@o TOTAL ou PARCIAL do OBJET O, da perda de suas funcionalidadese da
comprovada desconformidade com os critérios minimos de qualidade exigidos - ressalvada a aplicagao adicional
de outras san¢des administrativas cabiveis, respeitado os principios da razoabilidade, da proporcionalidade, da
ampla defesa e do contraditorio.

Ainda, quanto a san¢ao de multa cuja apuragéo aindaesteja em processamento, ou seja, na fase da defesa prévia
elou prazo recursal, 0 CONTRATANTE poderé fazer a retengao do valor correspondente a multa, até a deciséo
final, caso ndo obtenha sucesso na execugao da GARANT IA ofertada. Caso a defesa prévia e/ou recurso seja
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aceito, ou aceito parcialmente, pelo CONTRATANTE, o valor retido correspondente sera depositado em favor da
CONTRATADA, em até 5 (cinco) dias Uteis a contar da data da decis&o final.

53.3  Suspensiotemporaria

A san¢&o de SUSPENSAQ temporaria de contratar e participar em licitagdes suspende o direito dos fornecedores
de participarem dos procedimentos licitatérios promovidos no ambito do Ministério da Educagao (6rgaoou entidade
responsavel pela aplicagéo da sangao) por prazo ndo superiora 02 (dois) anos, conforme previséo legal contida
no inciso lll do art. 87 da Lei n°8.666, de 21 de junho de 1993.

534 Impedimentodelicitare contratar com a Administragdo

A aplicagéo do IMPEDIMENTO de licitar e contratar com a ADMINISTRACAO PUBLICA FEDERAL e o
descredenciamento do SICAF, que se dara pelo periodo de até 5 (cinco) ano, sdo concomitantes. A sangéo de
impedimento de licitar e contratar prevista no Art. 7° da Lei 10.520, de 7 de julho de 2002, impossibilitara o
fornecedor de participar de licitagdes e formalizar contrato no @mbito interno do ente federativo que aplicar a
sangéo - Unido, Estado, DF ou Municipios. A aplicabilidade desta san¢éo € adstrita a modalidade Pregao, bem
como nos contratos pactuados em decorréncia das licitagdes realizadas nesta modalidade.

O descredenciamento no Sistema de Cadastramento de Fornecedores do Governo Federal (SICAF) se dara com
a aposigao da situagéo “inativo” sobre os dados do fornecedor no sistema, em consequéncia da aplicagéo da
sangdo de impedimento de licitar e contratar com a Unido, Estados, Distrito Federal ou Municipios, em
conformidade comoart. 7° da Lei n° 10.520, de 2002, e pelo Decreto n®5.450, de 2005.

535 Declaracaodeinidoneidade

A declaragado deINIDONEIDADE impossibilitara o fornecedor ou interessado de participar de licitagdes e formalizar
contratos com todos os érgéos e entidades da Administragéo Publica direta e indireta da Unido, dos Estados, do
Distrito Federal e dos Municipios enquanto perdurarem os motivos determinantes da puni¢éo ou até que seja
promovida a reabilitag&o, perante a prépria autoridade que aplicou a penalidade, que seré concedida sempre que
a CONTRATADA ressarcira CONTRATANTE pelos prejuizos resultantes e apos decorrido o prazo da sangéo
aplicada.

A aplicacdo de qualquer das penalidades previstas realizar-se-a em PROCESSO ADMINISTRAT IVO com rifo
estabelecidona Portaria MEC n° 120/2016, observando-se as regras previstas na Lein® 8.666, de 1993 e
subsidiariamente na Lei 9.784/1999. Aautoridade competente, na aplicagéo das sanges, levara em consideragao
a gravidade da conduta do infrator, o carater educativo da pena, a abrangéncia do dano apontada pela area
demandante, bem como o dano causado & ADMINISTRACAO, observado o principio da proporcionalidade e da
razoabilidade.

As multas devidas efou prejuizos causados ao CONTRATANTE seréo deduzidos dos valores a serem pagos, ou
recolhidos emfavor da UNIAO, ou deduzidos da GARANT A, ou ainda, quando for o caso, serdo inscritos na Divida
Ativa da Uniéo e cobradosjudicialmente.

O processamento do PAAR né&o interfere no seguimento regular dos processos administrativos especificos para
apuragao daocorréncia de danos e prejuizos a Administracao Publica Federal resultantes de ato lesivo comefido
por pessoa juridica, com ou sem a participagéo de agente publico. Caso o valor da multanéo seja suficiente para
cobriros prejuizos causados pela conduta do licitante, a Unido poderéa cobrar o valor remanescente judicialmente,
conforme artigo 419 do Cédigo Civil.

Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo administrativa
tipificada pela Lei n° 12.846, de 1° de agosto de 2013, como ato lesivo a administra¢do publica nacional ou
estrangeira, copias do processo administrativo necessarias a apuragao da responsabilidade da empresa deveréo
ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual
instauragao de investigagao preliminar ou Processo Administrativo de Responsabilizagéo — PAR.

A apuragéo e ojulgamento das demais infragdes administrativas néo consideradas comoato e ivo @ Administragéo
Publica nacional ou estrangeira nos termos da Lei n° 12.846, de 1° de agosto de 2013, seguirdo seu rito normal
na unidade administrativa.
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6 Estimativa de precos e adequacao orgamentéria
6.1 Estimativa de precos

A estimativa de preco da contratagéo foi realizada pela EQUIPE DE PLANEJAMENT O DA CONT RAT ACAQ para
elaboragéo do orgamento detalhado, composta por precgos unitarios e fundamentadaem PESQUISADE PRECOS
realizada em conformidade com os procedimentos administrativos estabelecidos na Instrugéo Normativa SLT IMP
n°® 05,de 27 de julho de 2014, e suas atualizagdes. Os documentos utilizados para embasar a pesquisa de pregos
integram o Processo Administrativo ... dos quais obteve-se o seguinte resultado consolidado:

QUADRO 9: ESTIMATIVA DE PREGOS DA CONTRATAGAO.

VALORES MAXIMOS ESTIMADOS
(EM REAIS/ PORITEM)

UNITARIO TOTAL

QUANTIDADE
TOTAL
ESTIMADA

CATSER

GRUPO CATMAT

ITEM DESCRIGAODO ITEM UNIDADE

Cluster de Solugéo de Seguranca da
Informacéo Application Delivery
Controller (ADC), com funges de
balanceador de carga e aceleragéo
web com médulos de Loading Balance,
1 Global Server Loading Balance, Web
Application Firewall e SSLoffload e
inspection (LB/GSLB/WAF/SSL),
incluindo garantia de 60 (sessenta)
meses

27464 | Cluster 01 5536.988,33 |  5.536.988,33

Servigos de definigdo do projeto,
2 implantago, instalagdo e configuragdo | 26972 | Servigo 01
1 da solugdo contratada (ITEM 1).

171.226,33 171.226,33

3 Treinamento (40 horas) 27260 | Servigo 01 111.558,33 111.558,33

Suporte Técnico Especializado para
toda a solugéo descrita no ITEM 1
contemplando atualizagéo de versdes,
4 patchs e corregdes de bugs, suporte
presencial (on-site) 24x7 e suporte
programatico, pelo periodo de 36
(finta e seis) meses.

Servigo 36

27140 Mensal

128.876,67 463.560,12

Valor Global Estimado: R$6.283.333,12

6.2

Na forma do art. 12 da Instrugdo Normativa n° 01/2019/SGD/ME, a adequag&o orgamentéria € 0 cronograma
fisico-financeiro contém a estimativa do impacto econémico-financeiro no orgamento do drgao ou entidade, com
indicacéo das fontes de recurso e o cronograma de execugdo fisica e financeira, contendo o detalhamento das
etapas ou fases da Solugdo a ser contratada, com os principais servigos ou bens que a compde, e a previsdo de
desembolso para cada umadelas:

QUADRO 10: DETALHAMENTODO ORGAMENTO ESTIMADO.

Adequacé&o orcamentaria

ORCAMENTO DETALHADO

ITEM EXERCICIO PERIODO VEASL:;:::,T VAEI;_OI_IRM.I-A(:JT:L
1 2019 AGO-DEZ R$5.536.988,33 R$5.536.988,33
2 2019 AGO-DEZ R$171.226,33 R§171.226,33
3 2019 AGO-DEZ R§111.558,33 R§111.558,33
4 2019 AGO-DEZ R§12.876,67 R$64.383,35
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ORCAMENTO DETALHADO
4 2020 JAN-DEZ R$12.876,67 R$154.520,04
4 2021 JAN-DEZ R$12.876,67 R$154.520,04
4 2022 JAN-JUL R$12.876,67 R$90.136,69
AGAOQ: 2000 - Administrago da Unidade
PLANO ORCAMENTARIO: 0001 - Administracdo da Tecnologia da Informagéo e de Comunicagdo
PROGRAMA DE TRABALHO: 12.122.2109.2000.0053
PTRES: 086392
PLANO INTERNO: VKKO1NO100N
CATSER 27464 44.90.40.00 R$5.536.988,33
CATSER 26972 33.90.40.21 R$171.226,33
Natureza da Despesa
CATSER 27260 33.90.40.20 R$111.558,33
CATSER 27740 33.90.40.00 R$64.383,35
ORGCAMENTO TOTAL ESTIMADO DA CONTRATACAO R$6.283.333,12

As despesas nos anos subsequentes, em caso de prorrogagao, estardo submetidas a dotagdo orgamentéria
propria prevista para atendimento a presente finalidade, a serconsignadaao MEC, na Lei Orgamentéaria da Uniéo

7 Natureza, regime de execucdao de critérios de selecdo do fornecedor
7.1 Da natureza dos bens e/ou servicos

O objeto da presente contratagdo se enquadra na definigdo de BEM E/OU SERVICO COMUM de acordocom a
Lein® 10.520/2002. Nesse sentido, cabe esclarecer que, para fins de utilizagao da licitag&o por Pregéo, objeto
comum nao é mero sindbnimode simples, padronizado e de aquisigao rotineira. Bens e servicos com complexidade
técnica, seja na sua definicdo ou na sua execugao, também séo passiveis de serem contratados por meio de
Pregdo. O que se exige € que a técnica neles enwolvida seja conhecida no mercado do objeto ofertado,
possibilitando, porisso, sua descrigdo de forma objetiva.

Quanto aos itens de senvigos a serem contratados, estes enquadram-se nos pressupostos do Decreto n°
9.507/2018, constituindo-se em “senvigos auxiliares, instrumentais ou acessorios” a area de competéncia legaldo
érgéo licitante, ndo inerentes as categorias funcionais abrangidas por seu respectivo plano de cargos, néo
envolvem a tomada de decis@o ou posicionamento institucional nas &reas de planejamento, coordenagéo,
supenvisao e controle; ndo séo considerados estratégicos para o 6rgdo ou a entidade, cuja terceirizagdo possa
colocar em risco o controle de processos e de conhecimentos e tecnologias; e nao estédo relacionados ao poder
de policia, de regulacéo, de outorga de senvigos publicos e de aplicagao de san¢éo.

Ainda, os itens de senvico (ITEM 4) que compdem o escopo do objeto deste TERMO DE REFERENCIA se
caracterizam como senvigo de natureza continuada em fungéo da sua essencialidade e habitualidade para o
CONTRATANTE, ou seja, uma eventual paralisagao desses servigos pode implicar prejuizos as atividades do
Ministério da Educagdo.Nostermosdoart. 15 da IN 05/SEGES/MPDG de 26/05/2017, “os senigos prestados de
forma continua sdo aqueles que, pela sua essencialidade, visam atender a necessidade publica de forma
permanente e continua, por mais de um exercicio financeiro, assegurando a integridade do patriméni o publicoou
o funcionamento das atividades finalisticas do dérgéo ou entidade, de modo que sua interrupgéo possa
comprometer a prestagao de um servigo publico ou o cumprimento da miss&o institucional”.

Quanto ao tipo de bem e/ou senvigo, em conformidade como art. 1° da Lei n° 10.520/2002, com o Decrefo n°

5.450/2005e comoart. 14daIN 05/SEGES/MPDG de 26/05/2017, 0 objeto pretendidoenquadra-se como“BEM

E/OU SERVICO COMUM’ por apresentar, independentemente de sua complexidade, “padrdes de
desempenho e qualidade que possam ser objetivamente definidos pelo edital, por meio de especificagdes usuais
no mercado”.
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Por fim, a prestacao de senigos nao envolve “dedicacdo exclusivade mao de obra” - nos termos do art. 17
daIN 05/SEGES/MPDG de 26/05/2017 —uma vezque a CONT RAT ADApodera compartilhar os recursos humanos
e materiais disponiveis para execugao simultdnea de outros contratos. A prestagdo dos senvigos nao gera vinculo
empregaticio entre os empregados da CONTRATADAe a ADMINISTRACAO, vedando-se qualquer relagdo entre
estes que caracterize pessoalidade e subordinagéo direta.

7.2 Do regime de execugao

A contratagdo para FORNECIMENTO DE BENS ¢ EXECUCAO INDIRETA de senigos serarealizada
pelo regime de “EMPREITADA POR PRECO GLOBAL’, quandose contrataa execug¢éo daobraou do
senico por prego certo e total — conforme descrito na alineaado inc. VIl do art. 6° da Lei n®8.666/1993.

7.3 Dos critérios de selecao do fornecedor

Na forma do art. 23 da IN/01//2019SGD (art. 25 da IN/04/2014/SLT1), sdo apresentados a seguir os critérios
técnicos para avaliagéo e julgamento das propostas para a fase de SELECAO DO FORNECEDOR, observando-
se as disposi¢des normativas e legais aplicaveis as contratagdes publicas.

7.3.1  Modalidade, tipode licitagco e critério de julgamento

Considerando a natureza dos servigos e o disposto no § unicodoart. 25 da Instru¢gao Normativa SGD/MEn° 01,
de 04 de abrilde 2019, a licitagéo serarealizada namodalidade PregZo Eletrénico dotipo Menor Preco
Global observando, como critério de julgamento, o valor por Grupo.

O agrupamento e adjudicagdo em Grupo € licito, “desde que os lotes sejam integrados poritens de uma mesma
natureza e que guardem relagao entre si" (Acordao T CU 5.260/2011-12 Camara). E certo que, conforme disserta
o0 Acérdéo TCU n° 861/2013, o “aumento da eficiéncia administrativa do setor publico passa pela otimizagédo do
gerenciamento de seus contratos de fornecimento. Essa eficiéncia administrativa também é de estatura
constitucional e deve serbuscada pela administragéopublica’. Ao se admitir diversos fornecedores, além da perda
de uniformidade e padronizagdo da solugao, corre-se o risco de haver descompasso no fornecimento dos itens,
além da elevagdo da complexidade dos procedimentos de gestdo contratual. Por outro lado, a admisséo da
adjudicacao poritem, desconfigura a caracterizagdo da solugdo de T ecnologia da Informagéo, vez que ha riscos
de perda da capacidade de integragéo dos senigos, do potencial de compartilhamento de recursos e de
descaracterizacdo do objeto dalicitag&o.

7.3.2  Critériostécnicos de habilitagéo

Sera requerida das empresas LICITANTES, para fins de habilitacido técnica, a comprovagao de aptiddo
para a prestacdo dos servigos em caracteristicas e quantidades compativeis com o objeto desta licitagéo, mediante
a apresentagéo de documentag&o que comprove o atendimento aos critérios listados a seguir2:

a) Apresentagdode atestados de capacidade técnica, nostermosdoitem7.3.2.1 (p. 33); e
b) Apresentagcdode Proposta de Precos, nos termosdo item 7.3.2.2 (p. 35).

E facultado ao CONTRAT ANTE a instaurago de diligéncia destinada a esclarecer ou a confirmar a veracidade
das informagdes prestadas pela CONTRATADA constantes de sua Comprovagao de Capacidade Técnica,
Proposta de Precos e de eventuais documentos anexados.

7.3.2.1 Da comprovagédo da capacidade técnica

Para efeito de qualificagéo técnica,a LICIT ANT E deve demonstrar sua aptid&o e capacidade técnico-operacional
para a execugao do OBJET O mediante comprovagéo de prestagao bem-sucedida de servigos em caracteristicas
e quantidades compativeis com a presente licitagdo, mediante apresentagéo de um ou mais AT ESTADO(S) DE
CAPACIDADE TECNICAque deverao comprovar o atendimento aos seguintes requisitos:

Apresentar atestado (s) de capacidade técnico-operacional emitido por entidade da Administragcdo Federal,
Estadual ou Municipal, direta ou indireta ou empresa privada que comprove ter a empresa licitante executado ou
que esteja executando, pelo periodo minimo de 12 (dose) meses, em um tnico contrato ou em contratos distintos,
desde que os servicos tenham sido executados de forma concomitante, que comprove(m) fornecimento de

2Qs requisitos estabelecidos pelo CONTRATANTE para comprovagéo de capacidade técnica foram fixados a luz da aplicago dos principios
da razoabilidade e da proporcionalidade e de forma adequada aos itens, etapas ou parcelas de maior relevancia para a contratagéo.
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Solugao de Seguranga dalnformagao ADC (Application Delivery Controller), comfungées de Balanceador de Carga
e Aceleragdo Web incluindo médulos de Loading Balance, Global Server Loading Balance, Web Application
Firewall e SSL offload e inspection; comprestagdo de servicos de Definicao do Projeto, Implantagao, Instalagao e
Configuragao dasolugao, de no minimo 02 (dois) sistemas em cluster, além de comprovar que executou a contento
servigo de manutengao e suporte técnico, pelo periodo de no minimo 12 (doze) meses.

O(s) ATESTADO(S) DE CAPACIDADE TECNICAdevem atender, também, a0 seguinte:

a) O(s)ATESTADO(S)devem evidenciar explicitamente a execugéo de objeto compativel ao objeto da presente
contratagdo, apresentando a descrigéo pormenorizado de softwares e ferramentas utilizadas, bancos de
dados, sistemas operacionais, arquiteturas, informag6es do contrato vinculado, vigéncia e duragdo da
prestagao.

b) O(s) ATESTADO(S) devem conter explicitamente a identificagdo dos contratos e o(s) periodo(s) a que se
referem os senigos executados, compreendendoa prestagao dos senigos no intersticio minimo de 12 (doze)
meses consecutivos, ocorrida nos Ultimos 05 (cinco) anos anteriores a publicagéo do Edital desta contratagéo
e podendo considerar contratos ja executados ou em execugaos;

c) O(s) ATESTADO(S) deverao referir-se a servigos prestados no &mbito da atividade econdmica principal ou
secundéria especificada no contrato social vigente do LICIT ANTE;

d) Serdadmitido o somatorio de ATESTADOS para comprovar a capacidade técnico-operacional do LICITANTE
desde que comprovada a execugao simultanea dos servigos atestados;

A critério do CONTRATANTE, nas situagdes em que julgar necessario, poderéo ser realizadas inspegoes e
diligéncias com a finalidade de entender, esclarecer e/lou comprovar as informagdes contidas no(s)
ATESTADO(S) DE CAPACIDADE TECNICAentregue(s) - nos termos do §3°do art. 43 da Lein° 8.666/1993.
Assim como poderdo ser solicitadas copias de documentos complementares como contratos, notas fiscais e
notas de empenho. Porém, ndo serdo executadas diligéncias para acrescentar informagdes obrigatdrias ausentes
no(s) atestado(s) apresentado(s).

A eventual recusa do(s) emitente(s) do(s) ATEST ADO(S) em prestar esclarecimentos e/ou fornecer documentos
comprobatorios, ou sofrer diligéncias, ou a constatada inexatiddo das informagdes atestadas, desconstituira o(s)
ATESTADO(S) - o que poderd, inclusive, configurar pratica criminosa, ensejando comunicacdo ao Ministério
Publico Federal e abertura de Processo Administrativo Disciplinar, conforme o caso, para fins de apuragao de
responsabilidades.

No caso de atestados emitidos por empresas privadas, nao serao admitidos aqueles emitidos por empresas
pertencentes a0 mesmo grupo empresarial* da empresa proponente. S&o consideradas como pertencentes ao
mesmo grupo empresarialas empresas controladas ou controladoras da CONTRATADAproponente, ou que tenha
pelo menos umamesma pessoa fisica ou juridica que seja sdcia ou possua vinculo com aempresa emitente.

Ainda, com respeito ao(s) ATESTADO(S) DE CAPACIDADE TECNICA:

a) Devem estar relacionados ao objeto dalicitagao;
b) Devem ser pertinentes e compativeis as caracteristicas, quantidades e prazos exigidos na licitagao;

c) Poderdo ser fornecidos por pessoas juridicas de direito publico ou privado, com correta identificagéo do
emissor;

d) Devem ser emitidos sem rasuras, acréscimos ou entrelinhas;

e) Devem estar assinados por quem tenha competéncia para expedi-los, tais como representantes legais do
érgéo/empresa, diretores, gerentes e representantes formais das areas técnica ou demandante (sem se limitar
a esses);

f) Devem conteridentificago clara e suficiente do Atestante;

3 Tal exigéncia visa a evitar que o somatorio de atestados acumulados durante longo periodo atinja o quantitatvo minimo exigido, ndo
resultando, porém, na comprovagéo da efetiva capacidade logistica e operacional do LICITANTE para executar o objeto (Acérddos TCU n°
2.048:2006-Plenario e 1.287:2008-Plenario).

4 Grupo de empresas mantido sob a dirego, controle ou administragdo de outra, embora tendo, cada uma delas, personalidade juridica
prépria e autonomia individual, constituindo grupo industrial, comercial ou de qualquer outra afividade econdmica.
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Devem apresentarredagé&o clara, sucinta e objetiva que demonstre de formainequivoca o atendimento ao objeio
da requisicéo.

7.3.2.2 Daproposta de pregos

A PROPOSTAde pregos devera ser apresentada de acordo com o modelo do ANEXO C (p. 52), contendo o
resumo da proposta de pregos e observando estritamente a descri¢éo dos itens e os quantitativos listados no
Quadro 1 (p. 1) deste TERMO DE REFERENCIA de forma a garantir a sua exequibilidade e permitir seu
julgamento. APROPOSTATECNICAE DE PRECOS devera ter prazo de validade no inferior a 90 (noventa)
dias corridos, a partirda data da sesséo publica.

A LICITANT E devera declarar,no momento de sua PROPOST A, que possui capacidade técnica adequada para
executaro objeto da licitagdo atendendo aos critérios de qualidade e aos niveis de servigo exigidos, cumprindoos
requisitos especificados para a presente contratagéo.

Nos pregos cotados deverdo estarincluidas todas as despesas direta e indiretamente envolvidas no fornecimento
dos bens elou na execugdo dos senigos, tais como transporte, seguros, salarios, encargos sociais, encargos
fiscais e taxas comerciais, impostos, taxas de contribuicéo, tarifas publicas e quaisquer outros custos, quando
aplicaveis, necessarios ao integral cumprimento do objeto contratados. Deveréo estar contidos ainda todos os
custos marginais referentes aos profissionais designados paraa prestagéo dos senigos, tais comodeslocamentos,
hospedagens, treinamentos e efc.

A PROPOST Adevera ser redigida em Lingua Portuguesa (pt-BR), salvo quanto as expressdes técnicas de uso
corrente, sem emendas, rasuras ou entrelinhas, devidamente datada, sendo clara e precisa, sem alternativas de
precos ou qualquer outra condi¢éo que induza o julgamento a ter mais de um resultado, com todos o0s pregos
expressos em REAIS (R$) e declaragao expressa de que os bens efou senigos ofertados atendem aos requisitos
técnicos minimos especificados neste TERMO DE REFERENCIAe em seus ANEXOS.

Para fins de comprovagéo do atendimento aos requisitos minimos especificados, a LICIT ANTE deveré juntar a
sua PROPOSTADE PRECOS a DOCUMENTAGAO TECNICA da solugdo — que podera ser composta por
manuais, publicagdes, declaragdes, catalogos, folders ou qualquer outro material, impresso ou em midia
eletrbnica, publicado pelo fabricante — e a especificagéo de contetdo minimo do TREINAMENT O a ser ofertado.

Para fins de atendimento & legislagéo aplicavel, a LICITANTE proponente devera apresentar, ainda,
DECLARAGAO DE SUSTENTABILIDADE, conforme modelo constante do ANEXO H (p. 60), deste TERMO DE
REFERENCIA.

N&o serdo aceitos pregos irrisorios e/ou inexequiveis, cabendo a Administragdo a faculdade de promover
verificagdes ou diligéncias que se fizerem necessarias nos termos do subitem 9.4, Anexo VII-A, da IN SLTI/MPOG
n® 5, de 26/05/2017, objetivando, comprovagao da regularidade da PROPOSTA ofertada. A apresentagéo da
propostaimplicara plena aceitag&o, por parte do LICIT ANTE, de todas as condigGes estabelecidas neste TERMO
DE REFERENCIA.

7.3.2.3 Davistoria t&cnica

A Vistoria Técnica é facultativa e sera realizada nas dependéncias da Coordenagéo-Geral de Infraestrutura
da Diretoria de Tecnologia da Informagéao do Ministério da Educagéo conforme agendamento prévio realizado pela
requerente de acordo com os subitens abaixo listados:

A Vistoria T écnica podera seragendada por meio dos telefones (61) 2022-9612 ou 2022-9637, durante a semana
e em horario comercial, até o dia anteriora data marcada pararealizagao do procedimento licitatério. Na ocasiéo
davistoria, a CONTRATANTE emitira declaracdode vistoria, em duas vias, conforme modelo constante no ANEXO
F (p. 58), atestando que a proponente visitou suas instalagdesfisicas e obteve conhecimento sobre 0 escopo do
objeto a ser contratado.

Todaa Vistoria T écnica seraacompanhada por responsavel designado pela administragao, visando dar ciéncia a
todos os licitantes de fatores relevantes a execugéo do objeto, com a apresentagdo do ambiente fisico e
operacional do MEC, e desta forma, uniformizando o entendimento quanto as condi¢des necessarias para o fiel
cumprimento contratual.

5 Conforme stimula TCU 254/2010 o Imposto de Renda Pessoa Juridica (IRPJ)e a Contribuigdo Social Sobre o Lucro Liquido (CSLL) ndo
devem constar da composicéo dos pregos.
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A empresallicitante que, eventualmente, subestimar sua proposta comercial estaraincorrendo em risco tipico do
seu negocio, ndo podendo, em qualquer momento, op6-lo contra 0 MEC para eximir-se de qualquer obrigagéo
assumida ou para rever os termos do Contrato que vier a assinar com a administragéo.

7.3.3  Critériosde julgamento

A LICITANTE sera considerada tecnicamente habilitada se restar inequivocamente comprovado atender
integralmente ao disposto nos critérios técnicos de habilitagéo, dessa forma:

a) Tenha apresentado sua PROPOSTA DE PRECOS, acompanhada da DOCUMENTAGAO TECNICA da
solugao e da DECLARAGAO DE SUSTENTABILIDADE em conformidade com o atendimento dos requisitos
estabelecidosnoitem 7.3.2.2 (p. 35)5;

b) Tenha apresentado DECLARACAO DE VISTORIA TECNICA ou DECLARACAO DE OPGCAO POR NAQ
REALIZAGAO DE VISTORIATECNICAem conformidade com o atendimento dos requisitos estabelecidos no
item 7.3.2.3 (p. 35);

¢) Tenha comprovado sua capacidade técnico-operacional através da apresentagéo de ATESTADO(S) DE
CAPACIDADE TECNICAque atendam aosrequisitos estabelecidosnoitem 7.3.2.1 (p. 33).

A LICIT ANT E sera considerada inabilitada caso ndo comprove inequivoco atendimento aos critérios técnicos
de habilitagao e/ou deixe de apresentar quaisquer dos documentos exigidos para a habilitagao e/ou apresente
documentos em desacordo com o estabelecido, ndo se admitindo complementagao posterior (exceto aquelas
requisitadas em procedimento de DILIGENCIA). Durante a avaliagdo documental podera o CONTRATANTE
solicitar prazo adicional com o objetivo de promover analise minuciosa dos documentos apresentados.

7.34  Critériosde aceitabilidade de pregos unitarios e globais

Os valores maximos admitidos s@o aqueles listados no Quadro 1 (p. 1), cuja definigédo foi baseada em ampla
pesquisa de pregos de mercado —conforme descritono ITEM 6 (p. 31).

8 Demais condicdes gerais
8.1 Da garantia contratual

O inicio da execugéo contratual sé ocorrera mediante a apresentagao da garantia, dentre uma das modalidades
definidasno § 1° doart. 56, da Lein® 8.666/93,em até 10 (dez) dias Uteis da assinatura da avenga contratual.

O adjudicatario, no prazo de 10 (dez) diasapds a assinatura do Termo de CONTRAT O, prestara garantia no valor
correspondente a 3% (trés por cento) do valor global dos senvigos, que sera liberada de acordo com as condigdes
previstas neste Edital, conforme disposto no art. 56 da Lei n° 8.666, de 1993, desde que cumpridas as obrigagdes
contratuais. O prazo para apresentagdo da garantia podera ser prorrogado por igual periodo a critério da
Administragéo contratante.

A inobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicagdo de multa de 0,07% (sete
centésimos por cento) do valor total do contrato por dia de atraso, até o maximo de 2% (dois por cento). O atraso
superior a 25 (vinte e cinco) dias autoriza o CONTRATANTE a promover a rescisdo do CONTRATO por
descumprimento ou cumprimentoirregular de suas clausulas, conforme dispdem osincisos | e Il do art. 78 da Lei
n. 8.666 de 1993.

A validade da garantia, qualquer que seja a modalidade escolhida, devera abrangerum periodo de 90 dias apds
o término da vigéncia contratual, conforme item 3.1 do Anexo VII-F da IN SEGES/MPDG n° 5/2017. A garanta
assegurara, qualquer que sejaa modalidade escolhida, 0 pagamento de:

a) Prejuizos advindos do ndo cumprimento do objeto do CONTRATO;

b) Prejuizos diretos causados a Administragao decorrentes de culpa ou dolo durante a execugdo do CONTRATO;
c) Multasmoratorias e punitivas aplicadas pela Administragdo a CONTRATADA.

6 Nos termos do ittem 9.1 do Anexo VII-A da Instrugdo Normativa SEGES n° 05/2017, sera desclassificada a proposta que “contenha vicio
insanavel ou ilegalidade, que apresente prego superior ao maximo fixado, ou apresentar preco manifestadamente inexequivel’. Erros
sanaveis no preenchimento da proposta ndo constituem motivagao para sua desclassificagéo, situagdo na qual o pregoeiro podera conceder
prazo para ajuste pelo licitante.
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A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item anterior,
observada a legislagdo que rege a matéria. O garantidor ndo é parte legitima para figurar em processo
administrativo instaurado pelo CONTRATANTE com o objetivo de apurar prejuizos efou aplicar sangdes a
CONTRATADA(cfe. IN n° 05/2017).

No caso de alteragéo do valor do CONTRATO, ou prorrogagao de sua vigéncia, a garantia devera ser ajustada a
nova situagao ou renovada, seguindo os mesmos parametros utilizados quando da contratag&o.

Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo,a CONTRATADA
obriga-se a fazer a respectiva reposigéo no prazo maximo de 05 (cinco)dias Uteis, contados da data em que for
notificada. Seré considerada extinta a garantia:

a) Com adewolugéo da apdlice, carta fianga ou autorizagédo para o levantamento de importancias depositadas
em dinheiro a titulo de garantia, acompanhada de declaragdo do CONTRATANTE, mediante termo
circunstanciado, de que a CONTRAT ADAcumpriu todas as clausulas do CONTRATO;

b) No prazo de 90 (noventa) dias apds o término da vigéncia do CONTRATO, caso a Administragéo néo
comunique a ocorréncia de sinistros, quando o prazo sera estendido, nos termos da comunicagao.

8.2 Do provimento de recursos necessarios a execucgao contratual

Para a perfeita execucéo dos senigos, a CONTRATADA devera disponibilizar os materiais, equipamentos,
ferramentas e utensilios necessarios a prestagéo dos servigos contratados.

8.3 Da propriedade intelectual

E de responsabilidade exclusiva da CONTRATADAa aquisigdo de softwares complementares e componentes
adicionais de apoio a execugao dos servigos além daqueles disponibilizados pelo CONTRATANTE em seu
ambiente, ndo havendo qualquer responsabilidade reversa ao CONTRATANTE concernente a custos de
licenciamento, titularidade dos direitos de propriedade e outros direitos de propriedade intelectual sobre os
programas.

As basesde dados geradas em fungéo da prestagédo dos senvigos pertencem ao CONTRATANTE e a ele devem
ser entregues pela CONTRATADAao final do CONTRATO, ou sempre que solicitadas.

8.4 Das condi¢cdes de sigilo e seguranca das informagdes

A CONTRATADA devera manter sigilo — sob pena de responsabilizagéo civil, penal e/ou administrativa — sobre
quaisquer dados, informagdes, codigos-fonte e/ou artefatos contidos em quaisquer documentos e em quaisquer
midias, incluindomeios de armazenamento e transferéncia, de que venha a ter conhecimento durante a execugéo
do CONTRATO, ndo podendo, sob qualquer pretexto diwlgar, reproduzr ou utilizar tais informacgdes —
independentemente da classificagéo de sigilo conferida pelo CONTRATANTE ou por terceiros a tais documentos.

Sera exigido da CONTRATADA a assinatura de TERMO DE COMPROMISSO (ANEXO D), pelo qual se
compromete a manter o sigilo e a confidencialidade de todas asinformagdes de que venha a ter conhecimento no
exercicio de suas atribuigdes, e que a mesma o exija dos seus empregados que prestarem servigos no ambiente
do CONTRATANTE. Por questdes de seguranca, ficaa CONTRATADA obrigada a estender o COMPROMISSO
de manutengao do sigilo e seguranga das informagdes a todos os seus colaboradores diretamente envolvidos na
execug@o do CONTRATO. Sendo que o CONTRATANTE reserva o direito de proceder levantamento efou
confirmagao de informagdes pertinentes a idoneidade de qualquer profissional que venha a ser indicado para a
prestagdo dos senigos.

A CONTRATADAtambém estara sujeita ao cumprimento das diretrizes aplicaveis estabelecidas na POLITICADE
SEGURANCA DA INFORMACAO E COMUNICACOES do CONTRATANTE, bem como suas respectivas
NORMAS COMPLEMENTARES - as quaisao CONTRATANTE incumbe dar o devido conhecimento.

8.5 Da transferéncia de conhecimentos

A CONTRATADAdevera se comprometer a habilitar a equipe de técnicos do CONTRATANTE ou outra por ele
indicada no uso de eventuais solugdes desenvolvidas e implantadas ou nos produtos fornecidos dentro do escopo
do CONTRATO, repassando todo o conhecimento necessario para tal, com vistas a mitigar riscos de
descontinuidade dos seni¢os e de dependéncia técnica.

A transferéncia de conhecimentos, no uso das solugdes desenvolvidas pela CONTRATADA, devera ser
viabilizada, sem 6nus adicionais, em eventos especificos de transferéncia de conhecimento, e preferencialmente
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a equipe gerencial indicada pela Diretoria de Tecnologia da Informagao —se baseando em documentos técnicos
e/ou manuais especificos das solugdes, entre outros.

8.6 Da transi¢cao contratual

A CONTRATADAdevera estar disponivel nos tltimos 30 (trinta) dias anterioresao encerramento davigéncia do
CONTRATO para promover transferéncia do servigo a nova contratada — o que incluira acesso as solugdes
adotadas, transferéncia de conhecimentos e desocupagado de espagos fisicos e recursos que eventualmente
estejam sendo utilizados pelamesma.

Apos o términodo CONTRAT O, a contratada devera retirar todo e qualquerbem de que seja proprietaria e que,
eventualmente, esteja alocado nas instalagdes do CONTRATANTE, assim como providenciar a devolugao de
recursos que Ihe tenham sido eventualmente cedidos pelo CONTRATANTE e, quando for o caso, a desinstalagédo
de recursos de software de sua propriedade mantidos no ambiente do CONTRATANTE.

8.7 Da participacéo de consorcios e cooperativas
Considerando as caracteristicas do objeto, ndo sera admitida a participacéo de consorcios e cooperativas.

8.8 Da aplicacdo de direitos de preferéncia

Nos termos da legislag&o vigente, conforme previsdo em Edital, nas aquisi¢des de bens e senigos de informétca
e automagao definidos pela Lei n°® 8.248, de 1991, sera assegurado o direito de preferéncia confome
procedimento estabelecido nos artigos 5° e 8° do Decreton® 7.174,de 2010. Sendo que as licitantes qualificadas
como microempresas ou empresas de pequeno porte que fizerem jus ao direito de preferéncia teréo prioridade no
exercicio desse beneficio em relagdo as médias e as grandes empresas na mesma ssituagao.

8.9 Da admissibilidade e dos limites de subcontratagéo

Sera admitida pela administrag&o a subcontratacéo parcial do objeto da licitag&@o exclusivamente para os objetos
postos nos itens 1 (especificamente quanto a garantia do equipamento) e 3 (treinamento), restando claro que a
Administrag&o se exime de toda vinculagdo que podera advir da relagéo da licitante vencedora com a empresa
subcontratada em todos os aspectos civeis, trabalhistas, criminais, danos a terceiros e outros restando claro que
a responsabilidade pelos defeitos na execugado ou entrega do objeto serdo imputados e xclusivamente aempresa
licitante vencedora.

As microempresas efou empresas de pequenoporte eventualmente subcontratadas serao indicadas e qualificadas
pelalicitante melhor classificada juntamente coma descrigéo dos bens e/ou servigos a serem por elas fornecidos
e seus respectivos valores, no caso da hipotese prevista no artigo48, I, daLC 123/2006.

Séo obrigagdes adicionaisda CONTRAT ADA em razio da subcontratagao:

a) Apresentar a documentagdo de regularidade fiscal das microempresas e empresas de pequeno porte
subcontratadas, sob pena de rescisdo, aplicando-se o prazo para regularizagao previsto no § 1°do art. 4° do
Decreton®8.538, de 2015;

b) Substituir a subcontratada, no prazo maximo de trinta dias, na hipétese de extingao da subcontratagao,
mantendo o percentualoriginalmente subcontratadoaté a sua execugaototal, notificando o érgéo ou entidade
contratante, sob pena de rescisdo, sem prejuizo das sang¢des cabiveis, ou a demonstrar a inviabilidade da
substituigdo, hipotese em que ficara responsavel pela execugéo da parcela originalmente subcontratada;

c) Em qualquer hipotese de subcontratagéo, permanece a responsabilidade integral da CONTRAT ADA pela
perfeita execugéo contratual, bem como pela padronizag&o, pela compatibilidade, pelo gerenciamento
centralizado e pela qualidade da subcontratacéo, cabendo-lhe realizara superviséo e coordenacgéo das
atividades da subcontratada, bem comoresponder perante 0 CONTRATANT E pelo rigoroso cumprimento das
obrigagdes contratuais correspondentes ao objeto da subcontratagao.

N&o sera aplicavel a possibilidade de subcontratagdo quando a licitante for qualificada como microempresa ou
empresa de pequeno porte.

8.10 Das vedag0Oes expressas

Considerando a natureza dos servigos especificados e o principio da segregagéo de fungdes, fica VEDADO que
qualquer empresa cumule o fornecimento de solug6es de Tecnologia da Informagdo com o senvigo de apoio
técnico-operacionala processos de planejamento e fiscalizagdo das solugdes providas. T ais exigéncias encontram
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amparo nos arts. 4° da Instrugdo Normativa SGD/ME n° 01/2019 e 31 da Instru¢cdo Normativa SEGES/ME n°
05/2017, nesses termos:

Art. 4° Nos casos em que a avaliagdo, mensuragdo ou apoio a fiscalizagdo da solugéo de TIC
seja objeto de contratagdo, acontratada que prové a solugdo de TIC ndo podera ser a mesma
que a avalia, mensura ou apoia a fiscalizagédo. [Art. 4°da IN-01/2019/SGD]

Art. 31. O 6rgéo ou entidade ndo podera contratar o mesmo prestador para realizar servigos
de execugéo, de subsidios ou assisténcia a fiscalizagdo ou superviséo relativos ao mesmo
objeto, assegurando a necessaria segregagao das fungdes. [art. 31 da IN-05/2017/SEGES]

Também é VEDADO a CONTRAT ADA, na execugao dos senigos contratados, diligenciar por motivagéo propria
junto as éareas requisitantes do servigo no CONTRATANTE com o objetivo de angariar demandas para seus
senigos efou influenciarindevidamente escolhas quanto a tecnologias, métodos e ferramentas para execugéo dos
SeniGos.

Ainda, considerando o teordo §1° doart. 3° do Decreton®9.507/2018,é& VEDADO ao CONTRATANTE transferir
a CONTRATADAa responsabilidade para a realizagdo de atos administrativos ou para a tomada de decis&o.

8.11 Da alteragao subjetiva

E admissivel a fus&o, cisdo ou incorporagéo da CONTRATADA com/por outra pessoa juridica, desde que sejam
observados pela nova pessoa juridica todos os requisitos de habilitagéo exigidos na licitagao original; sejam
mantidas as demais clausulas e condigdes do contrato; ndo haja prejuizo a execugao do objeto pactuadoe hajaa
anuéncia expressa da Administragéo a continuidade do CONTRATO.

8.12 Dos casos omissos

Em nenhuma hipétese os LICITANTES e/ou a futura CONTRATADA poderéo alegar o desconhecimento das
condigdes para a perfeita compreensao do objeto, o cumprimento das exigéncias de habilitagdo e/ou a integral
execugao contratual nos termos previstos neste instrumento, em seus encartes e no CONTRATO. O
CONTRATANTE reserva para si o direito de corrigir eventuais erros de digitagao, compilagdo ou transcri¢éo de
informagdes concernentes a esse documento e a seus anexos.

9 Aprovacao

Em conformidade com o §6° do art. 12 da Instrugdo Normativa SGD/ME n°® 01/2019 o presente TERMO DE
REFERENCIA foi elaborado pela EQUIPE DE PLANEJAMENTO DA CONTRATAGAO em harmonia com a
legislagdo e a partirdo ESTUDO TECNICO PRELIMINAR e aprovado pelas autoridades competentes da Diretoria
de Tecnologia da Informagao e da Subsecretaria de Assuntos Administrativos da Secretaria Executiva do
Ministério da Educacéo.
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ANEXO A ESPECIFICACAO TECNICA DA SOLUCAO CLUSTER ADC
A1 REQUISITOS MiNIMOS DO CLUSTER (HARDWARE)
A-1.1 | Asolugdo ofertada deverd ser do tipo appliance, compreendendo o provimento de upgrades de desempenho e performance.
A-12 Os equipamentos e materiais a serem fornecidos deverdo ser novos (de primeiro uso), sem a previséo de descontinuidade
' anunciada, ndo se admitindo pegas ja usadas, reparadas.
A3 Deverdo ser montados em bastidores (racks) de 19 (dezenove) polegadas (padrdo EIA-310-D) e viracompanhados de todos
' 0s acessorios para permitir essa montagem.
A4 Incluir quaisquer equipamentos e/ou componentes necessarios ao pleno funcionamento e acomodagéo fisica, ambiental e
' légica no ambiente do MEC, em conformidade com os padrdes estabelecidos pelo fabricante.
A-1.5 | Ter redundancia de discos internos, de fontes de alimentagdo elétrica e de ventiladores.
A16 Excepcionalmente, caso o equipamento possua discos SSD, e este ndo seja redundante, em caso de falha do disco, a
' CONTRATADA devera realizar a troca em 24 horas sem custos para o MEC.
A7 Operar em rede eléfrica de tensdo estabilizada de 110V (cento e dez volts), fase-neutro, e 208V (duzentos e oito volts),
' bifasico ou tifasico, em 60 Hz (sessenta hertz).
A18 Incluir cabos e conectores "macho" e "fémea" necessarios a conex&o eléfrica dos equipamentos aos quadros elétricos do
' MEC e compativeis entre si, garantido o atendimento a todos os requisitos tcnicos dos equipamentos fornecidos.
Conforme € verificado na topologia, todas as portas do equipamento estdo sendo ufilizadas. Visando o crescimento de
A-1.9 | segregacdo de ambientes e possiveis modificagBes de topologia no ambiente do MEC, foi calculado o aumento de 20% (vinte
por cento) do nimero de portas 10 GB atuais.
Caso a solugdo seja descontinuada pelo fabricante, ou seja, declarada em “end of life” denfro de um prazo de 48 (quarenta e
oito) meses a contar da data de assinatura do contrato, a CONTRATADA devera manter todas as condigbes previstas em
A-1.10 | edital até o término dos 60 meses em caso de prorogagdo. Se a descontinuidade acontecer antes do prazo citado acima, a
solugdo devera ser integralmente atualizada por uma compativel com as especificagdes exigidas e com garantia do fabricante,
sem Onus adicional a0 CONTRATANTE.
A2 REQUISITOS MINIMOS DA APPLIANCE
A2 1 Possuir, no minimo, 10 interfaces 10GE, com conectores padrdo SFP+ e transceivers (podera ser aceito interfaces de maior
' capacidade, desde que possibilitem ser transformados em 10 GE (incluindo os cabos “breakout’ de no minimo 3 metros).
A-2.2 | Possuir, no minimo, 2 interfaces 1GE, incluso interfaces de geréncia com conectores padrdo RJ45.
A-2.3 | Possuir, no minimo, 2 interfaces configuraveis 10GE para sincronizagdo de heartbeat.
A-2.4 | Garantia minima de 35Gbps de throughput em camada 7 e 40Gbps em camada 4 do modelo OSI.
A-2.5 | Compressdo de 7 Gbps (rafego HTTP).
A26 10Gb de Throughput de SSL (a solugdo deve possuir hardware dedicado ao processamento de fransagdes SSL), ufilizando
' chaves do tipo RSA de 2048 bits.
A-2.7 | Recursos de agregacéo de portas baseado no protocolo LACP emseus modos afivo e passivo.
A-2.8 | Memédria RAM minima de 32GB.
A-2.9 | Discorigido com capacidade de armazenamento intemno e refencdo de logs para anélise.
A-2.10 | Fontes de alimentagdo redundantes.
A-2.11 | Capacidade de operar, no minimo, 1,2 milhdes requisicdes HTTP por segundo na camada 7 do modelo OSI.
A-2.12 | Capacidade de operar, no minimo, 2,5 milhdes de requisigbes HTTP por segundo na camada 4 do modelo OSI.
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A-2.13 | Capacidade de operar, no minimo, 600 mil conexdes por segundo na camada 4 do modelo OSI.
A-2.14 | Capacidade de operar, no minimo, 35 milhdes de conexdes simultineas na camada 4 do modelo OSI.
A-2.15 | Capacidade de realizar roteamento estatico, assim como roteamento dindmico através de protocolos RIP, OSPFeBGP.
A-3 REQUSITOS MINIMOS DO SOFTWARE
Possuir funcionalidade de emisséo de relatério gerencial / estatistico dos acessos em ferramenta local ou remota, além do
syslog ou log interno, que contenham minimante:
a) Quantdade de acessos por VIP;
b) Quantdade de acessos por servigos e servidores;
c) Disponibilidade dos servicos / VIP;
d) Quantdade de usuarios conectados;
A-3.1 e) Quantidade de requisigdes por periodo;
f)  Transagdes por Segundo;
g) Tempo de laténcia do cliente e servidor;
h)  Throughput de requisicdo e resposta;
i) Quantidade de sessdes;
j)  Retengdo de logs para andlise posterior;
k)  Possuir MIB SNMP.
A-3.2 | Asolugdo deve ser capaz de analisar a performance de aplicagdes web.
A33 A solugdo devera gerar informagfes para permitir andlises histéricas e auxiliar nos processos de manutengdes preventivas,
' de troubleshooting, de planejamento de capacidade e de andlise da experiéncia dos usuarios finais no acesso das aplicagdes .
As informagdes coletadas deverdo permitir a andlise dos dados por aplicagbes, por URL's, por clientes e por servidores,
A-3.4 " L . . . ; x
permitindo assim a identificagdo mais precisa dos eventuais ofensores do trafego suportado pela solugéo.
A solugdo devera gerar informagfes estatisticas de acesso identificando para cada aplicagdo os métodos de acesso HTTP
A-3.5 | (GET e Post), o tipo de sistema operacional utlizado pelos clientes, e os browsers utlizados (Caso a solugdo ndo possua
este recurso nativamente poderd ser aceito solugdo de terceiros para atendimento da especificagéo).
A36 A geracdo de informagdes historicas devera permifir o detalhamento do tempo de resposta total de carregamento de uma
' URL/Pégina.
A37 Todas as licengas necessérias a instalagdo, conexdo e operagdo da solugdo serdo de propriedade do MEC, sem limite de
e tempo.
Os softwares que compdem a solugéo de ADC deverdo, minimamente, possuir:
a) Compatiilidade entre si, sem perda de funcionalidades na ativagdo de qualquer feature;
b)  O-cluster deve operar tanto no modo ativo/passivo como no modo ativo/ativo;
c) Autenticagdo em bases remotas por LDAP;
d) Trés niveis de usudrios de administragdo da solugdo: Superusudrio, Usuario com permissées reduzidas e usuario
com direito exclusivoa leitura;
e) Opgao de armazenamento de registros de sistema (log) na solugdo ou em servidores externos;
f)  Interface grafica com usuario (Graphic UserInterface - GUI)acessivel vianavegador webe em conformidade com
A38 os padrdes W3C, com acesso e operagdo por HTTPS por qualquer ponto da rede TCP/IP interna do MEC, que

permita operagéo da solug&o e fransferéncia de arquivos entre a solugo e a maquina onde houve o acesso a GUI
de maneira criptografada;

g) Interface de linhas de comandos (Command Line Interface - CLI)acessivel e operavel viaSSH por qualquer ponto
da rede TCP/IP interna do MEC, que permita operagdo da solugdo e transferéncia de arquivos entre a solugéo e
sistemas externos de maneira criptografada;

h) Interface centralizada de geréncia GUI e CLI para toda a solugéo;
i)  Capacidade de reinicializagdo remota da solugdo por GUl e/ou CLI;
j)  Capacidade de aplicar atualizagbes preventivas, correfivas e de melhoria através da GUI efou CLI;

k) Linguagem de programacdo ou interface (API) para automatizagdo de afividades e configuragdes de sistemas,
sem custo adicional;
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[)  Devera ser disponibilizada documentagdo das APIdos appliances que compdem a solugao;
m) Suporte a SMNPv3;

n)  Ser transparente quanto ao uso do protocolo IPv4 e IPv6 para a criagdo, modificagdo, remogéo ou qualquer
interacdo com equipamentos e servidores, reais ou viruais;

0) Permifr o redirecionamento de péginas de erros 403, 404 e 50x especficas para paginas definidas pelo
administrador;

p) Ter capacidade de executar a virtualizagdo de servigos pela criagdo de diferentes balanceadores efou WAFs
virtuais independentes (instancias), permiindo definir niveis de garantia de recursos para as instincias, sem
cobranga adicional por licengas. Todas as instincias deverdo estar licenciadas para o uso de fodas as
funcionalidades e caracteristicas descritas:

a.  Deve permifir a exclusdo de uma instancia sem interferir nas demais;
b.  N&o causar indisponibilidade dos servigos das outras instancias;

c. Avirualizagdo das instancias deve ser do fipo Full Virtualization, ou seja, cada instancia devera permitir
um sistema operacional diferente e completamente independente das demais instancias;

d.  Adefinicdo de cada instancia sera feita com base na alocagéo de recursos de hardware;

e. Implementar capacidade de criagdo de e estar licenciado para, pelo menos (minimo), 8 (oito) instancias
viruais fofaimente isoladas entre si.

Os softwares que compdem a solugdo deverdo permitir que a solicitagdo de autenticagdo do cliente seja configurada conforme
métodos abaixo:

A-39 a) Porformulario, verificando as credenciais via LDAP;
b)  Por certificado digital, enviando as informagdes do certificado (ex: CN, DN)aaplicagdo de destino por header ou
cookie especifico.
Noque tange a seguranga, a solugdo deve:
a) Sercapaz de limitar o nimero de sessdes estabelecidas com cada servidor real e/ou virtual;
b)  Oferecer protegdo confra ataques de negagdo de servico— Denial of Service (DoS) e Distributed Denial of Service
(DDoS);
c) Implementar Listas de Controle de Acesso (ACL), utlizando no minimo os seguintes pardmefros: endereco jp de
origem e destino;
A310 d) Implementar limpeza de cabegalho HTTP;
e e) Possuir registro de logs com pelo menos as seguintes caracteristicas:

a. Emcada registro de log de acesso deve ser inserido um identificador de fransagdo HTTP que deve ser
Unico, envolvendo o par requisi¢do/resposta;

b.  Osregistros de log de acesso e eventos devem ser armazenados em arquivo ou banco de dados que
permita a exportagdo ou em outro formato aberto CSV ou TXT, podendo ainda serem armazenados
localmente ou carregados (upload) em servidor de log via FTP ou SCP ou armazenados em servidor
externo de banco de dados;

c.  Permifir configurar a retencdo dos logs por tempo e ou volume.

A3.11 O novo equipamento ofertado devera conter a funcionalidade de integrated caching ou similar, que tem como objefiv o
: armazenar as respostas no cache interno para aliviar a carga de consumo de banda dos servidores.
A4 | REQUISITOS MINIMOS DE ACELERAGAO SSL
Ad 1 A Solugdo deve permitir a encriptagdo/decriptacdo de sessdes SSLno lugar dos servidores (processo conhecido como SSL
' Offioad).
A-4.2 | Aaceleragdo SSL/Troca de chaves/criptografia devera ser feita com aceleragdo em hardware.
A-4.3 | Deve possibilitar encriptagdo até o servidor real.
Modo de funcionamento que, se configurado, permite que requisicbes HTTPS possam ser enviadas direfamente aos
A4.4 ) .
servidores por meio de protocolo HTTP aberto.
A-4.5 | Pdliicas de controle de acesso e autenticagdo baseadas nos afributos de certificado.
Modo de funcionamento que, se configurado, permite que o ADC re-criptografe (em SSL/TLS, ullizando um certificado interno
A46 privado diferente do cerfificado valido) as requisicdes do cliente para o servidor real, antes destas serem para ele enviadas.

Deve ser possivel configurar um algoritmo e tamanho de chave distinto ao utilizado no estabelecimento do tinel criptografado
entre o cliente e 0o ADC.
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A-4.7 | Listas de acesso baseadas nos afributos de um certificado.
A-4.8 | Deve dar aopgdo de agdes caso o cerfificado original do servidor ndo seja confiavel.
A-4.9 | Deve dar aopgdo de agdes caso o cerfificado original do servidor expire.
A-4.10 | Deve dar a opgéo de fazer o by-pass do trafego caso falhe o TLS handshake.
Ad 11 Verificagdo, se configurada, da validade do certificado digital apresentado pelo cliente através de Listas de Certificados
' Revogados (LCR) ou afravés de listas OCSP (Online Cerfificate Status Protocal).
A-4.12 | Asolugéo deve usar sempre o Ulfimo arquivo LCR para a consulta de Lista de Certificados Revogados.
A-4.13 | Deve implementar o algoritmno de hash SHA1.
A-4.14 | Deve implementar os seguintes protocolos: SSL3.0e TLS 1.2.
A-4.15 | Ser capaz de manter e gerenciar todo o trafego encriptado com protocolo SSLversdo 3.0, TLS versdo 1.1 1.2.
A-4.16 | Deve implementar renegociagdo de sess@o.
Deve possuir os seguintes algoritmos de encriptagdo: 3DES, RSA, AES-128 e AES-256, ECC-DHE (P-256, P-384 e P-521)
A-4.17 : o
e algoritmo  de autenticagdo ECDSA.
A-4.18 Deve implementar geragéo de chaves RSA, enrollment de certificado, importacdo e exportagdo de chaves, certificados de
' servidores, e checagem de LCR (Lista de Certificados Revogados).
A-5 REQUISITOS MINIMOS DEINSPEGAO SSL
A5.1 Todo trafego SSL devera ser decriptografado pela solugdo a ser confratada para ser inspecionado nas solugdes de seguranga
‘ ja existentes no parque tecnologico do MEC.
Os softwares que compdem a solucdo deverdo ser capazes de realizar a terminagdo de sessdes SSL, instalar e manter
certificados digitais, de criptografar e recriptografar frafego em SSL, tanto para o uso em ambientes sem criptografia quanto
A-5.2 | totalmente criptografados, sem que haja queda ou comprometimento das outras fungbes exigidas neste documento.
Considerando que a solugdo enfregue permitira a virtualizagdo e a separagdo de fungdes, sera aceito a diviséo da caixa para
atender as funcionalidades minimas previstas.
A5.3 Possuir recursos para configurar o equipamento para cifrar decifrar em SSL/TLS a requisicdo ao enviar para o servidor,
' permitindo as demais ofimizagbes em ambiente 100% criptografado.
Possuir recursos para configurar o equipamento para recriptografar em SSL a requisicdo ao enviar para o servidor, permitindo
A-5.4 A ) o
as demais ofimizagdes em ambiente 100% criptografado.
A-5.5 | Sercapaz de manter e gerenciar todo o frafego encriptado com protocolo SSLverséo 3.0, TLS versdo 1.1 e 1.2.
A-5.6 | Asolugdo deve terminar as conexfes SSLcom a finalidade de inspecioné-las.
A-5.7 | Asolugdo deve proteger de ataques de negagdo de servigo que utilizem SSL.
Tratar o trafego SSL em hardware dedicado, suportando no minimo 30.000 (finta mil) transagdes de SSL por segundo,
A-5.8 | utiizando chaves do tipo RSA de 2048 hits e 20.000 (vinte mil) ransagbes por segundo utiizando chave ECDSA (P-256) para
a funcionalidade de SSL Offioad.
A5.9 Deve ter capacidade de gerenciar o trafego SSL do lado do cliente para o servidor, ou seja, deve ser capaz de decifrar todo
‘ o trafego de entrada.
A-5.10 | Deve suportar implantagdo em linha em Layer 3.
Deve suportar o envio de trafego para disposiivos em linha Layer 2 ou 3, conectando-se diretamente ao disposiivo que
A-5.11 | redlizard a andlise/inspegdo afravés de um switch, desacoplando o disposiivo de seguranga da interface fisica, porta ou

VLAN.

Pagina |43



Ministério da Educagéo TERMO DE REFERENCIA
Secretaria Ex ecutva
Diretoria de Tecnologia da Informag&o

A-5.12 | Deve suportar o envio de trafego ICAP para dispositivos.
A-5.13 | Deve ser capaz de fazer by-pass da inspegao.
A-6 REQUISITOS MiNIMOS DE BALANCEAMENTO DE CARGA (LOAD BALANCE)
A-6.1 | Asolugdo de LB deve ser capaz de balancear servidores com qualquer hardware, sistema operacional e tipo de aplicagéo.
A6.2 A solugéo de LB n&o deve utllizar de agentes ou qualquer outro tipo de aplicagéo instalada nos servidores ou clientes para
' executar suas fungdes e gerenciamento.
A solugdo de LB deve possuir, no minimo, capacidade de resposta aos clientes por roteamento direto (os servidores
A-6.3 | balanceados respondem diretamente aos clientes), tunelamento (a solugéo é capaz de utilizar servidores de redes diferentes
da que esta inserida) ou fullproxy (fodas as fransagdes entre clientes e servidores s&o intermediadas pela solugéo).
A6.4 A solugéo de LB deve possuir, no minimo, capacidade de balancear pelo menos 32 (finta e dois) servidores virtuais por
' grupamento (pool) vinculados a um VIP.
A solugdo de LB deve ser capaz de operar com os sequintes algoritmos de balanceamento:
a) Fila circular simples (Round Robin — RR);
A65 b)  Fila circular ponderada (Weighted RR — WRR);
c) Menos conexdes (Least Connections);
d)  Servidor com resposta mais rapida;
e) Dinamico, baseado em pardmefros do servidor coletados via SNMP.
A solugdo de LB deve ser capaz de monitorar servidores reais e virtuais pelos seguintes métodos:
a) ICMP;
A-6.6 b) Portas TCP e UDP;
c) Conexdes especificas de aplicagdo HTTP, HTTPS, FTP, RADIUS, SMTP, LDAP (em especial, Microsoft AD),
POP3, SIP, SNMP; (Caso a solugdo apresentada ndo possua algum desses monitores pré-configurados (“built
in"), admite-se sua criagdo customizada durante a fase de instalagéo).
Mesmo com a criagdo de novas sessdes, a solugdo deve garantr a persisténcia de sessdes existentes enfre clientes e
servidores:
a) por cookie —insergdo de um novo cookie na sessao;
b)  por cookie — utilizagdo do valor do cookie da aplicagéo, sem adicdo de cookie;
A67 c) por enderego |P destino;
d) por enderego IP origem;
e) por sessdo SSL;
f)  por andlise da URL acessada;
g) por andlise de qualquer paramefro no cabegalho (header) HTTP;
h)  por andlise do SIP CallID.
A Solugo deve oferecer funcionalidades de oimizag&o, cache proxy e compressdo HTTP, com capacidade de:
a)  Comprimir contedos HTTP (com o intuito de reduzir a quantidade de informagdes enviadas ao cliente);
b)  Possibilitar uso de compresséo de dados com formato GZP;
c) Suportar a utlizagdo e ajuste manual de quanidade memdria RAM como cache proxy de objetos HTTP, para
responder as requisicdes dos clientes sem utilizar recursos dos servidores;
d) Permitr a definicdo de quais tipos de objeto serdo armazenados ou ndo em cache;
A8 e) Permifir a reescrita de requisicées HTTP baseado no contelido da URL, possibilitando o redirecionamento de
requisicdes HTTP para HTTPS;
f)  Permitir areescrita de respostas HTTP, possibilitando ainclusdo de cabegalho (header) customizado;
g) Suportar muliplexagdo TCP e Reuso de Sess&o para reaproveitamento e uso eficiente de conexdes entre a
solug&o de balanceamento de aplicagdes e os servidores balanceados;
h)  Utilizar cache em meméria RAM para maior velocidade no tempo de resposta;
i) Suportar os protocolos HTTP, HTTP/1.1 e, minimamente, ter no roadmap HTTP/2.0.
A7 REQUISITOS MIiNIMOS BALANCEAMENTO GLOBAL DE SERVIDORES (GLOBAL SERVER LOAD BALANCING)
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A solugdo devera suportar no minimo as seguintes métricas para poliica de GSLB:

a)  Number of active Servers under each site;

b)  Connection Load;
c) Geolocalizaggo;
AT d) Health Check;
e) Least Response;
) Number of Sessions;
g) Round Robin;
h)  Global Availability.
A solugdo devera suportar a realizagdo de GSLB de forma transparente nos demais sites, desde que seja do mesmo fabricante
A-7.2 | esuportar mecanismos de visando Disaster Recovery e Redundancia entre Data Centers afravés de Route Health Injection
(RHI).
A-7.3 | Asolugéo deve realizar o offioad dos servidores de DNS, funcionando como o DNS secundério.
A solugdo deve servir as respostas as requisicdes onde o DNS é o autoritaivo a partr da meméria RAM (Para este item
A-7.4 . . x . e
podera ser aceito declaragdo do fabricante que comprove a funcionalidade).
A solugdo deve possuir protegdes contra ataques DNS, no minimo:
a) Inspecdo de Protocolo;
AT5 b)  Validagdo de Protocolo;
c) UDP Flood,
d) Pacotes mal formados;
e) Ataque ICMP.
A-7.6 | Asolugdo deve ser capaz de realizar balanceamento dos servidores DNS.
A-7.7 | Asolugdo deve ser capaz de realizar filragem de pacotes.
A-7.8 | Asolugdo deve ser capaz de realizar IP Anycast.
A-7.9 | Asolugdo deve ser capaz de realizar DNSSec, independente da esfrutura dos servidores DNS em uso.
A-7.10 | Asolugdo de alta disponibilidade ndo deve depender de BGP ou outro protocolo de roteamento.
A solugéo de alta disponibilidade sera realizada baseada em respostas a requisicdes DNS. A resposta a requisigdes DNS
A-7.11 | devem conter apenas enderegos que estejam disponiveis no momento, e balanceadas por usuario, de acordo com as politicas
definidas.
AT 12 A solugdo devera aceitar resolugdo de nomes baseada em topologia, onde requisicdes de DNS s&o respondidas baseado no
' pais, continente, ou enderego IP de onde veio a requisico.
A-7.13 | Deve ser possivel ajustar quantos enderecos séo enviados em uma Unica resposta.
A-7.14 | Suporte a monitoragdo de estado de saude de servidores e servigos, garantindo a disponibilidade do servigo oferecido.
A solugdo deverd operar, no minimo as seguintes formas:
A7A15 a) DNS Autoritativo ou DNS Secundério;
b) Balanceamento de DNS Servers;
c) DNSSec.
A-7.16 | Implementar persisténcia de conexdo do usuario entre aplicagdes ou data centers.
A-7.17 | Asolugéo devera permifir que as poliicas sejam configuradas individualmente por aplicagéo sendo balanceada.
A-7.18 | Asolugdo devera permiir que a contingéncia seja automatica, mas que o retomo seja manual.
A-7.19 | Asolugdo deve ser capaz de lidar com clientes IPv6quando o site atende apenas com IPv4 (requests AAAA ou A6).
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REQUISITOS MINIMOS DO FIREWALL DE APLICAGOES WEB (WEB APPLICATIONS FIREWALL)

A-8.1

A solugdo de WAF deve ser independente de sofwares proprietarios (agentes) para a execugdo de quaisquer fungdes
especificadas, bem como operar em alta disponibilidade independente de qualquer protocolo de roteamento.

A-8.2

A solugdo WAF deve, no minimo, permitir a criagdo de novas regras, com pardmetros e expressdes regulares definidos pelo
administrador.

A-8.3

A solugdo WAF deve, no minimo, permitir a criagéo de poliicas diferenciadas por aplicagao.

A-8.4

A solugdo WAF deve, no minimo, permitir configurar de forma granular, por aplicagdo protegida, restrices de métodos HTTP
permitidos, tipos ou versdes de protocolos, fipos de caracteres e versdes utlizadas de cookies.

A-8.5

A solugdo WAF deve, no minimo, permitir a detecgéo e bloqueio de ataques a aplicagdes Web dos tipos abaixo:

a) SQL, Cookie e Command Injection;

) Cross-Site Scripting (XSS);

) Cross-Site Request Forgery;

) ViolagBes do protocolo HTTP;

) Code Injection;
Ameagas Web AJAX/JSON;

) Buffer Overflow;

) Cookie poisoning;
Manipulagdo de campos escondidos e manipulagdo de cookies;
Sequestro de sessao;

) Forca bruta no browser;

[) XML bombs/DoS;

m) Checagem de cabegalho do “user-agent’ para identificar clientes invalidos.

X Do oSO oS 00 o o o

A-8.6

A solugdo WAF deve, no minimo, permitir a detecgdo e bloqueio da resposta de determinada aplicagdo Web nos casos abaixo:

a) Auséncia de fratamento de erros pela aplicagéo;
b) Vazamento de informacdes de infraestrutura.

A-8.7

A solugdo WAF deve, no minimo, permitr a customizagdo da resposta de bloqueio.

A-8.8

A solugdo WAF deve, no minimo, proteger contra de ataques de forga bruta em paginas de login.

A-8.9

A solugdo WAF deve, no minimo, permitir o bloqueio de métodos HTTP a critério do usuério.

A-8.10

A solugdo WAF deve, no minimo, permitir o bloqueio de ataques no modo blacklisting e whitelisting.

A-8.11

A solugdo WAF deve, no minimo, permitir a liberagdo temporaria ou definifiva (whitelist) de enderegos IP bloqueados por
terem originados ataques detectados pela solugéo.

A-8.12

A solugdo WAF deve, no minimo, possuir funcionalidade de aprendizagem automatica do funcionamento de uma aplicagéo
Web, suas URLs, parametros, dentre outras, para a configuragdo do bloqueio.

A-8.13

A solugdo WAF deve, no minimo, permitir a customizag&o, pelo administrador, dos parémefros aprendidos, de forma a criar
regras baseadas no tamanho do parémetro, tipo de conteldo, e expressdes regulares.

A-8.14

A solugdo WAF deve, no minimo, possuir funcionalidade de criagdo automatica de politicas, onde a poliica de seguranga é
criada e atualizada automaticamente baseando-se no trafego real observado a aplicagdo ou através de aprovagdo de regras
pelo administrador.

A-8.15

Devera ser possivel desabilitar algumas assinaturas especfificas ou regras em determinados pardmetros, como uma excegéo
aregra geral.

A-8.16

A solugdo WAF deve, no minimo, funcionar como proxy reverso de aplicagdes.
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A solugdo WAF deve, no minimo, permifr o mapeamento de diversas aplicagbes em um mesmo IP virual, enviando

ABAT informagfes para conjuntos de servidores diferentes de acordo com a URL requisitada.
A8.18 A solugdo WAF deve, no minimo, permitir o mapeamento em um mesmo IP virual, de acordo com a URL requisitada, que
' exija certificado digital de cliente para algumas aplicagdes e ndo exija para oufras.
A-8.19 A solugdo WAF deve, no minimo, permifir a configuragdo do modo para somente de deteccéo ou blogueio, globalmente ou
' por cada regra.
A-8.20 | Asolugdo WAF deve, no minimo, permitir a aplicagdo de novas regras sem interromper as conexdes ja abertas.
A-8.21 | Asolugdo WAF deve, no minimo, permitir o bloqueio, automéatico ou manual, de IPs de origem que realizarem muitos ataques.
A-8.22 | Asolugdo WAF deve, no minimo, permitir a incluséo do IP do cliente no campo X-Forwarded-For.
A-8.23 A solugdo WAF deve, no minimo, permitir ainclus&o de pardmetros customizados nos cabegalhos (headers) HTTP, além da
' alteragdo dos existentes, para envio a aplicagdo de destino.
A-8.24 | Asolugdo WAF deve, no minimo, ter suporte a SNI (Server Name Indication).
A solugdo WAF deve, no minimo, permitir no minimo 32 servidores virtuais por grupamento (pool) vinculados a cada enderego
A-8.25 .
[P virtual (VIP).
A-8.26 A solugdo WAF deve, no minimo, permifr a utlizagdo de uma pagina HTML informativa e personalizavel como HTTP
' Response aos blogueios.
A-8.27 | Asolugdo WAF deve, no minimo, implementar protecdo ao JSON (JavaScriptObject Notation).
A solugdo WAF deve, no minimo, permitr a geracdo de relatorios customizados do médulo de Web Application Firewall,
disponibilizando no minimo os relatérios abaixo:
a) Top Ataques (geral ou por aplicagao/servidor);
b)  Top IPsde origem dos ataques;
A-8.28 c) V|o'Ia<;6es;
d) Paises;
e) Severidade;
f)  Tipos de Ataques;
g) Estatistica de Trafego;
h)  URLe enderegos IPs.
A-8.29 A solugdo WAF deve, no minimo, permitir o agendamento e envio por e-mail dos relatdrios, essa funcionalidade pode ser
' executada no equipamento ou pelo software de geréncia.
A-8.30 | Asolugdo WAF deve, no minimo, permitir exportar os relatorios nos formatos HTML ou PDF.
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ANEXO B ESTUDO DE USO DA SOLUGAO

A fim de auxiliar na especificago técnica, foi analisado um estudo comportamental da solugéo atual em uso no
MEC (Citrix Netscaler MPX 21500), verificando seu comportamento em épocas sazonais, abrangendo os
programas criticos (SISU, PROUNI e FIES), em ciclos diferentes (1° de 2018; 2° de 2018; e 1° de 2019). Nesse
momento foi verificado que o atual equipamento ndo gera relatorio em ferramenta local ou remota, sendo
necessario a retirada de informacdes manualmente. Existe uma rotina de solicitagdo desse servigo junto a
contratada que é acionada apds os ciclos de programas criticos. Ha, portanto, para a nova contratagéo, a
necessidade da funcionalidade de se gerar relatorios no préprio equipamento ou caso seja em software especifico.
As funcionalidades dos relatérios serdo descritas no tpico software.

O relatério de status dos balanceadores de carga, que tinha como foco a saude do sistema (CPU, meméria e
disco) e suas principais funcionalidades configuradas (balanceamento de carga e cache integrado) descreve sua
estrutura fisica e topologia. Foi constatado que os dois equipamentos estéo trabalhando em alta disponibilidade
(HA) ativo/standby. O detalhamento técnico é descrito a seguir:

| Plataforma de Hardware |

Modelo MPX 21500
Processador Dual Intel Xeon X5680
Membria 48GB

Portas Ethernet 8x 10GBASE-X SFP+
Throughput do Sistema 50Gbps

Solicitagdes HTTP por segundo (maximo) 4400000

Transagdes SSL /seg (certficados de 1K key/2K key) (méximo) | 205.000 / 45.000
Throughput de SSL (méximo) 11Gbps

SSL VPN: usuérios simultineos (maximo) 10.000

| Overview do NetScaler |

Data collection tme Thu Oct 25 19:21:29 BRST 2018
Firmware Version 11.0.66.11.nc

Current HA State Primary

Remote Node HA State Secondary

System Uptime 348 days, 23:33:22
| Firmware |

License Type PLATINUM

Enabled Features E?ESSCS)NSEA; A;?F?Il:-lov(\:/: FIC AM REWRITE  AppFw
Enabled Modes FR L3 MBF Edge USNIP PMTUD
| Utilizagao dos Discos |

Flash Disk Usage 4%

Hard Disk Usage 53%
| Quantidade de objetos |

Virtual Servers 232

Services 635

Policies 188

Profiles 5

Actions 49
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Monitor Bindings 0
Channels 4
Vlans 15
Routes 54
ACLs 30
Quantidade de VIPS que utlizam SSL Offioad 35
Particbes 3

As informagdes abaixo demonstram o uso do equipamento em momentos normais:

a) UsodeMeméria:9,92%;

b) ThroughputIN: 2.545Mbps;

c) ThroughputOUT:2.565Mbps;

d) Requisi¢besHTTP porsegundo:1.184 HT TP Requests/s.

Os programas providos pelo MEC s&o de abrangéncia nacional, com alta capilaridade e atendem a politicas
publicas essenciais a fungéo do estado, por isso tornam-se um dos direcionadores (“drivers”) deste estudo e
planejamento da contratagao principalmente no que tange a definicdo dos parametros técnicos. Ou seja, a
preocupacdo em realizar esta contratagao de forma a manter a eficiéncia, a alta disponibilidade e continuidade
dos senvigos publicos essenciais prestados por este Ministério.

Além disso, entende-se que alguns recursos que podemalterar o desempenho do equipamento tal qual WAF, SSL
Offload e inspection podemter um acréscimo no seu uso, dado ao aperfeicoamento de aspectos de seguranca da
informag&o nos sistemas mantidos por este ministério. Existem um total de 35 VIP's com SSL Offload de um total
de 233 vips. Atualmente o recurso de WAF esta em processo de inicializagao e testes.

Dado o contexto atual, na auséncia da prestagao de senicos de rede dindmica de aceleragéo de aplicagdes e
distribuig&o de conteudo na WEB (antigo contrato com a Akamai), estima-se para cadaum dos parametros de uso
e comportamento atual do equipamento um acréscimo de 30 a 40% nos valores dos parémetros apresentados.

Tendo em vista que a nova solugéo sera adquirida com garantia de 60 meses, conforme BOAS PRATICAS,
ORIENTACOES E VEDAGOES PARA CONTRATAGCAO DE ATIVOS DE TIC - Verséo 4, do MP/ST |, projeta-se
um aumento de carga e trafego de 100% nesse periodo.

Noinicio do estudo técnico, a expectativa de crescimento era de 30% a40% dos valores apresentados nos graficos
(até 2018), contudo, tendo como base os picos de conexdes, throughput, CPU e Meméria, os valores verificados
no 1° SISU de 2019 foram superiores, conforme tabela abaixo:

Picosem Estimativa (30%) Estimativa Picosem 2019
2018 (40%)
Total de Cllentes 468,877 609.540 656.427 986'%7651(*138229)“’“‘)
(HFT‘;‘%‘;QSS‘SZO) 12314 16.008 17239 16950%‘?&%}3””“’ de
Througr;p;:t Land(-:‘og;abits por 1395 1799 1855 4197 ge;%r%sozi)mo de
Meméria (%) 10 13 14 21 (a‘;rfgf/!;‘mde
CPU (%) 19 155 16,6 %
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Conforme tabelaacima, a projegéo de crescimento estimada de 40% dos picos referentes a 2018 foi superada em
todos os itens mensurados, tendo um crescimento médio de 128% para todos os itens.

Seratomado como base 0s picos do equipamento ja atualizado os dados do primeiro ciclo do SISU/ Prouni e Fies
de 2019 e mantem a estimativa de crescimento 100% em 5 (cinco) anos, conforme descrito anteriormente.

TOPOLOGIADEREDEATUAL

A atual topologia utiliza todas as portas disponiveis no equipamento. Seguem abaixo as descrigdes:
a) 8 portas SFP+de 10Gb;

b) 2 portas Ethernet 10/100/1000 MBits;

c) 2 portas de Link Aggregate;

d) 1 porta de loopback.

ESTRUTURADAREDEDE SERVICOS

A rede de senvigos é composta por 02 (dois) links internet de 10G com RNP para produgéo, e ainda um link de
10G parateste de carga e outro de 1G para backup. Estes, por sua vez, nao estao representados nesta topologia.
A estrutura produgao ainda utiliza dois Nexus 7010 com os VDC'’s Internet e SWSC1-C0O01-C12. A seguranga
enwolve 2 (dois) Firewall Fortinet, dois sensores IPS e mais um equipamento ARBOR. A estrutura também é
composta por estes dois balanceadores de carga MPX 21500 que utiliza a verséo 11.0 Build 66.11 funcionando
como ativo/standby. Todas as interligagdes dos equipamentos estdo sendo disponibilizadas em interfaces 10G
paraeste ambiente.

Existe a necessidade de aumento do quantitativo de portas 10Gb, uma vez que todas as portas estdo sendo
utilizadas e visando o crescimento/segregacao dos servigos. Atualmente o equipamento é utilizado para atender
além do ambiente critico e corporativo, um ambiente de homologagao e um ambiente legado (antigo CPD), isto é
feito através do particionamento l6gico do equipamento Citrix 21500, na época da aquisi¢ao da solugéo (2011)
nao existia ainda a opgéao de licengas de virtualizagéo e a solu¢ao encontrada foi o particionamento da solugéo
para atender as demandas do MEC, desta forma é imprescindivel que a proxima solugdo tenha o recurso de
virtualizag&o junto ao appliance fisico para manter estes ambientes e até possiveis expansdes e alteragdes na
topologia fisica e l6gica deste Ministério.

E importante frisar que 0 MEC contava com contrato com uma empresa para a prestag&o de senigos de rede
dinédmica de aceleragéo de aplicacdes e distribuicéo de contetido na WEB, utilizando os senigos da empresa
Akamai. Neste contrato era possivel se utilizar o senigo para desviar o trafego de paginas para a nuvem
contratada, diminuindo assim os acessos as aplicagdes criticas deste ministério. Porém o contrato foi finalizado
emjulhode 2018.Com afalta deste teremos um consumo maior as aplicagdes do MEC, passando um alto trafego
pelos equipamentos da solugdo de ADC.

ACELERAGAO SSL

Atualmente o MEC utiliza aceleragdo SSL em 59 VIPs, porém nao incluem as VIPs criticas (exemplo: SISU,
PROUNI, FIES e SEI). Existem demandas para area de desenvolvimento para que sejam realizadas alteragdes
nos sistemas e, portanto, esta questao esta no backlog e devera entrar no roadmap para novas versoes.

INSPEGAO SSL

Atualmente 16,58% do trafego de entrada (recebidos) e 70,96%do trafego de saida (enviados) sdo conexdes SSL,
conforme graficos do Item 5 (justificativa técnica), porém naoincluemas VIPs criticas (exemplo: SISU, PROUNI,
FIES e SEI). Existem atualmente demandas para area de desenvolvimento e infraestrutura para que sejam
realizadas alteragdes nos sistemas e, portanto, esta questao estad no backlog e devera entrar no roadmap para
novas versdes. Todo trafego SSL devera ser decriptografado pela solugéo a ser contratada para serinspecionado
nas solugdes de seguranga ja existentes no parque tecnolégico do MEC.

BALANCEAMENTO GLOBAL DE SERVIDORES (GSLB)

A recuperacgéo de desastre é o principal motivo pelo qual existe a necessidade de implementar o recurso de
Balanceamento Global de Servidores (GSLB) para se conseguir a continuidade do negdcio mesmo em caso de
desastre. Conforme consta no documento de Estrategia de Continuidade de Negocio e considerando que as
aplicagdes mantidas pela infraestrutura de Tl do MEC n&o tém tolerancia para perda de dados, conforme
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informagdes das areas gestoras do negocio durante as entrevistas do BIA (Business Impact Analysis), se faz
necessaria a utilizagao de recursos de replicacdo em umalocalizagéo fisica diferente, e de maneira sincrona, ou
seja, os dados entre os site principal e o de contingéncia devem sempre estar sincronizados, a fim de que a
estrutura de contingéncia nao corrariscos de serafetada por um desastre no site principal e que nenhuma perda
de dados ocorra,mesmo que o site principal seja totalmente destruido.

Na configuragdo mais comum, os dados s&o servidos de um local ativo, mas duplicados em um ou mais locais de
reserva (passivos) que o veiculam somente se o site ativo falhar. A fungdo de GSLB, neste caso, é detectarafalha
no site ativo e redirecionarautomaticamente as solicitacdes para os sites em espera.

FIREWALL DE APLICAGOES WEB (WEB APPLICATIONS FIREWALL - WAF)

Conforme notificagdes de incidentes do CAIS e notificagdes do CTIRgov, 0 MEC atualmente esta com servigos,
aplicagdes, portais e sitios com winerabilidades conhecidas. Tais winerabilidades ja foram identificadas e
repassadas para a area responsavel, coordenacéo de desenvolvimento de software, que vem atuando junto as
fabricas de software para corregdo das mesmas. Porém, conforme é possivel evidenciar através das notificagdes
deincidentes de seguranga, as winerabilidades s6 aumentam, deixando um backlog muito maior do que as atuais
fabricas de software sdo capazes de corrigir. A implementagéo da funcionalidade de WAF esta prevista no
roadmap desde ministério, porém ainda nao foi possivel devido impacto nos sistemas, uma vez que ativa a
funcionalidade WAF pode causar indisponibilidade dos servigos com wilnerabilidades, e a habilitagéo deste
recurso devera ser planejada e faseada, indo do modo de aprendizagem até o bloqueio de fato. As funcionalidades
de WAF ja disponiveis no equipamento atual devem ser mantidas.
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ANEXO C MODELO DE PROPOSTA DE PRECOS

ORGAO LICITANTE: MINISTERIO DA EDUCAGAO
PREGAO ELETRONICO ___ /2019

Aquisicdo de Solugdo de Seguranga da Informagdo Applicaion Delivery Controller (ADC), com fungdes
de balanceador de carga e aceleragdo web com médulos de Loading Balance, Global Server Loading
OBJETO Balance, Web Applicaton Firewall e SSL ofload e inspection (LB/GSLB/WAF/SSL), incluindo garanta de
60 (sessenta) meses e servicos agregados de instalagdo, treinamento e suporte técnico especializado;
para atender as necessidades do Ministério da Educacdo (MEC), conforme condicbes e especificagbes
estabelecidas no Termo de Referéncia e em seus Encartes.
QUANTIDADE | VALORES MAXIMOS ESTIMADOS
GRUPO | ITEM DESCRIGAODO ITEM gﬂiﬂ? UNIDADE |  TOTAL (EM REAIS / PORITEM)
ESTIMADA UNITARIO TOTAL
Cluster de Solugéo de Seguranca da
Informagédo Application Delivery
Controller (ADC), com funges de
balanceador de carga e aceleragéo
web com mddulos de Loading Balance, 01
1 Global Server Loading Balance, Web | 27464 | Cluster
Application Firewall e SSLoffload e
inspection (LB/GSLB/WAF/SSL),
incluindo garantia de 60 (sessenta)
meses
Servicos de definigdo do projeto,
2 implantag&o, instalagéo e configuragéo 26972 Servico 01
1 da solugdo contratada (ITEM 1).
3 Treinamento (40 horas) 27260 | Serwvigo 01
Suporte Técnico Especializado para
toda a solugéo descrita no ITEM 1
contemplando atualizagéo de versdes, )
4 patchs e corregBes de bugs, suporte 27740 Servico 36
presencial (on-site) 24x7 e suporte Mensal
programatico, pelo periodo de 36
(finta e seis) meses.
VALOR GLOBAL ESTIMADO:

Declaro estar de acordo com todas as condigdes estipuladas no EDITAL, no TERMO DE REFERENCIAe seus
ANEXOS e, ainda:

a)

Declaro que estao incluidas na proposta todas as despesas com todos os impostos, taxas, encargos sociais,
encargos fiscais, desembaragoaduaneiro, encargos previdenciarios e quaisquer outras despesas que incidam
ou venham a incidir sobre 0 objeto contratado.

Nos valores acima estdo compreendidos além do lucro, encargos sociais, taxas e seguros, fretes quaisquer
despesas de responsabilidade do proponente, que direta ou indiretamente, decorram da execugéo do objeio
licitado, na forma e condi¢des previstas no edital e seus anexos.

Conforme SumulaT CU 254/2010 o IRPJ - Imposto de Renda Pessoa Juridica e a CSLL — Contribuigdo Social
Sobre o Lucro Liquido, ndo devem constar da composicéo de pregos. Deve a empresallicitante apresenta-os
em campo proprio separado da composicao de pregos.

Que a empresa proponente possui capacidade técnico-operacional adequada para execugao do objeto e que
os pregos ofertados séo exequiveis.
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Dados gerais da proposta:
Valor Global:

Razao Social:

CNPJ:

End:

Cep:

Fone/Fax:

Email:

Validade da Proposta:
Especificagao Técnica:

Forma de Pagamento:

Dados Bancarios daempresa:
Agéncia:

Conta Corrente:

Banco:

Dados do responsavel que ira assinar o contrato:
Nome:

CPF:

RG/ Orgéo Emissor:
Estado civil:
Enderego Residéncia:
CEP:

Cargo/Fungao:
Nacionalidade:

Local e data: , de de2019.

Razéo Social e CNPJ da Empresa Proponente

Identificag@o e Assinatura do Representante Legal da Empresa Proponente

INSTRUGOES:

1. A descricdo e a disposi¢éo de itens da proposta de pregos devem obedecer ao padrao proposto.
2. Os valores correspondentes a cada item devem ser informados em separado, considerando seus pregos unitarios e totais
(poritem).

3. Para a fase de habilitagdo técnica, anexo a proposta, devem ser apresentados os documentos necessarios e suficientes
para a comprovagdo do atendimento aos critérios t#cnicos de habilitagdo, conforme definido no Termo de Referéncia.

4. E necessario anexar copia dos documentos da empresa (alteragio contratual ou procuragdo) e dos documentos pessoais
do responsavel pela assinatura do contrato (Identidade e CPF ou CNH).
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ANEXO D COMPROMISSO DE MANUTENCAO DE SIGILO E SEGURANCA DAS INFORMACOES
Este TERMO DE COMPROMISSO (“TERMO?”) é celebrado entre:

A. CONTRATANTE Ministério da Educagdo - MEC, Enderego: Esplanada dos Ministérios, bloco L, Zona civico Administraiva, CEP
70047-900, Brasflia/DF, inscrito no CNPJ/MF 00.394.445/0001-01, neste ato representado pelo Gestor do Confrato xx/xxxx, e

B. CONTRATADA xxxxxxxX, Endereco xxxxxxxx, inscrita no CNPJ/MF xxxxxx, personificagdo xxxxxX, neste ato representada por seus
respectivos procuradores abaixo assinados, na forma de seus respectivos Confratos Sociais.

O MEC e a CONTRATADA podem ser referidas individualmente como PARTE e coleivamente como PARTES, onde o contexto assim o
exigr.

CONSIDERANDO QUE as PARTES estabeleceram ou estdo considerando estabelecer uma relagdo de negdcio que inclui o
POVIIVIII 00000990 999.090009099000.9009 000990009908

CONSIDERANDO QUE as PARTES podem divulgar entre si INFORMAGOES CONFIDENCIAIS, conforme definido abaixo neste
instrumento, sobre aspectos de seus respectivos negdcios, e em consideragdo da divulgacdo destas INFORMACOES CONFIDENCIAIS;

CONSIDERANDOQUE as PARTES desejam ajustar as condigdes de revelagdo das INFORMAGCOES CONFIDENCIAIS, bem como definir
as regras relativas ao seu uso e prote¢ao;

RESOLVEM as PARTES celebrar o presente TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO, o qual se regera pelas
consideracBes acima, bem como pelas clausulas e condi¢des a seguir:

1. Para a findlidade deste Termo, “INFORMAGOES CONFIDENCIAIS® significardo todas e quaisquer informagdes divulgadas por uma
PARTE (de acordo com este instrumento, a “Parte Divulgadora®) a outra PARTE (de acordo com este instrumento, a “Parte Recebedora”),
em forma escrita ou verbal, tangivel ou intangivel, patenteada ou ndo, de natureza técnica, operacional, comercial, juridica, a qual esteja
claramente marcada como CONFIDENCIAL, incluindo, entre outras, mas ndo se limitando a, segredos comerciais, know -how, patentes,
pesquisas, planos de negécio, informagdes de markefing, informagdes de usuérios, situagdo financeira, métodos de contabilidade, técnicas
e experiéncias acumuladas, e qualquer oufra informagdo técnica, comercial efou financeira, seja expressa em notas, cartas, fax,
memorandos, acordos, termos, andlises, relatorios, atas, documentos, manuais, compilagbes, cddigo de software, e-mail, estudos,
especificagdes, desenhos, copias, diagramas, modelos, amostras, fluxogramas, programas de computador, discos, disquetes, fitas,
pareceres e pesquisas, ou divulgadas verbalmente e identificadas como confidenciais por ocasido da divulgag&o.

2. No serdo incluidas nas INFORMAGOES CONFIDENCIAIS quaisquer informagBes que: (i) sejam geralmente conhecidas, ou
subsequentemente se tornem disponiveis ao comércio ou ao publico; (i) estejam na posse legal da Parte Recebedora antes da divulgacdo
pela Parte Divulgadora; ou (iii) sejam legalmente recebidas pela Parte Recebedora de um fterceiro, desde que essas informagdes ndo
tenham chegado ao conhecimento da Parte Recebedora afravés do referido terceiro, direta ou indiretamente, a partir da Parte Divulgadora
numa base confidencial.

3. Quando a divulgagdo de INFORMAGOES CONFIDENCIAIS for necesséria para estito atendimento de ordem judicial ou agéncia
governamental, o0 mesmo se procederd da seguinte maneira: (i) a Parte Recebedora fica obrigada a comunicar o teor da determinagéo
judicial a Parte Divulgadora no prazo de 2 (dois) dias Uteis a contar do recebimento da ordem, no caso de se tratar de determinagéo para
cumprimento em prazo méaximo de 5 (cinco) dias; ou no prazo de uma hora a contar do recebimento, no caso de se tratar de ordem judicial
para cumprimento no prazo méaxima de até 48 (quarenta e oito) horas; e (i) fica a Parte Recebedora obrigada também a enviar a Parte
Divulgadora cdpia da resposta dada & determinacéo judicial ou administrativa concomitantemente ao atendimento da mesma. A Parte
Recebedora cooperara com a Parte Divulgadora para possibilitar que a Parte Divulgadora procure uma liminar ou outra medida de protegéo
para impedir ou limitar a divulgagdo dessas Informagdes Confidenciais.

4. A Parte Recebedora n3o divulgara nenhuma INFORMAGAO CONFIDENCIAL da Parte Divulgadora a nenhum terceiro, excefo para a
finalidade do cumprimento deste Termo e com o consentimento prévio por escrito da Parte Divulgadora. Além disso:

A.  AParte Recebedora, (i) ndo usara as INFORMAGCOES CONFIDENCIAIS para interferir, direta ou indiretamente, com nenhum
negdcio real ou potencial da Parte Divulgadora, e (ii) ndo usara as Informagbes Confidenciais para nenhuma finalidade, exceto
avaliar uma possivel relagdo estratégica entre as Partes.

B. AsPartes deverdo proteger as INFORMAGCOES CONFIDENCIAIS que lhe forem divulgadas, usando o mesmo grau de cuidado
utilizado para proteger suas préprias INFORMAGCOES CONFIDENCIAIS.

C. A Parte Recebedora ndo revelara, divulgara, tfransferira, cedera, licenciard ou concedera acesso a essas INFORMAGOES
CONFIDENCIAIS, direta ou indiretamente, a nenhum terceiro, sem o prévio consenimento por escrito da Parte Divulgadora,
estando este terceiro, condicionado & assinatura de um Termo de Compromisso de Manutengdo de Sigilo prevendo as mesmas
condicdes e obrigagbes estipuladas neste Termo.

D. A Parte Recebedora informard imediatamente & Parte Divulgadora de qualquer divulgagdo ou uso ndo autorizado das
Informagdes Confidenciais da Parte Divulgadora por qualquer pessoa, e tomara todas as medidas necessérias e apropriadas
para aplicar o cumprimento das obrigagbes com a ndo divulgacdo e uso limitado das obrigagdes das empreiteiras e agentes da
Parte Recebedora.

E. A Parte Recebedora devera manter procedimentos administrativos adequados a prevengdo de exfravio ou perda de quaisquer
documentos ou INFORMAGOES CONFIDENCIAIS, devendo comunicar & Parte Divulgadora, imediatamente, a ocorréncia de
incidentes desta natureza, o que ndo excluira sua responsabilidade.

F. A Parte Recebedora obrigara seu pessoal que possa ter acesso as INFORMACOES CONFIDENCIAIS que cumpram tais
obrigagbes de sigilo, assinando o TERMO DE CIENCIA.
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5. As Partes se comprometem e se obrigam a fomar todas as medidas necesséarias a protegdo da informagdo confidencial da outra Parte,
bem como para evitar e prevenir revelagdo a terceiros, exceto se devidamente autorizado por escrito pela Parte Divulgadora. De qualquer
forma, arevelagdo é permitida para empresas coligadas, assim consideradas as empresas que direta ou indiretamente confrolem ou sejam
controladas pela Parte neste Termo. Além disso, cada Parte tera direito de revelar a informagao a seus funciondrios que precisem conhecé-
la, para os fins deste Termo; tais funcionarios deverdo estar devidamente avisados acerca da natureza confidencial de tal informagdo, e
estardo vinculados aos termos e condigdes do presente Termo de Compromisso de Manutengdo de Sigilo independentemente de terem
sido avisados do carater confidencial da informagéo, ficando a Parte Recebedora responsével perante a Parte Divulgadora por eventual
descumprimento do Termo.

6. O intercdmbio de informagdes nos termos deste instrumento ndo sera interpretado de maneira a consfituir uma obrigagdo de uma das
Partes para celebrar qualquer Termo ou acordo de negécio, nem obrigardo a comprar quaisquer produtos ou servigos da outra ou oferecer
para a venda quaisquer produtos ou servigos usando ou incorporando as Informagées Confidenciais.

7. Cada Parte reconhece que em nenhuma hipétese este Termo sera interpretado  como forma de transferéncia de propriedade ou qualquer
tipo de direito subsistido nas Informagdes Confidenciais da parte Divulgadora para aparte Recebedora, excefo o direito limitado para utilizar
as Informagdes Confidenciais conforme estipulado neste Termo.

8. Este TERMO enfrard em vigor por ocasido da assinatura pelas Partes. Os compromissos deste instrumento também seréo obrigatérios
as coligadas, subsidiarias ou sucessoras das Partes e continuard a ser obrigatério aelas até a ocasido em que a substancia das Informagdes
Confidenciais tenha caido no dominio publico sem nenhum descumprimento ou negligéncia por parte da Parte Recebedora, ou até que a
permiss&o para liberar essas Informagdes seja especificamente concedida por escrito pela Parte Divulgadora.

9. A omiss&o ou afraso em aplicar qualquer disposicdo deste Termo ndo constituird uma renlncia de qualquer aplicagdo futura dessa
disposicdo ou de quaisquer de seus termos. Se qualquer disposicdo deste Termo, ou sua aplicagdo, por qualquer razdo e em qualquer
medida for considerada invalida ou inexequivel, o restante deste Termo e aaplicagdo de tal disposi¢do a outras pessoas €/ou circunstancias
serdo interpretados da melhor maneira possivel para afingir aintengdo das Partes signatarias.

10. As PARTES concordam que a violagdo do presente Termo, pelo uso de qualquer Informagdo Confidencial pertencente a Parte
Divulgadora, semsua devida autorizagdo, causar-lhe-a danos e prejuizos irreparaveis, para os quais ndo existe remédio na lei. Desta forma,
a Parte Divulgadora podera, imediatamente, tomar todas as medidas extrajudiciais e judiciais, inclusive de carater cautelar, como
antecipagdo de tutela jurisdicional, que julgar cabiveis a defesa de seus direitos.

11. AParte Recebedora devera devalver, integros e integralmente, todos os documentos a ela fornecidos, inclusive as cdpias porventura
necessérias, na data estipulada pela Parte Reveladora para enfrega, ou quando n&o mais for necesséria a manutengdo das Informagdes
Confidenciais, comprometendo-se a ndo reter quaisquer reprodugdes (incluindo reprodugdes magnéticas), copias ou segundas vias, sob
pena de incorrer nas penalidades previstas neste Termo.

12. A Parte Recebedora devera destruir quaisquer documentos por ela produzidos que contenham Informagdes Confidenciais da Parte
Divulgadora, quando ndo mais for necessaria a manuteng@o dessas Informagbes Confidenciais, comprometendo-se a ndo reter quaisquer
reprodugdes (incluindo reprodugdes magnéticas), cdpias ou segundas vias, sob pena de incorrer nas penalidades previstas neste Termo.

13. Ainobservancia de quaisquer das disposicBes de confidencialidade estabelecidas neste Termo sujeitard a Parte infratora, como também
0 agente causador ou facilitador, por agdo ou omissao ou qualquer daqueles relacionados neste TERMO, ao pagamento, recomposi¢édo, de
todas as perdas e danos, comprovadamente suportados ou demonstrados pela outra Parte, bem como as de responsabilidade civil e criminal
respectivas, as quais serdo apuradas em regular processo.

14. As obrigagbes de confidencialidade decorrentes do presente Termo, fanto quanto as responsabilidades e obrigagfes oufras derivadas
do presente Termo, vigorardo durante o periodo de 5 (cinco) anos apds a divulgagdo de cada Informagdo Confidencial a Parte Recebedora.

15. O ndo exercicio por qualquer uma das Partes de direitos assegurados neste instrumento n&o importara em renlincia aos mesmos, sendo
tal ato considerado como mera tolerancia para todos os efeitos de direito.

16. Alteragbes do numero, natureza e quantdade das Informagfes Confidenciais disponibilizadas para a Parte Recebedora ndo
descaracterizardo ou reduzirdo o compromisso ou as obrigagdes pactuadas neste Termo de Compromisso de Manutengdo de Sigilo, que
permanecera valido e com fodos os efeitos legais em qualquer das situagdes especificadas neste Termo.

17. O acréscimo, complementacéo, substituicio ou esclarecimento de qualquer das Informagbes Confidenciais disponibilizadas para a Parte
Recebedora, em razdo do presente objefo, serdo incorporadas aeste Termo, passando a fazer dele parte integrante, para todos os fins e
efeitos, recebendo também a mesma protegdo descrita para as informagdes iniciais disponibilizadas, n@o sendo necessario, nessas
hipoteses, assinatura ou formalizagdo de Termo Aditivo.

18. Este instumento n&o deve ser interpretado como criagdo ou envolvimento das Partes, ou suas Afiliadas, nem em obrigagdo de divulgar
informacgdes confidenciais para a outra Parte.

19. O fornecimento  de INFORMAGOES CONFIDENCIAIS pela Parte Divulgadora ou por uma de suas Afiiadas ndo implica em renincia,
cessdo a qualquer fitulo, autorizagdo de uso, alienagdo ou transferéncia de nenhum direito, ja obfido ou potencial, associado a tais
informagdes, que permanecem como propriedade da Parte Divulgadora ou de suas Afiliadas, para os fins que Ihe aprouver.

20. Nenhum direito, licenga, direito de exploragdo de marcas, invengdes, direitos autorais, patentes ou direito de propriedade intelectual
estdo aqui implicitos, incluidos ou concedidos por meio do presente Termo, ou ainda, pela transmisséo de Informagdes Confidenciais entre
as Partes.

21. A CONTRATADA declara conhecer todas as Normas, Paliicas e Procedimentos de Seguranga estabelecidos pela Contratante para
execucdo do CONTRATO, tanto nas dependéncias da Contratante como externamente.
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22. A CONTRATADA responsabilizar-se-a integralmente e solidariamente, pelos atos de seus empregados praticados nas dependéncias
da Contratante, ou mesmo fora dele, que venham a causar danos ou colocar em risco o patriménio da CONTRATANTE.

23. Este TERMO contém o acordo integral de confidencialidade entre as PARTES com relagdo ao seu objeto. Quaisquer oufros acordos,
declaragdes, garantias anteriores ou contemporaneos com relagéo a protegdo das Informagées Confidenciais, verbais ou por escrito, serdo
substituidos por este Termo. Este Termo sera aditado somente firmado pelos representantes autorizados de ambas as Partes.

24. Quaisquer confrovérsias em decorréncia deste Termo serdo solucionadas de modo amistoso afravés do representante legal das
PARTES, baseando-se nas leis da Republica Federativa do Brasil. E por estarem assim justas e contratadas, as Partes firmam o presente
Instrumento em 03 (rés) vias de igual teor e forma, na presenca das testemunhas abaixo indicadas.

Brasilia, __ de de 2019.

DE ACORDO

CONTRATANTE

CONTRATADA

Testemunha1

Testemunha 2
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ANEXO E MODELO DE ORDEM DE SERVICO

ORDEM DE SERVIGO/ FORNECIMENTO DE BENS

IDENTIFICACAO DO PEDIDO

N° OS: Unidade requisitante:
Data de emisséo: / / Bem/Servigo:
Contrato n°: / Processo n°:
‘I DENTIFICAGAO DA CONTRATADA
Razéo social: CNPJ:
Endereco:
Cidade: Telefone: Fax: E-mail
Id Bem/Servigo Unidade de Medida Quantidade Valor Unitario R$ | Valor Global R$
Toftal:

‘DEMAIS DETALHAMENTOS
LOCAL DE REALIZAGAO

N° do item Quantidade Enderego Data a ser executado

RECURSOS FINANCEIROS
Os recursos financeiros necessarios ao pagamento desta Ordem de servigo serdo originarios da classificagdo funcional
programatica abaixo especificada:

LOCAL, XX DE XXXX DE XXXX.

IDENTIFICAGAO DOS RESPONSAVEIS PELA EMISSAO

Nome e SIAPE
Gestor do Contrato

Nome e SIAPE
Fiscal Requisitante

‘CIENCIADA CONTRATADA

Nome e Identificagdo
Preposto da Contratada
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ANEXO F DECLARACAO DE VISTORIA OU DE OPCAO POR NAO REALIZACAO DE VISTORIA

DECLARAGAO DE REALIZAGAO DA VISTORIA TECNICA

DECLARAMOS, para fins de participagéo no Pregdo Eletronicon® ____ /2019, que aempresa <Razio Social
da Empresa>, registrada no CNPJ/MF <CNPJ>, representada por seu Responsavel T écnico abaixo
identificado, realizou VIST ORIATECNICAnasinstalagdes Coordenagdo-Geral de Infraestrutura da Diretoria
de Tecnologia da Informagéo, tomando ciéncia de informagdes e instrugdes necessarias ao atendimento do
objeto da presentalicitagéo e a eventual elaboragé@o de sua PROPOSTA

DECLARAGCAO DE OPGAO PELA NAO REALIZAGAO DA VISTORIA TECNICA

DECLARAMOS, para fins de participagé@o no Pregéo Eletrdnico n® /2019, que a empresa <Razéo Social
da Empresa>, registrada no CNPJMF <CNPJ>, em conformidade a previséo contida no TERMO DE
REFERENCIA, manifestamos nossa op¢&o por nao realizagao da Vistoria T écnica.

Brasilia/DF, <dia> de <més> de 2019.

[assinatura e carimbo]

<Nome completo do emitente>
<Cargo do emitente>
<SIAPE do emitente>

[assinatura]

<Nome completo do representante da Empresa>
<Documento de Identificacdo>
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ANEXO G MODELO DE TERMO DE DECLARACAO DE PARENTESCO
DECLARAGAO DE PARENTESCO

EU, <NOME DO DECLARANTE>, CPF <CPF DO DECLARANTE>, candidato a contratagdo pela empresa <EMPRESA DO
DECLARANTE>, CNPJ n° <CNPJ DA EMPRESA DO DECLARANTE>, no posto de trabalho de <FUNCAO DO
DECLARANTE>, para prestaco de servicos no MINISTERIO DA EDUCAGCAO, objeto do Pregdo n°<N° DO PREGAO>/2019
e Contrato n® <N° DO CONTRAT0>/2019.

DECLARO, para os fins do disposto no Decreto n® 7.203, de 04/06/2010, e na Sumula Vinculante n°® 13/2008, publicada pelo
Supremo Tribunal Federal:

NAO POSSUIR cdnjuge, companheiro ou parentes* que sejam agentes poliicos ou exercam cargo comissionado
ou fungdo de confianga no Ministério da Educagdo (Administragdo Publica Direta), bem como em suas unidades
vinculadas (CAPES, INEP, FNDE, e Instituicdes Federais de Ensino vinculadas ao MEC)

POSSUIR cbnjuge, companheiro ou parentes® que sejam agentes poliicos ou exergam cargo comissionado ou
funcdo de confianga no Ministério da Educagdo (Administragdo Publica Direta), bem como em suas unidades
vinculadas (CAPES, INEP, FNDE, e Instituicdes Federais de Ensino vinculadas ao MEC).

Nesse caso, preencha as informagdes abaixo com o nome do cdnjuge, companheiro ou parente, o grau de
parentesco, o cargo e o local onde trabalha (lotagéo).

Nome:

Grau de parentesco:

Cargo:

Lotagdo:

Por ser verdade, assumo inteira responsabilidade pelas informagdes prestadas, estando ciente de que a
declaragao falsa esta sujeita as penalidades previstasem lei.

Brasilia, de de 2019.

De acordo com a SUMULA VINCULANTE STF N° 13, “’ nomeagéo de conjuge, companheiro ou parente emlinha reta, colateral ou por afinidade,
até o terceiro grau, inclusive, da autoridade nomeante ou de servidor da mesmapessoa juridica, investido em cargo de dire¢éo, chefia ou
assessoramento, para o exercicio de cargo em comissao ou de confianga, ou, ainda, de fungéo gratificada na Administragao Publica direta e indireta,
em qualquer dos Poderes da Unido, dos Estados, do Distrito Federal e dos municipios, compreendido o ajuste mediante designagdes reciprocas, viola
a Constituigdo Federal”.

De acordo com CODIGO PENAL, ART. 299, & crime “[...] omitir, em documento publico ou particular, declaragao que dele deviaconstar, ou nele insefi
ou fazer inserir declaragéo falsa ou diversa da que devia ser escrita, com o fim de prejudicar direito, criar obrigagdo ou alterar a verdade sobre fab
juridicamente relevante”. Se o agente € funcionario publico, e comete o crime prevalecendo-se do cargo, ou se a falsificagéo ou alteragéo é de
assentamento de registro civil, aumenta-se a pena de sexta parte”.

(*) Para os fins desta declarag@o, consideram-se parentes:
a) parente em linha reta até o terceiro grau (pai e mée, filho e filha, avé e avo, bisavé e bisavo).
b) parente colateral até o terceiro grau (irmao, irm4, tio, tia, sobrinho, sobrinha).

)
)
c) parente por afinidade até o terceiro grau (cunhado(a), sogro(a), enteado, genro e nora, padrasto e madrasta do conjuge, pais dos sogros, filhos do
enteado, bisneto e bisneta do conjuge
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ANEXO H DECLARAC;AO DE SUSTENTABILIDADE AMBIENTAL
PREGAO ELETRONICON® /2019

PROPONENTE:
ENDERECO:
CNPJ: FONE/FAX:

Declaro, sob as penas da Lei n° 6.938/1981, na qualidade de proponente do procedimento licitatério, sob a
modalidade Pregéo Eletrénico n® /2019, instaurado pelo Processo de n° ,que atendemos acs
critérios de qualidade ambiental e sustentabilidade socioambiental, respeitando as normas de prote¢ao do meio
ambiente.

Estou ciente da obrigatoriedade da apresentagéodas declaraces e certiddes pertinentes dos érgéos competentes
quando solicitadas como requisito para habilitagdo e da obrigatoriedade do cumprimento integral ao que
estabelece o art. 6° e seus incisos, da Instrugdo Normativa n® 01, de 19 de janeiro de 2010, do Ministério do
Planejamento, Or¢gamento e Gestédo - MPOG e Decreton® 7746 de 5 de junho de 2012, que estabelece critérios,
praticas e diretrizes paraa promog¢éo do desenvolvimento nacional sustentavel.

Estou ciente da obrigatoriedade da apresentagé@o do registro no Cadastro Técnico Federal de Atividades
Potencialmente Poluidoras ou Utilizadoras de Recursos Ambientais caso minha empresa exerga uma das
atividades constantes no Anexo Il da Instru¢gao Normativa n® 31, de 03 de dezembro de 2009, do IBAMA.

Por ser a expresséo da verdade, firmamos a presente.

de de 2019.
Nome:
RG/CPF:
Cargo:
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ANEXO | PORTARIA MEC N° 120, DE 9 DE MARCO DE 2016

Institui o rito do Processo Administrativo de Apuragdo de
Responsabilidade - PAAR das infragées praticadas pelos fornecedores
do Ministério da Educagdo e regulamenta as competéncias
administrativas para aplicacio das sangoes administrativas cabiveis.

OMINISTRO DE ESTADO DA EDUCAGAO, no uso da atribuigo que Ihe corfere o art. 87, paragrafo tinico, inciso Il, da Constituig&o, tendo em vista o que
consta do Processo Administrativono 23000.024310/2015-18, e CONSIDERANDO os arts. 86, 87 e 88 da Lei no 8.666, de 21 de junho de 1993; a Lei n®
10.520, de 17 de julho de 2002; e a Lein® 12.462, de 4 de agosto de 2011, RESOLVE:

Art. 1° Fica instituido o rito do Processo Administrativo de Apuragdo de Responsabilidade - PAAR, referente as infragdes praticadas pelos licitanes e
contratados no &mbito do Ministério da Educagdo - MEC, bem como ficam regulamentadas as competéncias para aplicagéo das sangdes administraivas
cabiveis.

Art. 2° Na aplicagéo das sangdes administrativas de que trata esta Portaria, a autoridade administrativa devera fazer dosimetria da penalidade segundo os
principios da razoabilidade e da proporcionalidade, quandoserdo considerados a natureza e a gravidade da infragdo cometida, os danos que dela provierem
para o servigo publico, as circunstancias agravantes ou atenuantes e os antecedentes do apenado.

Paréagrafo Unico. O ato de imposic&do da penalidade mencionara sempre o fundamento normativo e a causada sang&o.
DAS COMPETENCIAS
Art. 3° Compete a Coordenag&o-Ceral de Licitagdes, Compras e Confratos - CGLC instaurar, instruir e decidir, em primeira instancia, 0 PAAR.
§1° Compete ao Coordenador-Geral de Licitagdes, Compras e Contratos instaurar e decidrr, em primeirainstancia, o PAAR.
§2°A instrugdo sera conduzida por um ou mais servidor designado pelo Coordenador-Geral.
Art. 4° A decisao de instancia superior sera proferida pelo Subsecretario de Assuntos Administrativos deste Ministério.
DAS SANGOES ADMINISTRATIVAS

Art. 5° O fornecedor ou licitante que ndo cumprir integralmente as obrigagdes assumidas, garantidos o contraditério e a ampladefesa, esta sugito as seguines
sangdes:

| - adverténcia;

II'- multa;

Il - suspensao temporaria de participagdoem licitagdo;

IV - declaragao de inidoneidade; e

V - impedimento de licitar e contratar com a Administragdo Federal:

Paragrafo Unico. As sangdes previstas nos incisos |, Ill, IV e V poderéo ser aplicadas juntamente com a sango prevista no incisoll, facultada a defesa prévia
ainteressada no respectivo processo, no prazo de cinco dias Uteis.

DA ADVERTENCIA

Art. 6° A adv erténcia € uma censura moral que sera aplicada, por escrito, a pequenas faltas nos casos de violagao do edital, termo de referéncia efou contrab,
ou por quaisquer atrasos oundo atendimento de solicitagdes deste Ministério, einobservéncia as previsdes legais que ndojustifique imposi¢adode penalidade
mais grave.

DA MULTA

Art. 7° A sang@o pecuniaria sera aplicada em caso de reincidéncia de faltas punidas por adverténcia, e demais vedagdes que nao tipifiquem infragéo sujeia
a suspensao temporara de participagdoem licitagao, declaragéode inidoneidade e impedimento de licitar e contratar com a Administragdo Federd, e serd
aplicada nos seguintes percentuais:

|- 0,33% (trinta e trés centésimos por cento) por dia de atraso, na enfrega de material ou ex ecugéo de sewvicos, calcuado sobre o valor correspondent &
parte inadimplente, até o limite de 9,9%, que corresponde a até frinta dias de atraso;

II'- 0,66 % (sessenta e seis centésimos por cento) por dia de afraso, na entrega de material ou ex ecugéo de servigos, calculado, desdeo primeiro dia de
atraso, sobre o valor correspondente a parte inadimplente, em carater excepcional, e a critério do 6rgao contratante, quando o atraso ultrapassar frinta dias;

IIl'- 5% (cinco por cento) sobre o v alor fotal do contrato/nota de empenho, por descumprimento do prazode entrega, sem prejuizo da aplicagdo do disposb
noart. 11, cumulativamente;

IV - 15% (quinze por cento) em caso de recusa injustificada do adjudicatario em assinar o contrato ou retirar o instrumento equivalente efou entrega da
garantia contratual, dentro do prazo estabelecido pela Administragdo, recusa parcial ou total na entrega do material, recusa na concluséo do servico, ou
rescisdo do contrato/nota de empenho, calculado sobre a parte inadimplente; e

V- 20% (vinte por cento) sobre o valor do contrato/nota de empenho, pela inexecugéo total do contrato.

§ 1° Amulta (de mora) sera formalizada por simples apostilamento contratual, na forma do art. 65, § 8°, da Lei n°8.666, de 1993, e sera ex ecutada apos
regular processo administrativo, consoante o art. 7°, observadaa seguinte ordem:

| - mediante desconto no v alor da garantia depositada do respectivo contrato;
Il - mediante desconto no v dor das parcelas devidas a contratada; e
Il - mediante procedimento administrativo ou judicia de execug&o.

§ 2° Se a multa aplicada for superior ao valor dagarantia prestada, além da perda desta, respondera & contratada pela suadiferenga, devidamente atualzada
pelo Indice Geral de Precos -Mercado (IGP-M) ou equivalente, que seradescontada dos pagamentos eventualmente devidos pela Administragéo ou cobrados
judicialmente.
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§ 3° O atraso, para efeito de calculo de multa, sera contado em dias corridos, a partir do dia seguinte ao do vencimento do prazo de entrega ou execugio do
contrato, se dia de ex pediente normalna reparticdo interessada, ou no primeirodia util seguinte.

§ 4° Em despacho, com fundamentag&o sumaria, podera ser relevado:
| - 0 atraso ndo superior a cinco dias; e

I - a execugéo de multa cujo montante seja inferior ao dos respectivos custos de cobranga, nos termos dos atos regulamentares expedidos pela Advocacia-
Geral da Unido - AGU.

§ 5° A multa poderéa ser aplicada cumulativamente com outras sangdes, segundo a natureza e a gravidade da falta cometida, consoante o previsb no
paragrafo unico do art. 2° e observ ado o principio da proporcionalidade.

§ 6° Decorridos frinta dias de atraso (do vencimento da multa), a nota de empenhoe/ou contrato deveréo ser cancelados e/ou rescindidos, exceto se houver
justificado interesse da unidade contratante em admitir atraso superior a trinta dias, que sera pendizado na forma do inciso Il do caput.

§ 7° A sang&o pecuniaria prevista no inciso IV do caput ndo se aplica nas hipoteses de rescisdo contratual que ndo ensejam penalidades.

Art. 8° O cometimento reiterado de faltas que ensejam a aplicagdo da adv erténcia podera culminar com a rescisdo unilateral do vincuo, sem prejuizos da
aplicagéo de penalidades mais graves.

DA SUSPENSAO

Art. 9° A suspensao sera aplicada em casos que nao tipifiquem adv erténcia, podendo ser cumuladacom multa, impedindo o fornec edor, temporariament,
de participar de licitagdes e de contratar com 0o MEC, pelo prazo que este Ministério fixar, e sera arbitrado de acordo com a natureza e a gravidade da falt.
Paragrafo Unico. A suspens&o ndo podera exceder o prazo de vinte e quatro meses.

DA DECLARAGAO DE INIDONEIDADE
Art. 10° A Declaragao de Inidoneidade seré aplicada pelo Ministro de Estado da Educag&o a vista dos mativosinformados na instrug&o processual.

§ 1° A penalidade prevista neste artigo permanecera em vigorenquanto perdurarem os motivos que a determinaramou até que seja promovida a reabiligéo
perante a propria autoridade que a aplicou, e sera concedida sempre que a confratada ressarcira Administragéo pelos prejuizos resultantes de sua condua
e depois de decorrido o prazo da sangao, néo superior a dois anos.

§ 2° A declaragéo de inidoneidade e/ou sua exting2o sera publicada no Diario Oficial da Unido - DOU e seus efeitos serdo extensivos a todos os érgéos da
Federagéo.

Art. 11° Sera impedido de licitar e contratar com a Unido, Estados, Distrito Federal ou Municipios, pelo prazo de até cinco anos, sem prejuizo das mutes
previstas no instrumento convocatorio e no contrato, bem como das demais cominagdes legais, o licitante que:

| - convocado dentro do prazo de validade da sua proposta ndo celebraro contrato, inclusive nas hipdteses previstas nos arts. 40, paragrafo Unico, e 41 da
Lein® 12.462, de 2011;

Il - deix ar de entregar a documentag&o exigida para o certame ou apresentar documento falso;

Il - ensejar o retardamento da ex ecugdo ou da entrega do objeto da licitagdo sem motivo justificado;

IV - ndo mantiver a sua proposta, salvo se em decorréncia de fato superveniente, devidamente justificado;

V - fraudar a licitag&o ou praticar atos fraudulentos na ex ecugdo do contrato; VI - comportar-se de modo iniddneo ou cometer fraude fiscal; ou

VI - der causa a inexecugao total ou parcial do contrato. Paragrafo Unico. O fornecedor de que trata o caput ficara impedido de licitar e contratar com a
Administragdo Federal, e serd descredenciado no Sistema de Cadastramento Unificado de Fornecedores - SICAF, ou nos sistemas de cadastramenb de
fornecedores a que se refere o inciso XIV do art. 4° da Lei n® 12.462, de 2011, pelo prazo de até cinco anos, sem prejuizo das multas previstas em editl e
no contrato e das demais cominagdes legais.

DOS PROCEDIMENTOS

Art. 12°. O servidor que identificar irregularidade na participagdo em procedmento licitatorio, na execugao contratual dos projetos, sewvigos, obras elou
aquisicbes devera comunicar a autoridade competente para instauragdo do PAAR, a Coordenagao-Geral de Licitagdes, Compras e Contratos da
Subsecretaria de Assuntos Administrativos - CGLC-SAA.

Art. 13°. O Coordenador-Geral de Licitagdes, Compras e Contratos podera diligenciar a fim de colher informagdes preliminares antes de instaurar o processo
de apuragao de responsabilidade.

Art. 14°. O procedimento de apurag&o de responsabilidade de que trata esta instrug&o sera autuado em processo com numeragéo Unica, devendocongr,
quando necessario, 0s elementos essenciais, a saber, prazo, escopo e custo, bem comoinformar quais normas técnicas do MEC e normas legais deixaram
de ser atendidas, observando-se o disposto do art. 5°, e obedecera a ordem constante dos arts. 15, 16 e 17.

Art. 15°. Nofificagao e defesa prévia: identificada eventual irregularidade, o interessado sera notificado, por escrito, pela CGLC, para, caso haja interesse,
apresentar defesa prévia no prazo de cinco dias Uteis, contados da data do recebimento da notificagdo, quanto aos supostos fatos detectados e a eventd
aplicagdo da penalidade expressamente identificada na notificagao.

§ 1° A notificagdo pode ser efetuada por ciéncia no processo, por viapostal com aviso de recebimento, por telegramaou oufro meio que assegure a cereza
da ciéncia do interessado.

§2° No caso de interessados com domicilio incerto, a notificagao deve ser efetuada por meio de publicagdo oficial.

Art. 16°. Instrucdo e Decisdo de Primeira Instancia: decorrido o prazo a que se refere o caput do artigo anterior, com ou sem manifestagéo da pare
interessada, a autoridade competente, em decisdo devidamente fundamentada, decidira pela aplicagéoou nao da penalidade.

Art. 17°. Intimag&o da Decis&o: proferida a decisdo a que se refere o artigo anterior, o fornecedor sera intimado, por escrito, e informado acerca da aplicagéo
ou néo da penalidade, garantindo-lhe o prazo de cinco dias Uteis, contados da data de seu recebimento, para eventual interposicéo de recurso.

Art. 18°. A autoridade competente, a requerimento do interessado, podera, julgando relevantes asjustificativas apresentadas, conceder dilagéo de prazo dos
art. 15e 17.
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Paragrafo Unico. Em todas as etapas deverdo ser emitidas analises técnicas com identificagdo ex pressa das irregularidades e posicionamento da
Administragdo quanto as justificativas apresentadas pelo fornecedor.

Art. 19°. Da Andlise Recursal e Decisdo de Instancia Superior: utilizando-se o fornecedor do direito que Ihe é facultado para interposicao do recurso
administrativo, serdo as razdes deste, analisadas pela Administragdo, que proferira decis&o definitiva, podendo aplicar-lhe as penas de adv erténci,
suspensdo temporaria, inidoneidade, impedimento ou multa.

Paréagrafo Unico. O recurso sera dirigido a autoridade que proferiu a deciséo, a qual, se ndo a reconsiderarno prazo de cinco dias, 0 encaminhara a autoridade
superior;

Art. 20°. A autoridade competente podera, a qualquer tempo, declarar ex into o procedimento, casojulgue procedentes as justificativas apresentadas peo
fornecedor, ocasido em que registrara nos autos, de forma fundamentada, os motivas pelos quais as considera procedentes.

Art. 21°. Se, apds o decurso do prazo para apresentagao de defesa prévia, independentemente de seu exercicio, houver inovagdo processual com o
surgimento de fato ou circunstancia ainda n&o evidenciados nos autos, capazes de influir na decis&o final, a parte sera nofificada para que, caso queira, se
manifeste quanto a estas nov as circunstancias.

Art. 22°. Os processos administrativos que resultarem em sangdes poderdo ser revistos, a qualquer tempo, a pedido ou de oficio, quando surgirem fabs
nov os ou circunstancias relevantes suscetiveis de justificar a inadequagéo da sang2o aplicada.

Art. 23°. Somente serdo publicadas no DOU as sangdes de suspenséo (ou impedmento) e declaragaode inidoneidade, sendo dispensadas as sangdes de
adv erténcia e multa.

§ 1° Posterior a finalizagao da andlise, com a publicagéo da deciséo, se for o caso, de aplicacdo da penalidade no DOU, a ocorréncia devera ser cadastrada
no Sistema de Cadastramento Unificado de Fornecedores - SICAF.

§ 2° Apos efetuado o registro da ocorréncia, conforme paragrafo anterior, o processoadministrativo sera apensado ao processo principal referente ao Ediél
de Licitag@o a que se enconfrar vinculado.

Art. 24°. Na hipétese de ser v erificada situagdo que enseje a declaragdo de inidoneidade para licitar ou para contratar com a Administragdo Publica, devera
ser apresentada proposta, fundamentada pela area demandante da avenga contratual, 8 CGLC-SAA, e, posteriormente, a proposta devera ser encaminhada
ao Ministro de Estado da Educag&o para aposicao de assinatura, apds a aprovagao da minuta de deciséo da sentenca pela Consuitoria Juridica do MEC.

DISPOSICOES FINAIS
Art. 25°. Toda sangao aplicadasera anotada no historico cadastral da empresa por meio da equipe de fiscalizagdo da avenca.

Art. 26°. Independentemente das sangdes legais cabiveis, regulamentadas por esta Portaria, o fornecedor ficara sujeito, ainda, a composicaodas perdas e
danos causados a Administragao pelo descumprimento das obrigagdes licitatorias e/ou contratuais.

Art. 27°. As etapas constantes dos arts. 15,16 e 17 s&o obrigatorias e seréo realizadas pela autoridade competente qualificada no art. 3°, que devera emifr
expressamente a decisdo e a identificagdoda sangzo.

Paréagrafo Unico. No caso de aplicagio da penalidade de multa e/ou suspens&o temporaria, deveréo ser explicitadas a previs&o normativa e a quantificagéo
fixada.

Art. 28°. Os instrumentos convocatorios e os confratos deverdofazer mengdo a esta Portaria.
Art. 29°. Os prazos referidos nesta Portaria s6 seiniciam e vencem em dia de expediente no 6rgéo ou na entidade.
Art. 30°. Ficam revogadas todas as disposi¢des em contrario.

Art. 31°. Esta Portaria entra em vigor na data de sua publicagéo.

ALOIZIO MERCADANTE OLIVA
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