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MEC

APRESENTAGCAO

O Ministério da Educagédo (MEC) tem envidado esforgos na busca da exceléncia no exercicio de suas
atribuicdes, para isso adota politicas e estratégias que visam garantir melhorias na sua gestao e na educagao
de todos os brasileiros.

Em nivel institucional, a publicagao da Portaria n® 563, em 30 junho de 2020, foi um marco quanto a instituicao
de uma Politica de Gestédo de Riscos, Controles Internos e Integridade no érgéo. Tal politica consolida as
intengOes e diretrizes gerais (relacionadas a gestado de riscos, controles internos e integridade) aplicaveis
aos planos, as metas, as estratégias, as agdes, aos objetivos, aos programas, aos projetos e as atividades
relacionadas as politicas publicas educacionais e aos processos de gestao interna no ambito do MEC.

A Gestao de Riscos, os Controles Internos e a Integridade constituem mecanismos que geram valor as
instituicoes e aos seus processos quando atuam de forma coordenada, buscando tratar as incertezas que
podem impedir ou dificultar o alcance dos objetivos da organizagao, bem como quando contribuem para o
comportamento integro nas organizagdes. Esses mecanismos visam aumentar a qualidade das decisdes dos
gestores publicos para o alcance do interesse publico.

Com vistas a trazer mais clareza sobre o tema gestao de riscos e a fim de promover e facilitar a difusdo do
conhecimento sobre gestdo de riscos no ambito do MEC, este manual foi elaborado. Tal instrumento é parte
integrante dos mecanismos que dao suporte a implementacdo, monitoramento e melhoria continua decorrente
da Politica de Gestao de Riscos, Controles Internos e Integridade e tem o intuito de oferecer um conjunto de
conceitos, estratégias e ferramentas de apoio ao desenvolvimento da gestao de riscos.

Espera-se que este documento possa representar um importante recurso para os servidores e gestores
do MEC, proporcionando uma visao resumida e pragmatica no que se refere ao controle e gestao dos riscos.
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1. INTRODUGAO

Na administragdo publica brasileira o tema da gestéo de riscos é fruto da Instrucdo Normativa Conjunta MP/CGU
n° 1, de 2016, que trata da adoc¢ao de medidas para a sistematizagao de praticas relacionadas a gestao de riscos, aos
controles internos, a integridade e a governanga e do Decreto n® 9.203, de 2017, que dispe sobre a politica de governanga
da administragao publica federal.

No ambito do MEC a Portaria n® 503, de 2020, que trata da politica de governanga, estabeleceu em sua estrutura como
instancia maxima o Comité de Governanca, Integridade, Gestdo de Riscos e Controles (CGIRC), que é o responsavel pelo
estabelecimento, conducao e avaliagdo das politicas de governanga, gestao de riscos, controles internos e do programa
de integridade, contando com apoio técnico do Subcomité Assessor.

Jé a Politica de Gestdo de Riscos, Controles Internos e Integridade (Portaria n® 563, de 2020), foi o instrumento que
norteou o estabelecido deste Manual para aprovagao junto ao CGIRC. Além disso, cabe-nos mencionar que a implantagao
da gestao de riscos também foi fruto da adesdo do MEC ao programa de gestao estratégica e transformacéo do estado
(TransformaGov), dirigido pelo Ministério da Economia, conforme Decreto n® 10.382, de 2020, com objetivo de avaliar e
modernizar a gestao estratégica dos 6rgaos integrantes da administragéao publica.

Por fim, citamos o Acérddo TCU n® 1048/2020 — Plenario, que reforgou a necessidade de gestéo e controle dos riscos,
em especial dos programas e metas do PNE 2014-2024, bem como recomendou a inclusdo dos impactos causados pela
pandemia de Covid-19 como risco-chave no planejamento estratégico do MEC.

Diante de todo exposto, este Manual de Gestao de Riscos tem como objetivo incentivar e disponibilizar de forma

padronizada, facil, simples e rapida todas as informagdes pertinentes para proceder, de forma planejada e organizada, a
aplicagao dos instrumentos de gestao de riscos no MEC.
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2. PRINCIPAIS CONCEITOS

Apetite a riscos: ¢ a quantidade de risco, no sentido mais amplo, que o MEC esta disposto a aceitar em sua busca
para agregar valor, ou seja, refere-se ao maximo nivel de risco que o MEC esta disposto a correr para atingir seus objetivos
estratégicos. O apetite a riscos é estratégico e amplo.

Controles internos da gestao: conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de sistemas
informatizados, conferéncias e tramites de documentos e informagdes, entre outros (operacionalizados de forma integrada
pela gestdo e pelo corpo de servidores do MEC) destinados a enfrentar os riscos e a fornecer seguranca razoavel para o
alcance dos objetivos.

Eventos de riscos: sdo situagoes em potencial — que ainda ndo ocorreram — que podem causar impacto na consecucao
dos objetivos do MEC, caso venham a ocorrer. Podem ser positivos ou negativos, sendo que os eventos negativos sao
denominados ameacas, enquanto 0s positivos, oportunidades.

Gerenciamento de riscos: processo dindmico e continuo efetuado pelos gestores e servidores com o intuito de
identificar, avaliar, administrar e controlar potenciais eventos ou situagbes para fornecer razoavel certeza quanto ao alcance
dos objetivos organizacionais.

Gestao de riscos: processo de natureza permanente, estabelecido, direcionado e monitorado pela alta administracao,
gue contempla as atividades de identificagao, avaliacdo e gerenciamento das consequéncias de potenciais eventos que
possam afetar ao MEC. E destinada a fornecer um grau de seguranga razoavel quanto a realizacdo de seus objetivos.

Governanga publica: conjunto de mecanismos de lideranga, decisao, estratégia e controle postos em pratica para
avaliar, direcionar e monitorar a atuagao da gestao, com vista a condugao de politicas publicas e a prestagao de servicos
de interesse da sociedade.

Incerteza: incapacidade de saber com antecedéncia a real probabilidade ou impacto de eventos futuros.

Integridade: conjunto de medidas para garantir a preponderancia do interesse publico sobre os interesses privados
(no ambito das acdes e decisbes adotadas em uma instituigdo publica), garantido por mecanismos de promogao a ética,

correigao e transparéncia.

Monitoramento: componente do controle interno que permite avaliar a qualidade do sistema de controle interno ao
longo do tempo.

Politica de Gestao de Riscos: declaracao de intencoes e diretrizes gerais do MEC, expressa em principios e valores,
procedimentos e normas internas e dispositivos regulatoérios relacionados a gestao de riscos.

Processo: € um conjunto de atividades e/ou etapas realizadas para o atingimento do objetivo.

Resposta a Risco: agées tomadas pelo MEC, apds a identificagéo e avaliagdo do risco, compreendendo as agées de
eliminar (reter), mitigar (reduzir), transferir ou aceitar (tolerar) o risco.

Risco: quantificagéo e qualificacdo da incerteza; refere-se a possibilidade de ocorréncia de um evento que venha a
interferir no cumprimento dos objetivos, sendo medido em termos de impacto e probabilidade.

Risco inerente: representa a quantidade de risco que existe com controles internos ja aplicados no MEC no momento
da identificagéo dos riscos.

Risco residual: ¢ a quantidade de riscos que permanece ou que aparece apos a inclusao dos controles adicionais e/
ou ajustes dos controles ja existentes no MEC, ou seja, aquele risco que ainda permanece apos a resposta do MEC.

Tolerancia ao risco: habilidade/resisténcia que o MEC possui para suportar o impacto (dano) que determinado risco
pode causar.
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3. PRINCIPIOS, OBJETIVOS E DIRETRIZES DA
POLITICA DE GESTAO DE RISCOS DO MEC

3.1 - PRINCIPIOS ESSENCIAIS PARA GESTAO DE RISCOS

| - alinhamento estratégico e sistémico: deve considerar a misséo, a visao, os valores e os demais elementos
relevantes dispostos no plano estratégico do MEC, bem como observar as diretrizes que venham a ser emanadas
dos 6rgaos centrais dos sistemas federais;

Il - universalidade: deve abranger, gradual e permanentemente, todos os processos organizacionais do MEC;

Il - uniformidade: deve observar os mesmos conceitos, parametros, referenciais técnicos e procedimentos em
todas as unidades e niveis do MEC;

IV - transparéncia: deve divulgar as agdes e atividades do MEC, prestando informacdes confidveis, relevantes
e tempestivas a sociedade, visando a participagéo social na proposigao e no monitoramento da execugao das
politicas publicas;

V - consisténcia de analise: deve estar suportada em informagdes e indicadores consistentes e de facil validagao
por instancias independentes; e

VI - economicidade: deve ser vantajosa a relagao entre custo e risco, na implementagao de mecanismos de controle.
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3.2 - OBJETIVOS DA GESTAO DE RISCOS NO AMBITO DO MEC

| - assegurar que os responsaveis pela tomada de decisdo, em todos os niveis, tenham acesso tempestivo a
informacdes suficientes quanto aos riscos aos quais estao expostos;

Il - aumentar a probabilidade de alcance dos objetivos da organizacao, reduzindo os riscos a niveis aceitaveis;

Il - prezar pelas conformidades legal e normativa, de forma a melhorar o controle interno da gestéo; e

IV - agregar valor ao MEC por meio da melhoria dos processos de tomada de decisao e do tratamento adequado
dos riscos e dos impactos decorrentes de sua materializagao.

3.3 - DIRETRIZES PARA A GESTAO DE RISCOS

| - ser dindmica e formalizada por meio de metodologias, normas, manuais e procedimentos;

Il - as metodologias e as ferramentas implementadas devem possibilitar a obtengao de informagdes Uteis a tomada
de deciséo para a consecucao dos objetivos institucionais e para o gerenciamento e a manutengao dos riscos dentro
de padrées definidos pelas instancias supervisoras;

Il - a medicdo do desempenho da gestéo de riscos deve ser realizada mediante atividades continuas ou avaliagbes
independentes ou ainda a combinagdo de ambas;

IV - a capacitagao em gestdo de riscos dos agentes publicos que exercem cargo, fungdo ou emprego no Ministério
deve ser desenvolvida de forma continuada, por meio de solucées educacionais, em todos os niveis;

V - 0 desenvolvimento e a implementacéo de atividades de controle da gestdo devem considerar a avaliagdo de
mudangas, internas e externas, que contribuam para a identificagédo e avaliagéo de vulnerabilidades que impactam
0s objetivos institucionais; e

VI - a utilizagao de procedimentos de controles internos da gestao proporcionais aos riscos e baseada na relagao
custo-beneficio e na agregagao de valor a instituigéo.
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4. METODOLOGIA E SOLUCAO TECNOLOGICA

Neste capitulo falaremos sobre a metodologia de gestédo de riscos atualmente aplicada no @mbito do MEC e sobre a
solugéo tecnoldgica para suporte da gestao de riscos.

A metodologia de gestao de riscos em uso no MEC foi construida com base no resultado de estudo realizado sobre os
seguintes frameworks, normas, guias e metodologias: ERM-COSO, ISO 31000:2009 e 31000:2018, INTOSAI (Guias 9100 e
9130), THE ORANGE BOOK, a metodologia de gestao de integridade, riscos e controles internos da gestao aplicada pelo
Ministério da Economia, a metodologia de gestado de riscos aplicada pelo Ministério do Desenvolvimento Regional, e a
metodologia de gestao de riscos da Controladoria-Geral da Uni&o.

Como resultado deste estudo sobre as boas praticas existentes relativas aos métodos de gerenciamento de riscos e
com o proposito de atender aos ditames previstos nos principios, objetivos e diretrizes da Politica de Gestao de Riscos,
Controles Internos e Integridade, aprovada pela Portaria MEC n° 563, de 30 de junho de 2020, bem como, tendo em vista
as disposicoes da Instrucdo Normativa Conjunta MP/CGU n° 01, de 2016, tomou-se por base a metodologia de gestao de
riscos do Ministério da Economia, com adaptacdes, para utilizagdo no MEC.

Elaborou-se, entao, a matriz de riscos do MEC que se caracteriza como um instrumento de apoio a gestao para aplicacdo
da metodologia de gerenciamento de riscos e controles internos da gestdo no MEC, e esta dotada de informagdes e
configuragbes necessarias para realizagdo dos trabalhos no @mbito deste Ministério.

Cabe mencionar que a confecgao da matriz de riscos do MEC, construida na Assessoria Especial de Controle Interno
com base no estudo mencionado, foi aprimorada ao longo do tempo e a medida que fomos entendendo as necessidades
e as peculiaridades de cada uma das unidades do MEC.

Vale ressaltar que o preenchimento da matriz de riscos possibilita aos servidores e colaboradores uma visao detalhada
de cada etapa do processo facilitando a identificacdo de possiveis eventos de riscos, as suas causas e possiveis
consequéncias. Essa possibilidade de identificagéo, analise e tratamento dos riscos agrega grande valor a tomada de
decis@o dos gestores e proporciona a busca de solu¢des visando ao atingimento dos objetivos e metas estratégicas do
MEC de forma mais eficiente, eficaz e efetiva.

Quanto a solugao tecnoldgica para suportar o gerenciamento de riscos no MEC, cabe ressaltar que para efetuarmos a
implementagao da politica de gestao de riscos no ambito do ministério ndo € imperativo a adesao e/ou aquisigao de um
sistema (software). Dito isso, atualmente, a solugéo tecnoldgica adotada pelo MEC para gerenciamento dos riscos esta
disponibilizada em uma planilha excel denominada Matriz de Riscos.

Voltando a tratar da metodologia de gestao de riscos do MEC, destaca-se que ela compreende as seguintes etapas:
a) definicdo e o mapeamento do(s) processo(s)/macroprocesso(s) prioritdrio(s) especificando-se na matriz de

riscos dando-se preferéncia aos processos estratégicos para alcance das metas do PNE 2014-2024;
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b) Andlise do ambiente externo e interno, considerando os impactos da pandemia do COVID-19 no alcance dos
objetivos estratégicos do MEC;

c) ldentificagéo dos riscos;

d) Andlise e avaliagéo dos riscos contemplando a resposta aos riscos identificados e a andlise critica por tipologia;

e) Tratamento dos riscos;

f) Monitoramento dos riscos €;

g) Comunicacéao.

A figura apresentada na sequéncia demonstra graficamente essas etapas.

FIGURA 1 - MEC:

Efetuar o mapeamento dos
processos prioritarios

v

D Analise dos ambientes
interno e externo 6

Identificagéo de eventos de
risco

Gestdo de Risco (Causa x Consequéncia)

¢

Analise e Avaliacdo dos

Informagao / Comunicagao
/ Monitoramento

?

Resposta ao

do MEC

Risco/Tratamento riscos
(Atividades de controle: agoes "
preventivas e corretivas) c (Probabilidade x Impacto)

Fonte: Elaboragao AECI/MEC

Vale informar que a Assessoria Especial de Controle Interno do MEC esta buscando uma ferramenta tecnoldgica para
auxiliar no gerenciamento de riscos. O intuito € que o software possibilite acompanhar de forma mais tempestiva as
informacdes a fim de nos propiciar a elaboracao de relatérios gerenciais para 0 monitoramento e comunicagao junto ao
Comité de Governanga, Integridade, Gestao de Riscos e Controles Internos (CGIRC) do MEC trazendo os resultados do
tratamento dos riscos (efetividade das medidas de controle) e a evolugdo do nivel desses riscos.
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5. PROCESSOS DE GESTAO DE RISCOS

5.1 - ESTABELECIMENTO DO CONTEXTO

A anadlise do contexto consiste em compreender o ambiente externo e interno no qual o objeto de gestao de riscos se
encontra inserido e em identificar pardmetros e critérios a serem considerados no processo de gestéo de riscos. Para
tanto, é necessario avaliar informacdes sobre documentos, leis, normativos, planos estratégicos, politicas e cenarios.

Para o estabelecimento do contexto sugerimos os seguintes passos:
- identificar quais objetivos ou resultados devem ser alcangados;

« identificar quais sao as atividades e os processos de trabalho prioritarios e/ou relevantes para se alcancar
os resultados almejados. Recomenda-se que sejam priorizados 0s processos organizacionais que impactam
diretamente no atingimento dos objetivos estratégicos definidos no Planejamento Estratégico Institucional do MEC,
bem como nas metas do Plano Nacional de Educacéo (PNE), em atengdo ao Acérdao TCU 1048/2020-Plenario;

« identificar quem séo as pessoas envolvidas e responsaveis por esses processos; e

- identificar os principais fatores internos e externos que podem afetar o alcance dos objetivos/resultados (pessoas,
sistemas informatizados, estruturas organizacionais, legislagao, recursos, stakeholders, etc.).

Nesta etapa é fundamental que seja efetuado o mapeamento do processo/projeto escolhido e/ou priorizado, uma vez
que proporcionara aos gestores e colaboradores uma visao geral e clara sobre a sequéncia de passos/etapas necessarios
a consecucao de determinada atividade. Isso facilitara na identificagcdo e na andlise de cada evento de riscos.

As principais vantagens e beneficios proporcionados por um projeto de mapeamento de processos sao:
+ possibilitar a analise completa da atividade e sua compreensao;
« auxiliar na tomada de decisao;
« identificar possiveis gargalos, retrabalho e outros gaps;
« evidenciar as mudangas que devem ser feitas em outros processos; e

« permitir a criacao de modelos de boas praticas.
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Sabe-se que 0 mapeamento do processo podera ser feito utilizando a ferramenta de representacao grafica, Bizagi, ou
ainda, por meio de uma planilha de excel, por exemplo, que demonstre todas as etapas do processo de trabalho.

A'intencao do mapeamento de processos € compreender como uma atividade, processo ou projeto é realizado e, a partir
desse entendimento, propéem-se melhorias. O fluxograma de processos tem como funcao ajudar o gestor a organizar
melhor o raciocinio, identificar relacionamentos, pendéncias e atividades que nao agregam valor e/ou porventura podem
ser desnecessarias. Além disso, serve para que se identifiquem quais sdo os pontos fortes e fracos do processo e quais
sao os eventos de riscos, ajudando a propor atividades de controles internos e identificando oportunidades de melhoria
de desempenho (evitando etapas desnecessarias), a fim de tornar o processo mais eficiente e eficaz.

Cabe ressaltar que, uma vez que os riscos devem ser controlados para a garantia da realizacao dos objetivos da
organizacao, conclui-se que o contexto de aplicagdo da gestédo de riscos sao 0s proprios processos de trabalho da
organizagao e suas iniciativas.

5.2 - IDENTIFICAGAO DOS RISCOS

Apos o estabelecimento dos contextos interno e externo e do mapeamento das principais atividades que culminam no
alcance dos objetivos, inicia-se o processo de identificagdo de riscos. A identificagdo de riscos consiste em um processo
de evidenciar oportunidades ou ameacas existentes nos processos de trabalhos mapeados. Tal atribuigdo ¢ um processo
interativo, dindmico e que ndo se encerra, uma vez que as atividades estdo constantemente sendo aprimoradas e os
cenarios a que essas atividades ou processos estao submetidos estdo constantemente mudando e sendo aprimorados,
0 mesmo ocorrendo com 0s seus controles internos.

O objetivo da identificacdo de riscos é realizar um detalhamento, caracterizando e listando os seus eventos de riscos,
determinando suas causas e consequéncias, bem como sua probabilidade de ocorréncia e nivel de impacto. No MEC, a
Assessoria Especial de Controle Interno (AECI) estabeleceu uma forma de evidenciar os riscos identificados por meio de
um instrumento chamado Matriz de Riscos. Tal instrumento busca, no primeiro momento, elucidar os seguintes pontos:

* evento de risco: € o incidente, ocorréncia ou mudanga que impactara ou alterara as chances de alcangar os
objetivos organizacionais.

+ causas do risco: motivo pelo qual o evento de risco poder acontecer (Por qué?)

 consequéncias do risco: as consequéncias seriam 0s impactos possiveis causados pelos eventos de risco caso
tais eventos se concretizem.

Apos a identificagao e o registro dos eventos de risco, bem como a descricao de suas causas e consequéncias, o
gestor devera estabelecer qual o grau de probabilidade de ocorréncia do evento de risco e qual o grau do impacto gerado.
A identificacdo dos riscos pode ser realizada por meio de oficinas de trabalho ou, dependendo da situacao e do objeto em
analise, pelo proprio gestor do risco.
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FIGURA 2 - Identificagcao de Riscos

PROCESSO OU EVENTO DE CAUSAS CONSEQUENCIA
SUBPROCESSO POR QUE ESSE RISCO
OU ATIVIDADE RISCO (PODE ACONTECER?) (DANO)
EV?“tO de Causa 1 Consequéncia 1
Risco 1
i Lisseiteysr Evento de Causa 2 Consequéncia 2
processo 1 Risco 2
EV?“tO de Causa 2 Consequéncia 3
Risco 3
EVWO de Causa 1 Conseguéncia 1
Risco 1
2 pescrever EV?“tO de Causa 2 Consequéncia 2
processo 2 Risco 2
EVWO de Causa 3 Consequéncia 3
Risco 3

Fonte: Matriz de Gestado de Riscos. Assessoria Especial de Controle Interno. Ministério da Educacéo.

No campo “processo, subprocesso ou atividade” deverdo ser descritos cada etapa do macroprocesso escolhido. Em
cada uma das etapas podera haver um ou mais eventos de risco, e cada evento tera a sua causa e consequéncia. I1sso
torna mais evidente a necessidade de um estabelecimento de contexto e mapeamento de processos conciso, completo
e organizado a fim de identificar com clareza os eventos de riscos e a maior parte das suas causas e consequéncias.

E importante frisar que, no processo de identificacdo de riscos, as pessoas que conhecam o objeto ou atividade
sob andlise devem ter a possibilidade de participar e contribuir. Para isso, sugere-se como técnicas e ferramentas que
permitam a coleta do maior nimero de riscos, tais como: brainstorming, brainwriting, entrevistas, visitas técnicas, pesquisas
exploratorias e estudos de caso.

5.3 - ANALISE E AVALIAGAO DOS RISCOS

5.3.1 - ANALISE DOS RISCOS: ¢ uma das etapas do processo de gerenciamento de riscos no MEC e consiste na
avaliagao da probabilidade de um evento de risco ocorrer e 0 seu possivel impacto.

Nesta fase, apos efetuada a identificacao de todos os riscos, € hora de avaliar os impactos e a probabilidade de
ocorréncia medindo-se o grau de riscos de cada uma das etapas do processo.
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Para efetuar a andlise dos riscos sugerimos os seguintes passos:

« avaliar o impacto do risco sobre o objetivo/resultado — o impacto mede o potencial comprometimento do objetivo/
resultado (p.ex.. um risco com potencial para comprometer um objetivo na sua totalidade ou na sua quase totalidade
é considerado um risco de alto impacto);

- avaliar a probabilidade de ocorréncia do risco — mede o quéo presumivel é a ocorréncia do risco (p.ex.: um evento
cuja ocorréncia seja quase certa de acontecer € um evento de alta probabilidade); e

- definir o nivel do risco com base na matriz probabilidade x impacto

Na Matriz de Riscos do MEC a escala (probabilidade x impacto) é composta por 04 (quatro) niveis que podem variar
de acordo com o objeto de gestdo e com o grau de precisdo na definicdo dos niveis de probabilidade e impacto, conforme
verifica-se na figura abaixo:

FIGURA 3 - Escala de Probabilidade x Impacto

VALORES PROBABILIDADE IMPACTO

1 Improvavel Baixo
2 Remoto Moderado
3 Provavel Relevante
4 Quase certo Severo

Fonte: Matriz de Gestao de Riscos. Assessoria Especial de Controle Interno. Ministério da Educagao.

ESCALA DE PROBABILIDADE (1 a 4):

1 - Improvavel: acontece em situagdes excepcionais. Nao ha histérico conhecido do evento ou nao ha indicios que
sinalizem sua ocorréncia.

2 - Remoto: o histoérico conhecido aponta para baixa frequéncia de ocorréncia no prazo associado ao objetivo.

3 - Provavel: repete-se com frequéncia razodvel no prazo associado ao objetivo ou ha indicios de que possa ocorrer
nesse horizonte.

4 - Quase certo: repete-se com elevada frequéncia no prazo associado ao objetivo ou ha muitos indicios de que
ocorrera nesse horizonte.
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ESCALAS DE IMPACTO (1 a 4):

1 - Baixo: compromete em alguma medida o alcance do objetivo, mas ndo impede o alcance da maior parte do
objetivo/resultado.

2 - Moderado: compromete razoavelmente o alcance do objetivo/resultado.

3 - Relevante: compromete a maior parte do atingimento do objetivo/resultado.

4 - Severo: compromete totalmente ou quase totalmente o atingimento do objetivo/resultado.

O resultado da multiplicacdo da probabilidade x impacto indicara o Grau do Risco de cada atividade, que podera ser
classificado como critico, elevado, moderado ou insignificante, tabela exemplificativa a seguir:

FIGURA 4 - Grau de Risco

EXEMPLOS DE SITUAGOES POSSIVEIS PARA

O RESULTADO = GRAU DE RISCO

IMPACTO RESULTADO GRAU DE RISCO
16

Critico

12 Elevado

Elevado

4
3
3
2

Wi w s

Moderado

9
4 Moderado
3
2

Insignificante

1 1 1 Insignificante

Fonte: Matriz de Gestado de Riscos. Assessoria Especial de Controle Interno. Ministério da Educacéo.
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Para facilitar a analise do gestor quanto ao grau do risco, foi elaborada uma legenda, conforme tabela a seguir:

PROBABILIDADE X IMPACTO

Probabilidade: Baixa possibilidade de ocorrer. Passivel de
Insignificante mitigar com estrategias ja programadas. Impacto: Prejuizos sao
baixos. Avaliar a necessidade de fazer novos projetos.

Probabilidade: Média possibilidade de ocorrer. Passivel de mitigar
Moderado com custos e agdes adicionais. Impacto: Perda da capacidade de
gestdo. Exige demandas adicionais de tempo e recursos.

Probabilidade: Alta possibilidade de ocorrer. Dificuldade de mitigar
Mesmo Com recursos e agoes adicionals. Impacto: situagao de grande
Elevado preocupagao. As agbes para mitigar e extinguir o risco devem ser
tomadas rapidamente e os resultados precisam ser monitorados de
forma frequente para avaliar se a situagao mudou com as agoes.

Probabilidade: Quase certo a sua ocorréncia. Impacto: Desastroso,

intoleravel, severo. As agdes para mitigar e extinguir o risco devern

ser tomadas imediatamente. Podem causar graves prejuizos aos
objetivos e ao cumprimento da missao institucional do MEC.

Critico

Fonte de consulta: Livro ForRisco, 2019 - 22 Edigao, pagina 139, com adaptagoes.

A Matriz de Riscos, também conhecida como Matriz de Probabilidade e Impacto, € uma ferramenta de gerenciamento
de riscos que permite, de forma visual, identificar quais sdo os riscos que devem receber mais atengéo. Por se tratar de
uma ferramenta para priorizacéo de riscos, ela pode ser aplicada na etapa de avaliagdo de riscos. E importante destacar
gue a Matriz de Riscos consiste em uma tabela orientada por duas dimensdes: probabilidade e impacto. Por meio dessas
duas dimensoes, é possivel calcular e visualizar a classificagdo do risco, que consiste na avaliagao do impacto versus a
probabilidade.

FIGURA 5 - Critérios para medir o nivel do risco

QUADRO DE CRITERIOS PARA NIVEL DO RISCO

Quase certo 4 8 12 16
Provavel 3 0 9 12
Probabilidade
Remoto 2 4 6 8
Improvavel 1 2 3 4
Impacto Baixo Moderado Relevante Severo
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ESCALA STATUS

1-2 Insignificante
3-8 Moderado

9-12 Elevado
16 Critico

Fonte: Matriz de Gestéo de Riscos. Assessoria Especial de Controle Interno. Ministério da Educagéo.

O grande diferencial da Matriz de Riscos é a facilidade que ela proporciona para visualizar informacdes sobre um
determinado conjunto de riscos. Por se tratar de uma ferramenta grafica, torna-se facil identificar quais riscos irdo afetar
menos ou mais o MEC, possibilitando assim a tomada de decisdes e a realizacao de medidas preventivas para tratar
esses riscos. Além disso, por ser uma ferramenta de facil entendimento e por dispor informagdes de forma clara e precisa,
colabora com engajamento da equipe no processo de gestao de riscos.

5.3.2 - AVALIAGCAO DOS RISCOS: envolve a comparagdo do seu nivel com o limite de exposicao a riscos, a fim
de determinar se o risco € aceitavel. O limite de exposicao a riscos representa o nivel de risco acima do qual é desejavel
o tratamento do risco. Espera-se que, com os resultados do tratamento, o nivel de risco residual fique abaixo do limite de
exposicao.

O processo de avaliagéo dos riscos permite a alta gestao estabelecer critérios para tratamentos deles, conforme seu
apetite a riscos. Ao ordenar os riscos mais criticos, o gestor tera uma visao clara sobre quais devem ser tratados com
maior grau de prioridade.

5.3.2.1 - RESPOSTA AOS RISCOS: consiste na selecdo das agdes destinadas a reter (eliminar); reduzir (mitigar);
transferir; ou aceitar (tolerar) o risco para o alcance dos resultados previstos.

ApOs as fases de identificacéo, andlise e avalicdao dos riscos chegou o momento de se pensar na resposta que o gestor
do MEC dara a cada um dos riscos, conforme descricao da Figura 6, a seguir.
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FIGURA 6 - Respostas aos riscos (ameagas ou oportunidades)

RESPOSTAS AO RISCO OU
OPORTUNIDADES

DESCRIGAO

agOes para remover a ameaga de um
projeto ou de uma operagao. Geralmente

Eliminar o risco seu impacto € severo, desastroso.

acoes para reduzir a probabilidade
Mitigar o risco de ocorréncia e o potencial
impacto negativo dela.

agoes de transferéncia do impacto
para terceiros. A propriedade e/
Transferir o risco ou responsabilidade é transferida
para este terceiro (EX: contratagdo
de empresas terceirizadas).

nao e tomada nenhuma agao para lidar

Aceitar/Tolerar o risco i . > i )
Com O risco. Seu impacto € muito baixo.

quando a area, empresa Ou 0rganizagao
toma agdes para garantir que esta
oportunidade se concretize, seja
num projeto ou numa operagao

Explorar a oportunidade

€ quando sdo tomadas agoes para
Melhorar a oportunidade aumentar a probabilidade (de ocorrer) e/
ou o (potencial) impacto positivo dela

quando a propriedade (e responsabilidade)
dela ¢ atribuida a terceiros. Assume-se que
este terceiro tenha melhores condigdes
de capturar esta oportunidade.

Compartilhar a oportunidade

Fonte: Matriz de Gestéo de Riscos. Assessoria Especial de Controle Interno. Ministério da Educagéo

5.3.2.2-TIPOLOGIA DOS RISCOS: os eventos de risco podem ser classificados por uma ou mais de uma tipologia.
A intengdo é permitir sintetizar informacgdes para analise de priorizagéo da alta gestao.

Na tabela abaixo, foram elencados alguns tipos de riscos mais comuns trazidos pela mais vasta literatura brasileira
sobre gestao de riscos:
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FIGURA 7 - Tipologia de Riscos

TIPOLOGIA DO RISCO DESCRIGAO (INTERPRETAGAO)

eventos que podem comprometer
a capacidade do MEC de contar
Orgamento/Financeiro COM OS recursos orgamentarios e
flnanceiros necessarios a realizagdo
de suas atividades ou servicos.

eventos que podem comprometer
as atividades do MEC, normalmente

Operacional associados a falhas. deficiéncia ou
inadequacgao de processos internos,
pessoas, infraestrutura e/ou sistema

eventos que podem compometer a conflanca
da sociedade (parceiros, usuarios e/ou
fornecedores) em relag&o a capacidade do
MEC em cumprir sua missao institucional.

Imagem/Reputagao

eventos derivados de alteragoes
Legal legislativas ou normativas que podem
comprometer as atividades do MEC.

outros riscos: culturais, de gestao,
de estratégia, de integridade entre
outros gue podem comprometer o
andamento das atividades do MEC.

Demais riscos

Fonte: Livro ForRisco, 2019 - 22 Edigdo, pagina 135, com adaptagdes.

Na figura acima foram explicitados os tipos de riscos mais comuns, tais como: orgamentarios/financeiros; operacionais;
imagem/reputacao; legais/conformidade e demais riscos. Os demais riscos podem ser culturais; estratégicos; de gestéo; de
integridade; etc. Sobre os riscos a integridade vale informar como podem ser caracterizados, conforme definicdo adotada
pela Portaria CGU n° 1.089, de 2018:

Art. 2° |l - Riscos para a integridade: riscos que configurem ag¢bes ou
omissGes que possam favorecer a ocorréncia de fraudes ou atos de corrupgéo.

Paragrafo unico. Os riscos para a integridade podem ser causa, evento ou
consequéncia de outros riscos, tais como financeiros, operacionais ou de imagem.

A partir da definicdo dada pela Portaria CGU n° 1.089, de 2018, a ocorréncia de fraudes e atos de corrupgao néo séo
as unicas formas de descumprir a integridade. Também sdo consideradas agdes que caracterizam quebra da integridade
atos como: recebimento/oferta de propina; desvio de verbas; fraudes; abuso de poder/influéncia; nepotismo; conflito de
interesses; uso indevido e vazamento de informagao sigilosa; e praticas antiéticas. Ressalta-se que o tratamento dos
riscos para a integridade considera o engajamento de toda a organizacao para a resolugao dos desvios e quebras de
integridade. No MEC, a unidade responsavel por auxiliar no processo de gestao de riscos a integridade € a Unidade de
Gestédo da Integridade, conforme previsto na Portaria MEC n° 563, de 2020.

Por fim, apds a etapa de avaliagdo e classificacdo das tipologias do risco, o servidor podera verificar na sua matriz de
riscos do MEC o grau de criticidade do risco. Esse grau de criticidade é calculado automaticamente (possui férmula no
excel), e esse célculo é feito pelo valor médio de cada risco avaliado. Importante salientar que o grau de criticidade do risco
servira como um termémetro, ou seja, para que o servidor e/ou gestor possam verificar e priorizar o tratamento dos riscos
mais criticos e relevantes, buscando solugfes conjuntas com suas equipes para eliminar ou mitigar a sua probabilidade
de ocorréncia e 0 seu impacto. Sabe-se que o grau de criticidade de risco podera ser classificado como: critico, relevante,
moderado ou baixo.
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5.4 - TRATAMENTO DOS RISCOS

Corresponde a fase de planejamento e realizagdo de agbes para modificar o nivel do risco. Aqui, o gestor deve refletir
sobre a identificacdo de medidas de resposta ao risco. Para facilitar o trabalho, sugerimos algumas perguntas para reflexao:

» gque medidas poderiam ser adotadas para reduzir a probabilidade de ocorréncia do risco?
» que medidas poderiam ser adotadas para reduzir o impacto do risco no objetivo/resultado?

* é possivel adotar medidas para transferir o risco?

Para efetuar o tratamento dos riscos sugerimos seguir os seguintes passos:
* identificar medidas de resposta ao risco;

* avaliar a viabilidade da implantagao dessas medidas, tais como: analise do custo x beneficio; viabilidade técnica;
tempestividade; efeitos colaterais do tratamento; etc;

* decidir quais medidas serdo implementadas; e

* elaborar plano de implementagéo das medidas para inclusdo nos planos institucionais.

Um risco pode ser tanto prejudicial (ameaca) quanto benéfico (oportunidade) em um projeto. A incerteza, por sua vez,
¢ a falta de informagéo ou de conhecimento sobre o resultado de uma agao, decisé@o ou evento. O tratamento dos riscos
envolve a definicdo das medidas de tratamento que sdo adequadas para cada risco, com o proposito de reduzir os niveis
para a situagao desejada. Possiveis a¢des para o tratamento dos riscos envolvem:

* N&o iniciar (ou interromper) a atividade que da origem ao risco.
* Remover a fonte do risco.

* Alterar a probabilidade.

* Alterar a consequéncia.

» Compartilhar o risco.

» Mitigar o risco.
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A Matriz de Risco elaborada pelo MEC conta com campos especificos para que as unidades lancem as informagdes
guanto as agdes preventivas e corretivas para tratamento dos riscos, bem como campo para indicar 0s responsaveis por
essas agbes, conforme pode ser observado na FIGURA 8, abaixo:

FIGURA 8 - Plano de ag6es para tratamento dos riscos

PLANO DE AGOES PARA TRATAMENTO DE RISCOS

Identificagdo da Unidade: Nome da Secretaria e/ou Subsecretaria
Data da elaboracao e Nome do Responsavel: xx/xx/xxxx feita por (nome do servidor)

Data da atualizagao (responsavel): xx/xx/xxxx feita por (nome do responsavel)

Anadlise e Tratamento dos riscos Analise da Criticidade por Tipologia
Resposta Acao . AQéO A Monitoramento Orgamentario/ Imagem/ Demais o G
a0 Risco Preventiva Responsavel CeEiE Responsével ey e Operacional B e Legal - Media C(‘rr\;\gladcatgf
I Agéo AG&o . 1- 4-Quase 3- 3- 1- \ ~
Eliminar Preventiva Norme Corretiva Norme Mensa Improvavel Certo Provavel Provavel mprovavel 240 Moderado
Aceitar/ Agdo Agdo 4-Quase 4-Quase ) 4-Quase 4-Quase p
Tolemr Preventiva Nome Gorrativa Nome Semanal Certo Certo 2-Remoto Certo Certo 3,60 Critico
AGEO Agao 3- 3- 3- 3- 4-Quase y
Tranferir Preventiva Nome Corretiva Nome Bimestral Provavel Provavel Provavel Provavel Certo 820 Relevante
» = - 1- 1- 1-
Mitigar Improvavel Improvavel Improvavel Improvavel Improvavel 1,00 Bz

Fonte: Matriz de Gestao de Riscos. Assessoria Especial de Controle Interno. Ministério da Educagao

Nesta etapa, deverdo ser implementadas agdes de controles preventivos e corretivos que compreendam o conjunto de
controles internos, tais como: regras, procedimentos, diretrizes, protocolos, rotinas ou conferéncias destinadas a enfrentar
os riscos e fornecer segurancga razoavel da consecugao da missado da entidade e dos objetivos.

As acdes preventivas podem ser entendidas como as melhorias de controle interno implementadas para impedir que
0 evento de risco venha a acontecer. Ja as agdes corretivas servem para minimizar os impactos dos riscos no alcance
dos objetivos, caso os eventos de riscos se concretizem.

E extremamente relevante que as unidades do MEC, ao realizarem as suas andlises para tratamento dos riscos,
elenguem em suas respectivas matrizes de riscos as medidas preventivas e/ou mitigadoras que visem a adocao e/ou as
melhorias de controles internos, o redesenho de processos, a realocacao de pessoas, a realizacao de a¢des de capacitacao,
o desenvolvimento ou aperfeicoamento de solucdes de Tl, a readequagéo da estrutura organizacional e outros. Assim
sendo, o tratamento de riscos deve considerar os eventos de riscos identificados, além do custo-beneficio e viabilidade
de se proceder as ac¢des preventivas para diminuir a probabilidade de ocorréncia do evento ou seu impacto na institui¢ao.
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5.5 - MONITORAMENTO

O monitoramento das acdes de tratamento de riscos envolve a verificagdo continua ou periédica do funcionamento
da implementacao das agées e dos resultados das medidas mitigadoras. Nesta etapa verifica-se o desempenho ou a
situagao de elementos da gestao de riscos, podendo abranger a politica, as atividades, os riscos, os planos de tratamento
de riscos, os controles e outros assuntos de interesse.

Na matriz de riscos do MEC, conforme FIGURA 8, pode-se verificar um campo especifico de monitoramento onde sera
registrada a periodicidade (diario, semanal, mensal, trimestral, anual) para se revisitar/revisar cada etapa do processo e
suas acoes.

Importante ressaltar que a gestéo de riscos é um processo continuo e dindmico: o grau, o tipo e as respostas aos riscos
podem variar ao longo do tempo. Ora, a medida que a unidade for implementando agbes preventivas e corretivas no seu
processo, aquele risco inicialmente identificado podera ser eliminado, por exemplo.

O monitoramento dos riscos de processos, unidades e projetos sera realizado pelo respectivo gestor do risco, conforme
expresso no artigo 17 da Portaria MEC n° 563, de 2020. Caso sejam identificados mudancas ou fragilidades nos processos
organizacionais, o servidor e/ou colaborador devera reportar imediatamente o fato ao responsavel pelo gerenciamento
dos riscos do processo averiguado.

Cabe ressaltar que o monitoramento das acoes e a atualizacdo periodica da matriz de riscos proporcionara aoc Comité
de Governanga, Integridade, Gestéo de Riscos e Controle (CGIRC/MEC), com apoio permanente da Assessoria Especial de
Controle Interno (AECI), efetuar o acompanhamento e a supervisdo da gestao de riscos, controles internos e integridade
no ambito deste Ministério.

5.6 - COMUNICAGAO

A comunicacao dos riscos € parte integrante de qualquer resposta a emergéncias e consiste na troca de informagao,
aconselhamento e pareceres, em tempo real, entre gestores, colaboradores e sociedade. A comunicacao € fundamental
para que todos 0s envolvidos enfrentem de uma forma mais positiva as mudancas nos processos que visam a melhoria
continua (o abandono de préticas ineficientes, a implementagdo de novos e melhorados processos, métodos e tecnologias,
entre outros aspectos).

Ao inserir a comunicacao como parte estratégica da gestao de riscos, criamos maior facilidade para que as informagoes
transitem de forma mais agil e adequada por entre as varias partes interessadas (colaboradores, 6rgédos de controle,
fornecedores e sociedade). O objetivo é proporcionar avaliagbes mais rapidas e assertivas sobre os riscos aos quais o
MEC esta exposto ou pode vir a se deparar. Todo o esforco de comunicacao da organizagao ao fazer gestao de riscos
ajudara nos seguintes aspectos:

+ conhecer a importancia e a relevancia da gestao de riscos;

+ compreender o motivo das agdes estarem sendo tomadas, tanto para diagnosticar quanto para tratar os riscos
organizacionais;
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- deixar clara as funcoes e responsabilidades de todos os envolvidos na estratégia de gestéo de riscos;

A comunicacao é uma parte importante na gestao de riscos, pois diminui ao maximo as duvidas sobre o assunto. O
fluxo de comunicagao pode ser dividido em duas diregoes:

A comunicacao vertical ocorre no sentido da base para a alta gestao ou vice-versa, proporcionando a alta administragéo
informacdes dos riscos por todas as unidades organizacionais e proporcionando que os servidores tenham ciéncia dos
principais riscos que afetam ao MEC.

A comunicagao horizontal ¢ um procedimento utilizado para que os riscos de um processo que envolva diferentes
unidades administrativas e areas finalisticas do MEC possam ser conhecidos por todos os que trabalham nesse processo.

6. INTEGRAGAO DA GESTAO DE RISCO COM
PLANEJAMENTO ESTRATEGICO INSTITUCIONAL
(PEI)

Um dos principios estabelecidos na Politica de Gestao de Riscos, Controles Internos e Integridade, no ambito do MEC,
€ o alinhamento estratégico e sistémico. Assim, para que se tenha um bom gerenciamento de riscos, deve-se considerar
todos os elementos relevantes dispostos no Plano Estratégico do MEC, bem como observar as diretrizes que venham a
ser emanadas dos 6rgéos centrais dos sistemas federais.

Ao se formular a estratégia institucional, deverdo ser considerados os riscos intrinsecos aquela estratégia (COSO 2017).
Além disso, deve ser considerado, também, que o risco da estratégia ndo esta somente alinhado a missao, a visao e as
competéncias constitucionais do MEC, mas na maioria dos processos de trabalho que possuem ou ndo uma interface
para o atingimento dos objetivos estratégicos.

O gerenciamento dos riscos é uma ferramenta indispensavel para o bom andamento do planejamento estratégico pois
possibilita a obtencdo de informagdes Uteis a tomada de decisédo para a consecugéo dos objetivos institucionais, uma vez
gue a estratégia e risco séo termos que devem caminhar juntos. Assim sendo, o processo de formulacdo do planejamento
estratégico devera considerar, objetivamente, os riscos associados ao atingimento dos objetivos e das metas estabelecidos,
de maneira a subsidiar decisao da alta administracdo com elementos consistentes capazes de proporcionar a adequada
resposta a cada risco identificado. As proposigées de novas estratégias, objetivos, metas, iniciativas, normativos e demais
instrumentos de governanca e gestao, no ambito deste Ministério, deverdo estar acompanhadas de analise dos riscos
associados a sua implementagdo bem como de respostas a estes riscos. Sugere-se que a gestao de riscos observe os
seguintes pontos:

- possibilitar a obtengdo de informagdes Uteis a tomada de decisao, visando a consecucdo dos objetivos institucionais;

- desenvolver capacidades que possibilitem avaliar diferentes possiveis cendrios, de forma a contribuir para
identificacdo de vulnerabilidades que possam afetar o alcance desses objetivos;

- possibilitar que as informagdes da matriz de riscos sejam revisitadas e revisadas periodicamente, uma vez que
0s eventos de riscos poderao ser eliminados e/ou controlados; e
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- viabilizar que a mensuragéo do desempenho da gestao de riscos seja realizada de forma continua e/ou independente.

Os projetos, metas e agdes incluidas no Plano Nacional de Educagdo (PNE) deverdo ser objetos de especial atengéo
e tratamento prioritario no tocante ao levantamento dos riscos, pois impactam diretamente no atingimento dos objetivos
definidos no planejamento estratégico do MEC. Outro aspecto importante a ser observado pelos gestores sdo os impactos
da pandemia do COVID-19 nos projetos prioritarios do MEC.

7. CONSIDERAGOES FINAIS

Todos os agentes publicos em exercicio no MEC, em todos os niveis e unidades, séo responsaveis pela gestao dos
riscos inerentes ao exercicio de suas atribuicoes, bem como pelo monitoramento da evolugao dos niveis de riscos e da
efetividade das medidas de controles implementadas nos processos organizacionais em que estiverem envolvidos ou de
que tiverem conhecimento, devendo exercer as atividades de sua competéncia em estrita consonancia com os principios
e objetivos dispostos na Portaria MEC n° 563, de 2020.

O fortalecimento da integridade institucional do MEC devera ser promovido por todos e para todos para que as
decisbes sejam baseadas no autoconhecimento e diagnose de vulnerabilidades. Sabe-se que ha uma arma poderosa
para proporcionar isso, que € precisamente o gerenciamento de riscos.

Pretende-se, com a elaboragao e publicagéo deste manual, instruir e colaborar de forma eficaz, efetiva e eficiente com

a implantacao de boas praticas de Gestao de Governanca, Integridade, Gestao de Riscos e Controles Internos e para a
tomada de decisdes dos servidores, colaboradores e gestores e da alta gestao do MEC.
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