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1. OBJETIVO

Elencar de forma suscinta os procedimentos relacionados ao tratamento, seguranca e
classificacao da informacao no ambito do Ministério da Educacao, disposto na Portaria n° 587, de
4 de agosto de 2022, publicada no Diario Oficial da Unido do dia 5 de janeiro de 2022.

2. CAMPO DE APLICACAO

A Portaria n° 587, de 4 de agosto de 2022, publicada no Diario Oficial da Uniao do dia
5 de janeiro de 2022 se aplica a todas as instancias organizacionais, Secretarias e Unidades do

Ministério da Educacao, bem como a todos os servidores e colaboradores.

3. CLASSIFICACAO DA INFORMACAO

Informacao classificada € a informacao sigilosa considerada imprescindivel a segurancga
da sociedade e do Estado passivel de classificagao nos graus de sigilo RESERVADO, SECRETO e
ULTRASSECRETO.

Informacdes consideradas imprescindiveis a seguranca da sociedade ou do Estado podem
ser passiveis de classificacdo, quando sua divulgacdo ou acesso irrestrito possam:

a. prejudicar ou porem risco a condugao de negociacdes ou as relagdes internacionais
do Pais, ou as que tenham sido fornecidas em carater sigiloso por outros Estados e
Organismos Internacionais;
b. por em risco a vida, a seguranca ou a saude da populacao;
C. prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico ou
tecnolégico, assim como a sistemas, bens, instalacdes ou areas de interesse estratégico
nacional;
d. por em risco a segurancga de instituicbes ou de altas autoridades nacionais ou
estrangeiras e seus familiares;
e. comprometer atividades de inteligéncia, bem como de investigacao ou fiscalizagcao

em andamento, relacionadas com a prevengao ou repressao de infragcdes, dentre outras.

Estao igualmente sujeitos a restricao de acesso:
a. as informacoes pessoais;

b. as informacodes sigilosas protegidas por legislacao especifica; e
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C. os documentos preparatorios enquadrados no art. 3° inciso Xll, do Decreto n° 7.724,

de 16 de maio de 2012.

INFORMAGOES PASSIVEIS DE CLASSIFICACAO

Art. 23 da LAI: informagbes que possam por em risco

Estabilidade
financeira,
econdmica ou
monetaria do pais

Segurancaou a
saude da
populacao

Defesa, soberania
e integridade do
territorio nacional

Relacbes
internacionais

|

Pesquisa e
desenvolvimento Institui¢oes e altas
cientifico ou autoridades
tecnolégico

Inteligéncia,
Investigacdo e

Forcas Armadas
Fiscalizacdo

3.1. AUTORIDADES CLASSIFICADORAS NO MEC

Estao especificadas na LAl as autoridades que tém a prerrogativa de classificar as
informacodes nos diferentes graus de sigilo. Quanto mais estrito o sigilo, maior o nivel hierarquico

do agente publico.

PRAZOS MAXIMOS DE RESTRICAO DE ACESSO
Incisos I, Il e lll do § 1°do Art. 24 da LAl

RESERVADO SECRETO :LTRASSECRETO
5 15 25
ANOS ANOS ANOS

Prazo prorrogavel
por uma unica
vez

Os prarzos vigoram a partir da data de producao da informacgao
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No ambito do MEC a classificacao da informacao sera realizada pelas seguintes autoridades
classificadoras, conforme os graus determinados a segulir:
a. ultrassecreto e secreto: Ministro de Estado da Educacao; e
b. reservado: Ministro de Estado da Educacao, e ocupantes de fungdes de diregao ou
chefia do Grupo Diregdo e Assessoramento Superiores (DAS), nivel 5 ou superior, ou seus

equivalentes.

As autoridades classificadoras sao consideradas credenciadas ex officio no exercicio de
seu cargo, dentro de suas competéncias e nos seus respectivos graus de sigilo, respeitada a
necessidade de conhecer.

Caso as autoridades tenham necessidade de conhecer informacgao classificada em grau
de sigilo superior aquele para o qual ja sao credenciadas ex officio, deverao possuir credencial de

seguranca no respectivo grau de sigilo.

A decisdo de classificar a informacao devera ser formalizada mediante a elaboragdo do
Termo de Classificacao de Informacao — TCl e este deve ser anexado, de forma analdgica ou
digital, com a informacao original e ambos devem ser encaminhados ao Gestor de Seguranca e

Credenciamento - GSC, para controle e arquivamento.

4. TRATAMENTO DA INFORMAGAO CLASSIFICADA

4.1. ETAPAS DO CICLO DE VIDA DA INFORMACAO
CLASSIFICADA

O sigilo da informacao classificada deve ser resguardado durante todas as etapas de seu
ciclo de vida.
a. producdo e recepcao: refere-se a fase inicial do ciclo de vida, e compreende a

producao, recepcao ou custddia, e a classificacao da informacao;

b. organizacao: refere-se ao armazenamento, arquivamento e controle da informacéo
€,
C. uso e disseminacdo: refere-se a utilizacdo, acesso, reproducdo, transporte,

transmissao e distribui¢cao da informacao.

4.2. PRODUGCAO E RECEPCAO

421. PRODUCAO

E de responsabilidade do servidor que produziu informacao passivel de classificacdo dar
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ciéncia a sua chefia imediata, e esta, se necessario, a outras autoridades de forma subsequente,

até que a informacgao chegue a um dos servidores com competéncia para sua classificacao.

Somente servidores que exercam funcdes de direcao ou chefia do Grupo Direcdo e
Assessoramento Superiores (DAS), nivel 5 ou superior, ou seus equivalentes, sdao competentes

para proceder a classificacao do sigilo da informacao.

Documentos produzidos no ambito do Ministério da Educacao contendo informacgdes
passiveis de classificacao, deverdo exibir, na parte central do cabecalho e rodapé, inclusive nas
suas capas, marcacao propria que indique o grau de sigilo atribuido: “RESERVADO" “SECRE
TO"ou“ULTRASECRETO" deforma a possibilitar a sua rapida visualizagao.

Para a padronizacao das marcacdes, devera ser utilizada a fonte “calibri” em letras
maiusculas, tamanho 12, cor vermelha, com um espaco entre cada letra.
EX:RESERVADO;
SECRETO;
ULTRASECRETO

As paginas de documentos sensiveis produzidos (classificados ou nao) deverdao ser
numeradas de forma sequencial, comm numeracgao exibida nos respectivos rodapés, observando-
se formatacdo padronizada “XX/YY", onde XX é o niUmero da pagina, e YY é o quantitativo total de
paginas do documento. =~

. P TRASSECRETO
EX:15/99 - pagina 15 de um total de 99 paginas. %

hiruiTe
Tl (6 1) SE05-1234
Ao v 4 - 08 PE TR O
Beanlia, 17 de selombne oe 2014
s de Estado do \
Mrustini Ypaloin Kin 2% Q

[Enplanads dos Marutircn, oo Y, D4 Sode SHas 015
CEP T0 068100 - Brovike - OF

Ansario.  Proteleo de ranslerna de ecrdeogia Ll
wm#mu-m\t 204
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422. RECEPCAO
Os documentos classificados como secreto e ultrassecreto, devem ser protocolizados pelo
Protocolo do Gabinete do Ministro de Estado da Educacao.
Quando do recebimento de processos ou documentos no MEC, devera ser mantido o sigilo
da informacao ja classificada por outro 6rgao ou entidade, cabendo a unidade de protocolo:
a. informar ao remetente, imediatamente, o recebimento da informacao; e
b. efetuar a verificacao da integridade do meio de recebimento e registrar indicios
de violacao ou de irregularidade, cientificando, com brevidade, o destinatario no Ministério da

Educacao.

Quando nao houver indicagdo expressa do destinatario, o encaminhamento devera ocorrer
a Chefia de Gabinete do Ministro.

O envelope interno somente sera aberto pelo destinatario, representante autorizado pelo
GSC, excetuando-se aqueles identificados com a marca “PESSOAL", os quais somente poderao

ser abertos pelo préprio destinatario.

Apds tomar conhecimento do conteldo do processo ou documento classificado,
o destinatario elaborara o Formuldrio de Registro de Documento Classificado - FRDC e o
encaminhara ao Protocolo Central, para a sua inclusao no Sistema de Processo Eletrénico do

Ministério da Educacao.

TERMO DE CLASSIFICACAO DE INFORMAGCAO
Art. 31 do Dec. 7.724/12

SECRETO
| LassICACA
B TOADE. Minkatério Xia P8 T8 &

v Cédlgo de indexa;éo [COCI0 DE INDEXATAC: #9025, 0004 3420 1415.6 4215002014 1U0RIEINN
. Mmmu:m—n
¥ Grau de sigilo ST T —
) . [ATA % PROTRCAT YRR
¥ Categoria da informagdo E e e e e el e
T =
¥ Tipo de dacumenta e e v cuahongaie i ety
¥ Data da produgao da informagao LU
¥ Fundamento legal da classificacio s o BT T
an TOROADE A TECADORA. fon
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A autoridade recebedora do documento encaminhara cépia do Termo de Classificacao
de Informacgdao - TCl recebido ao Gestor de Seguranca e Credenciamento - GSC, para controle e

arquivo.

Para viabilizar a identificacdo da localizacdo fisica do documento/processo classificado a
qgualguer momento, o FRDC devera ser tramitado eletronicamente, e de forma concomitante, aos

mesmos destinatarios do documento/processo fisico.

Se algum documento recebido ja estiver inserido no Sistema de Processo Eletrénico, o
processo eletrénico, com os respectivos TCl e FRDC, deverd retornar a unidade de protocolo
central para a adogao dos procedimentos necessarios a seguranca da informacao, seguido do

envio de copia do TCl ao Gestor de Seguranca e Credenciamento - GSC.

No caso de eventual identificagao de registro e armazenamento indevido de arquivo
classificado no Sistema de Processo Eletrénico, a pessoa credenciada devera comunicar ao GSC

e este devera solicitar a STIC a exclusao definitiva de todo e qualquer registro da base de dados.

4.3. ORGANIZACAO

E obrigatério o cadastro de todo processo ou documento que contenha informacéo
classificada no Sistema de Processo Eletronico do MEC, utilizando-se o Formulario de Registro
de Documento Classificado - FRDC, com observancia, no que for aplicavel, as normas e
procedimentos de protocolizacdo e organizagéo processual, sendo vedada a insergdo no Sistema

de Processo Eletrénico do conteudo do documento contendo a informacgao classificada.

Na hipotese de o processo ou documento nao ter sido recebido originalmente pelo
Protocolo Central ou Protocolo do Gabinete do Ministro de Estado da Educacao, o servidor que o
recebeu devera encaminha-lo a uma dessas duas unidades para a elaboracao do FRDC.

A informacgdo classificada devera ser mantida e arquivada em condicdes especiais de

seguranca no Posto de Controle, separada de acordo com o grau de sigilo atribuido.

“Os Postos de Controle sdo instalagcdes certificadas para o armazenamento e controle da
informacao classificada.”
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4.4. DO USO E DISSEMINACAO

Durante seu tramite, a guarda e o armazenamento de documentos que contenham

informacdes classificadas sao de responsabilidade daquele que detém a sua posse.

O acesso, a divulgacdo e o tratamento de informacdes classificadas sao restritos a pessoas
com necessidade de conhecé-las e que estejam credenciadas, em conformidade com o art. 18
do Decreto n°® 7.845, de 2012.

Os servidores que tiverem acesso a qualquer informacdo sigilosa ficam proibidos de
divulgar o seu conteudo, durante o periodo correspondente a classificacao da informacao, ainda

gue venham ser dispensados ou exonerados.
A expedicdo e a tramitagdo de documentos em meio fisico classificados deverdo observar
0s seguintes procedimentos:

E Acondicionados em envelopes duplos.,

Mo envelope externo nd3o constard indicagdo do grau de sigilo ou do teor do
documento.

ET Mo envelope interno constardo o destinatario e o grau de sigilo do documento,

0 envelope interno serd fechado, lacrado e expedido mediante recibo, gue indicara
remetente, destinatdrio e nimero.,

@ Todo Documento Classificado serd tratado em protocolo proprio e separado no
Orgdo.
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Ej Sera inscrita a palavra “PESSOAL" no envelope que contiver documento de
interesse exclusivo do destinatdrio.

m A expedicdo, a conducdo e a entrega de documento ULTRASSECRETO
serdo efetuadas pessoalmente, ou transmitidas por meio eletrnico
[criptografado), vedada sua postagem.

m Expedicio de documento SECRETO ou RESERVADO sera feita pelos
meios de comunicacdo disponiveis, com recursos de criptografia
compativeis ou, se for o caso, por via diplomatica, sem prejuizo da
entrega pessoal.

T el

] e ——

Acesso a informacao classificada por pessoa nao credenciada, ou nao autorizada podera

ser permitido excepcionalmente, mediante assinatura de Termo de Compromisso de Manuteng¢ao
de Sigilo - TCMS.

4.5. PRESERVACAO E GUARDA:

E obrigatdrio o uso de equipamento, ambiente ou estrutura que oferega seguranga compativel
com o grau de sigilo.

Para armazenamento em meio eletronico, é obrigatdria a utilizacdo de sistemas de tecnologia
da informac3o atualizados.

As midias para armazenamento poderio estar integradas a equipamentos conectados a
internet, desde que por canal seguro e com niveis de controle de acesso adequados.

] [ & [«

Os meios eletronicos de armazenamento, devem utilizar recursos criptograficos adequados
ao grau de sigilo (Criptografia de Estado).
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4.6. DA REPRODUCAO:

A reprodugdo do todo ou de parte, terd o mesmo grau de sigilo do
documento.

A reprodugdo total ou parcial condiciona-se a autorizacdo expressa da
autoridade classificadora ou autoridade hierarquicamente superior.

E’ As copias serao autenticadas pela autoridade classificadora.

E’ A operacgdo serd acompanhada por pessoa oficialmente designada.

4.7. DESCLASSIFICAGCAO E REAVALIACAO DA INFORMAGCAO
SIGILOSA

A desclassificacdo ou reducao do prazo de sigilo, podera ser reavaliada pela
autoridade competente ou por autoridade hierarquicamente superior.

Devera constar das capas dos processos, se houver, e de campo apropriado no
Termo de Classificacao de Informacao - TCI.

Deverd ser prontamente informada ao Gestor de Seguranca e Credenciamento -

GSC pela autoridade que a procedeu.

Na eliminagao de informacao em meio eletrénico deve ser realizada sanitizagao dos dados

nas midias de armazenamento, a fim de evitar a recuperacao irregular e indevida de dados.

5. TRATAMENTO DE INFORMACAO PESSOAL

100 ANOS: Informacdes pessoais relativas a intimidade, vida privada, honra
e imagem, independentemente de classificagcao de sigilo (inciso |, § 1° art. 31 da Lei
12.527/201).

As informagdes pessoais terdo seu acesso restrito a agentes publicos
legalmente autorizados e a pessoa a que elas se referirem;

Deve ser feito de forma transparente; e

Em estrita observancia ao estabelecido na Lei Geral de Protecao de Dados — LGPD.
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5.1. TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

Somente podera ocorrer quando houver o consentimento do titular ou de seu

responsavel legal, de forma especifica e destacada, e para finalidades especificas.

OBS: atentar para as hipdteses previstas no art. 11 da LGPD
<https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm>.

6. CONCESSAO DE CREDENCIAL

QUEM CONCEDE?

O Gestor de Seguranca e Credenciamento - GSC
6.1. FASES DA CONCESSAO:

Indicagdo: por autoridade que exerca cargo comissionado DAS-5, ou superior, ou
equivalente, por meio do Formulario Individual de Dados para Credenciamento — FIDC.
Investigacdao de seguranca: objetivo de identificar o nivel do risco potencial
de quebra de seguranca ao se permitir que a pessoa indicada acesse informacao
classificada no grau de sigilo indicado, e sera realizada pela Secretaria Executiva e/ou
Gabinete do Ministro, por solicitacao formal do GSC.
Credenciamento: A credencial de seguranca terd prazo de validade maximo de
dois anos e podera ser renovada ao término de sua validade, sem limite de renovacgoes.
Importante: € necessario gerar uma nova credencial a cada dois anos. Isso

Nao é prorrogacao.
6.2. DESCREDENCIAMENTO DE SEGURANCA

O descredenciamento podera ocorrer, a qualquer tempo, a critério da Alta Administracao
do Ministério da Educacao, ou ainda, em caso de suspeita ou quebra de seguranca.

Automaticamente quando:

término de validade de credencial de seguranca;

transferéncia de érgao ou entidade;

término da necessidade de conhecimento sobre a informacao;

aposentadoria;

falecimento; e

exoneragao de cargo comissionado ou fungao de confianca.
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6.3. POSTO DE CONTROLE

Atuaciao sob responsabilidade e Subordinagdo do GSC
Cabe ao Posto de Controle:
armazenar e controlar as informacdes classificadas, inclusive as credenciais de
seguranca, sob sua responsabilidade;
manter a seguranca légica e fisica das informacdes classificadas, sob sua guarda;
encaminhar, anualmente, ao Orgdo de Registro que o credenciou relatérios de suas
atividades; e
notificar o Orgao de Registro que o credenciou imediatamente, quando da quebra

de seguranca das informacdes classificadas por ele custodiadas.
IMPORTANTE!

Cessada a tramitacao de documentos que contenham informacao sigilosa classificada
em grau de sigilo, a drea responsavel devera encaminhar ao Posto de Controle do Ministério
da Educacao para fins de guarda.

ATENCAO!

Agentes publicos respondem diretamente pelos danos causados em decorréncia
da divulgacdo ndo autorizada ou utilizacao indevida de informacdes sigilosas ou
informacdes pessoais.

Usuarios da informacao sdo responsaveis pela seguranga dos ativos da informacgao
do Ministério da Educagao que estejam sob sua responsabilidade e por todos os atos
praticados com sua identificagao.

Toda quebra de seguranca de informacao classificada, em qualquer grau de sigilo,
deverd ser informada, tempestivamente, pelo Gestor de Seguranca e Credenciamento
(GSC), a Alta Administracdo do Orgdo, que informard ao Gabinete de Seguranca

Institucional da Presidéncia da Republica.
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