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PORTARIA N° 495, DE 18 DE JULHO DE 2022

Institui a Politica Corporativa de Seguranca da Informacéo e
Protecdo de Dados - PSI.

O MINISTRO DE ESTADO DA EDUCACAQ. no uso da atribuicdo que lhe confere o art. 87,
paragrafo unico, inciso Il. da Constituicao. resolve:

Art. 1% Instituir, na forma do Anexo | a Politica Corporativa de Seguranca da Informacgao e
Protecdo de Dados do Ministério da Educacao - PSI/MEC constituida pelo conjunto de objetivos, principios,
diretrizes, politicas. normas, praticas. estruturas organizacionais e competéncias para orientar o uso e o
compartilhamento de atives de informagao durante todo o seu ciclo de vida, sob a olica da seguranca
fisica e virtual, da defesa cibernetica e da protecaoc de dados organizacionais, com a finalidade de garantir
a disponibilidade, integridade, confidencialidade e autenticidade de dados e informacoes bem como a
protecao de dados pessoais e a privacidade de individuos.

Art. 2° As diretrizes e orientacoes previstas na referida Politica. nas normas complementares
associadas, nos procedimentos, manuais e documentos correlatos sac aplicaveis a todos os servidores,
demais colaboradores e terceiros que tenham acesso a dados, informagoes e recursos de Tecnologia da
Informacéo e Comunicacdo do Ministerio da Educacéo.

Art. 3 A PSI/MEC podera ser revista, sempre qgue necessario. a fim de assegurar seu
alinhamento &s prioridades e estratégias instifucionais e 4s mudancas na legislacao vigente.

Art. 4° Fica revogada a Portaria MEC n® 1.054, de 2 de agosto de 2011, e suas alteracdes (Portaria
n® 996, de 6 de agosto de 2012).

Art. 5° Esta Portaria entra em vigor em 1° de agosto de 2022

VICTOR GODOY VEIGA
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Referéncia normativa

Referéncia Ementa

Dispde sobre a tipificagdo criminal de delitos informaéticos; altera o Decreto-Lei n°

0
EED b A7 15 0 DS RIOHEIBRDIIE 2012 2848, de 7 de dezembro de 1940 - Cédigo Penal

Regula o acesso a informagdes previsto no inciso XXXII do art. 5°, no inciso Il do §

0
Bl 0 iz, (15 119 DIE RIBHHE M BRD iE 20T 3% do art. 37 e no § 2° do art. 216 da Constituigdo Federal

LEI N° 12.965, DE 23 DE ABRIL DE 2014 Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.
LEI N° 13.709, DE 14 DE AGOSTO DE 2018 Lei Geral de Protegdo de Dados Pessoais (LGPD)
DECRETO-LEI N° 2.848, DE 7 DE DEZEMBRO DE 1940 Cddigo Penal Brasileiro

Regulamenta a Lei n® 12.527, de 18 de novembro de 2011, que dispde sobre 0 acesso
DECRETO N° 7.724, DE 16 DE MAIO DE 2012 a informagdes previsto no inciso XXXIII do caput do art. 5° no inciso Il do § 3° do art.
37 e no § 2° do art. 216 da Constituigao.

Regulamenta procedimentos para credenciamento de seguranga e tratamento de
DECRETO N° 7.845, DE 14 DE NOVEMBRO DE 2012 informagdo classificada em qualquer grau de sigilo, e dispde sobre o Nicleo de
Seguranca e Credenciamento.

DECRETO N° 9.573, DE 22 DE NOVEMBRO DE 2018 Aprova a Politica Nacional de Seguranga de Infraestruturas Criticas

DECRETO N° 9.637, DE 26 DE DEZEMBRO DE 2018 Institui a Po||t|pa Na0|orja| de Seguranga da Informagéo, dispde sobre a governanga da
seguranca da informagao.
Aprova a Estrutura Regimental e o Quadro Demonstrativo dos Cargos em Comissdo e

0
DIECIHEO 10 e, (1= (LIS (AR B0 DEAU das Fungdes de Confianga do Ministério da Educagéo.

DECRETO N° 10.139, DE 28 DE NOVEMBRO DE 2019 Dispde sobre a revisdo e a consolidagdo dos atos normativos inferiores a decreto.
DECRETO N° 10.222, DE 5 DE FEVEREIRO DE 2020 Aprova a Estratégia Nacional de Seguranga Cibernética
DECRETO N° 10.569, DE 9 DE DEZEMBRO DE 2020 Aprova a Estratégia Nacional de Seguranga de Infraestruturas Criticas

INSTRUGAO NORMATIVA GSI/PR N° 1, DE 27 DE MAIO DE Dispde sobre a Estrutura de Gestdo da Seguranga da Informagdo nos 6rgdos e nas
2020 e suas Normas Complementares entidades da administragdo publica federal

INSTRUCAO NORMATIVA GSI/PR N° 3, DE 28 DE MAIO DE Dispde sobre os processos relacionados a gestdo de seguranga da informagdo nos
2021 6rgdos e nas entidades da administragdo publica federal



PSI | Politica Corporativa de Seguranca da Informagdo e Protegdo de Dados do Ministério da Educagdo

1  Objetivo

A Politica Corporativa de Seguranga da Informacdo e Protegdo de Dados (PSI-MEC) tem por objetivo definir e implantar no ambito do
Ministério da Educagao os principios, diretrizes e instrumentos da Politica Nacional de Seguranga da Informagao instituida pelo Decreto
n° 9.637, de 26 de dezembro de 2018, considerando a estrutura de gestao definida na Instrugao Normativa n° 01, de 27 de maio de
2020, do Gabinete de Seguranga Institucional da Presidéncia da Republica.

Esse documento considera, ainda, o disposto no Decreto n° 10.222, de 5 de fevereiro de 2020, que aprova a Estratégia Nacional de
Seguranga Cibernética, e as instrugdes relacionadas a seguranga da informagdo publicadas pelo Gabinete de Seguranga Institucional
da Presidéncia da Republica. Todos os instrumentos normativos gerados a partir deste documento sdo parte integrante da Politica
Corporativa de Seguranca da Informagdo e Protegao de Dados (PSI-MEC) e emanam dos principios e diretrizes nela estabelecidos.

2 Escopo

A PSI-MEC abrange os dominios de seguranca e defesa cibernética, seguranga fisica e protegdo de dados organizacionais e tem por
escopo as agdes destinadas preservagdo da disponibilidade, integridade, confidencialidade e autenticidade das informag@es e dados,
bem como a protegdo de dados pessoais e a privacidade, incluindo:

a) Estabelecer diretrizes no que se refere a comportamentos, procedimentos e normas de seguranga da informagéo, comunicagdo
e prote¢do de dados;

b) Estabelecer uma estrutura de gestao de seguranga da informagdo, comunicagdo e protecao de dados adequada as diretrizes
institucionais, considerando um conjunto de papéis, responsabilidades e instrumentos normativos e organizacionais;

¢) Estabelecer orientagOes gerais de seguranga da informagao, comunicagao e protegao de dados em harmonia com a legislagao
vigente, as boas praticas e a gestdo eficiente dos riscos associados.

As diretrizes e orientages previstas nesta Politica, nas demais normas especificas associadas e suas eventuais metodologias, manuais,
procedimentos e documentos correlatos sdo aplicadas a todos os servidores, demais colaboradores e terceiros do Ministério da
Educagdo que tenham acesso as informagdes e dados e aos recursos de Tecnologia da Informagdo e Comunicagéo.

3 Conceitos e definigoes

Na forma do art. 6° da Instrugao Normativa n® 01, de 27 de maio de 2020, do Gabinete de Seguranga Institucional da Presidéncia da
Republica, todos os termos e defini¢es utilizados neste documento se baseiam no Glossario de Sequranca da Informacdo, aprovado
pela Portaria GSI/PR n°® 93, de 18 de outubro de 2021.

4 Papéis e responsabilidades
Esta Politica Corporativa de Seguranga da Informagéo e Protegdo de Dados envolve 0s seguintes papéis e responsabilidades:

a)  Administradores de recursos de Tecnologia da Informagdo e Comunicagdes: equipe técnica responsavel por um sistema de
processamento de informagdes, servigo ou infraestrutura de TIC.

b)  Custodiante da informagao (qualquer pessoa que detém a posse das informagdes e dados): responsavel por garantir a seguranga
das informagdes e dados sob sua posse e comunicar sobre situagdes que comprometam essa garantia;

c¢) Gestor da informagao (colegiado, autoridade ou dirigente): responsavel por classificar as informagdes e dados sob sua gestdo e
definir procedimentos e critérios de acesso;

d) Proprietario do ativo de informagdo: refere-se a parte interessada do 6rgdo ou entidade da APF, individuo legalmente instituido
por sua posicao e/ou cargo, o qual é responsavel primario pela viabilidade e sobrevivéncia dos ativos de informagao;

e) Usuério de informagdo (ou usuario): pessoa fisica, seja servidor ou equiparado, empregado ou prestador de servigos, habilitada
pela administracdo para acessar os ativos de informagdo no Ministério da Educagéo, formalizada por meio da assinatura de termo
de responsabilidade.

5 Principios
As agbes de seguranga da informagdo, comunicagdes e protegdo de dados do Ministério da Educagdo tem como norte as definigoes
contidas na Politica Nacional de Seguranga da Informagdo (PNSI), bem como pelos seguintes principios orientadores:

a)  Alinhamento estratégico e sistémico, que considera o alinhamento da Politica Corporativa de Seguranga da Informagao e Protegdo
de Dados (PSI-MEC) com o planejamento estratégico institucional, com o modelo de governanga e com a Politica de Gestdo de
Riscos, Controles Internos e Integridade do Ministério da Educagdo (PGRCI/MEC) — bem como também perante a legislagdo e
0s demais regulamentos especificos aplicaveis a Administragdo Publica Federal e/ou emanados dos 6rgdos governantes
superiores;
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b)  Universalidade e uniformidade, que considera a abrangéncia, gradual e permanentemente, a todos 0s processos organizacionais
observando os mesmos conceitos, pardmetros, referenciais técnicos e procedimentos em todas as unidades e niveis corporativos
- de forma integrada, respeitando as especificidades e a autonomia das unidades corporativas;

c¢) Transparéncia, que considera a obrigacao fundamental de prestar informages confidveis, relevantes e tempestivas a sociedade
visando a participagdo social na proposicao e no monitoramento da execugdo das politicas publicas geridas pelo Ministério da
Educagdo - também refletida no dever institucional e dos agentes publicos de garantir o sigilo das informagoes e dados
imprescindiveis & seguranga da sociedade e do Estado e a inviolabilidade da intimidade da vida privada, da honra e da imagem
das pessoas;

d) Corresponsabilidade, constituida pelo dever de todas as partes envolvidas em conhecer e respeitar a Politica Corporativa de
Seguranga da Informagdo e Protegdo de Dados do Ministério da Educagdo e as normas especificas a ela associadas;

e) Continuidade dos processos e servigos criticos essenciais ao funcionamento do Ministério da Educagdo e ao cumprimento de
sua missdo institucional — protegendo sua disponibilidade e seguranga e definindo uma estratégia adequada de prevencdo, gestéo
e recuperacdo de incidentes, visando a continuidade do negocio e a redugdo dos impactos em ocorréncias de interrupgao
causadas por desastres e/ou falhas; e

f)  Educagdo, comunicagdo e cooperagdo para fomento e aprimoramento das praticas de promogdo da cultura em seguranga da
informagao.

6 Diretrizes

A gestdo de seguranca da informagdo deve ser suportada por agoes e métodos que visem a integragdo das atividades de gestdo de
riscos, a gestdo de continuidade do negdcio, tratamento de incidentes, tratamento das informages e dados, conformidade,
credenciamento, seguranga cibernética, seguranca fisica, seguranga logica, seguranga organica e seguranga organizacional dos
processos institucionais estratégicos, operacionais e taticos, considerando, sob carater geral, o seguinte:

a) Informagdes e dados como ativos: toda e qualquer informagao e dado gerado, custodiado, manipulado, utilizado ou armazenado
no Ministério da Educagao compde o ativo de informagdo relevante para as suas atividades e devem ser protegidos e tratados
com vistas a preservagao dos principios de disponibilidade, integridade, confidencialidade e autenticidade, bem como a protegao
de dados pessoais e a privacidade, conforme as normas em vigor estabelecidas;

b) Classificagdo da informacdo como requisito: todo ativo de informagao deve ser classificado e tratado segundo sua classificagao
de seguranca da informagdo, de maneira a proteger adequadamente as informagdes e dados na sua criagdo, coleta, utilizagao,
custodia e descarte;

¢) Segregacdo de fungBes: sempre que processualmente viavel, devem ser segregadas fungfes ou areas de responsabilidade
conflitantes, para que ninguém detenha controle de um processo critico na sua totalidade, visando reduzir os riscos de mau uso,
acidental ou deliberado, dos ativos de informagao;

d) Estabelecer controles adequados a relevancia e ao risco: as medidas e controles de seguranga devem ser estabelecidos
considerando a relevancia dos ativos de informagdo e os niveis de risco associados — considerando o ambiente, o valor e a
criticidade das informages e dados — de forma proporcional e balanceada, visando sempre a prevencao da ocorréncia de
incidentes;

e) Menor privilégio e minimo acesso: pessoas e aplicagdes devem ter o menor privilégio € 0 minimo acesso aos recursos
necessarios para realizar uma determinada tarefa, tendo como condigdo a ciéncia expressa dos termos desta Politica, as
responsabilidades e compromissos decorridos deste acesso e o conhecimento das penalidades cabiveis pela inobservancia das
regras previstas;

f)  Responsabilizagdo individual: todos os usuarios sdo responsaveis pela seguranga dos ativos de informagao que estejam sob sua
custodia e pelo uso e guarda de suas credenciais de acesso, sendo vedada a exploragao de eventuais vulnerabilidades — que,
assim que identificadas, devem ser imediatamente comunicadas as instancias superiores;

g) Corresponsabilidade de terceiros: todos os contratos de prestagao de servigos, firmados pelo Ministério da Educagao deverédo
conter clausula especifica sobre a obrigatoriedade de atendimento as diretrizes desta Politica, incluindo a assinatura de Termo
de Responsabilidade pelas empresas contratadas e de Termo de Ciéncia pelos colaboradores diretamente envolvidas na execugao
dos servigos contratados;

h)  Restricao de uso dos ativos de informagdo: o acesso e uso das informagdes e dados que nao sejam de dominio publico e dos
ativos de informagao do MEC sao controlados e limitados as atribuicdes necessarias para cumprimento das atividades dos
solicitantes e usudrios devidamente autorizados e utilizados no estrito interesse do custodiante, apenas para as finalidades
profissionais, licitas, éticas, administrativamente aprovadas e devidamente autorizadas. Qualquer outra forma de acesso e uso
necessitara de prévia autorizagao do proprietario do ativo de informagao;
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i) Uso seguro dos ativos de informagdo: apenas os ativos de informagdo homologados e autorizados pelo MEC devem ter uso
permitido, desde que sejam identificados de forma individual, inventariados, protegidos e tenham um proprietario do ativo de
informacgdo responsavel. Os ativos de informagdo devem ter documentagdo atualizada, riscos mapeados, capacidade e
contingéncia adequadas e sua operagdo deve estar de acordo com as normas, clausulas contratuais e a legislagdo em vigor;

Essas diretrizes gerais constituem os pilares da gestdo de seguranga da informagdo e protecdo de dados do Ministério da Educagdo e
norteiam a construcdo das agdes, planos e normas associadas que objetivam a garantia dos principios basicos de seguranga da
informagdo estabelecidos nesta Politica. Assim, considerando o rol minimo estabelecido no Inc IV do art. 12 da Instrugdo Normativa
GSI/PR n® 1, de 27 de maio de 2020, com base nas diretrizes gerais, ficam estabelecidas as seguintes diretrizes especificas, por tema.

6.1 Tratamento da informagao

Toda informagdo e dado criado manuseado, armazenado, transportado, descartado ou custodiado pelo Ministério da Educagdo é de
sua responsabilidade e deve ser classificado e tratado adequadamente, quanto aos aspectos de confidencialidade, integridade,
autenticidade e disponibilidade, bem como a protegao de dados pessoais € a privacidade, de forma explicita ou implicita, em harmonia
com a legislagdo aplicavel, em especial a Lei n°® 12.527, de 18 de novembro de 2011 (LAl), o Decreto n® 7.724, de 16 de maio de
2012, e 0 Decreto n° 7.845, de 14 de novembro de 2012.

Toda informagdo e dado institucional, se eletronica, serd armazenada nos servidores de arquivos e bases de dados sob gestdo e
administragdo da Subsecretaria de Tecnologia da Informagao e Comunicagdo e, se ndo eletrdnica, mantida em local fisico adequado.

Toda informagdo e dado institucional sob a forma eletronica deveré estar salvaguardada por meio de copia de seguranca (backup) em
solugdo que garanta sua preservagao e recuperagao, quando necessaria, conforme disposto em normas e procedimentos especificos
sob responsabilidade da Subsecretaria de Tecnologia da Informagao e Comunicagao.

As informagOes e dados classificados, considerando a legislagdo vigente, que sejam produzidos, armazenados e/ou transportados em
meio eletronico utilizardo criptografia compativel com o respectivo grau de sigilo, em especial as informagtes de autenticagdo de
usudrios das aplicagdes geridas pelo MEC.

No descarte de informagdes e dados institucionais deverdo ser observadas — além das proprias regras de sua respectiva classificagao
— as politicas, as normas e 0s procedimentos internos a serem estabelecidos em regramento proprio, bem como a temporalidade
prevista na legislagdo, em especial atencao as definigbes da Lei n® 12.527, de 18 de novembro de 2011.

Ao aplicar uma classificagdo a um documento e/ou informagdo/dado, todos os agentes responsaveis devem usar 0 bom senso,
adotando como principio orientador a garantia do direito fundamental de acesso & informagdo. E responsabilidade de todos garantir
que as informagbes e dados sejam classificados apropriadamente, aplicando os procedimentos pertinentes relativos a respectiva
classificagdo, de acordo com os critérios estabelecidos.

Os agentes responsaveis pelo tratamento dos dados sdo responsaveis por (i) decidir a classificagdo das informagfes e dados
relevantes, (i) comunicar o valor e a classificacdo da informagao ou dado quando for liberado ou fornecido a terceiros, € (iii) controlar
0 acesso as informagBes e dados custodiados. O usuario de informagdo, por sua vez, & responsavel pela prote¢do da seguranca e
integridade das informagGes e dados em sua posse, devendo se familiarizar com as normas especificas do custodiante e com a
legislagdo pertinentes.

6.2 Controles de acesso

Todo usuario de informagao que faga uso dos recursos de Tecnologia da Informag&o e Comunicagao do Ministério da Educacao deverd
possuir uma conta de acesso Unica e intransferivel, que permita seu reconhecimento individual de maneira inequivoca e cuja concessao
e gerenciamento serdo regulamentadas em norma especifica associada.

0 agente responsavel pelo tratamento dos dados é responsavel pela concessao e revogagdo dos privilégios de acesso as informagoes
sob sua tutela, considerando sempre o principio do menor privilégio.

6.3 Gestao de riscos

No que couber, a gestdo de riscos em seguranga da informagdo e protegdo de dados deve observar as disposigoes da Portaria n®
563, de 30 de junho de 2020, que trata da Politica de Gestdo de Riscos, Controles Internos e Integridade do Ministério da Educagao.

0 processo de gestdo de riscos em seguranga da informagdo deve fornecer uma estrutura consistente de gerenciamento através da
qual os riscos relacionados aos processos e fungdes criticos possam ser identificados, avaliados e tratados através dos sistemas de
revisdo, controle e garantia.

6.4 Gestao de continuidade

Fica estabelecido o Programa de Gestdo de Continuidade de Negocio (PGCN) em Seguranga da Informagao e Protegdo de Dados no
ambito do Ministério da Educacao, visando reduzir a possibilidade de interrupgdo causada por desastres ou falhas nos recursos de
Tecnologia da Informagéo e Comunicagao que suportam as operagdes do MEC.
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Toda solugdo, sistema, aplicagdo e/ou servigo critico do Ministério da Educagdo devera estar suportado pelo Programa de Gestdo de
Continuidade de Negocio (PGCN).

6.5 Gestao de mudangas

No que se refere a seguranga da informagdo, o processo de Gestdo de Mudangas deve ser estruturado visando aumentar a
probabilidade de sucesso em mudangas, com minimos impactos, e assegurar a disponibilidade, integridade, confidencialidade e
autenticidade das informagtes e dados, bem como a protecao de dados pessoais e a privacidade — sendo composto, no minimo, pelas
fases de descrigdo, avaliagdo, aprovagdo, implementagdo e verificagdo.

Toda mudanga nos ambientes computacionais do Ministério da Educagdo, que tenha sido homologada e testada, necessita ser
documentada e registrada.

6.6 Seguranca fisica e do ambiente

As agdes de seguranca fisica e ambiental, no que se refere aos aspectos de seguranga da informagdo, devem prover normas €
procedimentos que abordem, no minimo, 0s seguintes aspectos:

a)  Controle e monitoramento de acesso fisico: compreende as necessidades de controle e monitoramento de acesso as instalagoes
e a0s ambientes fisicos do 6rgdo, gestdo de autorizagbes e manutencdo de registros de acesso de pessoal autorizado e de
visitantes;

b)  Controles ambientais: compreende provisdo e manutengao dos controles ambientais necessarios, com base em uma avaliagao
de requisitos, que inclui, mas ndo se limita a, energia de reserva para facilitar um processo de desligamento ordenado (no
minimo), detecgdo e supressao de incéndios, controles de temperatura e umidade e detecgdo e mitigagdo de danos ambientais;
e

¢) Descarte seguro de equipamentos: compreende a provisdo e manutengdo de controles para identificagdo e remogao permanente
de quaisquer dados sensiveis e software licenciados em equipamentos antes do descarte.

6.7 Gestao de incidentes em seguranga da informagao

0 Ministério da Educagdo deve prover e manter normas e procedimentos de Resposta a Incidentes consistentes com as leis e politicas
governamentais aplicaveis, incluindo, mas ndo se limitando a identificagdo de papéis e responsabilidades, investigagdo, procedimentos
de contengdo e escalonamento, documentagdo e preservagao de evidéncias, protocolos de comunicagdo e ligdes aprendidas.

0 processo de gestdo de incidentes deve envolver também procedimentos adequados de comunicagao de incidentes incluindo, mas
ndo se limitando a, treinamento de servidores, demais colaboradores e terceiros para identificar e comunicar rapidamente incidentes
e preparagao e apresentacdo de relatorios de acompanhamento.

Cabe a Subsecretaria de Tecnologia da Informagdo e Comunicagdo a responsabilidade pela infraestrutura necessaria para fins de
registro e resposta aos incidentes de seguranga da informagdo no &mbito da rede corporativa do Ministério da Educagao.

6.8 Gestao de ativos

0 Ministério da Educagdo mantera um processo de inventario e mapeamento dos ativos de informagdo objetivando a seguranga das
infraestruturas criticas que garantem suas Informagoes e dados.

0 processo de inventario e mapeamento de ativos de informagao subsidiara o conhecimento, valoragdo, protecdo e a manutengdo de
seus ativos de informagdo e devera ser dindmico, periodico e estruturado, para manter a base de dados de ativos de informagdo
atualizada.

6.9 Gestao de comunicagoes

Todos os sistemas de comunicagdo eletrnica, quer seja de origem externa ou interna, sao recursos de Tecnologia da Informagdo e
Comunicagdo disponibilizados pelo Ministério da Educacdo aos seus servidores, demais colaboradores e terceiros e devem ser
utilizados precipuamente no exercicio das fungdes institucionais, em conexao com a finalidade do 6rgdo e de forma aderente a esta
Politica e a legislagdo vigente, podendo ser concedido ou revogado a qualquer tempo, em carater total ou parcial, de acordo com o0s
interesses do Ministério.

0 MEC se reserva o direito de monitorar, acessar e revisar quaisquer aspectos de seus recursos de informagéo eletronica e sistemas
de comunicagdo, incluindo, entre outros, o uso da Internet, sistemas de comunicagdo eletronica, sistemas de telefonia, trafego da rede
e revisar ativos armazenados em qualquer sistema de comunicagdo. O consentimento para tais registros e monitoramento é presumido
por parte dos usuarios, ndo cabendo qualquer contestagdo ou alegagdo de desconhecimento dessa regra.

As comunicages eletrbnicas sdo comunicagdes formais, e espera-se que 0S usuarios exercam o mesmo cuidado e profissionalismo
na aplicagdo desses recursos como o faria com qualquer outro expediente de comunicagao formal emitido em nome do MEC. O uso
dos recursos de comunicagdo eletronica devera ser disciplinado em regramento proprio, associado a esta Politica.
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6.10 Acesso a internet

0 acesso a Internet no ambiente de trabalho do Ministério da Educagdo estd condicionado as necessidades dos agentes publicos no
exercicio de suas atribuicbes e serd regido por norma especifica, em conformidade com esta PSI-MEC e demais orientagbes
governamentais e legislagao em vigor.

Cada usuario de informacdo é responsavel por tomar todas as medidas razodveis para utilizar os recursos de internet de forma
responsavel e segura - credenciais de acesso sao pessoais € intransferiveis, sendo que o usuario é individualmente responsavel por
todas as atividades exercidas a partir de sua credencial.

Ainda, no que se refere ao acesso a internet, cada usuario deve:

a) Utilizar os recursos de forma a proteger a organizagao de qualquer risco legal, regulatorio, operacional ou de reputagéo;

(=)

Nao compartilhar suas credenciais de acesso;

[ ]

Estar ciente de suas responsabilidades pelo uso apropriado da Internet; e

)
)
) Nao acessar websites ou objetos com contetdo inadequado ou ilegal;
)
e)

Estar ciente de que seu uso da internet esta sujeito a registro e pode ser monitorado de acordo com as exigéncias das leis e
regulamentos aplicaveis.

6.11 Computagdao em nuvem

0 uso de aplicativos e servios em nuvem deve assegurar que toda a cadeia de suprimentos de TIC baseada em provedores de
Servigos no ambiente de computagdo em nuvem seja avaliada por todos 0s aspectos de seguranga para proteger dados, metadados,
informagGes e conhecimentos produzidos ou custodiados pelo Ministério da Educagdo, incluindo o cumprimento da legislagio e
regulamentagdo nacional e estrangeira, 0 gerenciamento de identidades, o monitoramento e auditoria regulares e as restrigoes de
localizagBes geograficas.

6.12 Desenvolvimento seguro de software

0 processo de desenvolvimento de software no Ministério da Educagdo deve priorizar a adogdo de praticas voltadas a seguranga da
informagao como modelagem de ameacas, andlise estética do codigo com uso de ferramentas, revisdo de cddigo, testes de seguranga
direcionados — objetivando a minimizagdo do surgimento de vulnerabilidades.

Os requisitos de seguranca da informagdo deverdo compor a lista de requisitos desde a concepgdo dos projetos de desenvolvimento
e/ou aquisicdo de software — incluindo a defini¢do da camada responsavel pela validagdo do atendimento a esses requisitos.

A monitoragdo da performance de aplicagdes devera ser realizada preferencialmente mediante analise dindmica ponto a ponto, néo
sendo admitida a operagdo de aplicagbes em ambiente de produgdo enquanto perdurar qualquer falha de seguranga considerada
critica.

6.13 Auditoria e conformidade

0 uso dos recursos de Tecnologia da Informagdo e Comunicagdo disponibilizados pelo Ministério da Educagao é passivel de
monitoramento e auditoria — incluindo a analise regular de registros de eventos (log) com aplicagdo, sempre que viavel, de softwares
utilitarios especificos para monitoramento do uso de sistemas computacionais.

Sempre que possivel, deverdo ser implementados e mantidos mecanismos que permitam a rastreabilidade dos recursos de TIC através
de estratégias como: trilhas de auditoria, rastreamento, acompanhamento, controle e verificagdo de acessos para todos os sistemas
corporativos e rede corporativa.

Como medida de preservagdo de evidéncias, sempre que tecnicamente possivel, todo e qualquer ativo de informagdo devera ser
configurado para armazenar registros historicos de registros de eventos (log) em formato que permita a completa identificagdo dos
fluxos de dados e das operages de seus usuarios e/ou administradores. Esses registros devem ser armazenados pelo periodo minimo
de 06 (seis) meses, sem prejuizo de outros prazos previstos em normativos especificos e os ativos de informagdo devem ser
configurados de forma a armazenar seus registros de eventos (/og) nao apenas localmente, como também remotamente, por meio de
tecnologia aplicavel.

7  Estrutura de gestao de seguranga da informagao

A estrutura de Gestdo de Seguranca da Informagéo do Ministério da Educagdo possui a seguinte composigao:

a) Alta administragdo: representada pela autoridade méaxima do Ministério da Educagao ou o seu substituto nomeado oficialmente,
responsavel por adotar as decisdes acerca do tratamento das informagdes e dados vinculados & atuagdo institucional do
Ministério.
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b)  Subsecretaria de Tecnologia da Informagdo e Comunicagdo: unidade responsavel pela gestao da informagao e protegao de dados
em meio eletronico no ambito do MEC, apoia as unidades na defini¢do de procedimentos para protegdo de suas informagdes e
dados, monitora e avalia as praticas de seguranca da informagao e coordena agdes de conscientizagdo e treinamento, bem como
de tratamento de incidentes de seguranca da informacdo, considerando as suas competéncias institucionais previstas no Decreto
n® 10.195, de 30 de dezembro de 2019;

c¢) Comité de Governanga Digital (CGD-MEC): 6rgdo colegiado de natureza deliberativa e de carater permanente, de cunho
estratégico e executivo, instituido para deliberar sobre assuntos relativos a Governanga Digital e as ag0es, aos programas, as
politicas e aos projetos de Tecnologia da Informagdo e Comunicagdo no ambito do Ministério da Educagdo, conforme
competéncias estabelecidas na Portaria MEC n° 565, de 28 de julho de 2021.

d) Subcomité de Seguranga da Informagdo e Protegdo de Dados (SSIP-MEC): colegiado subordinado ao Comité de Governanga
Digital (CGD-MEC) responsavel por tratar de assuntos relacionados a seguranga da informagao, a privacidade e a prote¢do de
dados pessoais no ambito do Ministério da Educagao, conforme competéncias estabelecidas na Portaria MEC n° 10.012, de 25
de novembro de 2021, considerado como estrutura equivalente aquela prevista no art. 20 da Instrugdo Normativa GSI/PR n° 01,
de 27 de maio de 2020;

e) Gestor de Seguranga da Informagao: servidor formalmente designado pela Portaria MEC n° 1.110, de 24 de dezembro de 2021,
para exercer as competéncias definidas no art. 19 da Instrugdo Normativa GSI/PR n°® 01, de 27 de maio de 2020;

f)  Dirigente de unidade ou subunidade: responsavel por conscientizar servidores, demais colaboradores e terceiros em relagao aos
conceitos e praticas de seguranga da informagdo, bem como incorporéa-las aos processos de trabalho da unidade. Em caso de
comprometimento da seguranca da informagao, devem tomar medidas administrativas para que sejam adotadas ag0es corretivas
em tempo habil;

g) Equipe de Tratamento e Resposta a Incidentes Cibernéticos (ETIR-MEC): equipe responsavel por receber, analisar e responder
as notificagBes e atividades relacionadas a incidentes cibernéticos no ambito do Ministério da Educagdo, prevista no art. 22 da
Instrugdo Normativa GSI/PR n° 01, de 27 de maior de 2020, e regulamentada pela Norma Complementar n°
05/IN01/DSIC/GSIPR;

h)  Servidores, demais colaboradores e terceiros: qualquer pessoa que tenha acesso a informagfes e dados do Ministério da
Educagdo, responsavel pela seguranca da informacao dos ativos a que tenha acesso;

Quanto a composigdo normativa, a gestdo de seguranga da informagdo do Ministério da Educagdo obedece a seguinte estrutura:

a) Politica (nivel estratégico): documento que define objetivos, principios e diretrizes de alto nivel que traduzem a visdo estratégica
do 6rgdo nessa tematica e orientam a elaboracao de normas, procedimentos e agoes de seguranga da informagédo e protegdo de
dados;

b) Normas Complementares (nivel tatico): especificam, no plano tatico, as regras, as escolhas tecnologicas e 0s controles que
deverdo ser implementados para execugao dos objetivos e diretrizes oriundas da Politica de Seguranga da Informagéo e Protegao
de Dados, dotando-a de instrumentos de implementagao; e

¢) Procedimentos (nivel operacional): instrumentalizam o disposto nas normas, orientando e direcionamento sua aplicagao.
8 Penalidades

Acdes que violem a Politica Corporativa de Seguranca da Informagédo e Protecdo de Dados do Ministério da Educagdo caracterizam
infragdo funcional e poderdo acarretar, isolada ou cumulativamente, nos termos da legislagdo aplicavel, san¢des administrativas, civis
e penais, assegurado aos envolvidos o contraditorio e a ampla defesa.

9 Atualizacao e revisao

A Politica Corporativa de Seguranca da Informacao e Protegao de Dados do Ministério da Educagdo devera ser revisada em fungdo de
alterages na legislagao pertinente, das diretrizes superiores do Governo Federal, de alteragBes nos normativos internos, quando
considerada necessaria ou no prazo maximo de quatro anos, a contar da data de sua publicagdo, mediante proposicao pelo Subcomité
de Seguranca da Informacdo e Protecao de Dados e aprovacdo pelo Comité de Governanga Digital.

0 Subcomité de Seguranga da Informacdo e Protecdo de Dados podera expedir normas complementares associadas a PSI-MEC, no
ambito de sua competéncia regimental, visando detalhar particularidades e procedimentos relativos a sua implementagdo no ambito
do Ministério da Educagao.

A Subsecretaria de Tecnologia da Informagdo e Comunicagdo incumbe expedir e gerir os procedimentos de nivel operacional que
instrumentalizam o disposto nas normas complementares e nesta Politica.
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10 Classificagao das informagoes

As informagdes e dados deverdo ser classificados (agrupados em “classes”) para otimizar os controles que garantem seu acesso
apenas por pessoas autorizadas, conforme processo a ser definido em normativo proprio. As classes devem se alinhar ao disposto na
Lei n® 12.527/2011 (Lei de Acesso a Informagao) e em outras leis que definem regras de sigilo tais como sigilo fiscal, bancario,
comercial e aquele relativo a dendncias.

11 Disposicao finais

Esta Politica Corporativa de Seguranca da Informagéo e Protegao de Dados e suas atualizagbes deverdo ser divulgadas amplamente a
todos os servidores, demais colaboradores e terceiros do Ministério da Educagao, ainda que sua atuagdo no Orgdo seja temporaria, a
fim de promover sua observancia, seu conhecimento, bem como a formagdo da cultura de seguranga da informagéo.

E responsabilidade de todos os gestores do Ministério da Educacdo promover o conhecimento e a disseminagdo desta Politica e
demais normas associadas de seguranga da informagdo aos servidores, demais colaboradores e terceiros sob a sua gestéo.

As dividas sobre esta Politica e seus documentos associados devem ser submetidas ao Subcomité de Seguranga da Informagdo e
Protecdo de Dados do Ministério da Educagao.

Brasilia/DF, 18 de julho de 2022.

Aprovado e publicado pela Portaria MEC n° 495, de 18 de julho de 2022
(DOU N° 136, SECAO 1, PG. 95, DE 20/07/2022
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ANEXO A: GLOSSARIO DE TERMOS

Autenticidade: informagdo foi produzida, expedida, modificada ou destruida por uma determinada pessoa fisica, equipamento, sistema,
6rgdo ou entidade;

Confidencialidade: propriedade pela qual se assegura que a informagdo nao esteja disponivel ou ndo seja revelada a pessoa, ao
sistema, a0 6rgdo ou a entidade ndo autorizados nem credenciados;

Disponibilidade: propriedade pela qual se assegura que a informacao esteja acessivel e utilizavel, sob demanda, por uma pessoa fisica
ou determinado sistema, 6rgdo ou entidade devidamente autorizados;

Divulgagdo ndo autorizada: revelagdo intencional ou ndo intencional de informagOes restritas a pessoas, tanto dentro como fora da
organizagdo, que ndo tém necessidade de conhecer essas informagoes.

Documento: unidade de registro de informagdes, qualquer que seja o suporte ou formato;
E-mail: transmissao eletrdnica de informagodes através de um protocolo de correio, como SMTP ou IMAP.
Informagdo pessoal: aquela relacionada a pessoa natural identificada ou identificavel;

Informagao sigilosa: aquela submetida temporariamente a restricdo de acesso publico em razdo de sua imprescindibilidade para a
seguranga da sociedade e do Estado;

Informagao: dados, processados ou ndo, que podem ser utilizados para produgdo e transmissdo de conhecimento, contidos em
qualguer meio, suporte ou formato;

Integridade: propriedade pela qual se assegura que a informagdo ndo foi modificada ou destruida de maneira ndo autorizada ou
acidental;

Mensagens: todas as mensagens, arquivos ou outros dados criados, carregados, baixados, enviados, recebidos ou armazenados em
qualquer sistema de comunicag0es eletronicas.

Midias Sociais: incluem todas as formas e plataformas de comunicagdo e expressdo publicas, baseadas na web, que rednem as
pessoas, facilitando a publicagdo de contetido para muitos publicos.

Recursos de Tecnologia da Informagao e Comunicagdo: conjunto de aplicativos, servigos, ativos de tecnologia da informagdo ou outros
componentes de processamento digital de informagdes e dados.

Sistema de Comunicagdo Eletronica: correio de voz, correio eletronico, mensagens instantdneas, dudio e video, intranet ou sistema de
acesso a Internet de propriedade, alugado, operado, mantido ou administrado pela organizagao.

Tratamento da informagao: conjunto de agGes referentes a producao, recepgao, classificagdo, utilizagdo, acesso, reprodugdo, transporte,
transmissao, distribuicdo, arquivamento, armazenamento, eliminagéo, avaliagdo, destinacdo ou controle da informagao;

Comité de Governanga Digital | Publicado em 18.07.2022 | Acesso Publico Pagina | 1










