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1. CONDICOES GERAIS DA CONTRATACAO

1.1 Contratacdo de servigos de licenciamento, garantia e suporte técnico por 36 (trinta e seis)
meses para equipamentos Firewall (NGFW) Fortigate FG-3200D, bem como servigos técnicos
de operacado assistida, sob demanda, nos termos da tabela abaixo, conforme condicdes e
exigéncias estabelecidas neste instrumento.

Valores maximos estimados

ESPECIFICACAO CATSER METRICA QTDE

Unitario

Licenciamento, garantia e suporte
técnico de 36 (trinta e seis) meses
1 a4 (gquatro) equipamentos 27740 UNIDADE 4 R$ 826.200,00 R$ 3.304.800,00
Firewall (NGFW) Fortigate FG-
3200D

Servigos técnicos de operacao
2 o 27510 HORAS 300 R$ 415,50 R$ 124.650,00
assistida, sob demanda

R$ 3.429.450,00 (trés milhGes quatrocentos e vinte e
VALOR GLOBAL ESTIMADO:

nove mil e quatrocentos e cinquenta reais

1.2 O(s) servico(s) objeto desta contratac&do sdo caracterizados como comuns, uma vez que
podem ser objetivamente especificados por meio de padrdes usuais de mercado.
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1.3 O prazo de vigéncia da contratacéo é de 36 (trinta e seis) meses contados da assinatura do
contrato, na forma do artigo 106 da Lei n° 14.133, de 2021 e improrrogavel.

1.3.1 Os servigos sdo enquadrados como continuados tendo em vista que séo essenciais
para que o Ministério da Educacdo - MEC possa viabilizar o atendimento de agbes e
politicas publicas de forma digital, 0 MEC conta hoje com um amplo portfélio de sistemas
de informacdo que atendem a programas de alta criticidade e visibilidade nacional, tais
quais: SISU, FIES, PROUNI, SIMEC, SISTEC, entre outros. Assim, a gestdo e
operacionalizacdo desses sistemas eleva a importancia em manter o ambiente
tecnoldgico do Ministério sempre disponivel, atualizado e seguro, isto €, com solucdes de
seguranca da informacdo capazes de mitigar riscos e garantir a devida disponibilidade
dos sistemas, os quais consomem grandes e complexas volumetrias de dados. Dessa
forma, fica demonstrada a caracterizagéo dos servicos de firewall para acessar a internet
como servigo de fornecimento continuo, conforme a legislacgao.

1.4 O contrato oferece maior detalhamento das regras que serdo aplicadas em relacédo a
vigéncia da contratacao.

2. DESCRICAO DA SOLUCAO COMO UM TODO

DESCRICAO DA SOLUGCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICAGAO DO PRODUTO

2.1 A descrigéo da solugcao como um todo encontra-se pormenorizada em topico especifico dos
Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

2.2 A solucéo de TIC consiste na contratacdo de servigos de licenciamento, garantia e suporte
técnico por 36 (trinta e seis) meses aos 4 (quatro) equipamentos Firewall (NGFW) Fortigate FG-
3200D, detalhados abaixo, bem como servicos técnicos de operacdo assistida, sob demanda,
nos termos especificados neste Termo de Referéncia.

2.2.1 FG3K2DT419800135, FG3K2DT418800093, FG3K2DT419800089 e
FG3K2DT418800085.

2.3 A especificacdo técnica detalhada da solucdo esta documentada no APENDICE 01 —
ESPECIFICACAO TECNICA DA SOLUCAO deste TERMO DE REFERENCIA.

3. FUNDAMENTACAO E DESCRICAO
FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

3.1 A presente contratagdo justifica-se pelo possuir em seu ambiente tecnolégico corporativo e
critico uma solucédo de Firewall Fortigate FG-3200D adquirida através do Contrato n°® 19/2019
firmado com a empresa NCT Informatica Ltda, de 20/08/2019, cujo objeto trata-se da
“aquisicdo de solucbes de seguranca de redes compostas de firewall corporativo e
multifuncional para prover seguranca e protecdo da rede de computadores, contemplando
geréncia unificada com garantia de funcionamento pelo periodo de 60 (sessenta) meses,
incluindo todos os softwares e suas licengcas de uso, gerenciamento centralizado, servigcos de
implantacdo, garantia de atualizacdo continua e suporte técnico durante o periodo de garantia
com repasse de conhecimento da solucao”.
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3.2 Considerando o periodo transcorrido, a cobertura dos servi¢cos de garantia técnica, suporte
e atualizagdo da solucdo de Firewall se encerra no final deste ano de 2024, em 19 de
novembro de 2024.

3.3 Deste modo, haja vista a relevancia do ativo de seguranca para o MEC, o qual atua na
linha de frente como uma barreira de defesa cibernética do ambiente de rede do érgéo,
monitorando o trafego de entrada e saida entre a rede interna e a externa, especialmente via
conexao de Internet, de modo a permitir ou bloquear trafegos especificos de acordo com um
conjunto definido de regras e instru¢ces internas de seguranca configuradas, hoje se mostra
necessario a Administracdo adotar medidas para contratacdo de uma solucdo de Firewall, seja
essa, servicos de suporte a solugcdo atual ou adquirir uma nova solucdo que possa atender as
necessidades do MEC.

3.4 Portanto, essencial se mostra o atendimento da necessidade, visto a possibilidade de
aumento dos riscos de vulnerabilidades a ataques a sistemas do Ministério, a indisponibilidade
de servicos prestados a sociedade e, também, de exposicao de dados e informacdes sob a
gestao do 6rgdo de forma indevida. Tal exposicao teriam consequéncias previstas na Lei Geral
de Protecéo de Dados, LGPD

3.5 O objeto da contratacdo estd previsto no Plano de Contratacdes Anual 2024, conforme
detalhamento a seguir:

I. 1. 1D PCA no PNCP: 00394445000101-0-000002/2024;
11. 2. Data de publicagdo no PNCP: 19/05/2023, ultima atualizagao: 15/04/2024;
II. 3.1d do item no PCA: 11,
IV. 4. Classe/Grupo: 7050 — EQUIPAMENTOS DE REDE DE TIC — LOCAL E REMOTA,;
V. 5. ldentificador da Futura Contratacdo: 150004-90027/2023.

3.6 O objeto da contratacdo também esta alinhado com a Estratégia de Governo Digital 2020
/2023 e em consonancia com o Plano Diretor de Tecnologia da Informacdo e Comunicacéo
(PDTIC) 2021-2023 prorrogado para 2024 do Ministério da Educacdo — MEC — Agbes/Projetos
Vinculados: STIC.ACP-39 “Migracéo de firewalls para nova estrutura de seguranca.

3.7 Por nao tratar de oferta de servicos publicos digitais, o objeto da contratacdo ndo sera
integrado & Plataforma Gov.br, nos termos do Decreto n® 8.936, de 19 de dezembro de 2016, e
suas atualizagdes, de acordo com as especificagdes deste Termo de Referéncia.

4. REQUISITOS DA CONTRATAGAO
Requisitos de Negocio:
4.1 A presente contratagcdo orienta-se pelos seguintes requisitos de negaocio:

4.1.1 Prover solucdes e ferramentas de TIC para suporte a implementacao e gestdo das
acles, politicas, diretrizes e programas conduzidos pelas secretarias finalisticas do
Ministério;

4.1.2 Prover solugBes e ferramentas de TIC para suporte as atividades de planejamento,
gestdo e controle de atividades internas;

4.1.3 Manter a continuidade dos processos de negdcio, alta disponibilidade de sistemas
e seguranca da rede interna;
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4.1.4 Assegurar a capacidade e gestéo eficaz dos recursos necessarios a infraestrutura
de TIC.

Requisitos de Capacitacao
4.2 N&o se aplica a presente contratacao.
Requisitos Legais

4.3 O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n°
14.133/2021, a Instrugdo Normativa SGD/ME n° 94, de 2022, Instru¢do Normativa SEGES/ME
n° 65, de 7 de julho de 2021, Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecéo de
Dados Pessoais — LGPD), Decreto 10.024, de 20 de setembro de 2019, Decreto n°® 10.222
/2020, de 5 de fevereiro de 2020 e a outras legisla¢des aplicaveis;

Requisitos de Manutencéao

4.4 Devido as caracteristicas da solucdo, ha necessidade de realizagdo de manutencfes
(corretivas/preventivas/adaptativa/evolutiva) pela Contratada, visando a manutencdo da
disponibilidade da solugéo e ao aperfeicoamento de suas funcionalidades;

4.5 Seré exigido garantia evolutiva de, no minimo, 36 (trinta e seis) meses, devendo 0 acesso
para downloads de patches, drivers e quaisquer outras atualizacdes necessarias estar
disponivel 24 horas por dia x 7 dias por semana, durante todo o periodo de vigéncia do
programa de licenciamento, podendo ser feito através de http ou ftp no sitio do fabricante do
appliance;

4.6 A contratada deve garantir ao Contratante o direito de atualizar o appliance para as novas
versdes disponibilizadas, durante todo o periodo de vigéncia do programa, e sempre que julgar
necessario. As novas versfes devem estar disponiveis para download no sitio do fabricante do
appliance;

4.6.1 Os servicos de garantia e suporte deverdo estar disponiveis para acionamento no
sistema 24 horas por dia x 7 dias por semana durante todo o prazo de vigéncia.

4.6.2 Garantia do correto funcionamento de todo software instalado nos equipamentos
durante o periodo de garantia da solucgéo.

4.6.3 ApOs o prazo da garantia, os equipamentos deverdo permanecer com todas as
funcionalidades operacionais, com as atualizagfes instaladas imediatamente anteriores a
data final da garantia e suporte dos ativos.

Requisitos Temporais

4.7 Para o item 01, os servicos devem ser prestados no prazo maximo de 10 dias, a contar do
recebimento da abertura da Ordem de Servigco (OS), emitida pela Contratante, podendo ser
prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente pelo
Contratado e autorizado pela Contratante;

4.8 Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nao
expressados de forma contraria, excluir-se-a o dia do inicio e incluir-se-a4 o do vencimento.

4.9 Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em
dias corridos. Ressaltando que serdo contados os dias a partir da hora em que ocorrer o
incidente até a mesma hora do ultimo dia, conforme os prazos.
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4.10 A analise e resolugédo dos chamados ndo podera exceder os seguintes prazos, em horas
corridas, contados a partir do registro da abertura do chamado:

SEVERIDADE| DESCRICAO DA SEVERIDADE

TEMPO PARA
INiCIO DE RESTABELECIMENTO A
ATENDIMENTO SITUAGCAO NORMAL (EM
HORAS CORRIDAS)

E aplicado quando ha

(1) Altissima indisponibilidade total do uso da

(2) Alta

(3) Média

(4) Baixa

solucao.

E aplicado quando ha degradacéo
de desempenho ou funcionamento
da solugcédo, desde que ndo haja
indisponibilidade total da solucéo.

E aplicado quando n&o tenha
relacdo com indisponibilidade e
que seja de configuracdo de alta
complexidade.

E aplicado para esclarecimentos
técnicos relativos a correcdo de
erros, versbes de software /
firmware, acesso a base de
conhecimento e substituicdo de
pecas / equipamentos.

Requisitos de Seguranca e Privacidade

1 (uma) hora Até 2 (duas) horas
3 (trés) horas Até 6 (seis) horas
08 (oito) horas Até 16 (dezesseis) horas

12 (doze) horas  Até 24 (vinte e quatro) horas

4.11 A solucdo devera atender aos principios e procedimentos elencados na Politica de
Seguranca da Informacg&o do Contratante, Instrucdo Normativa n® 1, de 27 de maio de 2020, do
Gabinete de Seguranca Institucional da Presidéncia da Republica, que dispde sobre a
Estrutura de Gestdo da Seguranca da Informacdo nos o6rgados e nas entidades da
administracdo publica federal, bem como ao Decreto n°® 9.637, de 26 de dezembro de 2018,
gue institui a Politica Nacional de Seguranc¢a da Informagdo. A CONTRATADA devera atender
ao disposto no art. 18, V, “a” e "b" da IN-SGD 94/2022 (entrega dos termos de Compromisso e
de Ciéncia) no prazo estabelecido no presente Termo de Referéncia. A CONTRATADA e seus
profissionais envolvidos na solucéo dever&do seguir os seguintes procedimentos e premissas de

seguranca envolvidos na prestacao dos servicos:

4.11.1 Manter sigilo sobre todo e qualquer assunto de interesse do MEC ou de terceiros
de que tomar conhecimento em razdo da execucdo dos servicos contratados,
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respeitando todos os critérios estabelecidos, aplicaveis aos dados, informagfes, regras
de negdcios, documentos, entre outros pertinentes, sob pena de responsabilidade civil,
penal e administrativa;

4.11.2 Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedecam
rigorosamente as normas e aos procedimentos estabelecidos pelo MEC;

4.11.3 Manter sigilo de todas as informac¢des a que tiveram acesso inclusive ap6s o
término da vigéncia contratual ou eventual rescisao.

Requisitos Sociais, Ambientais e Culturais
4.12 Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.12.1 A CONTRATADA devera atender, no que couber, os critérios de sustentabilidade
ambiental previstos na Instrucdo Normativa n° 01, de 19 de janeiro de 2010, da
Secretaria de Logistica e Tecnologia da Informacdo, do Ministério do Planejamento,
Orgcamento e Gestdo - SLTI/MPOG e do Decreto n° 7.746, de 05 de junho de 2012.

4.12.1.1 Todas as licencas, os manuais e 0s materiais utilizados nos treinamentos
deverédo ser fornecidos em meio digital para download, vedado o fornecimento de
midias fisicas;

4.12.2 Os servicos prestados pela CONTRATADA deverdo pautar-se sempre no uso
racional de recursos e equipamentos, de forma a evitar e prevenir o desperdicio de
insumos e materiais consumidos, bem como a geracdo excessiva de residuos, a fim de
atender as diretrizes de responsabilidade ambiental adotadas pelo MEC.

4.12.3 A CONTRATADA devera assumir a responsabilidade por todos os encargos e
obrigacdes sociais previstas na legislacdo social e trabalhista em vigor, obrigando-se a
salda-las na época propria, vez que seus profissionais e prepostos ndo manterdo
qualquer vinculo empregaticio com o MEC.

Requisitos da Arquitetura Tecnoldgica

4.13 Os servicos deverdo ser executados observando-se as diretrizes de arquitetura
tecnoldgica estabelecidas pela &area técnica da Contratante, conforme especificado no
APENDICE 01 deste Termo de Referéncia.

Requisitos de Projeto e de Implementacéo

4.14 Os servicos deverdo observar integralmente os requisitos de projeto e de implementacao
descritos a seguir:

4.14.1 Na execucdo e implementagcédo das atividades a Contratada devera observar os
padrbes e diretrizes vigentes nos ambientes do Contratante; tais como técnicas,
processos, métodos, arquiteturas e documentagéo, dentre outros.

Requisitos de Implantacao

4.15 Os servigcos deverdo observar integralmente os requisitos de implantacdo, instalacéo e
fornecimento descritos a seguir:
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4.15.1 Na execucao das atividades a Contratada devera observar os padrdes e diretrizes
vigentes nos ambientes do Contratante; tais como técnicas, processos, métodos,
arquiteturas e documentacéo, dentre outros.

Requisitos de Garantia e Manutencgéo

4.16 O prazo de garantia contratual dos servicos, complementar a garantia legal, sera de, no
minimo, 36 (trinta e seis) meses, contado a partir do primeiro dia util subsequente a data do
recebimento definitivo do objeto.

4.16.1 A garantia serd prestada com vistas a manter os equipamentos em perfeitas
condicbes de uso, sem qualquer 6nus ou custo adicional para o Contratante.

4.17 Garantia de Software

4.17.1 A Contratada deve disponibilizar, sem quaisquer custos adicionais a Contratante,
a atualizacdo de nova(s) versao(6es) do(s) software(s) e firmware(s) fornecido(s), ou de
parte(s) dele(s), decorrentes da evolugédo funcional ou correcdes do(s) anteriormente
fornecido(s), durante o prazo da garantia da solucéo integrada, ou seja, 36 (trinta e seis)
meses, a partir do Termo de Recebimento Definitivo.

4.17.2 Cabe a Contratada informar, por intermédio de carta ou mensagem eletrénica, a
disponibilidade de novas versdes e atualizacbes, assim como quanto aos respectivos
procedimentos de instalacdo. Por nova versdo, entende-se por aquele que, mesmo
sendo comercializado com novo nome, nimero de versdo ou marca, retenha as
funcionalidades exigidas na presente especificagdo técnica.

4.17.3 A Contratante reserva-se o direito de aceitar ou ndo atualizagdes no software ou
parte dele.

4.17.4 A Contratada deve garantir que uma nova versdo do software ou firmware
mantenha a compatibilidade e contenha todas as fun¢des das versdes anteriores e que a
introducéo daquela nédo prejudique a interoperabilidade do equipamento na rede.

4.17.5 A Contratada deve garantir a independéncia entre a correcdo de defeitos
(patches) e a geracdo de novas versdes do software, sem 6nus adicional a Contratante,
em funcdo da necessidade de atualizacdo de componente para suportar nova versao do
software.

4.17.6 A Contratada devera garantir o correto funcionamento de todo software instalado
no equipamento durante um periodo de garantia de 36 (trinta e seis) meses, a contar da
data do Termo de Recebimento Definitivo.

4.17.7 Durante todo o periodo de garantia, a Contratada obriga-se a substituir, recuperar
e/ou modificar os softwares e firmwares instalados, sem 6nus de qualquer natureza a
Contratante, nos casos comprovados de mau funcionamento e de outras falhas, de modo
a ajusta-los aos resultados que atendam as especificacdes técnicas solicitadas para o
equipamento.

Requisitos de Experiéncia Profissional

4.18 Os servicos de assisténcia técnica, suporte e garantia deverdo ser prestados por técnicos
devidamente capacitados nos produtos em questdo, bem como com todos 0s recursos
ferramentais necessarios para a prestacao dos servicos.
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Requisitos de Formacéao da Equipe
4.19 Nao serao exigidos requisitos de formac¢éo da equipe para a presente a contratacao.
Requisitos de Metodologia de Trabalho

4.20 A execucédo dos servigcos esta condicionada ao recebimento pelo Contratado de Ordem de
Servigo (OS) emitida pela Contratante.

4.21 A OS indicara o servico, a quantidade e a localidade na qual os deverédo ser prestados.

4.22 O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte
forma: com funcionamento 24 horas por dia e 7 dias por semana de maneira eletrbnica e 8
horas por dia e 5 dias por semana por via telefnica.

4.23 A execucgdo do servico dever ser acompanhada pelo Contratado, que dara ciéncia de
eventuais acontecimentos a Contratante.

Requisitos de Seguranca da Informacéao e Privacidade

4.24 O Contratado devera observar integralmente os requisitos de Seguranca da Informacao e
Privacidade descritos a seguir:

4.25 Na execucao dos servicos contratados a CONTRATADA deve zelar, no que for de sua
competéncia, pela garantia da disponibilidade, integridade, confidencialidade e autenticidade
das informacdes custodiadas no ambiente gerenciado. Além disso, a CONTRATADA deve
adotar e se responsabilizar por medidas efetivas quanto ao seguinte:

4.25.1 Evitar vazamento de dados e fraudes digitais nos ambientes gerenciados sob sua
responsabilidade técnica;

4.25.2 Definir, apresentar e executar processo de gestdo de riscos de seguranca da
informacdo nos ambientes gerenciados sob sua responsabilidade técnica;

4.25.3 Garantir a rastreabilidade das acbes realizadas nos ambientes gerenciados sob
sua responsabilidade técnica, mantendo trilha(s) de auditoria de seguranca da
informacéao;

4.25.4 Assegurar e responsabilizar-se pela continuidade do negdécio implementado pelos
ambientes gerenciados sob sua responsabilidade técnica;

4.25.5 Assegurar o adequado tratamento de dados pessoais e informacdes classificadas
dos quais venha a ter conhecimento ou manusear em razdo da execucgéo do objeto do
contrato, nos termos da Lei Federal n° 13.709/2018 e em aderéncia aos requisitos de
seguranca da informacdao vigentes no ambiente do CONTRATANTE;

4.25.6 Assegurar a gestdo e o tratamento de incidentes de forma sistematizada, em
estrita harmonia aos requisitos vigentes no ambiente do CONTRATANTE; e

4.25.7 Aceitar, viabilizar e executar auditoria de Seguranca da Informacdo visando a
apurar falhas e/ou atestar a conformidade dos servigos prestados com o0s requisitos
contratados.

Vistoria
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4.26 Nao ha necessidade de realizacdo de avaliagéo prévia do local de execuc¢éo dos servicos.
Outros Requisitos Aplicaveis
Da alteracao subjetiva

4.27 E ADMISSIVEL a fusdo, cisdo ou incorporacdo da CONTRATADA com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitacdo exigidos na licitacao original; sejam mantidas as demais clausulas e condi¢des do
contrato; ndo haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da
ADMINISTRACAO CONTRATANTE a continuidade do CONTRATO.

Dos casos omissos

4.28 Este TERMO DE REFERENCIA e, de forma inclusiva, seus APENDICES e demais
documentos de apoio sédo parte integrante do CONTRATO, independentemente de transcricao.

Sustentabilidade

4.29 Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto,
devem ser atendidos 0s seguintes requisitos, que se baseiam no Guia Nacional de
ContratacBes Sustentaveis:

4.29.1 Em observancia ao contido no art. 3° do Decreto n° 10.936/2022 &
responsabilidade da Contratada o ciclo de vida de produtos eletrénicos, que inclui a
disposicéo final ambientalmente adequada na forma do sistema de logistica reversa.

4.30 Sustenta o art. 14 do Decreto n° 14.936/2022 que, os fabricantes, importadores,
distribuidores e comerciantes de produtos eletronicos deveréo estruturar, implementar e operar
sistemas de logistica reversa, mediante o retorno dos produtos e embalagens ap6s o uso pelo
consumidor, além de assegurar a sustentabilidade econdmico-financeira da logistica reversa.

4.31 Os bens de informatica e/ou automacao a serem utilizados na execug¢do dos servicos nao
poderdo conter substéncias perigosas em concentracdo acima da recomendada na diretiva
RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb),
cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil poliboromados (PBBs), éteres
difenilpolibromados (PBDES).

Indicacdo de marcas ou modelos (Art. 41, inciso |, da Lei n°® 14.133, de 2021):

4.32 Na presente contratacdo sera admitida a indicacdo da(s) seguinte(s) marca(s),
caracteristica(s) ou modelo(s), de acordo com as justificativas contidas nos Estudos Técnicos
Preliminares:

4.32.1 Firewall Fortigate FG-3200D: FG3K2DT419800135, FG3K2DT418800093,
FG3K2DT419800089 e FG3K2DT418800085.

Da vedacao de utilizacdo de marca/produto na execuc¢édo do servico
4.33 E vedada a utilizacio de marca/produto diferente da definida neste Termo de Referéncia.

Da exigéncia de carta de solidariedade
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4.34 Em caso de fornecedor, revendedor ou distribuidor, sera exigida carta de apresentacao
emitida pelo fabricante especificamente dirigida ao certame, citando explicitamente os
identificadores deste, que autorize a revenda dos produtos e ou prestacdo de servicos a serem
entregues contratualmente, e que dispde de capacidade técnica para execucao dos servicos.

Subcontratacéo

4.35 Nao é admitida a subcontratacdo do objeto contratual.
Da verificacdo de amostra do objeto

4.36 Nao se aplica a presente contratacao.

Garantia da Contratacao

4.37 Serd exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n°
14.133, de 2021, no percentual e condicbes descritas nas clausulas do contrato.

4.38 Em caso de opcdo pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no
maximo, até a data de assinatura do contrato.

4.39 A garantia, nas modalidades caucdo e fianca bancaria, devera ser prestada em até 10
dias uteis ap0ds a assinatura do contrato.

4.40 O contrato oferece maior detalhamento das regras que serdo aplicadas em relagédo a
garantia da contratacéo.

Informacgdes relevantes para o dimensionamento E/OU apresentacao da proposta

5.41 As informac@es relevantes para a composi¢cdo da proposta estdo dispostas neste Termo
de Referéncia e Estudo Técnico Preliminar.

5. PAPEIS E RESPONSABILIDADES
5.1 S&o obrigagcfes da CONTRATANTE:

5.1.1 Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execucéo dos contratos;

5.1.2 Encaminhar formalmente a demanda por meio de Ordem de Servico ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de
Referéncia;

5.1.3 Receber o objeto fornecido pelo Contratado que esteja em conformidade com a
proposta aceita, conforme inspec¢des realizadas;

5.1.4 Aplicar a contratada as san¢fes administrativas regulamentares e contratuais
cabiveis, comunicando ao 6rgdo gerenciador da Ata de Registro de Precos, quando
aplicavel,

5.1.5 Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;
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5.1.6 Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solucéo de TIC;

5.1.7 Definir produtividade ou capacidade minima de fornecimento da solugéo de TIC por
parte do Contratado, com base em pesquisas de mercado, quando aplicavel;

5.1.8 Prever que os direitos de propriedade intelectual e direitos autorais da solugéo de
TIC sobre os diversos artefatos e produtos cuja criacdo ou alteracdo seja objeto da
relacéo contratual pertengam a Administragdo, incluindo a documentacéo, o codigo-fonte
de aplicacBes, os modelos de dados e as bases de dados, justificando os casos em que
iSso ndo ocorrer;

5.2 S&o obrigacdes do CONTRATADO

5.2.1 Indicar formalmente preposto apto a representa-la junto a Contratante, que devera
responder pela fiel execugdo do contrato;

5.2.2 Atender prontamente quaisquer orientacbes e exigéncias da Equipe de
Fiscalizacao do Contrato, inerentes a execuc¢ao do objeto contratual;

5.2.3 Reparar quaisquer danos diretamente causados a Contratante ou a terceiros por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia
da relagéo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou
0 acompanhamento da execugéo do contrato pela Contratante;

5.2.4 Propiciar todos os meios necessarios a fiscalizacdo do contrato pela Contratante,
cujo representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, desde que motivadas as causas e justificativas desta decisao;

5.2.5 Manter, durante toda a execucéo do contrato, as mesmas condi¢des da habilitacéo;

5.2.6 Quando especificada, manter, durante a execu¢do do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solugéo de TIC;

5.2.7 Quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da solucéo de TIC durante a execuc¢éo do contrato;

5.2.8 Ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relacdo contratual,
incluindo a documentacao, os modelos de dados e as bases de dados a Administracao;

5.2.9 Fazer a transi¢cdo contratual, com transferéncia de conhecimento, tecnologia e
técnicas empregadas, sem perda de informacfes, podendo exigir, inclusive, a
capacitacdo dos técnicos do contratante ou da nova empresa que continuara a execugao
do contrato, quando for o caso;

6. MODELO DE EXECUCAO DO CONTRATO

Condicdes de execucéo

6.1 A execucédo do objeto seguira a seguinte dinamica:
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Prazo parainicio da prestacado dos servi¢os
6.2 O inicio da execuc¢édo do objeto se dara a partir da emissdo da ordem de servico.
Local e horéario da prestacao dos servicos

6.3 Os servicos serdo prestados no seguinte endereco MINISTERIO DA EDUCACAO, tendo
como unidade gestora a Subsecretaria de Tecnologia da Informacdo e Comunicagéo - cujo
endereco de referéncia € Esplanada dos Ministérios, Bloco L, Anexo I, 1° Andar, CEP 70.047-
900, Brasilia/DF.

6.4 Considerando que o0s servicos também podem ser executados de forma remota, a
execucdo das atividades fora das dependéncias do Contratante, ndo geram custos e
obrigagOes adicionais para pagamento, devendo estes custos serem exclusivos da Contratada.

6.5 Os servigcos serdo prestados no regime 24x7, durante todo o periodo de garantia e suporte
técnico da solucao.

6.6 Para acesso fisico ao Datacenter (Brasilia/DF) para prestacdo dos servigos € necessario
disponibilizar as informac6es de nome e documento de identificacdo de todas as pessoas que
irdo executar o servico.

6.7 Acesso ao Datacenter deverd ser agendado com a equipe técnica da Coordenacao-geral
de Infraestrutura e Seguranca da Informacéo — CGIS, pelos menos 48 (quarenta e oito) horas
de antecedéncia.

6.8 Caso os profissionais necessitem de entrar no ambiente de datacenter com equipamentos
de informética (notebook, entre outros), para apoiar na prestacdo do servigo, as informacdes
dos equipamentos deverdo ser repassadas juntamente com as informacdes do técnico
responsavel pela prestacdo do servico, para agilizar a liberagdo da entrada no datacenter.

Materiais a serem disponibilizados

6.9 Para a perfeita execucdo dos servicos, a Contratada devera disponibilizar os materiais,
equipamentos, ferramentas e utensilios necessarios, nas quantidades estimadas e qualidades
a seguir estabelecidas, promovendo sua substituicdo quando necessario.

6.10 A Contratante fornecera, durante a vigéncia do Contrato e exclusivamente com a
finalidade de execuc¢éo do objeto contratado:

6.10.1 Acesso fisico as dependéncias relacionadas a prestagéo do servigo.

6.10.2 Acesso ldgico e os respectivos privilégios adequados nos sistemas, aplicacdes e
ferramentas necessérias a perfeita execucdo dos servicos, exclusivamente para o0s
profissionais diretamente envolvidos em sua execucao.

Y

6.10.3 Instalacdes e mobilidrio necessarios a execug¢do dos servicos, ndo sendo
permitido a Contratada alocar nas dependéncias do Contratante profissionais que né&o
atuem diretamente na execucao do Contrato.

6.10.4 Acesso aos ambientes tecnoldgicos e solucbes de software de sua propriedade
necessario(a)s a execucao das atividades contratadas, ndo desobrigando a Contratada
de fornecer eventuais solucdes de software quando especificadas no escopo da
contratacéo.
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6.11 Em relagdo ao espago fisico e aos recursos tecnolégicos, a Contratada deve estar ciente
de que os recursos fornecidos serdo os mesmos disponibilizados pelo Contratante a seus
colaboradores proprios e que devem ser usados durante a vigéncia do contrato exclusivamente
para a execucao dos servicos contratados.

Informacgdes relevantes para o dimensionamento da proposta

6.12 A demanda do 6rgéo tem como base as caracteristicas descritas no APENDICE 01 deste
Termo de Referéncia.

Especificacao da garantia do servico (art. 40, 81°, inciso Ill, da Lei n® 14.133, de 2021)

6.13 O prazo de garantia contratual dos servigos, complementar a garantia legal, sera de, no
minimo 36 (trinta e seis) meses, contado a partir do primeiro dia Util subsequente a data do
recebimento definitivo do objeto.

Formas de transferéncia de conhecimento
6.14 Nao sera necessaria transferéncia de conhecimento devido as caracteristicas do objeto.
Procedimentos de transicao e finalizacdo do contrato

6.15 A Contratada devera prestar todas as informagdes e todo o0 apoio técnico necessario a
transicéo e a finalizacdo contratual, sempre que solicitado pela Contratante.

Quantidade minima de servigos para comparacao e controle

6.16 Cada Ordem de Servico - OS contera o volume de servicos demandados, incluindo a sua
localizac&o e o prazo, conforme modelo descrito no APENDICE 03 — MODELO DE ORDEM DE
SERVICO.

Mecanismos formais de comunicagéo

6.17 Sao definidos como mecanismos formais de comunicacdo, entre a Contratante e o
Contratado, 0s seguintes:

6.17.1 Ordem de Servico;
6.17.2 Ata de Reuniéo;
6.17.3 Oficio;
6.17.4 Sistema de abertura de chamados;
6.17.5 E-mails e Cartas;
Formas de Pagamento

6.18 O pagamento referente ao item 1 deste Termo de Referéncia sera realizado em parcela
Unica, apds a emissao do respectivo Termos de Recebimentos Definitivo - TRD.

6.19 O pagamento referente ao item 2 deste Termo de Referéncia sera realizado em parcelas
de acordo com o consumo do item, durante a vigéncia do contrato, e ap6s a emissao do
respectivo TRD.
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6.20 Os critérios de medicdo e pagamento dos servicos prestados serdo tratados em topico
proprio do Modelo de Gestéo do Contrato.

Manutencéo de Sigilo e Normas de Seguranca

6.21 O Contratado devera manter sigilo absoluto sobre quaisquer dados e informacdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execucdo dos servicos, nao
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

6.22 O Termo de Compromisso e Manutencéo de Sigilo, contendo declaragdo de manutencgéo
de sigilo e respeito as normas de seguranca vigentes na entidade, a ser assinado pelo
representante legal do Contratado, e Termo de Ciéncia, a ser assinado por todos o0s
empregados do Contratado diretamente envolvidos na contratagdo, encontram-se nos
APENDICES 4 e 5.

7. MODELO DE GESTAO DO CONTRATO

7.1 O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecucao total ou parcial.

7.2 Em caso de impedimento, ordem de paralisagdo ou suspens&o do contrato, o cronograma
de execucgdo serd prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

7.3 As comunicacfes entre o0 6rgdo ou entidade e o contratado devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o0 uso de mensagem eletrénica
para esse fim.

7.4 O oOrgdo ou entidade poderd convocar representante da empresa para adocdo de
providéncias que devam ser cumpridas de imediato.

Preposto

7.5 A Contratada designara formalmente o preposto da empresa, antes do inicio da prestagéo
dos servicos, indicando no instrumento os poderes e deveres em relacdo a execucao do objeto
contratado.

7.6 Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutencdo do
preposto da empresa, hipétese em que a Contratada designara outro para o exercicio da
atividade

Reunido Inicial

7.7 ApOs a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato, sera
realizada a Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca
das condicbes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis davidas
acerca da execuc¢do dos servicos.
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7.8 A reunido serd realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD
IME n° 94, de 2022, e ocorrera em até 5 (cinco) dias Uteis da assinatura do Contrato, podendo
ser prorrogada a critério da Contratante.

7.9 A pauta desta reunido observara, pelo menos:
7.9.1 Presenca do representante legal da contratada, que apresentard o seu preposto;

7.9.2 A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e
CPF do funcionario da empresa designado para acompanhar a execucao do contrato e
atuar como interlocutor principal junto a Contratante, incumbido de receber, diligenciar,
encaminhar e responder as principais questfes técnicas, legais e administrativas
referentes ao andamento contratual;

7.9.3 Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de
Ciéncia;

7.9.4 Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do
contrato;

7.9.5 Apresentacdo das declaracdes/certificados do fabricante, comprovando que o
produto ofertado possui a garantia solicitada neste Termo de Referéncia.

7.9.6 Alinhamento da forma de comunicagdo entre as partes, que devera ocorrer
preferencialmente entre o Contratante e o Preposto da Contratada.

7.9.7 Definir as providéncias de implantacdo dos servicos;
Fiscalizacao

7.10 A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos (Lei n° 14.133, de 2021, art. 117, caput) , nos termos do
art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizacdo Técnica

7.11 O fiscal técnico do contrato, além de exercer as atribui¢cdes previstas no art. 33, Il, da IN
SGD n° 94, de 2022, acompanhara a execuc¢do do contrato, para que sejam cumpridas todas
as condicdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administracéo. (Decreto n° 11.246, de 2022, art. 22, VI);

7.11.1 O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato
todas as ocorréncias relacionadas a execu¢do do contrato, com a descricdo do que for
necessario para a regularizagcéo das faltas ou dos defeitos observados. (Lei n® 14.133, de
2021, art. 117, 81°, e Decreto n° 11.246, de 2022, art. 22, 11);

7.11.2 Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato
emitird notificacGes para a correcéo da execucao do contrato, determinando prazo para a
correcao. (Decreto n°® 11.246, de 2022, art. 22, I1I);

7.11.3 O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a
situacdo que demandar decisdo ou adocdo de medidas que ultrapassem sua
competéncia, para que adote as medidas necessarias e saneadoras, se for o caso. (
Decreto n°® 11.246, de 2022, art. 22, IV).
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7.11.4 No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicard o fato imediatamente ao gestor do
contrato. (Decreto n°® 11.246, de 2022, art. 22, V).

7.11.5 O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a renovagado tempestiva ou a
prorrogacao contratual (Decreto n® 11.246, de 2022, art. 22, VII).

Fiscalizagdo Administrativa

7.12 O fiscal administrativo do contrato, além de exercer as atribuicbes previstas no art. 33, IV,
da IN SGD n° 94, de 2022, verificara a manutencdo das condic6es de habilitagdo do
contratado, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizacao
de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios
pertinentes, caso necessario (Art. 23, | e Il, do Decreto n°® 11.246, de 2022).

7.12.1 Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo
do contrato atuara tempestivamente na solucado do problema, reportando ao gestor do
contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia;
(Decreto n° 11.246, de 2022, art. 23, IV).

Gestor do Contrato

7.13 O gestor do contrato, além de exercer as atribuicdes previstas no art. 33, |, da IN SGD n°
94, de 2022, coordenara a atualizacdo do processo de acompanhamento e fiscalizacdo do
contrato contendo todos os registros formais da execu¢do no histérico de gerenciamento do
contrato, a exemplo da ordem de servico, do registro de ocorréncias, das alteracbes e das
prorrogacdes contratuais, elaborando relatério com vistas a verificagdo da necessidade de
adequacdes do contrato para fins de atendimento da finalidade da administracdo. (Decreto n°

11.246, de 2022, art. 21, IV).

7.14 O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de
todas as ocorréncias relacionadas a execucao do contrato e as medidas adotadas, informando,
se for 0 caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n°
11.246, de 2022, art. 21, 11).

7.15 O gestor do contrato acompanhar4d a manutencdo das condi¢Bes de habilitacdo do
contratado, para fins de empenho de despesa e pagamento, e anotara os problemas que
obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério de riscos
eventuais. (Decreto n° 11.246, de 2022, art. 21, l11).

7.16 O gestor do contrato emitira documento comprobatério da avaliacdo realizada pelos
fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigac6es assumidas pelo
contratado, com mencdo ao seu desempenho na execucdo contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obriga¢gdes. (Decreto n® 11.246, de 2022, art.
21, VIII).

7.17 O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo
de responsabilizacéo para fins de aplicacéo de sancdes, a ser conduzido pela comisséo de que
trata o art. 158 da Lei n°® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para
tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).
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7.18 O gestor do contrato devera elaborara relatorio final com informagdes sobre a consecucgéo
dos objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas
para o aprimoramento das atividades da Administracdo. (Decreto n® 11.246, de 2022, art. 21, VI).

7.190 gestor do contrato devera enviar a documentacao pertinente ao setor de contratos para
a formalizacdo dos procedimentos de liquidacdo e pagamento, no valor dimensionado pela
fiscalizacdo e gestdo nos termos do contrato.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1 A avaliagdo da execucgao do objeto utilizara o Instrumento de Medi¢do de Resultado (IMR),
conforme disposto neste item.

IAP — INDICE DE ATENDIMENTO NO PRAZO

Topico

Finalidade

Meta a cumprir

Instrumento de
medicéao

Formade
acompanhamento

Periodicidade

Mecanismo de
Célculo (métrica)

Descricao

Medir o tempo de atraso na prestacao dos servi¢cos constantes
na Ordem de Servigo.

IAP igual a 100%.

Deve ser aferido por meio de ferramentas, procedimentos de
amostragem ou outros procedimentos de inspecéao.

E apurado pelos fiscais do contrato avaliando a quantidade
atendida dentro do prazo em relacdo a quantidade total
atendida no periodo de referéncia.

Por Ordem de Servico

IAP =100 * (Qtap / Qtr)

Onde:
IAP = Indicador de atendimento aos prazos do servico;

Qtap = Somatério do quantitativo atendido no prazo maximo
estabelecido no TR com previsdo de encerramento para o
periodo de referéncia;
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Qtr = Somatorio do quantitativo total registrado com previsdo de
encerramento para o periodo de referéncia.

Obs1: Serao utilizados dias corridos na medicao.

Obs2: Os dias com expediente parcial no 6rgédo/entidade serédo
considerados como dias corridos no computo do indicador.

Inicio de Vigéncia A partir da emisséo da OS.

Faixas de ajuste
no pagamento e
Sancoes

IAP = 100%: sem descontos sobre o valor da fatura mensal.

IAP >=90% e < 100%: 3% de desconto sobre o valor da
Ordem de Servico inadimplida.

IAP >= 80% e < 90%: 6% de desconto o valor da Ordem de
Servigo inadimplida.

IAP < 80%: 10% de desconto sobre o valor da Ordem de
Servigo inadimplida.

8.2 Considerando esses aspectos, as métricas de faturamento e o modelo de faturamento é
definido da seguinte forma, por item da contratacéo:

MODELO DE NIVEIS MINIMOS

DESCRICAO METRICA
FATURAMENTO | DE SERVICO (NMS)

Licenciamento, garantia e suporte técnico de 36

Unidade Parcela Unica Item 8.1

(trinta e seis) meses

2 Gerenciamento de Projetos de TIC Horas  Sob Demanda Item 8.1

8.3 Sera indicada a retencao ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das sancdes cabiveis, caso se constate que a Contratada:

8.3.1 N&o produzir os resultados acordados;

8.3.2 Deixar de executar, ou ndo executar com a qualidade minima exigida as atividades

contratadas; ou

8.3.3 Deixar de utilizar materiais e recursos humanos exigidos para a execucdo do
servico, ou utilizad-los com qualidade ou quantidade inferior a demandada.

8.4 A utilizacdo do IMR nédo impede a aplicagdo concomitante de outros mecanismos para a
avaliacdo da prestacao dos servigos.
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8.5 A afericdo da execucdo contratual para fins de pagamento considerarda os seguintes
critérios:
8.5.1 O IMR é o mecanismo que define, em bases compreensiveis, tangiveis,
objetivamente observaveis e comprovaveis, 0s niveis esperados de qualidade da
prestacdo dos servicos e respectivas adequacdes de pagamento, sob pena de impacto
no pagamento dos servicos;

8.5.2 Para medir a qualidade dos servigos contratados realizados, serdo utilizados
indicadores relacionados as suas caracteristicas, que terdo metas definidas de forma
guantitativa;

8.5.3 Serado definidos critérios e metas de acordo com as caracteristicas do servico
contratado.

Do recebimento

8.6 Os servigcos serdo recebidos provisoriamente, no prazo de 10 (dez) dias, pelos fiscais
técnico e administrativo, mediante termos detalhados, quando verificado o cumprimento das
exigéncias de carater técnico e administrativo. (Art. 140, |, a, da Lei n® 14.133_e Arts. 22, X e 23, X
do Decreto n° 11.246, de 2022).

8.6.1 O prazo da disposicao acima sera contado do recebimento de comunicacdo de
cobranca oriunda do contratado com a comprovacgao da prestacao dos servicos a que se
referem a parcela a ser paga.

8.7 O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater técnico. (
Art. 22, X, Decreto n° 11.246, de 2022).

8.8 O fiscal administrativo do contrato realizard o recebimento provisorio do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater
administrativo. (Art. 23, X, Decreto n° 11.246, de 2022)

8.9 O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto
de vista técnico e administrativo.

8.10 Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal
técnico do contrato ira apurar o resultado das avaliacbes da execucdo do objeto e, se for o
caso, a analise do desempenho e qualidade da prestacdo dos servicos realizados em
consonancia com os indicadores previstos, que podera resultar no redimensionamento de
valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor do
contrato.

8.11 Ser& considerado como ocorrido o recebimento provisério com a entrega do termo
detalhado ou, em havendo mais de um a ser feito, com a entrega do Ultimo;

8.12 O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execucao ou materiais empregados, cabendo a fiscalizacdo nédo atestar a Ultima
e/ou Unica medicdo de servicos até que sejam sanadas todas as eventuais pendéncias que
possam vir a ser apontadas no Recebimento Provisério.
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8.13 A fiscalizacdo ndo efetuara o ateste da Ultima e/ou Unica medicdo de servicos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisorio. (Art. 119 c/c art. 140 da Lei n°® 14133, de 2021)

8.14 O recebimento provisério também ficaré sujeito, quando cabivel, a conclusdo de todos os
testes de campo e a entrega dos Manuais e Instrugdes exigiveis.

8.15 Os servicos poderéo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagcdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da
aplicacao das penalidades.

8.16 Quando a fiscalizacdo for exercida por um Unico servidor, 0 Termo Detalhado devera
conter o registro, a analise e a conclusdo acerca das ocorréncias na execucado do contrato, em
relacdo a fiscalizacdo técnica e administrativa e demais documentos que julgar necessarios,
devendo encaminha-los ao gestor do contrato para recebimento definitivo.

8.17 Os servicos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do
recebimento provisorio, por servidor ou comissao designada pela autoridade competente, apés
a verificacdo da qualidade e quantidade do servico e consequente aceitacdo mediante termo
detalhado, obedecendo os seguintes procedimentos:

8.17.1 Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial, quando houver, no cumprimento de obrigagfes assumidas pelo
contratado, com menc¢do ao seu desempenho na execucdo contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigacfes, conforme
regulamento (art. 21, VIII, Decreto n® 11.246, de 2022).

8.17.2 Realizar a andlise dos relatérios e de toda a documentacdo apresentada pela
fiscalizacdo e, caso haja irregularidades que impecam a liquidacdo e o pagamento da
despesa, indicar as clausulas contratuais pertinentes, solicitando a Contratada, por
escrito, as respectivas corre¢oes;

8.17.3 Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos
prestados, com base nos relatérios e documentagdes apresentadas; e

8.17.4 Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizacéo.

8.17.5 Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizacéo e
gestao.

8.18 No caso de controvérsia sobre a execucdo do objeto, quanto a dimenséao, qualidade e
guantidade, devera ser observado o teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se a
empresa para emissdo de Nota Fiscal no que concerne a parcela incontroversa da execucao
do objeto, para efeito de liquidacdo e pagamento.

8.19 Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pelo contratado,
de inconsisténcias verificadas na execuc¢ado do objeto ou no instrumento de cobranca.

8.20 O recebimento provisodrio ou definitivo ndo excluira a responsabilidade civil pela solidez e
pela seguranca do servico nem a responsabilidade ético-profissional pela perfeita execugédo do
contrato.
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Procedimentos de Teste e Inspecéo

8.21 Serao adotados como procedimentos de teste e inspec¢do, para fins de elaboracdo dos
Termos de Recebimento Provisério e Definitivo:

8.21.1 Para fins da avaliagdo do cumprimento das exigéncias de carater técnico nos
termos da alinea a do inciso | do art. 140 da Lei n° 14.133, de 2021, e para fins da
avaliacdo da conformidade do material com as exigéncias contratuais, nos termos da
alinea a do inciso Il do art. 140 da Lei n® 14.133, de 2021, o Contratante reserva-se ao
direito de promover avaliacfes, inspecdes e diligéncias visando esclarecer quaisquer
situacOes relacionadas a prestacdo dos servicos contratados, sendo obrigacdo da
Contratada acolhé-las.

8.21.2 Quando ndo listados nesse Termo de Referéncia e/ou em seus Apéndices, 0s
procedimentos de testes e inspe¢des estardo descritos nas metodologias técnicas
associadas a cada grupo/lote do objeto.

Sanc¢des Administrativas e Procedimentos para retengéo ou glosa no pagamento

8.22 Nos termos da LEI n® 14.133/2021, o LICITANTE ou a CONTRATADA sera
responsabilizado administrativamente pelas seguintes infragoes:

8.22.1 Dar causa a inexecucgao parcial do contrato;

8.22.2 Dar causa a inexecucdo parcial do contrato que cause grave dano a
Administragéo, ao funcionamento dos servigos publicos ou ao interesse coletivo;

8.22.3 Dar causa a inexecucdao total do contrato;
8.22.4 Deixar de entregar a documentacao exigida para o certame;

8.22.5 Nao manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

8.22.6 N&o celebrar o contrato ou nao entregar a documentacao exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;

8.22.7 Ensejar o retardamento da execucdo ou da entrega do objeto da licitacdo sem
motivo justificado;

8.22.8 Apresentar declaracdo ou documentacéo falsa exigida para o certame ou prestar
declaracao falsa durante a licitacdo ou a execucdo do contrato;

8.22.9 Fraudar a licitag@o ou praticar ato fraudulento na execugéo do contrato;

8.22.10 Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza,
8.22.11 Praticar atos ilicitos com vistas a frustrar os objetivos da licitacéo;
8.22.12Praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

8.23 Serdo aplicadas ao responsavel pelas infragdes administrativas previstas nesta Lei as
seguintes sancoes:

8.23.1 Adverténcia;
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8.23.2 Multa;
8.23.3 Impedimento de licitar e contratar;
8.23.4 Declaracao de inidoneidade para licitar ou contratar.
8.24 § 1° Na aplicacéo das sanc¢fes serdo considerados:
8.24.1 A natureza e a gravidade da infragdo cometida;
8.24.2 As peculiaridades do caso concreto;
8.24.3 As circunstancias agravantes ou atenuantes;
8.24.4 Os danos que dela provierem para a Administracao Publica;

8.24.5 A implantacdo ou o aperfeicoamento de programa de integridade, conforme
normas e orientacdes dos 6rgaos de controle.

8.25 A aplicacdo de qualquer das penalidades previstas realizar-se-4& em processo
administrativo que assegurara o contraditério e a ampla defesa a CONTRATADA, observando-
se o procedimento previsto na Lei n® 14.133/2021, e, subsidiariamente, na Lei n® 9.784, de 29
/01/1999.

8.26 Conforme previsto no art. 40 da Instrugcdo Normativa n°® 03, de 26 de abril de 2018, que
estabelece normas para o funcionamento do Sistema de Cadastramento Unificado de
Fornecedores - SICAF no ambito dos 6rgaos e entidades integrantes do Sistema de Servigos
Gerais — SISG, as sancdes descritas sao passiveis de registro no SICAF.

8.27 Adverténcia

8.27.1 A sancao de adverténcia consiste em uma comunicagao formal & CONTRATADA,
apos a instauragdo do processo administrativo sancionador, sendo aplicada quando do
nao cumprimento de quaisquer das obrigacdes contratuais consideradas faltas leves —
assim entendidas aquelas que ndo acarretam prejuizos significativos para o servico
contratado.

8.27.2 A adverténcia deve conter o apontamento do fato gerador, determinando que seja
sanada a impropriedade e notificando que, em caso de reincidéncia, sangdo mais
elevada podera ser aplicada.

8.28 Multa

8.28.1 Multa moratéria de 0,5% (cinco décimos por cento) do valor do contrato por dia de
atraso, observado o maximo de 10% (dez por cento);

8.28.2 Multa compensatéria de 5% (cinco por cento) pela ndo manutencdo das condi¢des
de habilitacdo e qualificacao exigidas no instrumento convocatorio, a qual sera calculada
sobre o valor total da parcela ndo adimplida do Contrato, se aplicavel ao tipo de
contratacao;

8.28.3 Multa compensatodria de 10% (dez por cento) sobre o valor total do Contrato, no
caso de rescisao por inexecucao total do objeto;

8.28.4 Multa compensatéria de 10% (dez por cento) aplicada de forma proporcional a
obrigacao inadimplida, em caso de rescisdo por inexecuc¢ao parcial do objeto; e
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8.28.5 Multas compensatérias vinculadas ao descumprimento do Acordo de Nivel de
Servico, conforme descrito neste Termo de Referéncia.

8.29 Dentre as demais previsdes contidas na legislacdo aplicavel, a CONTRATADA estara
sujeita a aplicacdo das multas listadas nos subitens acima, sem prejuizo da cominacao de
reducbes/glosas por descumprimento de niveis minimos de servico e de outras sancdes
administrativas aplicaveis, quando for observada a ocorréncia das seguintes infracdes, sendo
gue as penalidades decorrentes de fatos diversos serdo consideradas independentes entre si.

8.30 Nos casos de inadimplemento na execucao do objeto, as ocorréncias serdo registradas
pela contratante, conforme a tabelas abaixo:

Correspondéncia

1 Multa de 0,50% sobre o valor da parcela inadimplida Baixo
2 Multa de 1,00% sobre o valor da parcela inadimplida Médio
3 Multa de 2,50% sobre o valor da parcela inadimplida Alto

4 Multa de 5,00% sobre o valor da parcela inadimplida Grave

8.31 Dentre as demais previsdes contidas na legislacdo aplicavel, a CONTRATADA estara
sujeita a aplicacdo da multa, de acordo com os niveis de gradacdo definidos, quando for
observada a ocorréncia das seguintes infracdes, sendo que penalidades decorrentes de fatos
diversos serdo consideradas independentes entre si:

Ocorréncia

Deixar de providenciar treinamento para seus funcionarios, caso previsto na relacao de
obrigacdes da Contratada.

Emitir Nota Fiscal sem autorizacdo de faturamento pelo Gestor do Contrato E/OU
2 atrasar a apresentacéo de Nota Fiscal sem justificativa, em desacordo com o fluxo de 1
fiscalizacéo pactuado

Deixar de cumprir os requisitos legais, sociais e ambientais relacionados ao objeto
contratado, conforme previsto nos requisitos da contratagdo E/OU deixar de cumprir
qualquer outra obrigacdo contratual explicita ou derivada E/OU deixar de atender a
gualquer outro requisito especifico dos servigos contratados (explicitos ou derivados)
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11

Deixar de manter a documentacdo de habilitacdo atualizada E/OU recursar-se a
apresentar documentos complementares relacionados a sua
habilitacdo, documentacdo fiscal, documentacdo trabalhista e/ou documentacéo
previdenciaria, quando solicitado

Executar, durante a vigéncia contratual, servico incompleto ou paliativo como por
permanente E/OU deixar de realizar a complementagdo de servico em razdo de
incompletude E/OU situagéo correlata

Permitir que seus funcionarios realizem atividades sem a identificacdo obrigatéria ou
sem a utilizacdo de EPI - Equipamento de Protecdo Individual (quando o uso de tais
equipamentos for necessario) E/OU permitir situacéo que crie possibilidade de causar
ou cause dano fisico, lesdo corporal ou consequéncias letais E/OU nao instalar EPC
(Equipamento de Proteg&o Coletiva), quando necessario

Utilizar as dependéncias ou os recursos do CONTRATANTE para fins estranhos a
execucdo do objeto do CONTRATO E/OU executar o objeto em desacordo com as
instrucbes e normas internas do CONTRATANTE.

Deixar de cumprir determinagéo ou instrucdo formal do CONTRATANTE, inclusive as
emitidas pela equipe de fiscalizacdo do CONTRATO

Deixar de cumprir horarios relacionados a prestacdo dos servicos E/OU deixar de
cumprir critérios de disponibilidade E/OU deixar de cumprir requisitos de cobertura ou
quaisquer outros requisitos obrigatérios dos servicos contratados, conforme
estabelecido em CONTRATO ou determinado, por

escrito, pelo CONTRATANTE

Recursar-se a entregar ao CONTRATANTE qualquer documentagdo amparada pelo
objeto do CONTRATO ou prevista nas obrigacdes da CONTRATADA, ou entregé-la
com de forma incompleta ou com atraso E/OU fornecer propositalmente, durante a
execucao contratual, informacgéo incorreta,

incompleta ou falsa
Recusar-se a executar servico amparado pelo objeto do CONTRATO E/OU recusar-se

a corrigir erros ou falhas na execucdo dos servigcos contratados, incluindo o
cumprimento da garantia técnica

Termo de Referéncia 8/2024
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15

16

17

18

19

20

Utilizar ou manter na execucdo direta dos servicos, durante a vigéncia contratual,
funcionario que ndo atenda aos requisitos minimos exigidos para o respectivo perfil
profissional E/OU deixar de efetuar sua substituicdo apds notificagcdo pelo
CONTRATANTE

Utilizar ou manter na execucdo direta dos servicos, durante a vigéncia contratual,
funcionario que imprima conduta inconveniente, incompativel com suas atribuicdes, em
desacordo as normas legais e/ou descordo as normas internas estabelecidas pelo
CONTRATANTE

Agir com dolo ou ma-fé durante a execucdo contratual perante 0s compromissos
assumidos contratualmente E/OU praticar atos de ma-fé ciente das consequéncias que
possam vir a ocorrer E/OU praticar de modo a beneficiar-se indevidamente dos
resultados

Deixar de efetuar o pagamento de salarios, vale transporte, vale refeicdo, seguros,
encargos fiscais e sociais, bem como deixar de arcar com quaisquer despesas diretas e
/ou indiretas de sua responsabilidade relacionadas a execucdo do CONTRATO

Descumprir reiteradamente critérios de qualidade e/ou niveis minimos de servico
exigidos, salvo motivo de forga maior ou caso fortuito devidamente justificado,
resultando na indisponibilidade dos servicos contratados e/ou no comprometimento
dos beneficios e funcionalidades da contratacéo

Destruir ou danificar equipamentos ou documentos de propriedade do CONTRATANTE
E/OU expor o ambiente tecnol6gico do CONTRATANTE a riscos de Seguranca da
Informacéo, por culpa ou dolo de seus agentes.

Manipular, por quaisquer meios ou estratégias, indicadores de niveis de servigco e/ou
relatérios de servico e/ou bases de dados das ferramentas gerenciais de modo a
alterar e/ou interferir indevidamente nos resultados dos servicos prestados e/ou nas
avaliacBes de qualidade e/ou nos indicadores de niveis de servico

Recusar, suspender ou interromper a prestacdo dos servicos contratados, salvo motivo
de for¢ca maior ou caso fortuito devidamente justificado

Recusar, suspender, interromper ou retardar a apresentacao da equipe e/ou de perfis
profissionais exigidos para execu¢do contratual e/ou autorizar a atuacao de perfis na
execucao contratual sem prévia aprovagao do Contratante

Termo de Referéncia 8/2024
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8.32 Nos termos do art. 19, inciso Ill da Instrucdo Normativa SGD/ME n° 94, de 2022, sera
efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sancdes cabiveis, nos casos em que o contratado:

8.32.1 N&o atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo
produzir os resultados ou deixar de executar as atividades contratadas; ou

8.32.2 Deixar de utilizar materiais e recursos humanos exigidos para fornecimento da
solucéo de TIC, ou utilizd-los com qualidade ou quantidade inferior & demandada;

Liquidacéo

8.33 Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de 10
(dez) dias uteis para fins de liquidagdo, na forma desta se¢ao, prorrogaveis por igual periodo,
nos termos do art. 7°, §2° da Instrucdo Normativa SEGES/ME n° 77/2022.

8.34 O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade
de prorrogacdo, no caso de contratacbes decorrentes de despesas cujos valores nao
ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021.

8.35 Para fins de liquidacado, o setor competente devera verificar se a nota fiscal ou instrumento
de cobranca equivalente apresentado expressa 0s elementos necessarios e essenciais do
documento, tais como:

8.35.1 o prazo de validade;

8.35.2 a data da emissao;

8.35.3 os dados do contrato e do 6érgao contratante;

8.35.4 o periodo respectivo de execucao do contrato;

8.35.5 0 valor a pagar; e

8.35.6 eventual destaque do valor de retengdes tributarias cabiveis.

8.36 Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficar sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apés a comprovacdo da
regularizagéo da situagdo, sem dnus ao contratante;

8.37 A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente
acompanhado da comprovacéo da regularidade fiscal, constatada por meio de consulta on-line
ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrbénicos oficiais ou a documentacdo mencionada no art. 68 da Lei n° 14.133, de 2021.

8.38 A Administrac@o devera realizar consulta ao SICAF para: a) verificar a manutencéo das
condicbes de habilitagdo exigidas no edital; b) identificar possivel razao que impeca a
participacdo em licitagdo, no ambito do 6rgéo ou entidade, que implique proibicao de contratar
com o Poder Publico, bem como ocorréncias impeditivas indiretas. INSTRUCAO NORMATIVA
N° 3, DE 26 DE ABRIL DE 2018)
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8.39 Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera
providenciada sua notificagcdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize
sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma
vez, por igual periodo, a critério do contratante.

8.40 Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante
deverd comunicar aos 0rgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado,
para que sejam acionados 0os meios pertinentes e necessarios para garantir o recebimento de
seus creéditos.

8.41 Persistindo a irregularidade, o contratante deverd adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada ao
contratado a ampla defesa.

8.42 Havendo a efetiva execucao do objeto, os pagamentos serdo realizados normalmente, até
gue se decida pela rescisdo do contrato, caso o contratado nao regularize sua situacéo junto
ao SICAF.

Prazo de pagamento

8.43 O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizacao
da liguidacdo da despesa, conforme secao anterior, nos termos da Instrucdo Normativa SEGES
IME n°® 77, de 2022.

8.44 No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva
realizacdo, mediante aplicacdo do indice IGP-M de correcdo monetaria.

Forma de pagamento

8.45 O pagamento serd realizado por meio de ordem bancéria, para crédito em banco, agéncia
e conta corrente indicados pelo contratado.

8.46 Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

8.47 Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislacao aplicavel.

8.48 Independentemente do percentual de tributo inserido na planilha, quando houver, serdo
retidos na fonte, quando da realizagdo do pagamento, 0s percentuais estabelecidos na
legislacéo vigente.

8.49 O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123, de 2006, ndo sofrerd a retencdo tributaria quanto aos impostos e
contribuicdes abrangidos por aquele regime. No entanto, o0 pagamento ficara condicionado a
apresentacao de comprovacao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

Antecipacdo de pagamento
8.50 A presente contratagdo ndo permite a antecipagdo de pagamento.

Cessao de crédito
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8.51 E admitida a cess&o fiduciaria de direitos crediticios com instituicdo financeira, nos termos
e de acordo com os procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53, de 8
de Julho de 2020, conforme as regras deste presente tdpico.

As cessbes de crédito ndo fiduciarias dependerdo de prévia aprovagao do contratante.

8.52 A eficacia da cessédo de crédito, de qualquer natureza, em relagdo a Administragéo, esta
condicionada a celebracdo de termo aditivo ao contrato administrativo.

8.53 Sem prejuizo do regular atendimento da obrigag&o contratual de cumprimento de todas as
condi¢cdes de habilitacdo por parte do contratado (cedente), a celebracdo do aditamento de
cessao de crédito e a realizacdo dos pagamentos respectivos também se condicionam a
regularidade fiscal e trabalhista do cessionario, bem como a certificacdo de que o cessionario
ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a legislacdo em
vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente,
conforme o art. 12 da Lei n° 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de
2020.

8.54 O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente
(contratado) pela execugdo do objeto contratual, restando absolutamente inc6lumes todas as
defesas e exce¢des ao pagamento e todas as demais cldusulas exorbitantes ao direito comum
aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos,
incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva
comprovacédo do fato gerador, quando for o caso, e 0 desconto de multas, glosas e prejuizos
causados a Administracdo (INSTRUCAO NORMATIVA N° 53, DE 8 DE JULHO DE 2020).

8.55 A cessao de crédito ndo afetar4 a execucdo do objeto contratado, que continuara sob a
integral responsabilidade do contratado.

9. FORMA E CRITERIOS DE SELECAO DO FORNECED
FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO
Forma de selecao e critério de julgamento da proposta

9.1 O fornecedor sera selecionado por meio da realizacio de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adog&o do critério de julgamento pelo
MENOR PRECO por GRUPO, uma vez que 0s servicos previstos neste Termo de Referéncia
engquadram-se na definicdo de bens e servicos comuns do inciso XlII do art. 6° da Lei n® 14.133
/2021.

Regime de execucdao

9.2 O regime de execucdo do contrato sera por EMPREITADA POR PRECO UNITARIO, uma
vez que permite 0o pagamento apenas pelos servigos efetivamente executados e justifica-se
pela dificuldade de definir-se, de antemao, o quantitativo exato de utilizacdo do servico.

Da Aplicacdo da Margem de Preferéncia
9.3 N&o sera aplicada margem de preferéncia na presente contratacao.

Exigéncias de habilitagcao
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9.4 Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:
Habilitacdo juridica

9.5 Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei,
tenha validade para fins de identificacdo em todo o territorio nacional;

9.6 Empreséario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

9.7 Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitacao ficara condicionada a verificacdo da autenticidade no sitio
https://lwww.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.8 Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, acompanhada de documento comprobatério de seus
administradores;

9.9 Sociedade empresaria estrangeira: portaria de autorizacao de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa
onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como
sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de margo de 2020.

9.10 Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas
do local de sua sede, acompanhada de documento comprobatério de seus administradores;

9.11 Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas
Mercantis onde opera, com averbacgéo no Registro onde tem sede a matriz

9.12 Sociedade cooperativa: ata de fundacgéo e estatuto social, com a ata da assembleia que
0 aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das
Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n°® 5.764, de
16 de dezembro 1971.

9.13 Os documentos apresentados deverdo estar acompanhados de todas as alteracbes ou da
consolidacao respectiva.

Habilitacao fiscal, social e trabalhista

9.14 Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

9.15 Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social, nos termos da Portaria Conjunta n°® 1.751, de 02 de outubro de 2014, do
Secretério da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.16 Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);
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9.17 Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacgao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-
A da Consolidacéo das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de
1943;

9.18 Prova de inscricdo no cadastro de contribuintes Estadual ou Distrital relativo ao domicilio
ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

9.19 Prova de regularidade com a Fazenda Estadual ou Distrital do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

9.20 Caso o fornecedor seja considerado isento dos tributos Estadual ou Distrital relacionados
ao objeto contratual, deverd comprovar tal condicdo mediante a apresentacdo de declaracao
da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

9.21 O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

Qualificacdo Econdmico-Financeira

9.22 Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de pessoa fisica, desde que admitida a sua participacéo na licitacao (art.
59 inciso Il, alinea “c”, da Instrucdo Normativa Seges/ME n° 116, de 2021), ou de sociedade
simples;

9.23 Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n®
14.133, de 2021, art. 69, caput, inciso Il);

9.24 Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes
contabeis dos 2 (dois) ultimos exercicios sociais, comprovando:

9.24.1 indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG)
superiores a 1 (um);

9.24.2 As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas
as exigéncias da habilitacao e poderdo substituir os demonstrativos contabeis pelo
balanco de abertura; e

9.24.3 Os documentos referidos acima limitar-se-do ao Ultimo exercicio no caso de a
pessoa juridica ter sido constituida ha menos de 2 (dois) anos.

9.24.4 Os documentos referidos acima deverdo ser exigidos com base no limite definido
pela Receita Federal do Brasil para transmissédo da Escrituragdo Contabil Digital - ECD
ao Sped.

9.25 Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido
para fins de habilitacdo capital minimo de 5 % do valor total estimado da contratacao.

9.26 As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco de
abertura. (Lein®14.133, de 2021, art. 65, §1°).
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9.27 O atendimento dos indices econémicos previstos neste item devera ser atestado mediante
declaracao assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

Qualificacao Técnica

9.28 Declaracao de que o licitante tomou conhecimento de todas as informacdes e das
condicbes locais para o cumprimento das obrigacdes objeto da licitacao;

9.28.1 A declaracdo acima podera ser substituida por declaracdo formal assinada pelo
responsavel técnico do licitante acerca do conhecimento pleno das condi¢cbes e
peculiaridades da contratacéo.

9.29 Comprovacao de aptiddo para execucao de servico de complexidade tecnoldgica e
operacional equivalente ou superior com o objeto desta contratacdo, ou com o item pertinente,
por meio da apresentacdo de certiddes ou atestados, por pessoas juridicas de direito publico
ou privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o
caso.

9.30 Para fins da comprovacéo de que trata este subitem, os atestados deverao dizer respeito
a contratos executados com as seguintes caracteristicas minimas:

9.30.1 Comprovacdo que possui ou possuiu contrato(s) de fornecimento de firewall
(NGFW) com as caracteristicas similares ao objeto definido neste Termo de Referéncia,
na qualidade de fornecedor direto, fabricante ou de representante legal e técnico do
appliance;

9.30.2 Prestacao dos servicos técnicos de operacao assistida ou atividades similares em
ambiente tecnoldgico (consultoria, suporte técnico especializado, etc), de no minimo
50%, do quantitativo de horas previstas no item 2 deste Termo de Referéncia;

9.31 Seré admitida, para fins de comprovagdo de quantitativo minimo, a apresentagdo e o
somatério de diferentes atestados executados de forma concomitante.

9.32 Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da
filial do fornecedor.

9.33 O fornecedor disponibilizara todas as informacBes necessarias a comprovacao da
legitimidade dos atestados, apresentando, quando solicitado pela Administracdo, cépia do
contrato que deu suporte a contratacdo, endereco atual da contratante e local em que foi
executado o objeto contratado, dentre outros documentos.

9.34 Caso admitida a participacdo de cooperativas, sera exigida a seguinte documentacao
complementar:

9.34.1 A relagédo dos cooperados que atendem aos requisitos técnicos exigidos para a
contratagdo e que executardo o contrato, com as respectivas atas de inscricao e a
comprovacdo de que estdo domiciliados na localidade da sede da cooperativa,
respeitado o disposto nos arts. 49, inciso Xl, 21, inciso | e 42, 882° a 6° da Lei n. 5.764,
de 1971;

9.34.2 A declaracao de regularidade de situacéo do contribuinte individual — DRSCI, para
cada um dos cooperados indicados;

9.34.3 A comprovacdo do capital social proporcional ao numero de cooperados
necessarios a prestacao do servico;
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9.34.4 O registro previsto na Lei n. 5.764, de 1971, art. 107;

9.34.5 A comprovacdo de integracdo das respectivas quotas-partes por parte dos
cooperados que executardo o contrato; e

9.34.6 Os seguintes documentos para a comprovacado da regularidade juridica da
cooperativa: a) ata de fundacéo; b) estatuto social com a ata da assembleia que o
aprovou; c¢) regimento dos fundos instituidos pelos cooperados, com a ata da
assembleia; d) editais de convocacdo das trés Ultimas assembleias gerais
extraordinarias; e) trés registros de presenca dos cooperados que executarao o contrato
em assembleias gerais ou nas reunibes seccionais; e f) ata da sessdo que o0s
cooperados autorizaram a cooperativa a contratar o objeto da licitacéo;

9.34.7 A Ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112
da Lei n. 5.764, de 1971, ou uma declaracdo, sob as penas da lei, de que tal auditoria
ndo foi exigida pelo 6rgao fiscalizador.

10. ESTIMATIVAS DO VALOR DA CONTRATACAO

10.1 O custo estimado total da contratacédo é de R$ 3.429.450,00 (trés milhdes quatrocentos
e vinte e nove mil e quatrocentos e cinquenta reais), conforme custos unitarios apostos na
tabela abaixo.

Valores maximos

estimados
Grupo Item Descrigéo CATSER Meétrica Qtde

Unitario

Licenciamento, garantia e suporte ) R$
i ) ) 27740 Unidade 4 R$ 826.200,00
técnico de 36 (trinta e seis) 3.304.800,00

Servicos técnicos de operacao
2 o 27510 Horas 300 R$ 415,50 R$ 124.650,00
assistida, sob demanda

VALOR GLOBAL ESTIMADO: R$ 3.429.450,00

11. ADEQUACAO ORCAMENTARIA

11.1 As despesas decorrentes da presente contratacdo correrdo a conta de recursos
especificos consignados no Orcamento Geral da Uniéo.

11.2 A contratacdo sera atendida pela seguinte dotagéo:

1. Gestdo/Unidade: 0001 - Administracdo da Tecnologia da Informacéo e de Comunicacgao;
2. Fonte de Recursos: 10000000
3. Programa de Trabalho: 169152;

32 de 50



UASG 150004 Termo de Referéncia 8/2024

4. Elemento de Despesa: 33.90.40;
5. Plano Interno: VKKO1NO100N;

11.3 A dotacao relativa aos exercicios financeiros subsequentes seréd indicada apds aprovacao
da Lei Orcamentaria respectiva e liberacdo dos créditos correspondentes, mediante
apostilamento.

Cronograma Fisico Financeiro

NATUREZA EXERCICIO VALOR PLANEJADO

1 33.90.40 2024 R$ 3.304.800,00

2 33.90.40 2024 - 2027 R$ 124.650,00

12. APENDICE 01 - ESPECIFICACAO TECNICA
APENDICE 01 - ESPECIFICACAO TECNICA DA SOLUCAO

ITEM 01 — Renovacdo do Licenciamento, garantia e suporte técnico por 36 (trinta e seis)
meses para 0s 4 (quatro) equipamentos Firewall (NGFW) Fortigate FG-3200D:

= FG3K2DT419800135, FG3K2DT418800093, FG3K2DT419800089 e
FG3K2DT418800085

Os servicos deverdo atender aos seguintes requisitos:

= Cobertura de licenciamento, garantia e suporte técnico de 36 (trinta e seis) meses a 4
(quatro) equipamentos Firewall (NGFW) Fortigate FG-3200D (FG3K2DT419800135,
FG3K2DT418800093, FG3K2DT419800089 e FG3K2DT418800085).

= Os servicos de garantia e suporte deverdo estar disponiveis para acionamento no
sistema 24 horas por dia x 7 dias por semana durante todo o prazo de vigéncia.

= Garantia do correto funcionamento de todo software instalado nos equipamentos durante
o periodo de garantia da solucéo.

= Manutencdo das caracteristicas e funcionalidades técnicas dos equipamentos e
softwares integrantes de acordo com o Datasheet e demais documentos associados
emitidos pelo fabricante Fortinet, inclusive com cobertura do conjunto de
funcionalidades IPS/IDS, o conjunto de funcionalidades antivirus e anti-malware, o
conjunto de funcionalidades para tratamento de conteddo web e o conjunto de
funcionalidades para controle de aplicacdes e analise profunda dos ativos de seguranga
em operacao hoje existentes.

Disponibilidade, sem quaisquer custos adicionais ao MEC, de atualizacdo de nova(s) verséo
(6es) do(s) software(s) e firmware(s) fornecido(s), ou de parte(s) dele(s), decorrentes da
evolucao funcional ou correcdes dos equipamentos fornecido(s) durante o prazo da garantia.
Apbs o prazo da garantia, os equipamentos deverdo permanecer com todas as funcionalidades
operacionais, com as atualiza¢fes instaladas imediatamente anteriores a data final da garantia
e suporte dos ativos.
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Assegurar que uma nova versdo do software ou firmware mantenha a compatibilidade e
contenha todas as funcdes das versdes anteriores e que a introducao desta néo prejudique a
interoperabilidade da mesma na rede do MEC.

Nao deverdo existir limitagbes de licenciamento quanto ao numero de usuérios, as
caracteristicas, requisitos e funcionalidades, a ndo ser o limite operacional do equipamento em
operacao e softwares integrados.

ITEM 02 — Servigos Técnicos de Operacdo Assistida

Os servigos técnicos de operagao assistida consistem em realizar o acompanhamento técnico-
especializado da operacdo, configuracao e funcionamento da solucéo de firewall contratada no
ambiente de infraestrutura tecnologica do Ministério da Educacdo-MEC, especialmente nos
periodos de abertura e execucdo dos Processos Seletivos da Pasta da Educacdo - SISU,
PROUNI e FIES, considerados sistemas criticos ao Ministério, compreendendo (mas nao se
limitando) as atividades de:

- Avaliacdo e supervisdo da operacionalidade local da solucdo de firewall, visando
contribuir para a alta disponibilidade dos servicos e seguranca em TI;

- Avaliagéo e supervisdo da administracdo e melhor uso das funcionalidades da solugéo
de firewall contratada;

- Elaboracdo de procedimentos especiais ou detalhamento de procedimentos padréo,
documentados e adaptados a realidade do ambiente tecnolégico do Ministério;

- Avaliacédo e supervisdo de configuracdes realizadas na solugéo de firewall, bem como
proposicdo de ajustes se necessario com 0 objetivo de garantir maior performance as
aplicacles e seguranca ao ambiente;

- Avaliacdo do planejamento técnico e estratégia adotada para as acfes de mitigacdes
de riscos com a solucéo de firewall, bem como apresentacéo de proposicdo de melhorias;

- Avaliacdo e supervisdo de atividades necessarias para conducado de processos e
sistemas considerados criticos ao Ministério;

- Avaliagdo e suporte na realizacdo de testes, analises, medidas e ajustes, assegurando
gue as operacgOes técnicas sejam realizadas em conformidade com o planejamento
estabelecido;

- Avaliacdo e supervisdo de acdes associadas a eventuais incidentes cibernéticos com
impactos ao ambiente de Tl do Ministério, inclusive o suporte em casos de
restabelecimento de servigos se necessario;

- Apresentacdo de dados, informacdes e relatérios técnicos especificos de operacado e
consumo de recursos da solucéo de firewall.

- Os servicos de operacdo assistida serdo utilizados sob demanda, conforme
necessidades do Ministério, sem qualquer previsao de consumo minimo de horas.

- A mensuracdo dos servicos sera baseada em horas, sendo devido o pagamento
guando efetivamente prestadas e evidenciadas em relatério técnico de prestacao de
Servigos.

34 de 50



UASG 150004 Termo de Referéncia 8/2024

- Para a prestacdo dos servigcos, os profissionais técnicos da contratada deverdo ser
devidamente especializados e com experiéncia préatica na solugéo de Firewall Fortigate.

- Os servicos de operacdo assistida deverdo ser prestados na forma presencial no
ambiente tecnolégico do Ministério da Educacdo, localizado no Bloco L, Anexo I,
Esplanada dos Ministérios, Brasilia-DF, ou em outro por ele indicado.

- Os servigos de operacao assistida deverdo estar disponiveis para acionamento no
sistema 24 horas por dia x 7 dias por semana.

- No curso das atividades, qualquer proposta de mudanca e ajustes necessarios na
solucéo de firewall que possam impactar o ambiente e a disponibilidade dos servigcos
prestados pelo Ministério deveréo ser previamente submetidas e esclarecidas a gestao
do 6rgdo, para fins de autorizagao.

- As horas e atividades previstas inicialmente em Ordem de Servico (OS) serdo validados
no final das atividades prestadas e poderdo sofrer adequacdes para estarem de acordo
com o que foi efetivamente executado.

13. APENDICE 02 - MODELO DE PROPOSTA PRECOS

2Is{=eY o] X X/2024-MEC

(0]21e7XeJIV):X{el Ministério da Educacdo — Subsecretaria xxx (UASG xxx)
OBJETO:

VALORES

DESCRICAO DO QTDE ESTIMADOS
GRUPO ITEM CATSER  UNIDADE
ITEM ESTIMADA

UNITARIO TOTAL

Licenciamento,

garantia e suporte
técnico de 36 (trinta e
seis) meses a 4

1 27740 UNDADE 4
(quatro)
equipamentos
1 Firewall (NGFW)

Fortigate FG-3200D

Servigos técnicos de
2 operacdo assistida, 27510 HORAS 300
sob demanda
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VALOR
GLOBAL DA
PROPOSTA:

IDENTIFICACAO DA EMPRESA LICITANTE:

Razao Social:

CNPJ:

Endereco Completo

CEP: Fone/Fax: E-mail:

DADOS BANCARIOS:

Agéncia: Conta Corrente: Banco:

IDENTIFICACAO DO RESPONSAVEL PELA ASSINATURA DA ARP/CONTRATO:

Nome Completo (sem abreviaturas):

CPF: IDENTIDADE / ORGAO EXPEDITOR:

Cargo / Fungéo:

Endereco Completo:

Cidade / UF: CEP:

Local e data: , de de 2024.

Razéo Social e CNPJ da Empresa Proponente
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Identificacdo e Assinatura do Representante Legal da Empresa Proponente

Prazo de validade da proposta: ............ (ceveeeriiinnn ) dias, contados da data limite estipulada para a
apresentacao.

INSTRUCOES:
1. A descrigéo e a disposi¢do de itens da proposta de precos devem obedecer ao padrdo proposto.

2. Os valores correspondentes a cada item devem ser informados em separado, considerando seus pregos unitarios

e totais (por item).

3. Para a fase de habilitagéo técnica, anexo a proposta, devem ser apresentados os documentos necessarios e
suficientes para a comprovacgédo do atendimento aos critérios técnicos de habilitagdo, conforme definido no TERMO
DE REFERENCIA.

4. Conforme sumula TCU 254/2010 o Imposto de Renda Pessoa Juridica (IRPJ) e a Contribuicdo Social Sobre o

Lucro Liquido (CSLL) ndo devem constar da composi¢éo de precos da proposta.

5. A proposta € necessario juntar copia dos principais documentos da empresa (alteragéo contratual ou procuragéo)

e do responsavel (documento de identidade, CPF ou CNH).

14. APENDICE 03 - MODELO DE ORDEM DE SERVICO

INTRODUGAO

Por intermédio da Ordem de Servigo (OS) ou Ordem de Fornecimento de Bens (OFB) sera solicitado formalmente

a Contratada a prestacéo de servico ou o fornecimento de bens relativos ao objeto do contrato.

O encaminhamento das demandas devera ser planejado visando a garantir que 0s prazos para entrega final de

todos os bens e servigos estejam compreendidos dentro do prazo de vigéncia contratual.

Referéncia: Art. 32 IN SGD N° 94/2022.

1 — IDENTIFICACAO

N° da OS Data de emissao

CONTRATO/NOTA DE
EMPENHO n°

Objeto do Contrato
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Contratada

Preposto

Inicio vigéncia Fim vigéncia

AREA REQUISITANTE

Solicitante

2 — ESPECIFICACAO DOS BENS/SERVICOS E VOLUMES ESTIMADOS

Valor total estimado da OS

3 — <INSTRUGOES/ESPECIFICACOES> COMPLEMENTARES

<Incluir instru¢des complementares a execu¢édo da OS/OFB>
<Ex.: Contatar a area solicitante para agendamento do horario de entrega>

<Ex.: Conforme consta no Termo de Referéncia, o recebimento provisorio esta condicionado a entrega
do cédigo no ambiente de homologacao, e a documentacéo do software no repositorio oficial de gestéo
de projetos>

4 — DATAS E PRAZOS PREVISTOS

CRONOGRAMA DE EXECUCAO/ENTREGA
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5 — ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a <execucao dos servi¢cos / entrega dos bens> correspondentes a presente <OS/OFB>, no
periodo e nos quantitativos acima identificados.

<Nome > <Nome >

<RESPONSAVEL PELA DEMANDA / FISCAL <GESTOR DO CONTRATO>
REQUISITANTE>

Matr.: <N° da matricula>

Matr.: <N° da matricula>

BRASILIA/DF, XX DE XXXX DE 20XX.

15. APENDICE 04 - TERMO DE CIENCIA

INTRODUCAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da Contratada diretamente envolvidos
na contratacdo quanto ao conhecimento da declaracdo de manuteng&o de sigilo e das normas de seguranca

vigentes no 6rgao/entidade.

No caso de substituicdo ou inclusdo de empregados da contratada, o preposto devera entregar ao Fiscal
Administrativo do Contrato os Termos de Ciéncia assinados pelos novos empregados envolvidos na execucao dos

servigos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N° 94/2022.

1 — IDENTIFICACAO

CONTRATO N°
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CONTRATADA

PREPOSTO

GESTOR DO
CONTRATO

2 — CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o inteiro teor
do Termo de Compromisso de Manutencéo de Sigilo e as normas de seguranca vigentes da Contratante.

FUNCIONARIOS DA CONTRATADA

Matricula Assinatura

<Nome do(a) Funcionario(a)> XXXXXXXXXX>

<Nome do(a) Funcionario(a)> XXXXXXXXXX>

BRASILIA/DF, XX DE XXXX DE 20XX.

16. APENDICE 05 - TERMO DE COMPROMISSO

APENDICE 05 - Termo de compromisso de manutencéo de sigilo

INTRODUGCAO

O Termo de Compromisso de Manutencao de Sigilo registra o comprometimento formal da Contratada em cumprir
as condicdes estabelecidas no documento relativas ao acesso e utilizacéo de informag@es sigilosas da Contratante

em decorréncia de relacéo contratual, vigente ou ndo.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N° 94/2022.
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Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n° <CNPJ>,
doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <
ENDERECO>, CNPJ n° <N° do CNPJ>, doravante denominada CONTRATADA,;

CONSIDERANDO que, em razdo do CONTRATO N.° <n° do contrato> doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA poderd ter acesso a informacdes sigilosas do
CONTRATANTE; CONSIDERANDO a necessidade de ajustar as condi¢cbes de revelagdo destas
informac0fes sigilosas, bem como definir as regras para o seu uso e protecdo; CONSIDERANDO o
disposto na Politica de Seguranca da Informacao e Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condi¢cdes abaixo
discriminadas.

BosET0

Constitui objeto deste TERMO o0 estabelecimento de condicBes especificas para regulamentar as
obrigacbes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagfes
sigilosas disponibilizadas pela CONTRATANTE e a observancia as normas de seguranca da informacao
e privacidade por forca dos procedimentos necesséarios para a execucdo do objeto do CONTRATO
PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18 de
novembro de 2011, Lei n°® 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de
2012, e 7.845, de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e
tratamento de informagéo classificada em qualquer grau de sigilo.

IMCONCEITOS E DEFINICOES

Para os efeitos deste TERMO, séo estabelecidos os seguintes conceitos e defini¢cdes:

a. 1. INFORMAGCAO: dados, processados ou ndo, que podem ser utilizados para producdo e transmisséo de
conhecimento, contidos em qualquer meio, suporte ou formato.

b. 2. INFORMACAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico em razéo de
sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquela abrangida pelas demais
hipéteses legais de sigilo.

c. 3. CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

MDA INFORMACAO SIGILOSA

Serdo consideradas como informagéo sigilosa, toda e qualquer informagéo classificada ou ndo nos graus de sigilo
ultrassecreto, secreto e reservado. O TERMO abrangera toda informagédo escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir,
mas nao se limitando a: know-how, técnicas, especificacdes, relatérios, compilagbes, codigo fonte de programas de
computador na integra ou em partes, féormulas, desenhos, cépias, modelos, amostras de ideias, aspectos financeiros
e econdmicos, definigdes, informacdes sobre as atividades da CONTRATANTE e/ou quaisquer informacdes técnicas
/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES,
a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a
Ihe ser confiada durante e em razdo das atuacdes de execucdo do CONTRATO PRINCIPAL celebrado entre as

partes.
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IBDOS LIMITES DO SIGILO|

As obrigagdes constantes deste TERMO n3o seréo aplicadas as INFORMACOES que:

| — Sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de ato ou
omissdo da CONTRATADA,;

Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Il — Sejam reveladas em razéo de requisic¢ao judicial ou outra determinagdo valida do Governo, somente até a
extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo

habil para pleitear medidas de protecao que julgar cabiveis.

IMDISPOSICOES GERAIS

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em
hipétese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou indiretamente
na execucdo do CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e sob
quaisquer alegacfes, faca uso dessas INFORMAGCOES, que se restringem estritamente ao cumprimento do
CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informacéo sigilosa
sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e
empregados que atuardo direta ou indiretamente na execu¢cdo do CONTRATO PRINCIPAL sobre a existéncia deste
TERMO bem como da natureza sigilosa das informagdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de
todas as disposic¢des do presente TERMO e dara ciéncia a CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da informagdo
sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se devidamente autorizado
por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecerda como fiel depositaria das informagGes reveladas a outra parte em
funcéo deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como todas e

guaisquer cOpias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, soOcios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacdes
disponibilizadas em face da execucdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no

territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que nao
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seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precau¢des adequadas
no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razéo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmos judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacdo ou

utilizacéo das INFORMACOES por seus agentes, representantes ou por terceiros;

Il — Comunicar & CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacéo, caso tenha que
revelar qualquer uma das INFORMACOES, por determinacéo judicial ou ordem de atendimento obrigatério

determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

IBVIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de
sua assinatura até expirar o prazo de classificacdo da informacao a que a CONTRATADA teve acesso
em razdo do CONTRATO PRINCIPAL.

IRPENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMAGCOES, devidamente comprovada,
possibilitard a imediata aplicacdo de penalidades previstas conforme disposi¢cdes contratuais e
legislacbes em vigor que tratam desse assunto, podendo até culminar na rescisdao do CONTRATO
PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por acao ou
omissdo, ao pagamento ou recomposicao de todas as perdas e danos sofridos pela CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais seréo
apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sanc¢fes legais
cabiveis, conforme previsto nos arts. 155 a 163 da Lei n® 14.133, de 2021.

IMDISPOSICOES GERAIS

Este TERMO de Confidencialidade € parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou
guanto a execucdo das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes
buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da
razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo
expressa determinacdo em contrario, sobre eventuais disposicdes constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia
no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA,;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE,
todas as informag@es requeridas pertinentes ao CONTRATO PRINCIPAL.
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Il — A omisséo ou toler&ncia das partes, em exigir o estrito cumprimento das condi¢cBes estabelecidas
neste instrumento, ndo constituird novagdo ou rendncia, nem afetarq os direitos, que poderdo ser
exercidos a qualquer tempo;

IV — Todas as condicbes, termos e obrigacdes ora constituidos serdo regidos pela legislacdo e
regulamentacéo brasileiras pertinentes;

V — O presente TERMO somente poderé ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteracbes do numero, natureza e quantidade das informacdes disponibilizadas para a
CONTRATADA néo descaracterizardo ou reduzirdo o compromisso e as obrigagfes pactuadas neste
TERMO, que permanecera véalido e com todos seus efeitos legais em qualquer uma das situacdes
tipificadas neste instrumento;

VII — O acréscimo, complementacao, substituicdo ou esclarecimento de qualquer uma das informacoes,
conforme definicdo do item 3 deste documento, disponibilizadas para a CONTRATADA, serao
incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos,
recebendo também a mesma protecdo descrita para as informacdes iniciais disponibilizadas, sendo
necessario a formalizagdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIII — Este TERMO néo deve ser interpretado como criacdo ou envolvimento das Partes, ou suas
filiadas, nem em obrigacéo de divulgar INFORMACOES para a outra Parte, nem como obrigacéo de
celebrarem qualquer outro acordo entre si.

1 [

A CONTRATANTE elege o foro da cidade de BRASILIA/DF, Justica Federal - Secdo Judiciaria do Distrito Federal,
onde esta localizada a sede da CONTRATANTE, para dirimir quaisquer davidas originadas do presente TERMO,

com rendncia expressa a qualquer outro, por mais privilegiado que seja.

IBASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2 vias de igual teor e um s6 efeito.

CONTRATADA CONTRATANTE

<Nome> <Nome>

<Qualificacdo> Matricula: XXXXXXxx

TESTEMUNHAS

<Nome> <Nome>

<Qualificacdo> <Qualificacdo>
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Brasilia/DF, ___ de de 2024.

17. APENDICE 06 - TERMO DE RECEBIMENTO PROVI

APENDICE 06 - TERMO DE RECEBIMENTO PROVISORIO - SERVICOS DE TIC

INTRODUCAO

O Termo de Recebimento Provisorio trata-se de termo detalhado que declarara que os servigos foram prestados e
atendem as exigéncias de carater técnico, sem prejuizo de posterior verificacdo de sua conformidade com as
exigéncias contratuais, baseada nos requisitos e nos critérios de aceitacdo definidos no Modelo de Gestédo do
Contrato.

Referéncia: Inciso XXI, art. 2°, e alinea “i”, inciso Il, art. 33 da IN SGD/ME N° 94/2022.

1 - IDENTIFICACAO

CONTRATO N°

CONTRATADA

DATA DA EMISSAO

2 — ESPECIFICACAO DOS SERVICOS E VOLUMES DE EXECUGAO

SOLUGCAO DE TIC

<Descri¢do da solugdo de TIC solicitada relacionada ao contrato anteriormente identificado>

DESCRICAO DO BEM OU SERVIGCO METRICA QUANTIDADE

<Descricéo igual ao da OS de abertura>
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TOTAL DE ITENS

3 — RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso Il, alinea “i", da IN SGD/ME n° 94/2022, por este
instrumento ATESTO que os servigos correspondentes a <OS> acima identificada, conforme definido no
Modelo de Execucdo do contrato supracitado, foram executados e <atende(m)/atende(m) parcialmente
/ndo atende(m)> as respectivas exigéncias de carater técnico discriminadas abaixo. Ndo obstante,
estardo sujeitos a avaliacdo especifica para verificagdo do atendimento as demais exigéncias
contratuais, de acordo com os Critérios de Aceitacdo previamente definidos no Modelo de Gestdo do
contrato.

Ressaltamos que o recebimento definitivo desses servicos ocorrera somente apos a verificagdo desses
requisitos e das demais condi¢cdes contratuais, desde que ndo se observem inconformidades ou
divergéncias quanto as especificagbes constantes do Termo de Referéncia e do Contrato acima
identificado que ensejem corre¢Bes por parte da CONTRATADA. Por fim, reitera-se que o objeto podera
ser rejeitado, no todo ou em parte, quando estiver em desacordo com o contrato.

ESPECIFICACAO TECNICA ATENDIMENTO OBSERVACAO

1 |<exigéncias técnicas definidas no TR> B
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4 — ASSINATURA

FISCAL TECNICO

<Nome do Fiscal Técnico do Contrato>
Matricula: XXxXxxx

<Local>, <dia> de <més> de <ano>.

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.

18. APENDICE 07 - TERMO DE RECEBIMENTO DEFIN

APENDICE 07 - TERMO DE RECEBIMENTO DEFINITIVO

INTRODUCAO

O Termo de Recebimento Definitivo declarara formalmente & Contratada que os servigos prestados ou que 0s
bens fornecidos foram devidamente avaliados e atendem as exigéncias contratuais, de acordo com 0s requisitos e

critérios de aceitacdo estabelecidos.

Referéncia: Inciso XXII, Art. 2° e alinea “h” inciso | do art. 33, da IN SGD/ME N° 94/2022.

1 - IDENTIFICACAO

CONTRATO/NOTA DE
EMPENHO N°

CONTRATADA
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DATA DA EMISSAO

Termo de Referéncia 8/2024

2 — ESPECIFICACAO DOS PRODUTO(S)/BEM(S)/SERVICOS E VOLUMES DE EXECUCAO

SOLUCAO DE TIC

<descricdo da solugéo de TIC solicitada relacionada ao contrato anteriormente identificado>

ITEM DESCRICAO DO BEM OU SERVICO METRICA

1 |<descri¢do igual & da OS de abertura> <Ex.: PF>

<n>

QUANTIDADE TOTAL

<total>

3 — ATESTE DE RECEBIMENTO

Modelo de Gestdo do Contrato acima indicado.

TOTAL DE ITENS

Para fins de cumprimento do disposto no art. 33, inciso Il, alinea “h”, da IN SGD/ME n° 94/2022, por
este instrumento ATESTO/ATESTAMOS que o(s) <servico(s)/ bem(s)> correspondentes a <OS/OFB>
acima identificada foram <prestados/entregues> pela CONTRATADA e ATENDEM as exigéncias
contratuais, discriminadas abaixo, de acordo com os Critérios de Aceitagdo previamente definidos no

EXIGENCIA CONTRATUAL ATENDIMENTO OBSERVACAO

1 <exigéncia contratual estabelecida no TR
>
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4 - DECONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitagdo e demais termos contratuais, <ndo> ha incidéncia de
descontos por desatendimento dos indicadores de niveis de servi¢os definidos.

<N&o foram / Foram> identificadas inconformidades técnicas ou de negdcio que ensejam indicacao
de glosas e sangfes, <cuja instrucédo corre em processo administrativo proprio (n° do processo)>.

Por conseguinte, o valor a liquidar correspondente a <OS> acima identificada monta em R$ <valor>
(<valor por extenso>).

Referéncia: <Relatério de Fiscalizacéo n° xxxx ou Nota Técnica n° yyyy>.

5 — ASSINATURA

GESTOR DO CONTRATO

<Nome do Gestor do Contrato>
Matricula: XXXXXXXX

<Local>, <dia> de <més> de <ano>.

<As secOes seguintes podem constar em documento diverso, pois dizem respeito a
autorizacdo para o faturamento, a cargo do Gestor do Contrato, e a respectiva ciéncia
do preposto quanto a esta autorizagao>.

5 — AUTORIZAGCAO PARA FATURAMENTO

GESTOR DO CONTRATO

Nos termos da alinea “n”, inciso |, art. 33, da IN SGD/ME n° 94/2022, AUTORIZA-SE a CONTRATADA

a <faturar os servicos executados / apresentar as notas fiscais dos bens entregues> relativos a
supracitada <OS>, no valor discriminado no item 4, acima.

<Nome do Gestor do Contrato>
Matricula: XXXXXXXX

<Local>, <dia> de <més> de <ano>

6 — CIENCIA
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PREPOSTO

<Nome do Preposto do Contrato>
Matricula: XXxXxxxx

<Local>, <dia> de <més> de <ano>

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: 12.1. A Equipe de Planejamento da Contratagdo foi instituida pela Portaria n® 30/2024/SEI-MEC, de 04 de margo de
2024 (SEI n° 4700204), e alterada pela Portaria n° 69/2024/SEI-MEC, de 27 de maio de 20

WANDERLEY WELDER DE SOUZA

Integrante Requisitante

ALONSO CLAUDIO PEREIRA DA SILVA BRITO

Integrante Técnico

LUIS FERNANDO BERTOL

Integrante Administrativo
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