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Prética:

1) Titulo:

Programa Permanente de Conscientizagdo em Prote¢éo de Dados Pessoais e
Privacidade da UFRGS (PROPRIVACIDADE)

Limite de 4
(quatro) paginas

A Lein®13.709/2018 — Lei Geral de Protecéo de Dados Pessoais (LGPD) determinou
varios direitos, deveres, medidas, precaucdes, papéis e processos relacionados a
privacidade e a protecdo de dados pessoais que afetam significativamente os
processos organizacionais da Universidade Federal do Rio Grande do Sul (UFRGS).

2) Descrigéo da pratica:



http://www.planalto.gov.br/ccivil_%2003/_ato2015-2018/2018/lei/L13709.htm

Para atender as determinacdes da LGPD, todos os agentes publicos envolvidos no
tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados, de situacfes acidentais ou de
qualquer forma de tratamento inadequado ou ilicito, pois constituem riscos a
privacidade e a protecdo de dados. A privacidade, inerente a protecdo de dados
pessoais, exige um processo continuo de conscientizacdo e capacitar todos os agentes
publicos vinculados a UFRGS é um desafio constante que busca o estabelecimento de
uma cultura a respeito desse tema na instituigao.

O Programa Permanente de Conscientizagdo em Protecéo de Dados Pessoalis e
Privacidade da UFRGS (PROPRIVACIDADE) consolida os requisitos de
capacitacdo a privacidade e protecdo de dados pessoais, com o intuito de capacitar os
envolvidos sobre como os dados pessoais devem ser tratados no seu ciclo de vida,
com vista a conformidade da UFRGS com a legislacdo concernente, a luz de
principios e valores que dao sustentacdo ao propdsito de existéncia da propria
instituicao.

As ac0es previstas no PROPRIVACIDADE visam uma abrangéncia ampla e
inclusiva, para que o uso dos dados pessoais seja compativel com as finalidades e
com o contexto do tratamento, limitando o tratamento de dados pessoais ao minimo
necessario as finalidades e aos dados pertinentes, proporcionais e ndo excessivos,
com propdsitos transparentes, legitimos, especificos, explicitos e tempestivos,
utilizando medidas aptas a mitigar os riscos a privacidade e protecdo de dados, com
riscos mapeados e sob controle.

2.1 Lema:
Cuidar dos dados pessoais como gostariamos que 0s nossos dados fossem cuidados.

2.2. Estrutura:

Os processos do PROPRIVACIDADE estéo estruturados em agdes que atendem a
objetivos e que sdo monitoradas por indicadores de performance, com o intuito de
estabelecer melhorias eficazes. Os elementos que comp&em a estrutura principal do
PROPRIVACIDADE estdo indicados na Figura 1.
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Figura 1 — Principais itens do PROPRIVACIDADE e do Plano Trienal de
Orientacéo e Capacitacao

O PROPRIVACIDADE baseia-se nos materiais disponibilizados ou indicados pela
Secretaria de Governo Digital (SGD), Orgao Central Gestor do SISP, devido ao
determinado no art. 22 do Decreto n°® 11.437/2023.

2.3. Publico-alvo:

O PROPRIVACIDADE, abrange as necessidades de orientacdo e capacitacdo sobre
protecdo de dados pessoais e privacidade a comunidade académica, em relacdo aos
tratamentos desses dados realizados dentro da estrutura administrativa e académica da
UFRGS, incluindo todas as respectivas unidades organizacionais. Ademais, visa
orientar os agentes publicos vinculados a UFRGS sobre os treinamentos e demais
recursos didaticos a orientacdo e capacitacdo da comunidade académica, servindo
como um guia ou indice a esses aspectos.

2.4. Objetivos:

l. Capacitar de forma continuada os agentes publicos vinculados a UFRGS e
envolvidos com o tratamento de dados pessoais e privacidade.

. Orientar a comunidade académica da Universidade a respeito das préaticas a
serem tomadas em relacdo a protecdo de dados pessoais e privacidade.

1. Promover a formacao e a capacitacdo permanente da comunidade académica
por intermédio de uma estratégia abrangente de treinamento e conscientizacao,
destinada a garantir que os envolvidos entendam suas responsabilidades e 0s
procedimentos de protecdo de dados pessoais2, com a¢les permanentes de
divulgacéo, treinamento, educacdo e conscientizacdo em relacéo aos conceitos e as
praticas de protecdo de dados pessoais e privacidade.

As orientacdes e as capacitacGes propostas, para o triénio 2023-2026, objetivam:


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos

l. demonstrar o comprometimento da UFRGS em adotar processos e politicas
internas que assegurem o cumprimento, de forma abrangente e continuada, de normas
e boas préticas relativas a protecdo de dados pessoais;

. estar adaptadas a estrutura, a escala e ao volume de suas operacGes, bem como
a sensibilidade dos dados tratados;

I1l.  orientar sobre as politicas e salvaguardas adequadas com base em processo de
avaliagdo sistematica de impactos e riscos a privacidade;

IV. orientar sobre a relagdo de confianca com o titular, por meio de atuacéo
transparente e que assegure mecanismos de participagéo do titular;

V.  estar integradas a estrutura geral de governanca, estabelecendo e aplicando
mecanismos de supervisao internos e externos;

VI.  orientar sobre estabelecer papéis, responsabilidades, condi¢es, requisitos e
prazos necessarios aos processos de trabalho da UFRGS que envolvam dados
pessoais visando a atender a conformidade legal e regulatoria com o0s normativos
pertinentes ao tema;

VII. orientar sobre os planos de resposta a incidentes e remediacao a serem
utilizados;

VIII. orientar sobre os planos, etapas, processos, medidas, salvaguardas e
mecanismos de mitigacdo de risco em relagcdo aos dados pessoais utilizados na
UFRGS;

IX. indicar as politicas e salvaguardas adequadas com base em processo de
avaliacdo sistematica de impactos e riscos a privacidade;

X.  estar constantemente atualizado, por intermédio de informag@es obtidas a partir
de monitoramento continuo e avaliacGes periddicas; e

XI.  esclarecer sobre a efetividade de a¢Oes de capacitacdo e orientagdo, quando
apropriado e, em especial, a pedido de autoridades e entidades responsaveis pela
fiscalizacdo do cumprimento de normativas de protecdo de dados e privacidade.

Os objetivos supracitados sao atendidos por intermédio das etapas e acGes abrangidas
em fases descritas em https://www.ufrgs.br/proprivacidade/docs/UFRGS-
PROPRIVACIDADE.pdf , que consideram os dados coletados e analisados na fase de
Iniciacdo e Planejamento do PROPRIVACIDADE por intermédio de uma pesquisa
com o publico-alvo.

Limite de 2 (duas)
paginas

Conforme o determinado na LGPD e orientado no Guia de Elaboracdo de Programa de
Governanca em Privacidade da SGD, os 6rgdos e entidades da administragdo publica
federal precisam proporcionar a¢des de capacitacdo e treinamento para o
desenvolvimento de uma cultura de protecao de dados pessoais e direitos do cidaddo
em relacdo a privacidade da informacao. As agdes devem ser implementadas conforme
as normas jurisdicionais e o contexto organizacional.

3) Historico da implementacé&o:

O Programa Permanente de Conscientizagdo em Protecdo de Dados Pessoais e
Privacidade da UFRGS (PROPRIVACIDADE) foi inicialmente documentado na
primeira versdao do Plano de Orientagdo e Capacitacdo em Protecdo de Dados Pessoais
e Privacidade, concluido em 26 de margo de 2021.

Pelo site https://www.ufrgs.br/proprivacidade/, passaram a ser divulgados, além do
Plano, diversos recursos didaticos e orientagdes sobre os principais aspectos do tema.


https://www.ufrgs.br/proprivacidade/docs/UFRGS-PROPRIVACIDADE.pdf
https://www.ufrgs.br/proprivacidade/docs/UFRGS-PROPRIVACIDADE.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_governanca_privacidade.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_governanca_privacidade.pdf
https://www.ufrgs.br/proprivacidade/

Também foi publicada uma Cartilha sobre precaug¢des com dados pessoais a serem
seguidas por todos os agentes publicos vinculados 8 UFRGS, em linguagem simples e
cidada, atualmente disponivel em https://www.ufrgs.br/proprivacidade/docs/ufrgs-
lgpd-cartilha.pdf.

Ao longo do tempo, com o surgimento de novos aspectos que impactam no
desenvolvimento das atividades da Universidade, como a implementagao do Programa
de Gestao, e a partir das demandas apresentadas por gestores e comunidade
universitaria em geral, novos contetidos com orientagdes e precaugdes foram sendo
agregados ao site. Atualmente, o site do Programa contém, além de perguntas
frequentes, publicagdes sobre: cursos, exemplos de boas praticas, precaugdes em
transferéncias internacionais de dados pessoais, anonimizacao, legislacdo correlata,
Relatério de Impacto a Protecdo de Dados (RIPD), precaugdes em contratos,
procedimentos no SEI UFRGS, termos de uso e politicas de privacidade, obrigagdes
legais, e consentimento a cookies.

A medigao realizada no processo de melhoria continua do PROPRIVACIDADE
utiliza métricas para auxiliar no gerenciamento de processos, servicos e atividades.
Viarias métricas podem ser mensuradas, mas somente as mais importantes foram
definidas como Principais Indicadores de Desempenho (PIDs) e usadas para
gerenciamento ativo e reporte. A analise recorrente dos PIDs permite avaliar e reportar
a evolugdo do PROPRIVACIDADE. Dessa forma, as metas e respectivas agdes sao
acompanhadas pelos indicadores de performance com afericdo e avaliagdo detalhada
em https://www.ufrgs.br/proprivacidade/docs/ufrgs-proprivacidade.pdf. A avaliagdo da
conscientizacdo € realizada por intermédio de pesquisas anuais.

As fases de implementagdo do programa sdo repetidas a cada nova versao do
programa, por intermédio de um processo de melhoria continua, objetivando: a)
realinhar continuamente as metas e agdes programa as necessidades do negocio e as
mudangas de normativas; b) evoluir a maturidade no tema na Universidade; e c)
melhorar continuamente a eficacia e eficiéncia dos processos e servigos relacionados a
protecdo de dados pessoais e a privacidade.

O processo de melhoria continua ¢ baseado em seis questdes de avaliagdo previstas
no ITIL Service Strategy, v. 1 (2011), descritas na Figura 4.
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Figura 4 — Questdes do processo de melhoria continua



https://www.ufrgs.br/proprivacidade/docs/ufrgs-lgpd-cartilha.pdf
https://www.ufrgs.br/proprivacidade/docs/ufrgs-lgpd-cartilha.pdf
https://www.ufrgs.br/proprivacidade/docs/ufrgs-proprivacidade.pdf

Para responder a algumas das perguntas da Figura 5 ¢ necessdrio realizar a
avalia¢do dos planos e processos que compdem o PROPRIVACIDADE para a)
recomendar melhorias; b) analisar o desempenho dos niveis de servigo; € ¢) melhorar o
custo-beneficio.

Portanto, a conformidade a protecdo de dados e a privacidade ¢ uma atividade
continua e orientada pelo processo de melhoria continua do PROPRIVACIDADE, que
evoluiu conforme o resumo histérico demonstrado na Figura 5.
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Figura 5 — Resumo da evolugdo do PROPRIVACIDADE

4) Relevancia da pratica em relagdo aos critérios indicados no | Limite de 2 (duas)
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O PROPRIVACIDE ¢ original em sua pratica, ndo somente por ser inédito em seu
contexto, mas também pela capacidade inventiva para a resolu¢ao de problemas
relacionados a capacitagdo e conscientiza¢do constante de pessoas vinculadas a
instituicdo, que apresentam uma variagao significativa a cada novo semestre, devido a
grande quantidade de novos alunos ingressantes e egressos, além da variacdo, em
menor grau, de outros tipos vinculos com a instituigao.

Trata-se de uma iniciativa com praticidade e viabilidade de implementacao, que
fomenta a integridade e minimiza problemas da gestao relacionados a protegao de
dados e a privacidade. Ademais, tem potencial de aumentar a responsabilidade
corporativa por intermédio da conscientizacao dos agentes publicos vinculados a



Universidade, que realizam atendimentos a demandas da Ouvidoria e da sociedade.
Dessa forma, a partir da capacitacdo no tema, ha melhoria nos processos de trabalho,
proporcionando melhoria da prestagdo de servigos publicos e aprendizagem.

Portanto, contribui para a melhoria da prestagao dos servigos publicos, com
beneficios efetivos as pessoas vinculadas a institui¢do, evidenciados por indicadores de
sucesso. Com praticidade e viabilidade de implementacao de praticas, permitindo a
multiplicagdo da experiéncia para outras organizacdes € com baixo custo
administrativo de implementagdo da pratica e baixa burocratizagao dos processos em
relacdo aos beneficios.

5) Evidéncias: L!m_ite de 20 (vinte)
paginas

O PROPRIVACIDADE possui um plano trienal de orientacdo e capacitacdo no
tema, que consolida os requisitos de capacitacao a privacidade e protecao de dados
pessoais. As agdes de orientagdo e de capacitagdo apoiam-se no conceito de “trilhas de
aprendizagem”, o qual prevé um mapeamento prévio de oportunidades de capacitagdo
interdependentes por uma area especialista, identificando diferentes niveis de
complexidades de informagao e conhecimentos e seus respectivos publicos-alvo, além
de indicar e disponibilizar oportunidades de capacitacdo em diferentes formatos e
estratégias pedagogicas, como cursos, videos, tutoriais, guias, textos, entre outros. Tal
conceito possibilita ao agente publico eleger, dentre diversas opc¢des de aprendizagens
disponiveis, aquelas mais adequadas ao atendimento de suas necessidades, criando o
seu percurso formativo de forma autonoma com orientagdo institucional. A sequéncia
indicada de cursos para os temas identificados est4 resumida na Figura 6.
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Figura 6 — Trilhas de aprendizagem em LGPD na UFRGS

Em relacdo as normativas vigentes, em especial a Politica Nacional de
Desenvolvimento de Pessoas (PNDP) instituida pelo Decreto 9.991/2019, as acgdes de
capacitagdo previstas no Plano de Capacitagdo do PROPRIVACIDADE estao
vinculadas a necessidade de desenvolvimento contida no Plano de Desenvolvimento de
Pessoas (PDP 2023) da UFRGS, aprovada no Sistema de Pessoal Civil (SIPEC), a
saber “Necessario aprofundamento nos conhecimentos a respeito da LGPD”,
necessidade identificada com o codigo 29 do PDP UFRGS 2023. Esta necessidade ¢ a
12* em maior recorréncia de necessidade na Universidade, entre as 277 necessidades
de desenvolvimento contidas no PDP UFRGS 2023, refor¢ando sua necessidade de
desenvolvimento continuo na Instituicdo. Na andlise e aprovagdo dessas necessidades
de desenvolvimento, varios 6rgdos e a Escola Nacional da Administracdo Publica
(Enap), indicam, muitas vezes, que determinadas necessidades de desenvolvimento
sejam atendidas por meio de capacitagdes ja promovidas pela Enap, ou EVG - Escola
Virtual de Governo, vinculada ao Enap. Assim, o plano de capacitacdo, que faz do
PROPRIVACIDADE, também buscou articular o atendimento da necessidade de
capacitacao 29 as acdes disponiveis na Enap, em especial para o “Nivel Fundamental”.

Nao obstante, os processos € a estrutura organizacional para orientagao e
capacitacdo em prote¢ao de dados pessoais e privacidade estdo de acordo com as
politicas, normas, planos e estrutura da UFRGS, definindo as atribuicdes e
competéncias dos envolvidos, dentre outros aspectos. Portanto, a UFRGS se



compromete em assegurar os meios para que os envolvidos com o tratamento de dados
pessoais estejam conscientes das responsabilidades e da importancia das atividades de
protecdo de dados pessoais e privacidade, por intermédio de treinamentos, praticas e
por diferentes estratégias e métodos de comunicagao identificados em
https://www.ufrgs.br/proprivacidade/docs/ufrgs-proprivacidade.pdf.

A promocgao de uma cultura de seguranga e prote¢ao de dados foi considerada
desde a concepgao até a fase de execucdo do PROPRIVACIDADE. A respectiva
mudanca cultural transcorre gradativamente, como resultado da conscientizagao, que
ocorre a partir da divulgagdo e consequente apropriagdo do conhecimento necessario
ao desenvolvimento de uma consciéncia sobre medidas técnicas e administrativas
necessarias a prote¢do de dados e a privacidade. Nesse sentido, o conceito de Privacy
by Design determina que a privacidade e a protecdo de dados devem ser consideradas
desde a concepedo e durante todo o ciclo de vida do projeto, sistema, servigo, produto
ou processo. O art. 46, § 2° da LGPD contribui determinando que as medidas de
seguranga, técnicas e administrativas para prote¢ao de dados pessoais deverao ser
observadas desde a fase de concepgao do produto ou do servigo até a sua execugdo e
esta relacionado ao conceito Privacidade desde a Concepgdo (PdC), ou Privacy by
Design, um dos assuntos abrangidos entre os recursos didaticos recomendados pelo
PROPRIVACIDADE.

O PROPRIVACIDADE foi construido a partir da participagdo popular de cidadaos
vinculados a instituicdo, obtida por meio de pesquisas, por opinides e sugestdes obtidas
em sessoes virtuais de esclarecimento de duvidas sobre a LGPD. Como fruto dessa
participacdo, atualmente, o site do PROPRIVACIDADE possui as seguintes paginas:

a) Exemplos de boas praticas na prote¢do de dados pessoais:


https://www.ufrgs.br/proprivacidade/docs/ufrgs-proprivacidade.pdf

BRASIL Simplifique! Participe  Acesso a informagdo Legislagio ©

PROPRIVACIDADE

Exemplos de Boas Praticas

A seguir sdo descritos exemplos de boas praticas que podem evitar incidentes com dados pessoais nas

atividades laborais cotidianas da Universidade:

Em credenciais, logins e aplicativos: v
No local de trabalho: v
No atendimento ao publico: v
No computador: v m
Nos processos de trabalho: v
Em e-mails: v
Em pesquisas cientificas: v
Na administragao de sites: v
No SEI!' UFRGS: v
No teletrabalho: v

b) Legislacdo correlata a protecio de dados pessoais e privacidade, com rol
exemplificativo da legislacdo aplicavel ao contexto da institui¢do e excertos
relacionados ao tema:



BRASIL Simplifique! Participe Acesso a informagao Legislagdo

;‘ 1650 do
PROPRIVACIDADE

Legislagdo correlata a protegao de dados pessoais e ao sigilo de dados pessoais

Sigilo de dados Lei de Acesso & Govemo Dig} Lei de defesa de Protecdo do Denunciante
e Lein® 14.129, usudrio dos servicos Lei 13.4 )18
Lel 12.527/2011 poblicos da adm.
CF/88 orts, 31 22 poblica >Cre 5372019
(art. 5°, Xl & XIV) ) Lei 13.460/2017)

(art.

L

Direitos da Lei Geral de Marco Civil da Habeas Data Processo Administrativo
rml@:d. Protecdo dos Lei 9.507/1997 )
Céd. Civil Dados Pessoais
Lei 10.406/2002 Lei 13.709/2018 (art. 10)
(orts. 11, 18.@ 20]

Cédigo de Defesa Lei do cadasiro Sigilo bancdrio Processo disciplinar
i I )

do Consumid posiive Lei mentar r
;i | Lei 12 1

Le

Segredo Industrial Sigilo sobre Segredo de justica

CF/88, art. 5°, XXIX compelitividade Lei n® 13.105/2015
e governanca (art. 189)

empresarial Céd. Processo

) Penal (art. 20)

legislacdo em mais de
Sigilo das e 130 paises
Cédigo Tributério a [mais de 30 pafses.
Nacional (CTN) e Lein® 6.404/1976 competente com “ANPDs")
Portarias da (art. 155} Lei 10.180/2001
Receita (art. 6. 1IV)

A seguir é citado um rol, ndo exaustivo, de legislagdes que determinam a protecd@o ou o sigilo a dados pessoais. O simbolo

ao lado de cada item possibilita exibir mais detalhes:

c) Perguntas mais frequentes recebidas na Ouvidoria em relagdo a protecao
dados pessoais, privacidade e legislagdo concernente:
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Perguntas Frequentes

Para facilitar a compreenso da ampla legislacio sobre sigilo, pratecio de dados e privacidade, foi disponibilizado a

sequir um conjunto de perguntas e respostas categorizadas por contexto:

Servidores, colaboradores, bolsistas e terceiros a servigo da UFRGS ~

O que é LGPD?

LGPD é a sigla da Lel Geral de Protecdo de Dados Pessoals (Lel n® 13.709/2018). As orientagdes sobre
precaucdes necessarias a partir da vigéncia dessa Lei constam na Cartilha sobre Precaucdes com Dados

— o

Quais precaugdes devo adotar com os dados pessoais?

Consulte a Politica de Protecdo de Dados Pessoais.

Sugere-se também consulta & Cartilha sobre Precaucfes com Dados Pessoais, que resume essa politica.

devo me pi ipar com a de dados

Nio, todos os tipos de dados pessoais precisam de protecdo e tratamentos adequados. As principais

precaucbes constam na Cartilha sobre Precaucies com Dados Pessoais.

de




Trilha de Aprendizagem indicada no Plano de Capacitagao com links para os
recursos educacionais indicados:

Trilha de Aprendizagem

As agbes previstas no PROPRIVACIDADE visam uma abrangéncia ampla e inclusiva, para que o tratamento dos
dados pessoais seja compativel com as finalidades e com o contexto, limitando o tratamento de dados
pessoais ao minimo necessario as finalidades e aos dados pertinentes, proporcionais e nao
excessivos, com propdsitos transparentes, legitimos, especificos, explicitos e tempestivos, utilizando
medidas aptas a mitigar os riscos a privacidade e protecdo de dados, com riscos mapeados e sob

controle.

As acles de orientacdo e de capacitagdo apoiam-se no conceito de “trilhas de aprendizagem”, o qual prevé um
mapeamento prévio de oportunidades de desenvolvimento interdependentes por uma area especialista,
identificando diferentes niveis de complexidades de informacdo e conhecimentos e seus respectivos publicos-alvo,
além de indicar e disponibilizar oportunidades de desenvolvimento em diferentes formatos e estratégias
pedagogicas, como cursos, videos, tutoriais, guias, textos, entre outros. Tal conceito possibilita ao agente publico
eleger, dentre diversas opgbes de aprendizagens disponiveis, aquelas mais adequadas ao atendimento de suas

necessidades, criando o seu percurso formativo de forma auténoma com orientagdo institucional.

Recursos Educacionais Indicados:

D) ALGPD e a aplicagdo pratica na congeneres.

UFRGS

Nivel Fundamental Nivel Intermediario Publico-alvo: agentes publicos
inculados & UFRGS ...
R ) . SOt
i
i i |
A) Cartilha "PrecaucBes com Dados | | E) Tema:Relatério de impacto & i
Pessoais”. | I protegio de dados pessoais [RIPD). i
! 1 envolvidos com a elaboraio |
i i de Relatériode impactos |
| ) § protedo de dados pessoals |
Agentes pablicos B) Cartilhas recomendadas pelo i | F) Tema: Avaliagio de riscos & RIPD) i
vinculados 3 UFRGS CERT.BR e TRI/UFRGS. : i privacidade e & proteco de dados |
(servidores, bolsistas, i | pessoais. !
colaboradores, I i i
i
C) P o de Dados Pessoais ! r
no Setor Publico. | & =neme= s aenmrms, .. envolvidos na tramitago
! ! convénios, acordos e instrumentos de convénics, contratos,
i i A acordos e instrumentos
I | congeneres. "
i |
i
i
i

H) Videos ESR/RNP: Criando e

mantendo um software seguro i .
..envolvides com andlise de

i
i
i
i
i
i
Publico-alvo: agentes piblicos Nivel Avancado ! sistemas e desenvolvimento de
i
|
i
i
i
|

1) Guias indicados pela SGD, SEDGG
e CPD/UFRGS.

vinculados a UFRGS ... ye \ softwares.
i

.. com atribulgBes de gestio. 1) LGPD na Pritica (EaD).

X K) Recomendacdes do CTIR/GSI/PR.
... enwolvidos com as

definigBes de politicas e
procedimentos relacionados
@ seguranga da informagdo.

L) Ciberseguranca.

- Cursos Videos e guias

.. envolvidos com auditorias
e definicties de polticas
relacionados & proteghio de
dados e privacidade.

Nivel Fundamental +

Nivel Intermediario +

Nivel Avangado +



e) Tratamento de dados pessoais devido a obrigacdes legais:

BRASIL Simplifiquel Participe Acesso & informagio Legislagdo (D)

3
PROPRIVACIDADE

A seguir é citado um rol, ndo exaustivo, de legislagdes que determinam o fornecimento de dados pessoais a organizagdes
publicas para o cumprimento de obrigagdo legais, regulatdrias ou que determinam detalhes da disponibilizagdo de dados

pessoais para controle social e transparéncia:

Lei de Diretrizes e Bases (LDB) da Educacéo - Lei n® 9.394/96

Portarias do Ministério da Educagao
Prestacao de contas de IFES e ICTs - Lei 8.958/94

Publicacéo de Agenda de Compromissos Publicos

B @ @ @ @

Excecoes da LGPD

f) Anonimizacdo e Pseudonimizagdo:
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Anonimizagéo e Pseudonimizagdo

A Lei n® 13.709/2018 (LGPD) define:

Art, 59(...)

Simplifique! Participe Acesso a informagio

Legislagdo

XI - anonimizagdo: utilizagdo de meios técnicos razodveis e disponiveis no momento do tratamento, por meio dos

quais um dado perde a possibilidade de associagdo, direta ou indireta, a um individuo; (...)

Art. 13. (...)

§ 4° Para os efeitos deste artigo, a pseudonimizagao é o tratamento por meio do qual um dado perde a possibilidade

de associacdo, direta ou indireta, a um individuo, sendo pelo uso de informacgdo adicional mantida separadamente

pelo controlador em ambiente controlado e seguro.

Dessa forma, a pseudonimizagdo € reversivel e a anonimizagdo € irreversivel.

Segundo o art. 12 da LGPD, dados anonimizados ndo sdo considerados dados pessoais.

Ainda ndo foram detalhados, pela Autoridade Nacional de Protegdo de Dados (ANPD), os critérios sobre a probabilidade de

(re)identificagdo de um individuo cujos dados foram anonimizados.

Alternativamente, ha critérios de entidades europeias de regulamentacdo da GDPR, a qual serviu como base para a LGPD, que

permitem supor como serdo esses critérios. Conforme essa regulamentacao, o dado é anonimizado quando é improvavel

identificar o titular, considerando os critérios indicados a seguir:

Dado Pessoal Dado Anonimizado
| Se um fitular & ... |
D F de
idenfificavel. i identificdvel: risco remoto de Impossivel de identificar
risco de idenfificagdo ... identificagdo ...
... Considerando a ufilizagdo de meios técnicos razodveis e
disponiveis no momento do fratamento e avaliando:
* odado e sev ambiente;
» conlfexio, escopo e finalidade do fratamento; e
= as medidas técnicas e administrativas aplicadas.
... com o risco de identificagdo considerando:
. cdo;
. a cdo;
= custo e fempo requerido;
= fecnologias disponiveis; e
- aprobabilidade de consequéncias legais a
identificagdo.
Resultado: Resultado:
provadvel i & imp i &
A 1L l i ‘L
O dado & anonimi Go de profegdo a dados
0 dado é pessoale a p pessoais é aplicavel pessoais ndo se aplica, porém necessita frequente
reavaliagdo de probabilidades e riscos.

g) Precaugdes em contratos e convénios:
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Adequagao de contratos e convénios a LGPD

Em situagbes de infracdo as determinagbes da Lei 13.709/2018 (LGPD), ocorridas em entidades e érgdos publicos, os
decisores sobre tratamentos de dados pessoais poderdo ser responsabilizados, conforme determina a Autoridade Nacional
de Protecdo de Dados (ANPD) e o §3° do Art. 52 dessa Lei. Para delimitar e mitigar essa responsabilizagdo, sugere-se que

sejam determinadas em contratos, convénios e instrumentos congéneres, no minimo, as seguintes informagdes:

1. A identificagdo dos agentes de tratamento, ou seja, os papéis de cada organizagdo em relagdo aos dados pessoais
tratados por intermédio do respectivo instrumento, incluindo o papel de operador, controlador, controlador conjunto,
se existir, e se serd permitido suboperador. Em caso de divida na definicdo dos papéis, sugere-se a consulta aos

exemplos do Guia Orientativo sobre Agentes de Tratamento e Encarregado da ANPD.

~N

. As bases e previsdes legais para os tratamentos dos dados pessoais pelo controlador e operador(es) durante e apds a "
vigéncia do instrumento. Como exemplo, as previsdes legais da LGPD: consentimento (art. 7°, I), obrigagdo legal (art.
70, 1I), execugdo de contrato (art. 7°, V), execugdo de politicas publicas (art. 7°, III) descentralizadas (art. 26, § 1,

I), interesse legitimo do controlador (art. 7°, IX), entre outras.

h) Termo de uso de Politica de Privacidade de Servigos disponibilizados a
Sociedade e Comunidade Académica, com modelo:

E&3 BRasiL Simpiifiquel  Participe  Acesso ainformagdo  Legislagdo [))
L‘s UFRGS Ouvidoria Catélogo de Servigos
Termo de Uso e Politica de Privacidade
Conforme os Guias operacionais para 40 3 LGPD da SGD:
Termo de Uso ou Contrato de Termo de Uso é um que as regras e as icdes de uso de
determinado servigo executado pela instituicio. Ao manifestar ciéncia em relagio ao informado pelo Termo de Uso, o
usuério prossegue de forma consciente em relagdo as clausulas estipuladas para utilizagéo do servigo. [...]
J4 a Politica de Privacidade é um documento informativo pelo qual o prestador de servigo transparece ao usuario a forma
como o servigo realiza o tratamento dos dados pessoais e como ele fornece privacidade ao usuario. [...]
Tanto o Termo de Uso quanto a Politica de Privacidade originam-se da responsabilidade de os agentes de tratamento de
dados serem transparentes com o titular de dados e informarem como as atividades de tratamento de dados atendem os
principios dispostos no artigo 6° da Lei Geral de Protecso de Dados (LGPD). Portanto, os dois documentos constituem, ao
mesmo tempo, um dever do controlador e um direito do titular.
0 Termo de Uso é um instrumento congénere a um contrato, com o qual o usudrio concorda ao utilizar o servigo
disponibilizado. Portanto, o usudrio deve ser alertado sobre essa condigéo de concordéncia no inicio do Termo de Uso e em
local de destague no servigo. O responsavel pelo servigo deve assegurar que o usudrio esté ciente dessa concordancia com o
Termo de Uso quando utiliza o respectivo servigo. Inclusive, ha situagdes em que o servigo é somente disponibilizado apés a
concordancia do usudrio, para que a concordancia seja condicionada ao uso.
Os instrumentos congéneres a contratos s@o abrangidos pela Lei Geral de Protecdo de Dados Pessoais (Lei 13.709/2018 — %
LGPD) nas seguintes determinacdes

Art. 70 O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses: [...]

V - quando necessario para a execugo de contrato ou de procedi imi relaci a contrato do qual

seja parte o titular, a pedido do titular dos dados; [...]

Art. 11. O tratamento de dados pessoais sensivels somente podera ocorrer nas seguintes hipteses:[...]
d) exercicio regular de direitos, inclusive em contratol...]

Art. 19[...]

§ 3° Quando o tratamento tiver origem no consentimento do titular ou em contrato, o titular podera solicitar cépia
eletrdnica integral de seus dados pessoais, observados os segredos comercial e industrial, nos termos de regulamentagdo

da autoridade nacional, em formato que permita a sua utilizagdo subsequente, inclusive em outras operagdes de

tratamento.
Dessa forma, o Termo de Uso ndo & consentimento, mas pode conter, mengo ao consentimento e resp
revogagdo entre seus termos. Entretanto, caso o Termo de Uso se refira ao termo ™ imento” da LGPD, preval os

direitos dos titulares determinados nessa Lei. Nessa circunstdncia, se ocorrer a revogagdo do consentimento, todos os
tratamentos com qualquer dado pessoal coletado por intermédio e a partir da concordancia com o Termo de Uso, devem cessar
a partir da revogacdo. Todavia, o armazenamento é um tipo de tratamento segundo a LGPD, consequentemente, os dados

pessoais devem ser eliminados a partir da revogacdo do respectivo consentimento.

N&o obstante, ndo h& obrigacio que um contrato tenha tal previséo de consentimento e revogagdo. O que deve prevalecer no
Termo de Uso e na Politica de Privacidade ¢é a clareza, preciso e transparéncia sobre os tratamentos com dados pessoais e a

estrutura de tépicos indicada Secretaria de Governo Digital (SGD).

Inclusive, hd& um modelo de Termo de Uso e Politica de Privacidade, disponibilizado pela SGD, em




1) Orientacdes sobre o Relatorio de Impacto a Protecdo de Dados Pessoais, com

modelo:
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Relatdrio de Impacto a Protegdo de Dados Pessoais

A elaboragdo do Relatdrio de Impacto a Protegdo de Dados Pessoais (RIPD), proativamente, possibilita mitigar as sangdes e
penalidades em caso de violagGes aos direitos definidos na LGPD, como as mencionadas aqui (item 8) e conforme previsto

no art. 52, §1, VIII e art. 48, §3° da LGPD.

O RIPD visa descrever os processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como as medidas, as salvaguardas e os mecanismos de mitigacdo de riscos (art. 5° , XVII da

LGPD) e deve ser elaborado para atender ao determinado no art. 50, §2°, I, d da LGPD e para demonstrar:

+ a avaliagdo sistematica de impactos e riscos a privacidade nos tratamentos de dados pessoais; e
« a adogdo reiterada de salvaguardas, politicas e procedimentos internos capazes de minimizar o dano, voltados ao

tratamento seguro e adequado de dados pessoais.

Ao elaborar o RIPD e implementar as medidas de controles identificadas nesse relatério, o processo de trabalho avaliado
poderd fruir de beneficios inerentes a essa avaliagdo sistemdtica, bem como estar preparado para as demandas por

entidades fiscalizadoras, determinada em certas circunstancias pela LGPD (art. 10, §3; art. 32 e art. 38).

Processos de trabalho que envolvem dados pessoais e que requerem a elaboragdo do RIPD

j) Hospedagem de dados pessoais fora do territdrio nacional:
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Hospedagem de dados pessoais fora do Brasil

Ha limitagBes e condigGes na transferéncia de dados pessoais para o exterior, conforme determinam os arts. 33 a 36 da Lei
n® 13.709/2018 (LGPD). Infelizmente, a ANPD ainda ndo definiu em quais paises podem ser hospedados dados pessoais, ou

sob quais termos pode ocorrer a transferéncia internacional.

Os termos de uso de servigos, costumeiramente utilizados, ndo definem em qual pais sera hospedado os dados pessoais.
Uma alternativa, para o tratamento de dados pessoais no exterior, seria obter o consentimento do titular, cujos dados estdo
sendo tratados nesses servigos, porém, nesse caso, seria um consentimento genérico (“pedir consentimento para tratar os

dados em qualquer lugar fora do Brasil”) e o consentimento genérico & considerado nulo pela LGPD.

Essa é uma situagdo transitéria, com possibilidade de regularizagdo quando a ANPD definir sob quais condiges, garantias e

em quais paises os dados pessoais poderdo ser armazenados fora do Brasil.

Ndo obstante, normalmente, os “termos de uso” de versdes gratuitas de ferramentas de e-mail, hospedagem e de
formularios ndo fornecem garantia que os dados ndo serdo indexados para propaganda. Essa circunstincia infringe o
determinado na IN GSI/PR n® 05/2021:

Art. 19. O instrumento contratual a ser firmado... deve conter...,, no minimo, os seguintes procedimentos de seguranca:
(..)

IIT — proibicdo do uso de informagdes do drgdo ou da entidade pelo provedor de servigo de nuvem para propaganda,

otimizacdo de mecanismos de inteligéncia artificial ou qualquer uso secunddrio ndo-autorizado;

O “termo de uso” é um contrato por adesdo. Dessa forma, o uso de versBes gratuitas também contraria o determinado pela

Politica de Computacdo em Nuvem da UFRGS, que atende & IN GSI/PR n® 05/2021.

k) Precaugdes no uso do SEI:
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Protegdo a Dados Pessoais e a Privacidade no SEI

Documentos com dados pessoais adicionados a processos no SEI, que ndo estejam sujeitos a controle social e
transparéncia publica, devem ser adicionados com nivel de acesso, no minimo, “restrito” e com o campo “Hipdtese legal”

preenchido com “Informacgéo pessoal (Art. 31 da Lei n® 12527/2011)"), ou devem ser tarjados.
Est3o sujeitos a controle social e transparéncia os dados pessoais estritamente relacionados a:

« vinculos com a administragdo publica;
« valores financeiros oriundos de orgamento plblico;
= comprovagao de requisitos de editais, convénios ou contratos com a administragdo publica; e

« servigos prestados a administragdo publica.

Y
Devem ser tarjados aqueles dados pessoais que constem em documentos publicos de processos publicos do SEI e que ndo
estejam relacionados ao supracitado. Algumas precaugdes ao tarjar documentos do SEI constam em

https://www.ufrgs.br/proprivacidade/exemplos.

Em outras palavras, ndo devem ser disponibilizadas de forma publica (documento publico em processo publico do SEI)

informacdes pessoais relativas a intimidade, & vida privada, & honra e & imagem, conforme Portaria da UFRGS n® 5986 de
07/07/2017 e art. 31 da Lei n® 12.527/2011 (LAI - Lei de Acesso a Informagdo).

O procedimento para alterar o nivel de acesso para restrito, em documentos no SEI, consta

em https://www.ufrgs.br/proprivacidade/docs/UFRGS-SEI-AcessoRestrito.pdf.

Detalhes sobre a forma de definir o tipo de nivel de acesso em documentos sdo demonstrados no video disponivel em

https://youtu.be/wmhSqWY Ncw?t=98.




Além de outras paginas que abordam os demais aspectos da privacidade, protecdo a
dados e conformidade com a legislagdo concernente ao tema.

5.1 Avaliagao dos resultados

A avaliagao dos resultados ¢ realizada por intermédio de pesquisas. Na pesquisa
realizada em 2022, por intermédio de formulario eletronico, foram coletadas respostas
entre 28/11/22 e 31/12/22, pertinentes a qualidade das informacgdes e cursos divulgados
pelo PROPRIVACIDADE e foram obtidas respostas de 2.402 respondentes. Os
respondentes que acessaram a cartilha ou o site aprovaram o conteudo, conforme notas
atribuidas e demonstradas no Quadro 1.

Moda | Média
Cartilha 10 7.9
Cursos oferecidos no plano de capacitacdo 10 7.2

Quadro 1 — Nota atribuida pelos usuarios respondentes da pesquisa.

As sugestdes obtidas nessa pesquisa foram implementadas desde entdo. Atualmente
sdo oferecidos cursos proprios da UFRGS, sincronos, presenciais e remotos ¢ foram
acrescentadas paginas de perguntas frequentes e exemplos ao site do
PROPRIVACIDADE.

Até 25/10/21, 8366 pessoas haviam acessado a Cartilha do PROPRIVACIDADE.
Atualmente, as paginas do site do PROPRIVACIDADE ja obtiveram mais de 7.800
acessos. Além disso, mais de 30 sessoOes virtuais para esclarecimento de duvidas e
conscientizagdo foram realizadas desde o inicio do PROPRIVACIDADE em
26/03/2021 e estima-se que mais de 500 participantes ja participaram em alguma
iniciativa de capacitagao ou de conscientizacdo do PROPRIVACIDADE. Em termos
de tratamento de riscos, mais de uma dezena de Relatorios de Impacto a Protegdo de
Dados Pessoais foram elaborados, desde o inicio do PROPRIVACDADE.

Portanto, as informacgoes evidenciadas demonstram o sucesso dessa iniciativa de
aprimoramento da integridade ptublica da UFRGS, que pode ser considerada um
exemplo de boas praticas nesse tema.

Observacdo 1: utilizar espacamento simples, fonte Times New Roman, tamanho 12.

Observacdo 2: o limite de paginas nos campos 2, 3 e 4 inclui a possivel utilizacédo de
graficos, fotos e demais elementos visuais.

Observacdo 3: no campo Evidéncias, podem ser anexados documentos que dao
suporte as informaces prestadas nos campos 2, 3 e 4, a serem utilizados pela
Comissao Técnica e/ou Julgamento.


https://www.ufrgs.br/proprivacidade/docs/ufrgs-lgpd-cartilha.pdf
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