MINISTERIO DA CIDADANIA
GABINETE DO(A) MINISTRO(A)
OUVIDORIA-GERAL

ORIENTACAO N2 3/2022
PROCESSO N2 71000.092772/2022-21

Brasilia, 21 de novembro de 2022.

Ao Gabinete do Ministro (GM) e seus respectivos 6rgdos de assisténcia direta e imediata

A Secretaria-Executiva (SE) e suas respectivas unidades subordinadas

Aos 6rgaos especificos singulares:
A Secretaria Especial do Desenvolvimento Social (SEDS) e suas respectivas unidades subordinadas

A Secretaria Especial do Esporte (SEESP) e suas respectivas unidades subordinadas

Assunto: Orientagdo a respeito de incidente de seguranca com dados pessoais e sua avalia¢do para fins de
comunicac¢ao a Autoridade Nacional de Protegdao de Dados (ANPD).

Prezados(as) Senhores(as),

1. Cumprimentando-os(as) cordialmente, passo a tratar de orientacdo exarada na qualidade
de Encarregado designado pelo tratamento de dados pessoais no ambito do Ministério da Cidadania
(Portaria MC n2 538, de 13 de janeiro de 2021).

2. Informo que em janeiro de 2022, a Ouvidoria-Geral realizou o compartilhamento de
informacdes a respeito da "divulgacdo das recomendac¢des sobre incidente de seguranca com dados
pessoais e sua avaliacdo para fins de comunicacdo a Autoridade Nacional de Protecdo de Dados (ANPD)",
conforme consta no Processo n2 71000.003914/2022-94. Em outubro de 2022 foi feita
reiteracdo dessa pauta, devida a sua relevancia.

3. Ademais, como compete ao Encarregado, nos termos do artigo 41, § 29, inciso lll, da Lei n2
13.709/18, orientar os(as) funcionarios(as) e os(as) contratados(as) da entidade a respeito das ag¢des a
serem tomadas em relacdo a protecdo de dados pessoais, principalmente na prevencdo de incidentes de
seguranca com dados pessoais e dados pessoais sensiveis, a presente orientacao visa disseminar como
proceder em caso de acontecimento de incidente de seguranca com dados pessoais e dados pessoais
sensiveis.

4, Primeiramente, informo que, trata-se de incidente de seguranga qualquer evento adverso
confirmado, relacionado a violacdo na seguranca de dados pessoais, tais como acesso ndo autorizado,
acidental ou ilicito que resulte na destruicdo, perda, alteracdo, vazamento ou ainda, qualquer forma de
tratamento de dados inadequada ou ilicita, os quais possam ocasionar risco para os direitos e liberdades
do titular dos dados pessoais.



5. O art. 46 da Lei n2 13.709/2018 (Lei Geral de Prote¢do de Dados — LGPD) determina que os
agentes de tratamento de dados pessoais devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais
ou ilicitas de destruicdo, perda, alteracdao, comunicacao ou qualquer forma de tratamento inadequado ou
ilicito.

6. Abaixo informarei o passo a passo a ser executado, caso ocorra um incidente de seguranca
com dados pessoais, no ambito do Ministério da Cidadania.

ORIENTACAO
7. O que fazer em caso de um incidente de seguran¢a com dados pessoais?

* Avaliar internamente o incidente — natureza, categoria e quantidade de titulares de
dados afetados, categoria e quantidade dos dados afetados e consequéncias concretas e
provaveis. Vide formuldrio de avaliagdo constante do sitio eletrénico da
ANPD: Formulario.

* Comunicar ao Encarregado (Art. 52, VIII da LGPD). De acordo com o art. 12 da Portaria
MC n2 538, de 13 de janeiro de 2021, o Encarregado pelo Tratamento de Dados
Pessoais no ambito do Ministério da Cidadania, é o Ouvidor-Geral - E-
mail protecaodedados@cidadania.gov.br / Telefone (61) 3429-6828.

* Comunicar ao Controlador, se vocé for o Operador, nos termos da LGPD;

* Comunicar a Autoridade Nacional de Protecdo de Dados (ANPD) e ao titular de dados,
em caso de risco ou dano relevante aos titulares (Art. 48 da LGPD). A comunicacdo a
ANPD, deve ser feita no prazo de 02 (dois) dias Uteis, contados da data do conhecimento
do incidente e deve conter informacgdes claras e concisas - Competéncia do Controlador;
e

* Elaborar documentacdo com a avaliacdo interna do incidente, medidas tomadas e
analise de risco, para fins de cumprimento do principio de responsabilizacao e prestacao
de contas (Art. 62, X da LGPD).

8. Quem deve fazer a comunicag¢ido de incidentes?

* O art. 48 da LGPD determina que é obrigacao do Controlador comunicar a Autoridade
Nacional de Protecdo de Dados (ANPD) e ao titular a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante aos titulares.

* Recomenda-se que o Controlador adote posicdo de cautela, de modo que a
comunicacao seja efetuada mesmo nos casos em que houver duvida sobre a relevancia
dos riscos e danos envolvidos. Ressalte-se, ainda, que eventual e comprovada
subavaliacdo dos riscos e danos por parte do Controlador pode ser considerada
descumprimento a legislacdo de protecdo de dados pessoais.

* Embora a responsabilidade e a obrigacdo pela comunicacdio a ANPD sejam do
Controlador, caso excepcionalmente sejam apresentadas informacbes pelo Operador,
serao devidamente analisadas pela ANPD.

9. O que comunicar a Autoridade Nacional de Prote¢dao de Dados?

As informacgOes devem ser claras e concisas. Além do que prescreve o § 12 do artigo 48
da LGPD, recomenda-se que a comunicacdo contenha as seguintes informacoes,
disponiveis no formuldrio de comunicacdo de incidentes de seguranga com dados
pessoais da ANPD:

Identificacdo e dados de contato de:


https://www.gov.br/anpd/pt-br/assuntos/atual-formulario-de-comunicacao-de-incidentes-de-seguranca-com-dados-pessoais_01-03-2021-4.docx
mailto:protecaodedados@cidadania.gov.br

) Entidade ou pessoa responsavel pelo tratamento.

o Encarregado de dados ou outra pessoa de contato.

. Indicacdo se a notificacdo é completa ou parcial. Em caso de comunicacdo
parcial, indicar que se trata de uma comunica¢do preliminar ou de uma
comunicagdao complementar.

Informacgdes sobre o incidente de seguranga com dados pessoais:

o Data e hora da deteccdo.

) Data e hora do incidente e sua duragao.

. Circunstancias em que ocorreu a violacdo de seguranca de dados pessoais,
por exemplo, perda, roubo, cépia, vazamento, dentre outros.

o Descricdo dos dados pessoais e informagdes afetadas, como natureza e

conteludo dos dados pessoais, categoria e quantidade de dados e de
titulares afetados.

o Resumo do incidente de seguranca com dados pessoais, com indicacao da
localizacdo fisica e meio de armazenamento.

) Possiveis consequéncias e efeitos negativos sobre os titulares dos dados
afetados.

) Medidas de segurancga, técnicas e administrativas preventivas tomadas pelo
Controlador de acordo com a LGPD.

. Resumo das medidas implementadas até o momento para controlar os
possiveis danos.

. Possiveis problemas de natureza transfronteiriga.

. Outras informacgdes Uteis as pessoas afetadas para proteger seus dados ou

prevenir possiveis danos.

Caso ndo seja possivel fornecer todas as informagées no momento da comunicacao
preliminar, informacdes adicionais poderao ser fornecidas posteriormente.

No momento da comunicacdo preliminar devera ser informado a ANPD se serdo
fornecidas mais informacdes posteriormente, bem como quais meios estdo sendo
utilizados para obté-las. A ANPD também podera requerer informacdes adicionais a
qualquer momento.

10. Qual o prazo para comunicar um incidente de seguranga para a Autoridade Nacional de
Protecao de Dados?

A LGPD determina que a comunicacdo do incidente de seguranca seja feita em prazo
razoavel (art. 48, § 192), conforme sera definido pela ANPD. Embora ndo tenha havido
regulamentacdo nesse sentido, a realizacdo da comunicacdao demonstrara transparéncia
e boa-fé e sera considerada em eventual fiscalizacao.

Enquanto pendente a regulamentagdo, recomenda-se que apds a ciéncia do evento
adverso e havendo risco relevante, a ANPD seja comunicada com a maior brevidade
possivel, sendo tal considerado a titulo indicativo o prazo de 2 (dois) dias Uteis, contados
da data do conhecimento do incidente.

CONCLUSAO

11. Diante da orientacdo a respeito de incidente de seguranca com dados pessoais, no ambito
do Ministério da Cidadania, recomenda-se, como boa pratica, para efeito de incidente de seguranga em
dados pessoais, avaliar internamente o incidente — natureza, categoria e quantidade de titulares de
dados afetados, categoria e quantidade dos dados afetados, consequéncias concretas e provaveis, bem
como, que se adotem as seguintes medidas:



* Comunicar ao Encarregado (Art. 592, VIIl da LGPD);
* Comunicar ao Controlador, se vocé for o Operador, nos termos da LGPD;

* Comunicar a ANPD e ao titular de dados, em caso de risco ou dano relevante aos
titulares (Art. 48 da LGPD); e

* Elaborar documentacdo com a avaliacdo interna do incidente, medidas tomadas e
anadlise de risco, para fins de cumprimento do principio de responsabilizacdo e prestacdo
de contas (Art. 62, X da LGPD).

12. Acredita-se que, apds a leitura, as areas do MC serdo capazes de realizar comunicagdo de
eventuais vazamentos dados, a¢do de carater vinculante, conforme aponta a ANPD, 6rgao que cumpre
papel normativo, punitivo, garantidor de seguranca juridica e de conformidade a LGPD.

13. A ANPD recomenda que o Controlador adote posicdo de cautela, de modo que a
comunicacdo de incidentes de seguranca seja efetuada mesmo nos casos em que houver divida sobre a
relevancia dos riscos e danos envolvidos. Ressalta-se, ainda, que eventual e comprovada subavaliagao
dos riscos e danos por parte do Controlador pode ser considerada descumprimento a legislacdo de
protecao de dados pessoais.

14. A comunicacdo precisa ser bastante detalhada, acompanhada de documentos, como o
relatério do incidente de seguranca, que auxilia a ANPD a avaliar o incidente, os riscos e as medidas
tomadas, conforme Formulario elaborado pela ANPD, contendo as informagGes necessarias para que a
comunicacao seja feita de forma eficiente.

15. Além da obrigacdo de comunicar, a legislacdo também prevé uma série de direitos aos
titulares dos dados pessoais. E fundamental que as organizagdes se conscientizem sobre o respeito
a esses direitos, o0s quais poderdo ser objeto de fiscalizacdo da ANPD e
possiveis descumprimentos podem culminar em sangdes.

16. Assim, para maiores informagbes consulte: https://www.gov.br/anpd/pt-
br/assuntos/incidente-de-seguranca.

17. Sendo o que se apresenta para o momento, esta Ouvidora-Geral, unidade de apoio ao
Encarregado da LGPD no Ministério da Cidadania, permanece a disposicdo para esclarecimentos
adicionais, através do e-mail protecaodedados@cidadania.gov.br ou telefone (61) 3429-6828.

Atenciosamente,

EDUARDO FLORES VIEIRA
Ouvidor-Geral do Ministério da Cidadania
Encarregado da Lei Geral de Prote¢ao de Dados Pessoais

Referéncias:
Incidentes de seguranga com dados pessoais

https://www.gov.br/anpd/pt-br/semana-da-protecao-de-dados-2022/incidentes-de-seguranca-com-
dados-pessoais

Comunicacado de incidentes de seguranca
https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca

Violagao de dados pessoais: o que fazer antes, durante e depois de um incidente?
https://www.serpro.gov.br/menu/noticias/noticias-2022/o0-que-fazer-em-caso-de-violacao-de-dados-
pessoais

Documento assinado eletronicamente por Eduardo Flores Vieira, Ouvidor(a)-Geral, em 23/11/2022,
as 16:05, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42 do Decreto n?
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10.543, de 13 de novembro de 2020 da Presidéncia da Republica. .
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