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GUIA RAPIDO

METODOLOGIA DE AVALIAGAO DE RISCOS E CONTROLES INTERNOS

CAP. 01 — Introdugao

Este Guia Rapido é direcionado aos gestores quando da avaliagdo de riscos e
controles. Ele traz uma sintese da Metodologia de Avaliacdo de Riscos e Controles
Internos.

A Metodologia tem foco na contribuicdo que uma gestdo eficiente de riscos e
controles internos fornece para o alcance dos objetivos propostos por meio da
identificacdo e tratamento dos riscos mais relevantes e na identificacdo de
controles capazes de trazer um balanceamento adequado entre riscos e controles,
dando mais seguranga no desenvolvimento das atividades e eliminando aqueles
gue ndo agregam valor.

Abrangéncia: Ministério da Integracdo e do Desenvolvimento Regional, com
indicagao de utilizagdo por todas as unidades, de forma a promover uma linguagem
Unica de riscos e controles.

Etapas para a avaliagdo de riscos e controles:

Registro da avaliacdo:

Sistema Agatha - https://agatha.mdr.gov.br/#

Monitoramento dos controles propostos no Plano de Tratamento: quanto

Sistema e-Aud - https:// https://eaud.cgu.gov.br/

CAP. 02 — Avaliagdo de Riscos e Controles Internos

Etapa 1 — Andlise de Ambiente e dos Objetivos

Definicdo do Escopo do Trabalho: deve ser detalhado e delimitado o objeto a
ser avaliado (escopo do trabalho). Por exemplo, no caso do processo, a partir de
qual etapa ou atividade e até qual fase sera feita a avaliacdo.

INSUMOS: os insumos, tais como os citados a seguir, podem auxiliar na
compreensdo do processo e deverdo ser observados:

' Normatizagso Centralizagio de Apontamentos.
clara o atualizads  conhecimento de por drglos
sobreas. stividades complexas externos, tais
atividades do- mwu|m como
processe profissional Controladoria
Geral da Unido
Atividades - _{ccU)e.
manuals, que Sy
poderiam ser Uniso (V) )
automatizadas

Analise do Ambiente e dos Objetivos: levantamento e registro dos aspectos
externos e internos essenciais ao alcance dos objetivos, que podem influenciar a
capacidade de atingir os resultados planejados.

Caso necessario, propomos a utilizagdo da Matriz SWOT (documento disponivel no
Anexo |).
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Etapa 2- Identificagdo dos Riscos

Etapa 2

Identificar e descrever os eventos de riscos, suas causas e

consequéncias: reconhecimento, descricdo e registro dos eventos dos riscos
mais relevantes, com a caracterizagdo de suas provdveis causas e possiveis
consequéncias. Deverd ser desenvolvida uma relagdo de eventos de riscos que
podem comprometer os resultados e o alcance dos objetivos, que possam afetar o
valor publico a ser entregue a sociedade.

Perguntas que podem auxiliar na identificacdo dos eventos de riscos:

‘0 que pode dar errado? bquop‘dn’mpnh?

0 que pode nos levar a falha? 0 que pode gerar retrabalho?

Quals oz principais pontos de vulnerabilidade? 0 que pode ocasionar danc a imagem?

Como sgubm paderia fraudar ou roubiar? Existe algum impadimanto legal para prosseguimento da athidade ?
As informagSes sdo restritas @ protegidas? Quals gargalos podem omprometer 3 antrega?

As inf gdes o das? Existe disponibilidade de das para cudae do assunta?

Coma podemos sabar s estamos alcsngando nasss objetivos? Tonho informaces claras, sulicientis e disponiveis pars tomar

Quais atividades tém maor grau de complexidade? Tnho. disponibilidade irin?
Exivtern atividades comphexas concentradas em apenas uma pessos? A equipe conhece toda a JegisiagBo, manuals et que tratam do
Onde 530 tomadas 35 decsdes mais complexas & relevantes? asunta?

Categorias dos riscos: a classificagdo do evento de risco deverd observar
aspectos subdivididos nas seguintes categorias:

Associados a falhas, deficiéncia ou inadequagao de processos internos, pessoas,

infraestrutura e sistemas. Esta defini¢do inclul o risco legal.

Podem comprometer a capacidade do Ministério de contar com 0s recursos

e T orgamentdrios e financeiros, ou que possam comprometer a propria execugdo

orcamentaria

sagan Podem comprometer a confianga da sociedade em relagio a capacidade do
Ministério em cumprir sua missao

Conformidade Eventos detivados‘t!e descumpfirper'n.o legislativo ou normative que podem

comprometer as atividades do Ministério

Relacionados a corrupgao, fraudes, irregularidades e/ou desvios éticos e de

LT conduta que podem comprometer valores e padrbes preconizados pelo

Ministério

eventos que podem comprometer a estratégia do Ministério devido a mudancas

no ambiente interno ou externo, consideragdo de premissas inadequadas ou

falhas na execucdo de iniciativas estrateégicas

Caso o evento de risco esteja associado a duas ou mais categorias, devera ser
avaliada a necessidade de identificacdo dos dois riscos ou indicar a categoria que
mais representa aquele risco. O risco de integridade é o Unico que permite a
associagao com outro risco.
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Técnica Bow Tie

Como apoio a coleta estruturada de informacgGes é utilizada a técnica de Bow Tie
para a identificacdo do evento de risco, suas causas e consequéncias. Devera ser
utilizado um Bow tie para cada evento de risco identificado (arquivo disponivel no

Anexo Il).

Controles

Identificagdo e avaliagdo dos controles: Na sequéncia, sdo identificados e avaliados
os controles existentes para cada um dos eventos relacionados, de forma a verificar
se estdo proporcionando a redu¢do dos riscos e sua manutengdo a niveis
considerados adequados pela alta administragao.

Quando ndo é possivel a implementagcdao de um controle em fungao da sua
complexidade, alto custo, etc, deve-se avaliar a instituicdo de um controle
compensatorio, com o objetivo de mitigar o risco até a implementacdo de um
controle definitivo.

Devem ser identificados controles existentes para cada um dos eventos
relacionados na identificacdo de riscos.

Orienta-se que todo o processo de gestdo de riscos observe os controles sob a ética
de custo e beneficio, de forma a otimizar a aloca¢do de recursos e permitir maior
alcance do valor publico gerado. A excec¢do de atividades mandatdrias, o custo de
um controle ndo deve superar o beneficio gerado ou esperado.

Nesta fase, deve-se avaliar também a existéncia de controles desnecessarios ao
processo, promovendo sua eliminagdo.

Classificagao dos Controles: um controle pode ser classificado em corporativo ou
operacional.

Controles
Os controles corporativos, ou controles em nivel de entidade (ELC —
Entity Level Controls), sao controles que asseguram a realizacdo das
diretrizes da organizagdo, tais como Politicas, normas, Codigo de Etica,

treinamentos. Os controles em nivel de entidade auxiliam na mitigagdo
dos riscos, no entanto, tem precisdo menor do que os controles
operacionals
o Os controles operacionals ou transacionais sao os controles que afetam
Operacionais P 9

de forma mais direta o processo

O quadro a seguir relaciona alguns exemplos de controles:

Exemplos de Controles

Acompanhar  Comunicar Fiscalizar Ratificar
Alcada Conciliar Impedir Reportar
Analisar Conferir Indicador Revisar
Aprovar Confirmar Informar Rodiziar
Atribuir Contingenciar Inspecionar Segregar
Autenticar Controlar Instituir Separar
Autorizar Deferir Monitorar Testar
Avaliar Definir Normatizar Travar
Bloquear Divulgar Padronizar Treinar
Capacitar Estabelecer Parametrizar Validar
Comparar Examinar Rastrear Verificar

Caracteristicas dos controles: os controles possuem varias caracteristicas,
como a seguir:
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Quanto a Fungdo:

Fungio dos Controles

Tem como objetivo prevenir a materializagdo do evento de

Preventivos  risco, atuando sobre as causas do risco e reduzindo a
frequéncia de materializagdo de eventos.
Atuam na detec¢do da materializagdo do risco, sem impedir
Detectivos  sua ocorréncia. No entanto, permitem a gestdo por meio de

agoes corretivas.

Quanto a Natureza:

Tipos de Controles Exemplos

controles realizados por um
Automatizados sistema, sem intervencao
humana em seu processamento
controles realizados por meio de
Informatizados planilhas, podendo ter féormulas
ou algum grau de automagdo

it controles realizados por pessoas

Avaliacdo dos controles

Sistema que faz a verificagdo de acesso
por meio da senha do usuério

Planilhas composta pela imposicao de
dados, com células contendo algum tipo
de férmula ou automacgao

Segregacdo de fungdes, conferéncia,
autorizagdo

Uma vez os controles identificados e classificados, parte-se para a avaliagdo dos
controles, com relagdo ao seu desenho e operagao, de forma a verificar sua eficacia,
conforme critérios definidos no quadro a seguir, que observa existéncia,

formalizagdo e suficiéncia.

Avaliacdo dos Controles

Desenho Operagao
H4 procedimento de controle suficiente e formalizado? H4 procedimento de controle sendo executado? Ha
evidéncias de sua execugdo?

1. hd procedimentos de controle, mas insuficientes e no 1. ha procedimentos de controle, mas nio sio executados

formalizados

2.h3 pmoeﬂmdemmlefdrnﬂndos.ms 2. hd procedimentos de controle formallzades, mas

insuficiente parcialmente executados

3. ha procedimentos de controle suficlentes, mas ndo 3. ha procedimentos de controle suficientes, mas ndo

formalizados evidenciados

4. hd procedimentos de controle suficlentes e formalizados 4. ha procedimentos de controle executados de forma:
evidencidvel

Evidéncia dos controles: as evidéncias podem ser obtidas por meio de relatérios,
impressao de telas ou outros documentos que comprovem a execugao dos
controles existentes. Nao se trata de comprovar se determinada atividade foi
realizada, e sim, evidenciar se os controles para a realizagdo da atividade foram
executados.

Exemplo:

Fluxo simplificado - Pagamento de Treinamento Externo

Risco: Pagamento Indevida
Contrale: verificasHo de documenos

TiRnamsnn 3 VeteE OECUmEnHns
relleaon? aocusEnhin 1

Autoniaido pars o
Nbo

treinamergo cantendo as
Intormag s, LT
Davotver Fatura nome do 19

periado, valor mstituig®o,

Soncear
dacumentcs
complementayes

Cantificado de concfusio

Evidincia: da anecugiio de controls:
Chegh g, e-mml 0w arquevo e que demaonstre
nue estes documentos foram averiguados antas da

do trairamento;

Fatura com valor igusl &0

valor tontratedo
realizas o do pagamento




Dados ndo estruturados (DnE): sdo atividades ou controles realizados por meio de
planilhas eletronicas, sistemas, bancos de dados e outras solugdes.

A avaliacdo dos controles aplicados sobre DnE deve ser realizada quando relevante
para o processo em andlise, auxiliando na resposta quanto a avaliagdo da operacgao
do controle.

Esses controles sdo avaliados a partir da comparagao com a lista de requisitos
necessarios para dar certa seguranca, conforme o quadro a seguir:

Avaliacdo de Dados nao Estruturados

Requisitos Descrigao
Controle da Planitha: Venficar se a planitha possut senha de protegio de acesso e @ arquivada @ utilizada em diretorio
OS50 de rede com controle de acesso, mediante a andlise dos logs de acesso fornecidos pela area de T)

Aplicativo: Verlficar se o banco de dados restringe o acesso &s informagSes mediante senha

Controle de Verificar se as mudangas realizadas no sistema possuem registro passivel de rastreamento {LOG)

mudancas

Documentagio Verificar se o5 procedimentos usados para operacionakzar 3 planidha estdo documentados

Acuracla e Verificar se s&c efetuadas concillagdes formals dos dados de entrada e de saida (resultados), que

Integridade de assegurem a abrangéncia, a consisténcia, a Integridade e a confrabiidade deles,

dados Essas conciiaghes devem ser documentadas e realizadas por funcionario diferente daquele que utiliza &
base de dados

Validagdo logica Verificar se existe procedimento de revis3o da logica iImplementada na planitha por funciondrio diferente
daguele que a desenvolved,
Essa revisio deve ser documentada. (Exc, copias das mensagens de correio eletrénico com a descriglio das
alteragdes efetuadas pelo funconirio responsavel e a confirmaciio da validagio dessas alteragdes por
outro funcionario)

Protecdo logica Averiguar se foi implementada a protegdo de celutas sensiveis da planiltha, como as que contém dados
principais para o processamento e formulas

Apds a identificacdo e avaliacdo dos controles, da-se continuidade ao registro das

informagdes no Bow Tie. O Bow Tie completo encontra-se no Anexo |l deste
documento.

Testes nos controles

Caso o gestor tenha atestado que os controles sao eficazes, a AECI podera, a seu
critério, solicitar informagoes e documentos, a fim de realizar testes adicionais que
evidenciem a eficacia do controle.

Caso sejam identificadas situacGes que representem falhas ou fragilidades no
controle avaliado, estas situa¢des devem ser classificadas e reportadas ao gestor
do processo, conforme abaixo:

° Deficiéncia: compreende uma ou mais falhas/fragilidades apresentadas nos
testes realizados, ndo mitigando o fator de risco identificado. A deficiéncia se
caracteriza pela insuficiéncia ou inexisténcia de controle, que pode levar a
ocorréncia do risco.

° Oportunidade de melhoria: quando é detectada uma oportunidade de ganho
de eficdcia para o controle ou para o processo, mas que se nao for
implementada, ndo representa fragilidade para o processo.

Efetividade dos controles

Apds a avaliagdo individual de cada um dos controles existentes, é realizada a
analise coletiva, a fim de verificar o quanto o conjunto de controles existentes esta
adequado ao risco identificado, de acordo com os conceitos a seguir:

Os controles atuais nio sdo suficientes
Insuficientes
para mitigar o rsco

O3 controles stuats sdo adequados e
suficientes para mitigar o risco

Suficientes

Existéncia de controles obsoletos ou ndo
necessarios para a mitigacio do risco

Esta avaliagdo coletiva dos controles proporciona um direcionamento que permite
ao gestor maior clareza quanto a tomada de decisdao com relagdo a necessidade de
implementacdo de novos controles ou melhoria de controles existentes
(insuficientes), eliminagdo de controles ineficientes ou obsoletos ( ) ou
ainda, evidenciar que os riscos e controles estdo balanceados e adequados




(suficientes).

A avaliagao é registrada no Bow Tie.

Etapa 3 - Avaliagao dos riscos

Avaliagéo dos
riscos

Impacto e Probabilidade: visa promover o entendimento do nivel do risco,
fornecendo assim uma ferramenta indicativa de quais riscos necessitam ser
priorizados. Iniciamos a avaliacdo do risco, mediante os conceitos de
probabilidade e impacto, conforme a seguir:

Probabilidade: avaliagdo qualitativa ou quantitativa que utiliza as experiéncias
vivenciadas no processo, ou a média histdrica disponivel, considerando
determinado periodo de tempo, conforme as faixas e aspectos do quadro a
seguir:

Faixa Aspecto avaliativo

Evento que pode ocorrer apenas em circunstancias excepcionais. Ndo ha

Rara
histérico conhecido sobre sua ocorréncia ou indicios de que ird ocorrer
Pouco Provavel Evento pode ocorrer em algum momento, porém com pouca possibilidade
, Evento repete-se com frequéncia razoavel ou existem indicios de que possa
Provavel
ocorrer
Muito Provavel Evento deve ocorrer na maioria das circunstincias

Praticamente Certa  Evento com altissima probabilidade de ocorréncia

Impacto: considera quais serdo as consequéncias no alcance dos objetivos, caso o
risco venha a ocorrer, conforme as seguintes faixas e conceitos:

Faixa Aspecto avaliativo

Muito baixo

Baixo

Médio

Alto

Muito alto

Minimo impacto nos objetivos do processo/projeto, nas politicas setoriais e na imagem do
Ministério. Ndo acarreta nenhuma agdo dos drgdos de controle interno e externo.
Pequeno impacto nos objetivos do processo/projeto e nas politicas setoriais. O impacto
na imagem tende a limitar-se as partes envolvidas. Pode acarretar ages de carater
orientativo dos drgdos de controle interno e externo.

Moderado impacto nos objetivos do processo/projeto e nas politicas publicas, porém
recuperavel. Pode acarretar agies de carater corretivo dos orgéos de controle interno e
externo, inclusive com exposi¢do na midia por curto periodo de tempo.

Significativo impacto nos objetivos do processo/projeto e nas politicas publicas, de dificil
reversdo. Pode levar a multas e danos ao erario, com exposicdo significativa na midia.
Catastrofico impacto nos objetivos do processofprojeto, nas politicas publicas e, até
mesmo, nos objetivos estratégicos e na missdo do MIDR, de forma irreversivel. Ha
possibilidade, ainda, de acarretar interrupcio das atividades, com exposicdo na midia
nacional e internacional.

Matriz de Riscos - Priorizacdo de Riscos: possibilita identificar quais os
riscos que devem receber mais atencdo, auxiliando na priorizacdo quanto aos
recursos que serdo destinados para monitoramento, melhoria e/ou
implementagdo de controles, podendo ser: Risco Pequeno, Risco Moderado, Risco




Alto e Risco Critico.

Matriz de Riscos

Risco Critiko Nisco Orhice Risco Critico

Nisco Oritice Niste Oritice

Misco Critice

i
E Baxo Rnco Moderedo Rmen Modecado Wieo ARo Wpcn ARo
Muito Baixo Riscn Modemdo Risco Modemdo
Rare Pouco Provavel Provavel Mutto Provavel | Praticaments Cents
Probabifidede

Escala de Exposicao a Riscos

A exposicao a riscos representa a tolerancia do MIDR com relagdo aos riscos,
auxiliando o gestor na tomada de decisdo quanto ao tipo de resposta a ser
tomada.

Niveis de risco Critico e : aresposta deverd sempre ser evitar, reduzir ou
compartilhar. Niveis de risco e Pequeno, de maneira geral, pode-se
aceitar. Entretanto, a depender da situacdo, a unidade poderd decidir por outra
resposta que nao sejam essas, sempre considerando o custo-beneficio da
implementacgdo. Para esses casos, devera ser apresentada justificativa.

Escala de Exposicao a Riscos

EXPOSIGAO A RISCOS

NiVEL DE RISCO CRITERIOS PARAPRIORIZAGAO E TRATAMENTO DE RISCOS

Mivel de risco muito alem do apetite a risco. Qualguer risco nesse nivel deve ser
comunicado & autoridade maxima da unidade e a0 CEG eteruma respostaimediata

Mivel de risco além do apetite a risco. Qualguer risco nesse nivel deve ser comunicado &

Risco Alto . .
autoridade maximada unidade e ter um plano de tratamento para mitigagao

Mivel de risco dentro do apetite a risco. N30 ha ohrigatoriedade de medidas adicionais,
Risco Moderado  porém requer atividades de monitoramento especificas e atengio da geréncia para gque o
risco ndo aumente, Pode-se reduzi-lo com implementagiies de baixocusto

Mivel de risco dentro do apetite a risco. E possivel conviver com o risco mantendo as
praticas e procedimentos existentes,

Obs.: & depender da situagio, a autoridade maxima poderd ndo adotar uma respostaimediata, apresentando a
devida justificativa

Etapa 4 - Resposta aos Riscos

Tipos de Respostas

Com base na andlise do risco em relagdo aos controles existentes, podera ser
elaborada e proposta uma ou mais medidas para sua mitigacdo, na forma de Plano
de Tratamento, conforme o quadro abaixo:




Evitar Nilo Iniciar, ou descontinuar a atividade que origina o risco

Aceitar Deixar a atividade como estd, nlio adotando qualquer medida
Reduzir Desenvolver agBes para mitigar o risco, ou seja, remover suas fontes,
ou reduzir a probabilidade e/ou o impacto do risco

(T R TLE Distribuir parte do risco para outros atores (terceiros)

Plano de Tratamento

A elaboragdo de um plano de tratamento deve observar as causas identificadas, de
forma que, quando implementado, este tenha a propriedade de mitigagdo do risco
e de suas consequéncias.

Os planos de tratamento serdo monitorados por meio do e-Aud, cabendo aos
gestores (propositores dos tratamentos), o acompanhamento e registro de seu
desenvolvimento e conclusdo, juntamente com as respectivas evidéncias que
comprovem sua implementagao. A AECI realizard o registro e monitoramento dos
planos, realizando uma avaliagdo quando da conclusdo pela area gestora.

Parecer conclusivo sobre o processo/projeto/iniciativa

Considerando toda a avaliagdo, a AECI deve emitir uma conclusdo final, que
representa o nivel de maturidade no gerenciamento de riscos e controles do objeto
avaliado. Esta conclusdo deve manter coeréncia com os riscos que possam impactar
o atingimento dos objetivos e controles avaliados no trabalho, de forma a justificar
o conceito escolhido, disposto no quadro 11:
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Nivel de Maturidade — Riscos e Controles

Conceito Descritivo

Avancado Riscos e Controles gerenciados adequadamente, entretanto foram
Identificadas oportunidades de melhorias elou pontos de atencao.

Riscos e Controles cujo gerenciamento necessita de methorias pontuais.

Riscos € Controles cujo gerenciamento necessita de melhorias
significativas.

Etapa 5 - Monitoramento e Comunicagcao

Etapa $§




O monitoramento é a etapa continua em que
as instancias envolvidas com gestdo de riscos
interagem a fim de assegurar a compreensdo
suficiente a todos os agentes envolvidos a
respeito dos riscos existentes em cada decisdo.

Cada nivel do sistema de gestdo de riscos do
MIDR possui atribuicbes relevantes que,
apoiadas na estrutura das 3 linhas, auxiliam os
agentes publicos no monitoramento dos riscos
e dos controles definidos.

Conforme Figura, o Sistema de Gestdo de
Riscos e Controles Internos contém os niveis estratégico, tatico e operacional. As
unidades organizacionais e os gestores de risco (12 linha) sdo os responsaveis
primarios para que os riscos e controles permane¢am a niveis considerados
adequados. Além disto, cabe o monitoramento das acles propostas para
tratamento dos riscos, de forma a prover sua implementacao e registro. As areas
gestoras sdo responsdveis também por comunicar e fornecer informagdes sobre a
gestdo de riscos e controles para a AECI (22 linha), sempre que solicitado.

A AECI, como 22 linha, é responsavel pelo monitoramento e reporte sobre a gestdao
de riscos e controles do MIDR para a governanga, por acompanhar os planos de
tratamento elaborados pelos gestores, de forma a zelar para que as acgoes
propostas sejam concluidas pelos proponentes.

O CEG, por sua vez, é a instancia da governanca do MIDR responsavel pelo sistema
de gestdo de riscos e controles internos, exercendo o monitoramento dos riscos e
controles por meio dos reportes realizados, além de outras atribuicoes.

A CGU representa a 32 linha e realiza seu papel de forma totalmente independente,
com o propdsito de contribuir para o aprimoramento das politicas publicas e a
atuacdo das organizagoes.

CAP. 03 — Priorizacao de Processos

Os critérios para a priorizacdao de processos visam estabelecer a identificacdo de
processos prioritarios de uma Unidade para fins de gerenciamento de riscos e
controles, de forma participativa com as secretarias finalisticas.

Os critérios devem observar a cadeia de valor do Planejamento Estratégico
Institucional do MIDR, associada ao modelo de gestdo estratégica de processos




GUIA RAPIDO METODOLOGIA DE AVALIAGAO DE RISCOS E CONTROLES INTERNOS

ANEXOS

10



Anexo | - Matriz SWOT

OWLIA)XT WAIqUIY

Oportunidades
Ameacas
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Anexo Il — Bow Tie Adaptado

Causas potenciais Evento de Risco Consequéncias
Fontes

Resposta acrisco

| Impacto: | i | Probabilidade: | ;
::: NiveldoRisco: |  #N/D

Controles Internos
Tipo de Controle

Efetividade dos controles

Jusificativa:

Tratamento dos Riscos - Plano de Conirole

3 Como sera implementado| Inicio |Data Fi
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