MINISTERIO DA INDUSTRIA, COMERCIO EXTERIOR E SERVICOS

PORTARIAN°4DE DE DEZEMBRO DE 2016

Aprova a Politica de Seguranca da Informagdo e
Comunica¢des do Ministério da Induastria, Comércio
Exterior e Servigos (POSIC/MDIC).

O COMITE DE GOVERNANCA DIGITAL DO MINISTERIO DA INDUSTRIA,
COMERCIO EXTERIOR E SERVICOS, no uso das atribui¢des que confere o art. 2°, inciso VII,
da Portaria MDIC n° 156 de 31 de maio de 2016 e, considerando o disposto no art. 5° da Instrucao
Normativa GSI/PR n° 1, de 13 de junho de 2008,

RESOLVE:

Art. 1° Aprovar a Politica de Seguranca da Informacao e Comunicagdes do
Ministério da Industria, Comércio Exterior e Servigos (POSIC/MDIC).

Capitulo I
DAS DISPOSICOES GERAIS

Secao I
Introducio

Art. 2° A Politica de Seguranca da Informagdo e Comunicagdes (POSIC) tem por
finalidade estabelecer diretrizes, critérios e suporte administrativo suficientes a implementagao da
seguranga da informag¢do e comunicagdes no ambito do Ministério da Industria, Comércio Exterior
e Servigos (MDIC) e, no que couber, do relacionamento desta Pasta com outros 6rgaos publicos
ou entidades privadas.

§ 1° A POSIC integra o arcaboucgo legal do Sistema de Gestdo de Seguranga da
Informagdo e Comunicagdes (SGSIC) do MDIC.

§ 2° As Normas Complementares (NC) a POSIC, partes integrantes desta politica,
emanam dos principios e diretrizes deste normativo.

Art. 3° Para efeitos desta norma, entende-se por:

I - seguranga da informacdo e comunicagdes: agdes que objetivam viabilizar e
assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes;

IT - disponibilidade: propriedade de que a informagao esteja acessivel e utilizavel
sob demanda por uma pessoa fisica ou determinado sistema, 6rgao ou entidade;

III - integridade: propriedade de que a informacdo ndo foi modificada ou destruida
de maneira ndo autorizada ou acidental;

IV - confidencialidade: propriedade de que a informag¢do ndo esteja disponivel ou
revelada a pessoa fisica, sistema, 6rgao ou entidade nao autorizado e credenciado;
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V - autenticidade: propriedade de que a informagdo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado sistema, 6rgao
ou entidade;

VI - aceitar o risco: uma forma de tratamento de risco na qual a Alta Administra¢ao
decide realizar a atividade, assumindo as responsabilidades caso ocorra o risco identificado;

VII - acesso remoto assistido: tecnologia que permite que um computador seja
manuseado por meio de outro, de forma que o usuario do computador acessado possa acompanhar
as acoes executadas;

VIII - ativo de informagao: ¢ um ativo essencial para o MDIC e, por consequéncia,
necessita ser adequadamente gerenciado e protegido, independentemente de seu formato e meio;

IX - ciclo PDCA (plan, do, check, act): método de gestdo baseado em quatro
etapas: Planejamento, Execugdo, Avaliacdo e Acdo Corretiva;

X - classificagdo da informagdo: consiste em classificar a informagdo quanto ao
grau de sigilo, em consonéncia com a legislagao vigente, e buscar o estabelecimento do controle
de seguranca devido a cada informagao tratada ou custodiada pelo MDIC ao longo do seu ciclo de
vida;

XI - colaborador: todas as pessoas envolvidas com o desenvolvimento de atividades
no MDIC de carater permanente, continuado ou eventual, incluindo autoridades, servidores,
prestadores de servigo, consultores e estagirios;

XII - diretrizes de seguranga da informagdo e comunicagdes: acdes que definem a
Politica de Seguranca da Informacdo e Comunicagcdes do MDIC (POSIC/MDIC), visando a
preservar a disponibilidade, integridade, confiabilidade e autenticidade das informagdes da
Instituicao;

XIII - equipe de tratamento e resposta a incidentes em redes computacionais
(ETIR): grupo de pessoas com a responsabilidade de receber, analisar e responder a notificacdes
e atividades relacionadas a incidentes de seguranca em Redes Computacionais, conforme
estabelecido na Norma Complementar 01;

XIV - gestor de seguranca da informagao e comunicagdes (GSIC): servidor publico
efetivo responsavel pelas a¢des de seguranca da informagao e comunicagdes do MDIC, conforme
estabelecido na IN GSI/PR n° 1;

XV - gestor de seguranca e credenciamento: responsavel pela seguranca da
informacao classificada em qualquer grau de sigilo no 6rgdo de registro e posto de controle

XVI - incidente de seguranca da informagao: evento indesejado ou inesperado, com
probabilidade de comprometer as operagdes do negdcio e ameagar um ativo de informacao;

XVII - incidentes de seguranca da tecnologia da informagdo: ¢ qualquer evento
adverso, confirmado ou sob suspeita, relacionado a seguranca dos sistemas de computagdo ou das
redes de computadores
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XVIII - logs: arquivos usados para registrar agdes no ambiente de Tecnologia da
Informacdo e Comunicagdo (TIC), resultando em fontes de informagdo para rastreio e futuras
auditorias;

XIX - proprietario da informagdo: refere-se a parte interessada do MDIC ou
entidade da APF, individuo legalmente instituido por sua posi¢ao e/ou cargo, o qual é responsavel
primario pela viabilidade e sobrevivéncia da informacao.

XX - publico-alvo: todos os colaboradores que, direta ou indiretamente, tenham
acesso a informagdes do MDIC;

XXI - quebra de seguranca: acdo ou omissdo, intencional ou acidental, que resulte
no comprometimento da segurancga da informagdo e comunicagdes;

XXII - recursos de Tecnologia da Informacdo: conjunto formado pelos bens e
servigos de tecnologia da informacgdo que constituem a infraestrutura utilizada na produgao, coleta,
tratamento, armazenamento, transmissao, recep¢ao, comunicagdo e dissemina¢ao da informagao;

XXIII - reduzir o risco: forma de tratamento de risco na qual o gestor decide realizar
determinada atividade para reduzir a probabilidade de ocorréncia do risco ou as suas consequéncias
negativas;

XXIV - responsavel pelo ativo de informagao: servidor publico responsavel pela
salvaguarda do ativo de informagao;

XXV -risco: € um evento hipotético, que possui chance de ocorréncia futura, e cuja
ocorréncia pode afetar uma organiza¢do de maneira positiva ou negativa, € gerar impacto ou
oportunidade significante;

XXVI - risco de seguranca da informacgdo: possibilidade de uma ameacga explorar
uma vulnerabilidade na gestdo de um ativo de informacdo de modo a causar prejuizo a
organizagao;

XXVII - servidor publico: toda pessoa legalmente investida em cargo publico;

XXVIII - tolerancia a risco: percentual de riscos que o 6rgdo estd disposto a
assumir;

XXIX - transferir o risco: forma de tratamento de risco na qual o gestor decide
realizar a atividade, compartilhando com outra entidade o 6nus associado a um risco;

XXX - tratamento da informagdo: conjunto de agdes referentes a produgao,
recepg¢do, classificagdo, utilizagdo, acesso, reprodu¢do, manipulagdo, transporte, transmissao,
distribuicdao, arquivamento, armazenamento, eliminacdo, avalia¢do, destinacdo ou controle da
informacao;

XXXI - tratamento dos riscos: processo € implementacdo de agdes, controles ou
medidas para evitar, reduzir, aceitar ou transferir um risco;
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XXXII - usuério: colaboradores que utilizam recursos de TIC do Ministério;

XXXIII - usudrio externo: todas as pessoas ndo caracterizadas como colaborador e
que utilizam recursos de TIC do Ministério em carater eventual;

XXXIV - vulnerabilidades: fatores internos ou causa potencial de um incidente
indesejado, que podem resultar em risco para um sistema ou organizagdo, ¢ podem ser corrigidas
ou evitadas por uma ag¢ao interna de seguranca da informagao.

§ 1° As diretrizes de seguranga da informacdo e comunicagdes previstas nesta
POSIC e nas NC sao aplicadas no ambito do MDIC a todos os colaboradores que tenham acesso
as informagdes e aos recursos de Tecnologia da Informacao deste Ministério.

§ 2° Toda e qualquer informagdo gerada, transformada, adquirida, recebida,
utilizada ou armazenada pela organizacao ¢ considerada parte do patrimonio do MDIC e deve ser
adequadamente protegida, segundo as diretrizes descritas neste documento e demais
regulamentagdes complementares em vigor, obedecendo aos principios da disponibilidade,
integridade, confiabilidade e autenticidade;

Secao I1
Dos Objetivos

Art. 4° A POSIC tem como objetivos:

I - nortear a elaboracdo das normas necessarias a efetiva implementagdo da
seguranca da informagdo e comunicagdes.

IT - estabelecer diretrizes de controle a fim de proteger ativos de informagado e
conhecimentos gerados ou recebidos;

III - estabelecer orientagdes gerais de seguranca da informagdo e comunicagoes e,
desta forma, preservar os principios da disponibilidade, integridade, confiabilidade e autenticidade
das informacoes.

Paréagrafo tinico. Esta POSIC sera divulgada amplamente a fim de promover a
cultura de seguranga da informagdo e comunicagdes.

Secao 111
Do Comprometimento

Art. 5° A alta administragdo do MDIC estd comprometida com o desenvolvimento
e com a implementagao do SGSIC, visando a proteger todos os ativos de informacao.

Paréagrafo unico. A POSIC ¢ instituida pelo Comité de Governanca Digital — CGD,
a quem cabe estabelecer, regulamentar, por meio de Normas Complementares, e rever, quando
necessario, seus principios e diretrizes, alocar os recursos necessarios a sua implementacao de
forma sistémica e integrada aos negocios, respaldando a realizacdo de auditorias e a aplicagdo de
acoOes preventivas e corretivas.

Pagina 4 de 9 POSIC



MINISTERIO DA INDUSTRIA, COMERCIO EXTERIOR E SERVICOS
COMITE DE GOVERNANCA DIGITAL

Secao V
Dos Principios

Art. 6° Esta POSIC rege-se pelos principios constitucionais € administrativos que
norteiam a Administragdo Publica Federal, em destaque:

I - continuidade dos processos e servigos essenciais para o funcionamento deste
Ministério;

IT - responsabilidade dos colaboradores, constituida no dever de conhecer e
respeitar a POSIC do Ministério e suas Normas Complementares;

IIT - publicidade da informacdo, salvo quando estritamente necessario para
assegurar a privacidade e a intimidade do cidaddo, ou para garantir a seguranca do Estado e da

sociedade, nos termos da lei;

IV - disponibilidade, integridade, confidencialidade e autenticidade das
informacgdes e das comunicagoes;

Capitulo IT
Das Diretrizes

Secao I
Diretrizes Gerais

Art. 7° Esta POSIC possui as seguintes diretrizes gerais:
I - tratamento da informacao:
a) toda informagao deve ser tratada de acordo com sua classificagdo de segurancga;

b) toda informagdo deve ser transportada, preservada e descartada com seguranga
fisica e logica compativel com sua classificagao;

¢) todo colaborador deve fazer uso da informagdo apenas no que concerne as
atribuicdes de interesse do MDIC e no limite de suas competéncias;

d) o MDIC se reserva ao direito de monitorar o uso e¢ a custdodia das suas
informagdes, bem como o uso de seus recursos de informacao;

e) todo ativo de informagdo deve possuir um gestor € a0 menos um responsavel;

f) as informagdes institucionais ndo devem ser expostas na presen¢a de pessoas nao
autorizadas; e

g) a autorizagdo, o acesso € o uso da informagao e dos ativos de informacgao sao
controlados e limitados as atribui¢des necessarias e suficientes para cumprimento das atividades
de cada colaborador, exceto se houver prévia autorizagdo do proprietario da informagao.
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IT - tratamento de incidentes de seguranca da informacao:

a) deve ser instituida Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETIR), que terd a responsabilidade de receber, analisar e responder as
notificagdes e atividades relacionados a incidentes de seguranga da tecnologia da informacao; e

b) a ETIR deve ser imediatamente comunicada dos incidentes de seguranca, tais
como indicios de fraude, sabotagem ou falha na seguranga em processos, sistemas, instalagdes ou
equipamentos.

III - gestdo de risco:

a) o processo de Gestdo de Riscos de Seguranca da Informagdo e Comunicagdes
devera considerar, prioritariamente, os objetivos estratégicos, 0s processos, os requisitos legais e
a estrutura do MDIC, além de estar alinhado a esta Politica de Seguranga da Informacao e
Comunicagdes; €

b) o processo de Gestdo de Riscos de Seguranca da Informacdo e Comunicacdes
deve ser continuo e aplicado na implementagao e operacdo da Gestdo de Seguranga da Informagao
e Comunicagdes.

IV - gestdo de continuidade: os recursos necessarios para garantir a integridade e a
disponibilidade das informa¢des do MDIC tém que ser suportados por um plano de continuidade
dos Recursos de Tecnologia da Informagao para reduzir a um nivel aceitavel a possibilidade de
interrupcao causada por desastres ou falhas nos recursos que suportam os processos de negdcio
deste Ministério, devendo ser testado, revisado e documentado conforme a necessidade;

V - auditoria e conformidade:

a) devem ser definidos critérios de auditoria com o intuito de aferir o cumprimento
desta POSIC, suas Normas Complementares e Procedimentos;

b) devem ser estabelecidos critérios de salvaguarda de logs dos ativos de tecnologia
da informagdo e comunicagdes, a fim de possibilitar auditoria; e

c¢) deve ser continuamente avaliada a conformidade desta POSIC com a legislagao
vigente, no que diz respeito a Gestdo de Seguranca da Informagdo e Gestdo de Tecnologia da
Informacao.

VI - controles de acesso:

a) as credenciais de acesso de colaborador sdo pessoais e intransferiveis;

b) os privilégios de acesso as informagdes devem ser definidos pelo proprietario
da informacao; e
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¢) somente ¢ permitido o uso de ativos de informagao autorizados pelo MDIC,
exclusivamente para a finalidade pretendida pela organizacao, e que estejam de acordo com a
legislacdo em vigor.

VII - uso de e-mail e internet: o uso dos Recursos de T1, em qualquer de suas formas,
devera se restringir a esfera profissional e seu conteido devera se ater as atribuigdes
desempenhadas por cada colaborador, observando-se sempre a conduta ética e os bons costumes.

Secao I1
Das Penalidades

Art. 8° Todos os colaboradores da organizagdo estdo sujeitos as regras desta POSIC
e devem observar integralmente o que dispoe este documento. A inobservancia dessas regras ou a
violagdo desta POSIC acarretara a apuracdo das responsabilidades funcionais na forma da
legislagdo em vigor, podendo haver responsabilizagdo penal, civil e administrativa.

Secao 111
Das Competéncias e Responsabilidades

Art. 9° Cabe ao MDIC divulgar esta POSIC, suas Normas Complementares e
respectivas atualizacdes a todos os colaboradores do 6rgao.

Art. 10° Cabe ao colaborador do MDIC:

I - cumprir fielmente as politicas, as normas, os procedimentos e as orientagcdes de
seguranca da informagdo e comunicagdes do MDIC;

I - buscar orientagdo do superior hierdrquico imediato em caso de duvidas
relacionadas a seguranca da informacao;

III - assinar Termo de Responsabilidade, que formalizara a ciéncia e o aceite da
Politica de Seguranga da Informacgdo e Comunica¢des do MDIC (POSIC/MDIC), bem como
estabelecera responsabilidade pessoal por seu cumprimento;

IV - proteger as informagdes contra acesso, modificacao, destruicao ou divulgacao
ndo autorizados pelo Ministério;

V - assegurar que os recursos tecnologicos a sua disposicao sejam utilizados apenas
para as finalidades aprovadas pelo Ministério; e

VI - comunicar imediatamente ao Comité de Seguranca da Informacdo e
Comunicagdes (CSIC) qualquer descumprimento ou violagdo desta Politica e/ou de seus
documentos complementares.

Art. 11. O MDIC devera possuir estrutura organizacional formalmente instituida,
com responsabilidade de executar os processos de seguranca da informacao, que devera conter, no
minimo:

I - Comité de Governanga Digital — CGD;
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IT - Gestor de Seguranca da Informagao e Comunicacdes;
IIT - Gestor de Seguranga e Credenciamento;
IIT - Comité de Seguranca da Informagao e Comunicacdes — CSIC; e

IV - Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais —
ETIR.

Paragrafo tnico. A atuacdo dos componentes acima serd definida em norma
expedida pelo CGD.

Secao IV
Da Revisdo, Atualiza¢do e Divulgacio

Art. 12. Esta POSIC deve ser revisada e atualizada:

I - anualmente;

II - tempestivamente, na ocorréncia de novos eventos ou fatos relevantes, tais como:
a) surgimento ou alteracdo de leis ou regulamentagdes vigentes;

b) mudangca estratégica da instituicdo;

c) expiracdo da data de validade do documento;

d) mudancas de tecnologia na organizagao; ou

e) atualizacdo das boas praticas em Seguranga da Informacdo e Comunicacao.

Capitulo I1I
Disposicoes Finais

Art. 13. As duvidas sobre a Politica de Seguranga da Informagdao e Comunicagdes
e seus documentos devem ser submetidas ao Comité de Seguranca da Informac¢ado e Comunicagdes.

Art. 14. O investimento necessario em medidas de seguranga deve ser
dimensionado segundo o valor do ativo a ser protegido e de acordo com o risco de potenciais
prejuizos para o negocio, a atividade fim e os objetivos institucionais.

Art. 15. Os colaboradores devem ser continuamente capacitados nos
procedimentos de seguranga e no uso correto dos ativos de informacdo quando da realizagdo de
suas atribuicdes de modo a minimizar possiveis riscos a seguranca.

Art. 16. Esta norma foi elaborada em conformidade as seguintes referéncias legais
€ normativas:
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I-Lein®12.527, de 18 de novembro de 2011, que regula o acesso a informagdes;

IT - Decreto n°. 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca
da Informacgao nos 6rgdos e entidades da Administragao Publica Federal;

IIT - Decreto n°® 7.724, de 16 de maio de 2012, que regulamenta, no &mbito do Poder
Executivo federal, os procedimentos para a garantia do acesso a informacao e para a classificagao
de informagdes sob restri¢ao de acesso, observados grau e prazo de sigilo, conforme o disposto na
Lei no 12.527, de 18 de novembro de 2011, que dispde sobre o acesso a informagdes previsto no
inciso XXXIII do caput do art. 50, no inciso II do § 30 do art. 37 ¢ no § 20 do art. 216 da
Constituicao;

IV - Decreto n° 7.845, de 14 de novembro de 2012, que regulamenta procedimentos
para credenciamento de seguranca e tratamento de informagdo classificada em qualquer grau de
sigilo, e dispoe sobre o Nucleo de Seguranga e Credenciamento;

V - Decreto n° 8.638, de 15 de janeiro de 2016, que institui a Politica de Governanca
Digital no ambito dos 6rgaos e das entidades da administrag@o publica federal direta, autarquica e
fundacional,

VI - Decreto n° 8.917, de 29 de novembro de 2016, que que aprova a Estrutura
Regimental e o0 Quadro Demonstrativo dos Cargos em Comissao e das Fun¢des de Confianca do
Ministério da Industria, Comércio Exterior e Servicos, remaneja cargos em comissdo e fungdes
gratificadas, substitui cargos em comissdo do Grupo-Dire¢do e Assessoramento Superiores - DAS
por Fungdes Comissionadas do Poder Executivo - FCPE e altera o Decreto n® 8.854, de 22 de
setembro de 2016, que aprova a Estrutura Regimental do Instituto Nacional da Propriedade — INPI;

VII - Instru¢do Normativa N° 1 GSI/PR, de 13 de junho de 2008, que disciplina a
Gestao de Seguranca da Informacao e Comunicac¢ao na Administracao Publica Federal;

VIII - Normas Complementares a IN N° 01 GSI/PR/2008;

IX - ABNT NBR ISO/IEC 27001 — Tecnologia da informagdo — Técnicas de
seguranga — Sistemas de gestdo de seguranga da informagao;

XI - ABNT NBR ISO/IEC 27002 — Tecnologia da informag¢do — Técnicas de
seguranca — Codigo de pratica para a gestdo da seguranga da informagao; e

XII - ABNT NBR ISO/IEC 27005 — Tecnologia da informag¢do — Técnicas de
seguranca — Gestao de riscos de seguranca da informagao.

Art. 18 - Esta Portaria entra em vigor na data de sua publicagao.
Art. 19. Fica revogada a Portaria SPOA n° 4, de 23 de janeiro de 2013.

MARCOS JORGE DE LIMA
Presidente do Comité de Governanga Digital
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