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1. OBJETIVO

Instituir e regulamentar o funcionamento da Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR, do Ministério da Industria, Comércio Exterior e Servicos — MDIC, em complemento
a diretriz estabelecida pela alinea “a” do inciso II do art. 7° da Politica de Seguran¢a da Informacdo e

Comunicagdes — POSIC — do MDIC.

2. DEFINICOES
Para os efeitos desta Norma Complementar sdo estabelecidos os seguintes conceitos e defini¢des:

2.1. Agente responsavel: Servidor Publico ocupante de cargo efetivo ou militar de carreira de 6rgao ou
entidade da Administracdo Publica Federal, direta ou indireta incumbido de chefiar e gerenciar a
ETIR;

2.2. Artefato malicioso: é qualquer programa de computador, ou parte de um programa, construido
com a intencdo de provocar danos, obter informacdes ndo autorizadas ou interromper o funcionamento
de sistemas e/ou redes de computadores;

2.3. Comunidade ou Pablico Alvo: é o conjunto de pessoas, setores, 6rgaos ou entidades atendidas por
uma Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais;

24. CTIR GOV: Centro de Tratamento e Resposta a Incidentes de Seguranca em Redes de
Computadores da Administragdo Publica Federal, subordinado ao Departamento de Seguranca de
Informagdo e ComunicacBes — DSIC do Gabinete de Seguranca Institucional da Presidéncia da
Republica — GSI;

2.5. Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais — ETIR: Grupo de
pessoas com a responsabilidade de receber, analisar e responder as notificacdes e atividades
relacionadas a incidentes de seguranca em redes de computadores;

2.6. Incidente de seguranca: é qualquer evento adverso, confirmado ou sob suspeita, relacionado a
seguranca dos sistemas de computacdo ou das redes de computadores;

2.7. Servigo: é o conjunto de procedimentos, estruturados em um processo bem definido, oferecido a
comunidade da Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais;

2.8. Tratamento de Incidentes de Seguranga em Redes Computacionais: é 0 servigo que consiste em
receber, filtrar, classificar e responder as solicitagdes e alertas e realizar as analises dos incidentes de
seguranca, procurando extrair informagdes que permitam impedir a continuidade da a¢cdo maliciosa e
também a identificacdo de tendéncias;

2.9. Vulnerabilidade: é qualquer fragilidade dos sistemas computacionais e redes de computadores que
permitam a exploracdo maliciosa e acessos indesejaveis ou ndo autorizados.
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3. MISSAO

A ETIR do MDIC tem por missdo receber, analisar e responder a notificacdes e atividades relacionadas a
incidentes de seguranca da informacgdo e comunicacdes em sistemas computacionais no ambito do MDIC,
atuando também de forma proativa com o objetivo de minimizar vulnerabilidades e ameagas que possam

comprometer o negécio da Instituigdo.

4. COMUNIDADE OU PUBLICO ALVO

4.1. Todos os servidores e colaboradores que exercem suas atividades no &mbito do MDIC;

4.2. Demais equipes de resposta a incidentes de seguranga da informacdo e comunicacbes da
Administracdo Publica Federal;

4.3.CTIR GOV,

4.4. Orgaos, entidades e empresas, publicas ou privadas, que tenham contratos, acordos ou convénios
com o MDIC para o intercdmbio de informacdes;

4.5. Departamento de Seguranca da Informacdo e Comunicacfes do Gabinete de Seguranga
Institucional da Presidéncia da Republica.

5. MODELO DE IMPLEMENTACAO

5.1. O MDIC adotard o modelo de implementacdo da ETIR proposto pelo item 7.1 da Norma
Complementar n° 05/IN01/DSIC/GSIPR, qual seja, Modelo 1 — Utilizando a equipe de Tecnologia
da Informacéo — TI.

5.2. De acordo com a referida norma, neste modelo ndo existird um grupo dedicado exclusivamente as
fungdes de tratamento e resposta a incidentes de Rede. A Equipe serd formada a partir dos membros
das equipes de TI do proprio érgdo ou entidade, que além de suas fungdes regulares passardo a
desempenhar as atividades relacionadas ao tratamento e resposta a incidentes em redes
computacionais. Neste modelo as func@es e servicos de tratamento de incidente deverao ser realizadas,
preferencialmente, por administradores de rede ou de sistema ou, ainda, por peritos em seguranca.

5.3. A Equipe que utilizar este modelo desempenhara suas atividades, via de regra, de forma reativa,
sendo desejavel, porém, que o Agente Responsavel pela ETIR atribua responsabilidades para que os
seus membros exercam atividades pré-ativas.

6. ESTRUTURA ORGANIZACIONAL

6.1. A estrutura organizacional da ETIR serd composta pelo Agente Responsavel e por um ou mais
Membros da Equipe.

6.2. O Agente Responsavel serd Servidor Pablico ocupante de cargo efetivo ou militar de carreira de
orgdo ou entidade da Administracdo Publica Federal, direta ou indireta incumbido de chefiar e
gerenciar a ETIR.
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6.3. O Membro da Equipe sera Servidor Publico ocupante de cargo efetivo ou militar de carreira de
6rgao ou entidade da Administracdo Publica Federal, direta ou indireta incumbido de receber, analisar
e responder as notificacBes e atividades relacionadas a incidentes de seguranca em redes de
computadores e demais atividades descritas nesta norma.

6.4. Os servidores que compdem a ETIR deverdo ser nomeados por meio de portaria CGD, por
indicacdo do Gestor de Seguranca da Informagdo e Comunicacdes.

6.5. Para cada membro da Equipe devera ser designado um substituto que devera ser treinado e
orientado para a realizacdo das tarefas e atividades da ETIR.

6.6. O Gestor de Seguranca da Informacdo e Comunica¢Bes da organizagdo serd o responsavel por
definir, junto a area de gestdo de pessoas do MDIC, as necessidades de capacitacdo e o
aperfeicoamento técnico dos membros da Equipe.

7. AUTONOMIA

7.1. A ETIR trabalhard com autonomia compartilnada e em acordo com o0s outros setores da
organizacdo a fim de participar do processo de tomada de decisdo sobre quais medidas devam ser
adotadas.

7.2. A Equipe podera recomendar os procedimentos a serem executados ou as medidas de recuperagao
durante um ataque e discutird as agdes a serem tomadas (ou as repercussdes se as recomendagdes nao
forem seguidas) com o Gestor de Seguranga da Informagdo e Comunicages.

8. ATRIBUICOES

8.1. Garantir que os incidentes em Redes Computacionais da Rede de Computadores do MDIC sejam
monitorados e tratados;

8.2. Adotar procedimentos de feedback para assegurar que 0s usuérios que comuniquem incidentes de
seguranca da informag&do e comunicagdes sejam informados dos procedimentos adotados;

8.3. Apoiar os treinamentos relacionados a SIC fornecendo casos préaticos de incidentes de seguranga,
garantindo-se a confidencialidade e devidos niveis de sigilo, sobre o que poderia acontecer, como
reagir a tais incidentes e como evita-los no futuro;

8.4. Recolher provas o quanto antes apds a ocorréncia de um incidente de SIC;

8.5. Executar uma analise critica sobre os registros de falha para assegurar que estas foram
satisfatoriamente resolvidas;

8.6. Investigar as causas dos incidentes de SIC;

8.7. Submeter ao Gestor de Seguranca da Informacdo e Comunicagdes as ocorréncias de violagdo as
normas de seguranca da informacéo e comunicacbes do MDIC;
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8.8. Implementar mecanismos para permitir a quantificacdo e monitoracdo dos tipos, volumes e custos
de incidentes e falhas de funcionamento;

8.9. Indicar a necessidade de controles para limitar a frequéncia e os danos de futuras ocorréncias de
incidentes de seguranca em redes de computadores;

8.10. Emitir relatdrio periodico contendo resumo das ocorréncias de incidentes de seguranca para
apresentacdo ao CSIC;

8.11. Notificar o Gestor de Seguranca da Informacdo e Comunicacfes a respeito dos eventos e
incidentes de seguranca da informacdo comunicacdes na rede de computadores do MDIC que ensejem
aplicacéo de penalidades previstas em normativos de SIC; e

8.12. Comunicar a ocorréncia de incidentes de seguranca em redes de computadores ao CTIR Gov,
conforme procedimentos definidos pelo préprio CTIR Gov, com vistas a permitir que sejam dadas
soluces integradas para a Administracdo Publica Federal, bem como a geracdo de estatisticas.

9. DISPOSICOES GERAIS

9.1. Os servidores e colaboradores devem comunicar a ETIR, o mais breve possivel, toda e qualquer
falha, anomalia, ameaca ou vulnerabilidade identificada, mesmo que seja apenas uma suspeita.

9.2. O canal de comunicacéo com a ETIR é o e-mail cgti.seguranca@mdic.gov.br.

9.3. A ETIR deverad guiar-se por padrGes e procedimentos técnicos e normativos no contexto de
tratamento de incidentes de rede orientados pelo CTIR GOV.

9.4. A ETIR poderd usar as melhores praticas de mercado, desde que ndo conflitem com os
dispositivos desta Norma Complementar.

9.5. A troca de informagOes e a forma de comunicacéo entre as ETIR, e entre estas e o CTIR GOV,
serdo formalizadas caso a caso, se necessario, por Termo de Cooperagdo Técnica.

10. VIGENCIA

Esta Norma entra em vigor na data da sua publicagéo.




