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1 OBJETIVO

Assegurar que os colaboradores conhecam suas responsabilidades e estejam de acordo com os papeis
estabelecidos na POSIC e em suas Normas Complementares, bem como conhecer o0s riscos ao haver uma
quebra de segurancga.

2 DIRETRIZES

2.1 Cada colaborador deve ter ciéncia de sua responsabilidade para com a Seguranga da Informacéo e
Comunicagdes.

2.2 A alta administracdo da organizacdo deve assegurar que os colaboradores possuem 0s conhecimentos
minimos para a execucao de suas tarefas, conhecam a Politica de Seguranga de Informacdes e Comunicagoes
e sejam devidamente capacitados para 0 uso seguro dos ativos de informacéo.

2.3 A capacitacdo em seguranca da informacdo e comunicacdes deve assegurar que os colaboradores
conhegam as preocupagdes de seguranca da organizacdo e que estejam orientados para apoiar a Politica de
Seguranca da Informacéo e Comunicagdes durante a execugdo normal do seu trabalho. A capacitacdo podera
ser realizada por meio de informativos, seminarios, palestras e outros eventos

3 DOS DOCUMENTOS

A aplicacdo desta Norma Complementar serd suportada, minimamente, pelos seguintes documentos: Termo
de Sigilo e Responsabilidade; Termo de Responsabilidade por Equipamento.

3.1 Termo de Sigilo e Responsabilidade

3.1.1 Determina que as informacdes sigilosas ou segredos de negdcio da organizacdo e de seus clientes ndo
serdo tornados publico pelo colaborador. D4 ainda ciéncia de ter lido e entendido as Diretrizes da POSIC e
suas Normas Complementares, comprometendo-se a segui-las.

3.1.2 Deve ser assinado no momento de ingresso de colaboradores e quando o termo for atualizado.

3.1.3 O Termo de Sigilo deve ser armazenado conforme o programa de gerenciamento de registros
organizacionais em pratica na organizagao.

3.1.4 O anexo A contém o modelo do Termo de Sigilo e Responsabilidade que deve ser utilizado.
3.2 Termo de Responsabilidade por Equipamento
3.2.1 Documento assinado pelo colaborador que tenha recebido equipamentos ou dispositivos do MDIC,

comprometendo-se a cumprir as normas de seguranca, a zelar pelo bem patrimonial e a devolver o
equipamento e seus respectivos acessorios nas mesmas condi¢des em que lhe foi entregue.
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3.2.2 O Termo de Custddia deve ser armazenado pela area responsavel pela disponibilizagdo do bem.
3.2.3 O anexo B contém o modelo do Termo de Custodia que deve ser utilizado.
4 VIGENCIA

Esta Norma entra em vigor na data da sua publicacéo.
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. Anexo A
¢ TERMO DE RESPONSABILIDADE E SIGILO

MDIC — Ministério da Indastria, Comércio Exterior e Servigcos
Nome do Colaborador:

Matricula:

CPF:

Clausula 12 — Declaro ter conhecimento da Politica de Seguranga da Informagdo e Comunicag¢bes (POSIC)
adotada pelo MDIC para utilizacdo dos bens e recursos de informacdo, e comprometo-me ao seu fiel
cumprimento e observancia das normas a ela inerentes, em toda a sua abrangéncia.

Clausula 22 — Reconheco que todos os sistemas existentes no MDIC, bem como todas as informacgdes
registradas em suas bases de dados, sdo de propriedade ou de direito de uso exclusivos do Ministério, sendo
vedada a sua cépia ou distribuicdo sem autorizacdo prévia e formal.

Clausula 3% — Comprometo-me a manter sigilo absoluto sobre os sistemas e informagdes a mim confiados a
gue venha a ter conhecimento em funcéo da execucgéo de atividades desenvolvidas por mim para atendimento
dos objetivos do MDIC.

Clausula 42 — Estou ciente de que os softwares fornecidos pelo MDIC devem ser utilizados apenas nos
equipamentos do Ministério, salvo nas hip6teses previstas em Norma Complementar & POSIC. Ademais, ndo
me é permitido instalar qualquer software de terceiros que ndo tenha sido prévia e formalmente autorizado
pelo MDIC.

Clausula 52 — Autorizo o MDIC, em carater irretratavel e irrevogavel, a ter acesso irrestrito a todas as
correspondéncias enviadas e recebidas nos enderecos eletronicos disponibilizados pelo Ministério. Estou
ciente e concordo que a utilizagdo do correio eletrdnico deve ocorrer em consondncia com o disposto na
POSIC e em suas Normas Complementares.

Clausula 62 — Estou ciente e concordo que a utilizagdo da INTERNET deve ocorrer em consonancia com o
disposto na POSIC do Ministério e em suas Normas Complementares.

Clausula 72 — Estou ciente de que o MDIC pode monitorar o uso, por parte do colaborador, das informacdes e
dos recursos de Tecnologia da Informagdo do Ministério, conforme previsto na POSIC do Ministério e em
suas Normas Complementares, sem prejuizo das ac¢des disciplinares que possam ser tomadas.
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Clausula 82 — Comprometo-me a manter as informagdes e recursos de Tecnologia da Informagdo a mim
confiados protegidos de acessos indevidos, procurando cumprir as politicas e orientag6es de uso do MDIC.

Clausula 92 — Estou ciente de que as senhas de acesso aos sistemas e a ambientes fisicos tém carater
confidencial, pessoal e intransferivel, sendo minha responsabilidade zelar pelo seu sigilo, evitando:

= escolher senhas de facil deducdo, como datas de aniversarios, nomes proprios, etc;

= compartilhar a senha com quem quer que seja ou sob qualquer justificativa; e

= anoté-la ou registra-la em qualquer meio visivel por terceiros.
Clausula 102 — Declaro que tenho o conhecimento de que todas as minhas a¢fes nos sistemas do MDIC
podem ser registradas e posteriormente averiguadas pelo Ministério, sem prejuizo das ac¢Oes disciplinares que
possam ser tomadas.
Clausula 112 — Declaro, finalmente, estar ciente da obrigacéo de preservar os recursos a mim confiados e que

0 descumprimento dos itens constantes desta declaracdo e das normas de seguranga do MDIC serdo
considerados atos de negligéncia.

Assinatura do Colaborador
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¢ AnexoB

TERMO DE RESPONSABILIDADE POR
MDIC/CGTI EQUIPAMENTO TRXX/2016

SOLICITANTE:

UNIDADE:

SALA:

RAMAL:

NOME:

CARGO:
MATRICULA/CPF:

USUARIO UTILIZADOR DO BEM:

UNIDADE:
SALA:
RAMAL:
NOME:

EQUIPAMENTO

Declaro para os devidos fins que estou recebendo o bem patrimonial acima relacionado, em perfeitas condigcdes de
uso/funcionamento, comprometendo-me a zelar pela sua boa utilizacdo e conservagdo, ciente de que serei
responsabilizado caso ocorra avaria ou desaparecimento do bem, conforme preconiza a Instrucdo Normativa n°
205, de 08 de abril de 1988, espeficificamente no titulo DA RESPONSABILIDADE E INDENIZACAO, item
10.

Da mesma forma, declaro estar ciente da necessidade de devolucdo deste bem ao ser destituido do
referido cargo ou quando solicitado pela Coordenacéo Geral da Tecnologia da Informagéo e que a negativa de
devolucéo implica responsabilidade administrativa, civel e penal.

DATA/HORA DE ENTREGA

/ / As Assinatura do Servidor/Carimbo Assinatura do Utilizador do Bem

DATA/HORA DE DEVOLUGAO

/ As Assinatura do Servidor/Carimbo Assinatura do Utilizador do Bem

Assinatura do Responsével/Entrega Assinatura do Responsavel/Devolugdo




