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1 OBJETIVO

O Sistema de Gestao de Seguranca da Informagao e Comunicacdo (SGSIC) é um conjunto de processos e
procedimentos, baseado em normas e na legislacdo vigente, que uma organizacdo deve implementar para
prover seguranga no uso de seus ativos tecnoldgicos de modo a preserva-los quanto aos aspectos de
disponibilidade, integridade, confidencialidade e autenticidade, independentemente do meio em que se
encontram. Nesse contexto, este documento estabelece premissas e responsabilidades para implementacédo e
estruturacdo do SGSIC, que tera como metodologia de gestdo a melhoria continua com base no ciclo PDCA.

2 DIRETRIZES
2.1 Premissas
2.1.1 Compdem o SGSIC:

a) Em nivel estratégico, a Politica de Seguranca da Informagdo e Comunicac¢Ges (POSIC) do MDIC;
b) Em nivel tatico, Normas Complementares a POSIC; e
¢) Em nivel operacional, Procedimentos de Seguranca.

2.1.2 A estrutura organica do SGSIC é composta por:

a) Comité de Governanga Digital (CGD);

b) Comité de Seguranca da Informag&o e Comunicaces (CSIC);

¢) Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR); e
d) Gestor de Seguranca da Informacao e Comunicagdes.

2.1.3 E de responsabilidade de todos os integrantes da estrutura organica do SGSIC zelar pelo cumprimento
da POSIC e das Normas Complementares a ela, bem como dar publicidade e promover a cultura de Seguranga
da Informacéo e Comunicacdes (SIC).

2.2 Responsabilidades

2.2.1 O Comité de Governanga Digital foi instituido pela Portaria GM n° 156, de 31 de maio de 2016, e ¢é
responsavel por avaliar e deliberar sobre as politicas de seguranga da informacdo e comunicacfes e
privacidade dos usuérios e dos cidaddos cadastrados nos servicos digitais do Ministério, além de aprovar a
POSIC, ou instrumento equivalente, e demais politicas relacionadas ao tema, em alinhamento & Estratégia de
Governanca Digital do Governo Federal.

2.2.2 S&8o competéncias e responsabilidades do CGD no ambito da seguranca da informagdo e comunicagéo:

a) Nomear Gestor de Seguranca da Informagdo e Comunicacdes;

b) Constituir grupos de trabalho para tratar de temas e propor solugGes especificas sobre seguranca da
informacdo e comunicacdo;

c) Avaliar as ocorréncias encaminhadas pela ETIR;

d) Propor alteragdes na Politica de Seguranca da Informacdo e Comunicagéo;




BOLETIM DE SERVICO SUPLEMENTAR N° 12-E, DE 26 DE DEZEMBRO DE 2016

NUmero da Norma Complementar | Revisdo Emissdo

Folha

01/Port. 04/CGD/MDIC 00 /DEZ/16

3/4

e) Propor normas e procedimentos relativos a seguranga da informagdo e comunicacdo no ambito do

MDIC;
f) Aprovar as alteragdes da POSIC e suas Normas Complementares; e
g) Aprovar as revisdes periddicas da POSIC e suas Normas Complementares.

2.2.3 O Gestor de Seguranca da Informacdo e Comunicacdo (GSIC) e seu substituto serdo servidores

publicos efetivos designados pelo CGD.

2.2.4 Séo competéncias e responsabilidades do GSIC no d&mbito da seguranga da informagdo e comunicago:

a) Acompanhar as investigacdes e as avaliagtes dos danos decorrentes de quebras de seguranca;
b) Propor recursos necessarios as agdes de seguranc¢a da informagao e comunicacao;

¢) Coordenar o Comité de Seguranca da Informacdo e Comunicacdo e a Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais;

d) Realizar estudos quanto as novas tecnologias de Seguranga da Informacdo e Comunicacdo, a
viabilidade ou necessidade de implantacdo ou utilizagdo no &mbito do MDIC;

e) Manter contato permanente e estreito com o Departamento de Seguranca da Informacdo e
Comunicacdo do Gabinete de Seguranga Institucional da Presidéncia da Republica (DSIC/GSI-PR)
para o trato de assuntos relativos a seguranga da informagdo e comunicagéo;

f) Propor normas e procedimentos relativos a seguranca da informagéo e comunicag¢do no ambito do

MDIC; e
g) Propor acdes de auditoria de Seguranca da Informagéo e Comunicagdes.

2.25 O Comité de Seguranca da Informacdo e Comunicagdes serd composto, no minimo, por um

representante de cada area da CGTI.
2.2.6 Compete ao CSIC:
a) Zelar pelo funcionamento do Sistema de Gestdo de Seguranca da Informagéo e Comunicacéo;

b) Assessorar na implementacéo das acBes de seguranca da informacdo e comunicacéo;
c) Sugerir acdes que visem a prote¢do dos ativos de informagéo;

d)Realizar periodicamente andlise critica e sugerir alteragbes da POSIC e de suas Normas

Complementares;
e) Monitorar as principais mudancas e configuragdes dos ativos de informacéo; e

f) Propor ferramentas e procedimentos para subsidiar a atuacdo da ETIR, visando a disponibilidade,

integridade, confidencialidade e autenticidade.

2.2.7 A Equipe de Tratamento e Respostas a Incidentes em Redes Computacionais (ETIR) visa cumprir
0s procedimentos de tratamento e resposta a incidentes de acordo com o estabelecido em Norma

Complementar especifica.

2.2.8 Séo ainda responsaveis por a¢des de Seguranca da Informacao e Comunicacdes:
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a) A area de Tecnologia da Informagdo e Comunicacdo: deve executar atividades pertinentes a
seguranga logica do ambiente e dos recursos de processamento da informacéo;

b) A &rea de Recursos Logisticos e Administracdo Predial: deve executar atividades pertinentes a
seguranga fisica e patrimonial do ambiente e dos recursos de processamento da informacéo;

c) A area de Gestdo de Pessoas: deve executar agdes de treinamento e desenvolvimento referentes a
seguranca da informacdo e comunicacdo, bem como aquelas referentes a gestdo de pessoas que
interajam com os recursos de processamento da informacédo; e

d) A area de Comunicacdo Social: deve executar atividades relacionadas a comunicagdo
institucional, divulgando e disseminando as orientacdes emanadas pela Politica de Seguranca da
Informag&o e Comunicagéo do MDIC.

3 VIGENCIA

Esta Norma entra em vigor na data da sua publicagéo.




