RISCOS NA INTERNET?
0 QUE E 1SS0?
A TURMINHA

RECONECTE
VAI TE EXPLICAR!




OLA,
EU SOU O
DIGITASMINHAI

VOCE SABIA QUE A
INTERNET PODE SER
MUITO PERIGOSA?
SIMI EXISTEM PES-
SOAS MAS QUE PO-
DEM TENTAR TE EN-
GANAR! POR ISSO. E
PRECISO TER MUITO
CUIDADO COM ALGU-
MAS COISAS IMPOR-
TANTES. ..

FALE QUANDO
ESTIVER
SOFRENDO
CYBERBULLYING

SE VOCE SE SENTIR
OFENDIDO, CON-
TE IMEDIATAMENTE
PARA SEUS PALS OU

RESPONSAVEIS.

EEV O
PROFESSOR
TECNILDO!

EXISTEM ADULTOS
QUE PODEM FINGIR
SEREM CRIANGAS SO
PARA TENTAR SER
SEU AMIGO E DEPOIS
TE FAZER MAL. POR

ISS0, SE LIGA EM AL-

GUMAS DICAS.
CONTA AI, PESSOAL

AQUELA REGRA DE

NAO CONVERSAR COM
ESTRANHOS, NAO MARCAR
ENCONTROS COM ELES E
NAO ACEITAR OFERTAS
TAMBEM VALE PARA A
INTERNET!

APENAS ADICIONE E ACEITE
SOLICITACOES DE PESSOAS
QUE VOCE CONHECA PESSO-
ALMENTE E INTERAJA APE-
NAS COM PESSOAS QUE A
SUA FAMILIA CONHECE.



NAO ENVIE FOTOS
PESSOAIS PARA

LEMBRE-SE QUE AS
FOTOS COMPARTI-
LHADAS PODEM PA-
RAR NAS REDES DE

QUEM VOCE NAO
CONHECE.
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SE th SE SENTIR INCOMODADO COM |

QUALQUER CONVERSA, CONTE PARAOS |

RESPONSAVEIS! 2

- -
(]

CAR ALGUM PAPO
ESTRANHO COM

SEGREDO.
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/ SE ALGUEM COME- \ hudih N

VGCE, NAO GUARDE / r“" i -r“'
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TAMBEM NAO CONTE
DETALHES SOBRE SUA VIDA
PESSOAL, COMO ONDE
VOCE ESTUDA, ONDE
GOSTA DE PASSEAR...

/ MANTENHA A SUA PRIVA-
CIDADE E APROVEITE DOS
RECURSOS DE SEGURANCA

PARA SE PROTEGER.

ENTAO E IssO, PEs-

SOAL! GUARDE BEM
ESSAS DICAS, FIQUE
PROTEGIDO E DIVIR-
TA-SE! LEMBRANDO
SEMPRE DE COMBI-
NAR O TEMPO DE
USO COM 0S SEUS
PAIS OU RESPONSA-
VEIS. USE A INTER-
NET APENAS QUAN-
DO NECESSARIO. ATE
A PROXIMAI

AH! NUNCA SE CHATEIE SE OS
SEUS PAIS OU RESPONSAVEIS
PEDIREM PARA VER OS SEUS
ACESSOS E COMPORTAMEN-
TO ONLINE. ELES SO QUEREM

PROTEGER VOCE.




Figue atento aos sites e redes sociais acessados e
acompanhe as suas postagens. Invista tambem em fil-
tros de seguranca, os quais evitam que alguns tipos de
conteudos sejam mostrados e restrinja o acesso a sites
proibidos para menores. Utilize-se de praticas que fa-
cilitem o seu monitoramento.

Instrua-os a nao divulgar dados pessoais e sobre os
cuidados ao compartilhar fotos e videos. Alem disso,
ensine-os a utilizar as ferramentas de privacidade das
redes sociails, garantindo que apenas pessoas conheci-
das tenham acesso aos conteudos que eles comparti-
lham. Oriente-os sobre os predadores online, o contato
com desconhecidos e os perigos de marcar encontros
presenciails.

Caso encontre algum material violento, ofensivo ou
pornografico durante a navegacao pela internet, con-
Verse com as criancas e adolescentes sobre o assunto
para que compreendam a
gravidade da situacao.
Tambem  explique
sobre 0os canais que
recebem denuncias
desse tipo de
violacao, como

o Disque 100

e o hotline da
Safernet.




O uso imoderado da internet pode ser um sinal de que
algo esta fora do normal. Se a crianca/adolescente
fica online mais horas do que o0 necessario para seus
estudos ou entretenimento; procuram esconder o que
estao vendo/fazendo no celular ou computador; dimi-
nuem suas atividades sociais, preferindo o computador
a familia ou aos amigos; procure conversar sobre o que
eles fazem online e iImponha limites quanto ao uso de
dispositivos com acesso a internet.

Busque esclarecer a crianca/adolescente que a inter-
het oferece coisas boas, mas que alguns cuidados sao
necessarios para que ela nao se torne uma vila. Estrel-
tem os lacos buscando saber o que eles gostam e apre-
sentando os seus gostos.




E IMPORTANTE SABER!

Saiba a quais riscos a crianca e adolescente esta ex-
posta na internet.

1. Abuso sexual de criancas e adolescentes na Internet:
sao todas as formas de abuso realizadas através da in-
ternedt.

2.Cyberbullying/Assedio virtual: violencia praticada
com o objetivo de agredir, perseguir, ridicularizar e/ou
assediar.

3. Exploracao sexual de criancas e adolescentes na
Internet: todos os atos de natureza sexual cometidos
contra uma crianca ou adolescente atraves do uso da
Internet como meio de explora-los sexualmente.

4. Exposicao a conteudos inapropriados: acesso ou ex-
posicao de criancas e adolescentes, intencionalmente
ou acidentalmente, a conteudos violentos, de nature-
za sexual ou que gerem odio, sendo prejudicial ao seu
desenvolvimento.

5. Grooming: estrategias que um adulto realiza para ga-
nhar a conflanca de uma crianca ou adolescente, atra-
ves da Internet, com o proposito de abusar ou explorar
sexualmente.

6. Materiais de abuso sexual de criancas e adolescen-
tes gerados digitalmente: producao artificial, atraves da
midia digital, de todo tipo de material que represente
crlancas e adolescentes que participam de atividades
sexuais e/ou de maneira sexualizada, para fazer com
que os fatos parecam reais.

7.Publicacao de informacoes privadas: publicacao de
materiais e informacoes pessoais de forma online.

8. Happy slapping: E uma forma de cyberbullying que
ocorre quando uma ou varias pessoas agridem um in-
dividuo enquanto o incidente e gravado para ser trans-
mitido nas redes sociais.



’ 9. Sexting: autoproducao de imagens sexuais, com

a troca de imagens ou videos com conteudo sexual,
por meio de telefones e/ou da Internet (mensagens,
e-mails, redes sociais). Tambem pode ser considerado
como uma forma de assedio sexual em que uma crian-
ca € um adolescente sao pressionados a enviar uma
foto para o parceiro, que a propaga sem o seu consen-
timento.

‘ 10. Sextorsao (sextortion): chantagem realizada a crian-

cas ou adolescentes por meio de mensagens intimida-
doras que ameacam propagar imagens sexuais ou Vi-
deos gerados pelas proprias vitimas.
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