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| 17/08/2022 || 2.0 || Primeira revisdo area administrativa || Integrante administrativo ‘
| 22/08/2022 || 2.1 || andlise dos itens revisados || Integrante Requisitante e Técnico ‘
| 29/08/2022 || 2.2 || Revisdo concluida || Integrante Requisitante e Técnico ‘
| 20/09/2022 ” 2.3 || Revisdo do documento apo6s andlise juridica. || Integrante Requisitante e Técnico ‘
1. O OBJETO DA CONTRATAGCAO
1.1. Contratacdo de empresa especializada na emissdo de certificados digitais, dentro das especificagdes e normas ICP-

Brasil, para atendimento das necessidades do Ministério da Mulher, da Familia e dos Direitos Humanos, conforme quadro a seguir e
especificagdes constantes deste Projeto Basico:

Grupo | ltem Catser Descricao Unidade | Qtd V?I?': Valor Total
unitario
1 27219 Certificados Digitais A3, Pessoa Fisica, com validade por Unitario | 50 RS 37,00 RS 1.850,00
3 anos
) 27189 Cer‘.uﬁcados Digitais A3, Pess<.)a Fisica, com Unitario | 50 RS 67,00 RS 3.350,00
fornecimento de token, com validade por 3 anos
1 3 27227 Certificados Digitais A3, Pessoa Juridica, com validade Unitario | 10 RS 302,00 RS 3.020,00
por 3 anos
4 27197 Certlflcados Digitais A3, Pesso}a Juridica, com Unitario | 10 RS 352,00 RS 3.520,00
fornecimento de token com validade por 3 anos
27170 SSL do tipo Al para Servidor Unitario 10 | R$1.254,00 | RS 12.540,00
27154 Certificado Digital em Nuvem Unitario || 200 | R$79,90 | RS 15.980,00
Tabela 1: Demanda MMFDH.
2. DESCRICAO DA SOLUGCAO DE TIC
2.1. Justificativa da solugao escolhida
2.1.1. A partir do levantamento das necessidades a serem atendidas no Estudo Técnico Preliminar, analisou-se as

alternativas que pudessem atendé-las plenamente. Neste sentido, mantendo-se a compatibilidade com a infraestrutura tecnoldgica
vigente, ndo provocando qualquer descontinuidade nos servigos e sistemas suportados pelo MMFDH e ainda garantido o uso dos
servigos de emissao de certificado digital por meio do sistema de gestdo de pessoas do Poder Executivo Federal, a alternativa mais
vidvel é a dispensa de licitagdo, para contratacdo do SERPRO, com fundamento Legal na inciso IX do art. 75 da Lei n? 14.133/2021,
pelo periodo de 30 meses.

2.1.2. Reforga-se que o parcelamento dos itens de certificagdo digital, apesar de possivel, mostra-se menos eficiente, pois
busca-se aqui a otimizagdo dos recursos necessarios a gestao do contrato e o foco na melhoria dos servigos de Tl. A contratagdo dos
itens de 1 a 6 em apenas um grupo garante a unicidade técnica dos processos, assim como o nivel de servicos prestados,
garantindo que a empresa contratada esteja capacitada tecnicamente para trabalhar de forma integrada com os componentes
desta solugdo.

2.1.3. As necessidades de servicos de Tecnologia da Informagdo de emissdo de certificados digitais, dentro das
especificagdes e normas ICP-Brasil evidenciam a necessidade da manutenc¢do dos servigos, porém com a atualizagdo dos modelos
de negdcios e valores atuais, que sdo mais economicamente mais vantajosos.

2.1.4. O SERPRO é primeira Autoridade Certificadora de 12 nivel credenciada pela ICP-Brasil e Unica a oferecer o servico de
emissdo de certificado digital com o Mddulo Eletronico de AR. Esse mddulo de AR é o sistema vinculado a uma Autoridade
Certificadora que possibilita realizar a emissdo sistematizada de certificado digital, baseado na validagdo da solicitagdo por meio de
processo de individualizagdo inequivoca e eletronica do servidor publico federal da ativa da Unido, pelo sistema de gestdo de
pessoas.

2.1.5. O modelo de execugdo do servigo de emissao de certificado digital é detalhado abaixo.

2.1.6. Fluxo de Aprova¢do no modelo de emissdo de certificado digital com atendimento presencial na autoridade de
registro SERPRO:

2.1.7. Acesso a pagina https://certificados.serpro.gov.br/arserpro/ para obtengdo das informagbes sobre o servico e

conhecimento de toda a documentag¢do necessaria a emissao dos certificados de Pessoa Fisica ou Pessoa Juridica.

1/25



05/10/2022 17:11 SEI/MDH - 3188562 - Projeto Basico

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3479260&infra_sist...

2.1.8. Acesso a pagina https://certificados.serpro.gov.br/arserprorfbssl/ para obtencdo das informacgdes sobre o servico e
conhecimento de toda a documentagdo necessaria a emissao dos certificados de Equipamento.

e Agendamento da identificagdo presencial e para a validagdo da documentagdo nos seguintes canais de
atendimento:

¢ Sistema Agenda Certificados: https://agendacertificados.serpro.gov.br;

e Formulério eletrénico: https://atendimento.serpro.gov.br/certificacaodigital;

e E-mail: css.serpro@serpro.gov.br;

e Telefone: 0800-728-2323

2.1.9. Registrar na tarefa (https://redmine.serpro.gov.br) a relagdo contendo nome completo, CPF e email dos servidores
que solicitardo o certificado.

2.1.10. Essa relacdo é necessaria para controle, tanto do Orgdo quanto do SERPRO.

2.1.11. Efetuar a entrega do produto na data agendada para a emissao do certificado, conforme especificado nesse contrato.
2.1.12. Fluxo de Aprovagdo no modelo de emissdo integrado ao Sistema de Gestdo de RH:

2.1.13. Fluxo de Solicitagdo: A Solicitagdo de Certificado Digital serd feita por vontade e/ou conhecimento do Servidor

Publico e mediante requerimento contendo os dados biograficos do Servidor. Estes dados devem ser oriundos do sistema de
Gestdo de Pessoas.

2.1.14. Os dados biograficos serdo encaminhados para a Autoridade Certificadora por meio de integracao webservice.

2.1.15. Fluxo de Aprovagao: A aprovacdo da Solicitacdo de Certificado Digital é concedida pelo Autorizador designado pela
Unidade Federativa.

2.1.16. Para realizar o procedimento o Autorizador acessard o sistema da Autoridade de Registro, exclusivamente por meio
de certificado digital A3, selecionard em uma lista a Solicitagdo do Servidor e realizard a Aprovagdo, utilizando para tal a sua
assinatura digital.

2.1.17. Ao aprovador, sé sera permitido realizar a agdo se ele cumprir, no momento, os requisitos para aprovagdo de
certificados conforme preconizado pela Unidade Federativa.

2.1.18. Apds a aprovacdo, a Autoridade Certificadora envia para o e-mail institucional do Servidor solicitante as orientagdes
para baixar e instalar o certificado digital.

2.1.19. Fluxo de Instalagdo: A instala¢do do certificado digital sera feita pelo préprio Servidor.

2.1.20. Ele devera seguir as orientagdes encaminhadas por e-mail apds a aprovag¢do da Solicitagdo de Certificado Digital.
2.1.21. Para a instalagdo, o Servidor devera realizar o download do aplicativo do SERPRO em sua maquina local.

2.1.22. Visando aumentar o nivel de segurancga da operagdo, o Servidor devera informar suas credenciais de instalagao.
2.1.23. No caso de emissdo de certificados nesta modalidade, com fornecimento do token, a entrega do dispositivo fica
condicionada a assinatura de um termo de responsabilidade que descrevera as condigdes e forma do ressarcimento.

2.1.24. A hipétese de ressarcimento descrita no item acima somente ¢é aplicavel em caso da ndo devolugdo dos dispositivos
remanescentes.

2.1.25. Segue especificagdes de um modelo de Certificado Digital em Nuvem o Certificados NEOID:

2.1.26. O acesso do certificado através do NEOID garante de utilizacdo de certificados para acesso seguro nos principais

sistemas da administracdo publica: SIAPE, SIAFI, SIASG, SCDP, COMPRAS e SOUGOV, além garantir de autenticidade,
confidencialidade, integridade e ndo-repudio as informacgses eletrénicas e dessa forma garantir validade dos atos praticados de
forma eletrénica, funcionando como um Duplo Fator de Autenticagdo.

2.1.27. Este contrato prevé duas modalidades de emissdo de certificados NeolD relacionados ao fluxo autorizativo para a
emissdo e verificagdo da identidade do solicitante:

2.1.28. Com autoridade de registro: modelo tradicional, no qual o solicitante devera comparecer em uma Autoridade de
Registro do SERPRO para realizar a verificagdo da identidade do solicitante e entrega da documentagao necessdria.

2.1.29. Sem autoridade de registro: por meio da validagdo dos solicitantes junto aos sistemas de recursos humanos dos
Grgdos, confome estabelecido no DOC-ICP-05 ( \https://www.iti.gov.br/legislacao/61-legislacao/504-documentos-principais).

2.1.30. Com autoridade de registro para que seja realizada a emissdo dos certificados em nuvem NeolD, nesta modalidade,
pelos solicitantes vinculados ao érgao contratante, deve haver previamente, a autorizagdo do Gestor do Contrato no Mddulo
Gerencial do Sistema Agenda Certificados (https://agendacertificados.serpro.gov.br/gerencial), informando quais usudérios estdo
autorizados a emitir certificados NeolD.

2.1.31. Para a emissdo dos certificados, o usudrio, previamente autorizado, recebera um e-mail com as orientagdes para
fazer o seu agendamento no sistema Agenda Certificados, no enderego “https://agendacertificados.serpro.gov.br”.

2.1.32. O certificado estard disponivel para a instalagdo, apds o comparecimento em um dos postos da Autoridade de
Registro do SERPRO, ou em um de seus representantes indicados, conforme o agendamento prévio, para apresentacdo e
conferéncia de toda a documentagdo exigida.

2.1.33. Emissdo de Certificados Digitais sem Autoridade de Registro — Validagdo do Solicitante junto aos Sistemas de
Recursos Humanos dos Orgdos Nesta modalidade, o fluxo inicia com os solicitantes realizando as solicitacdes de certificados
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digitais, no Sistema de Recursos Humanos do Orgdo (para solicitantes pertencentes ao quadro de Servidores Publicos Federais, este
sistema é o0 SOUGOV - “https://sso.gestaodeacesso.planejamento.gov.br/cassso/login”).

2.1.34. Estes pedidos sdo analisados e aprovados pelos chefes imediatos destes solicitantes, que formalizam esta aprovagdo
em uma pagina especifica da Autoridade Certificadora AC SERPRO para esta modalidade de emissdo (para solicitantes aprovados
via SOUGOV, esta pagina ¢ acessada na URL “https://sigepecertificados.serpro.gov.br”).

2.1.35. A Autoridade Certificadora AC SERPRO por sua vez, envia uma notificacdo via e-mail para os solicitantes, com
orienta¢Oes para que realizem a instalagdo dos certificados.

2.1.36. O Servico Federal de Processamento de Dados - SERPRO é uma empresa publica vinculada ao Ministério da
Economia, que foi criada por meio da Lei n2 4.516 de 12 de dezembro de 1964, sendo regido pela Lei n2 5.615, de 13 de outubro de
1970, e tem por objeto a execugdo de servigos de tratamento de informagdes e processamento de dados, através de computagdo
eletrénica ou eletromecanica, a presta¢do de assisténcia no campo de sua especialidade, que sdo prestados ao setor publico, com o
objetivo de modernizar e dar agilidade a setores estratégicos da Administragdo Publica brasileira.

2.1.37. Acerca da possibilidade de contratagdo para atendimento das demandas aqui relacionadas, inciso IX do art. 75 da Lei
n? 14.133/2021, sugerem:

Art. 75. E dispensavel a licitagdo:
X - para a aquisigdo, por pessoa juridica de direito publico interno, de bens produzidos ou servigos prestados por 6rgdo ou entidade

que integrem a Administragdo Publica e que tenham sido criados para esse fim especifico, desde que o prego contratado seja
compativel com o praticado no mercado;

2.1.38. Visto que o objeto deste Estudo esta englobado na atividade finalistica para a qual a empresa publica foi fundada,
corrobora o Art. 22 da Lei n2 5.615/70 ao dizer que:

Art. 22 E dispensada a licitacdo para a contratagdo do Servico Federal de Processamento de Dados - SERPRO pela Unido, por
intermédio dos respectivos érgdos do Ministério da Fazenda e do Ministério do Planejamento, Orgamento e Gestdo, para a
prestacdo de servigos de tecnologia da informagdo considerados estratégicos, relacionados com as atividades de sua
especializagdo.

2.1.39. Assim, devido as caracteristicas dos servigos constantes deste Estudo Técnico Preliminar, sugere-se a contratagdo por
meio de dispensa de licitagdo, mediante contratagdao de empresa publica — SERPRO, de acordo com o inciso IX do art. 75 da Lei n?
14.133/2021.

2.2. Beneficios a serem alcangados

2.2.1. Maior governanga, confiabilidade e escalabilidade aos servigos de Tl providos pela CGTI;

2.2.2. Garantia de autenticidade, confidencialidade, integridade e nao-repudio as informagdes eletrénicas e dessa forma
garantir validade dos atos praticados de forma eletrénica;,

2.2.3. Garantia de utilizagdo de certificados para acesso seguro nos principais sistemas da administracdo publica: SIAPE,
SIAFI, SIASG, SCDP, COMPRAS e SOUGOV.

2.3. Necessidade de adequagdo do ambiente para execug¢ado contratual

2.3.1. N&o existem necessidades de adequacdo do ambiente para execugdo contratual.

2.4, Recursos necessarios a continuidade do negécio durante e apds a execugao do contrato

2.4.1. Recursos Humanos

a) Os recursos humanos internos a serem alocados se referem aos fiscais técnico, administrativo e gestor do
contrato que devem realizar suas atividades de acompanhamento e controle, conforme definido na IN n2
01/2019.

b) Técnico da contratada de Sustentacdo de Ambiente de TIC.

c) Servidores do Ministério serdo alocados para realizagdo de defini¢ées, acompanhamento e geréncia da solugéo.

2.4.2. Recursos Materiais

2.4.2.1. N3o se aplica para esta contratacdo.

2.5. Estratégia de continuidade contratual

2.5.1. Qualquer interrupgao referente a solugdo atual comprometerd a rede do ministério e podera haver indisponibilidade

da rede, gerando impactos diversos nas varias areas do Orgdo.

2.5.2. A continuidade, em caso de distrato por parte da CONTRATADA, dar-se-a com a realizagdo de um novo processo
licitatdrio para aquisi¢cdo do objeto, sem prejuizo de aplicagdo das penalidades cabiveis.

2.5.3. Em caso de descumprimento dos servigos de garantia técnica, inclusos nessa contratacdo, deverdo ser aplicadas as
penalidades de multas, previamente previstas em contrato pela Equipe de Planejamento da Contratagao.

2.5.4. Destaca-se, também, que serd elaborada a Andlise de Riscos referente a esta contratacdo e que todos os riscos
identificados que podem, de alguma forma, prejudicar a continuidade contratual serdo mapeados.

3. JUSTIFICATIVA PARA A CONTRATACAO

3.1. Contextualiza¢ao e Justificativa da Contratagao:
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3.1.1. A solugdo consiste na contratagdo de empresa especializada no fornecimento de servicos de Tecnologia da
Informagdo e Comunicagdo na emissdo de certificados digitais, dentro das especificagdes e normas ICP-Brasil a ser executada sob
demanda e de forma continuada.

3.1.2. Os servigos a serem contratados sdo de natureza continuada sem a necessidade de dedicacdo exclusiva e executados
sob demanda. Tendo em vista se tratar de servicos que devem ser postos a disposicdo em carater permanente e em regime de
prontiddo, mantendo-se a compatibilidade com a infraestrutura tecnolégica vigente, ndo provocando qualquer descontinuidade
nos servicos e sistemas suportados pelo MMFDH e ainda garantido o uso dos servicos de emissdo de certificado digital por meio do
sistema de gestdo de pessoas do Poder Executivo Federal, a alternativa mais viavel é a dispensa de licitacdo, para contratagdo do
SERPRO, com fundamento Legal na Lei n2 14.133, Art.75, inciso IX, pelo periodo de 30 meses.

3.1.3. O Ministério da Mulher, da Familia e dos Direitos Humanos tem a seguinte estrutura organizacional, aprovada
pelo Decreto n? 10.883, de 6 de dezembro de 2021.

Organograma do Ministério da Mulher, da Familia e dos Direitos Humanos

|
I
|
Gabinets ——————  Consultaria Juridica Grglos Colegiados:
Conselho Nacional de Promogdo da Igualdade Racial
- . Conselho Nacional dos Direitos Humanos
Assassoria Espacial do Amss:::uis'ﬁ:cml b Conselho Nacional de Combate & Discriminagia
Controle Interno o Consetho Macional dos Direitos da Crianga & do Adalescents
Conselho Nacianal dos Direitos da Pessoa com Deficiéncia
(Conselho Nacional dos Direitos da Pessoa ldosa
Cowmité Macional de Prevenglo & Combate & Tortura
Coniseha de Anistla U‘;:‘:{;Z :z‘;‘:‘ﬂ:" Mecanismo Nacional de Prevenglo & Comibate & Tortura
Conselho Nacional dos Povos & Comunidades Tradidonals
Conselho Nacional dos Direitos da Mulber
ek e Conselho Nacional da Juventude
Executiva
- Diretoria de Diretoria de Projenos,
SHTRE ML (s Blanejamento e Gestio Parcarias o integragio
DNCMTEC s AR R Estratégica Institugional
- Secretaria Nacional . Secretaria Nacional de
secrmtaria Maclontl 8 eeretaria Nacfonal dos Direitos da Secretaria Nacional da Secretatia Mazinnal 5’”5““::;““"""’ ;‘I:::r{' ::u:a Promogda e Defesa
i Ihpuﬁ i Farmilia Crianca & o Juvertude de Protecio Global ‘:“"'Id.m'““"ﬂ" o _hﬂ“‘” dos Diresitos da Pessoa
ul Ad e Igua Racial com Defidéncia I
Imagem 1 - Organograma do MMFDH.
3.1.4. Além dessas duas entidades, também foram criadas novas secretarias e conselhos dentro da estrutura do MMFDH, o
que acarretou em um aumento consideravel por recursos de tecnologia da informagao.
3.1.5. A defini¢do da estrutura do MMFDH possibilitou ao Comité de Governanga Digital desse Ministério a aprovagdo do

Plano Diretor de Tecnologia da Informagdo e Comunicagdo (SEI n2 2838829), o qual trouxe como necessidade uma Infraestrutura
Fisica e Logica adequada, sendo responsabilidade da Coordenacgdo-Geral de Tecnologia da Informagdo disponibilizar aos servidores
as ferramentas tecnoldgicas que subsidiem a melhoria da produtividade.

A Portaria n2 2.923 de 20 de agosto de 2021 institui o colegiado do Comité de Governanga Digital, que tem como principal objetivo
assegurar que a condugdo da Tecnologia da Informagao (TI) seja devidamente considerada como parte da governanga corporativa.
Art. 22 O Comité de Governanca Digital é érgdo de natureza deliberativa, com as seguintes finalidades:

| - assegurar que a governanga de Tl seja devidamente considerada como parte da governanga corporativa;

Il - deliberar sobre o planejamento, orgamentac¢do, investimentos, priorizagdo e gerenciamento de riscos de toda a Politica de
Tecnologia da Informagdo e Comunicagdo do Ministério da Mulher, da Familia e dos Direitos Humanos;

IIl - promover internamente a implantagdo da Politica de Governanga Digital;

IV - orientar o direcionamento estratégico de Tecnologia da Informagdo e Comunicagao - TIC;

V - analisar e priorizar os investimentos de TIC de forma integrada com as estratégias e as necessidades da organizagdo;

VI - monitorar niveis de servigos e suas melhorias; e

VII - apoiar a alta administragdo nos assuntos referentes ao uso da TIC pelas dreas funcionais.
3.1.6. A Coordenacgdo-Geral de Tecnologia da Informagdo realiza as agcGes necessarias para acompanhar o crescimento do
Ministério, de modo que a Tl possa contribuir de forma efetiva para o alcance dos objetivos do 6rgdo. De acordo com a Portaria n?
3.136, de 26 de dezembro de 2019 (Regimento Interno) sdo atribuicGes da Coordenagdo-Geral de Tecnologia da Informagao:

Art. 94. A Coordenacédo-Geral de Tecnologia da Informago - CGTI:

Il - planejar as contratagdes e as aquisigdes relativas a tecnologia da informagéo destinadas ao Ministério;

IX - planejar, coordenar e controlar recursos de telecomunicagdes;

Art. 99. A Coordenacdo de Infraestrutura e Servicos - COINF compete:
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| - propor, executar e monitorar processos e projetos de infraestrutura tecnoldgica, em conformidade com o definido no C e pelo
Comité Gestor de Governanga a Digital;

Art. 100. A Divisdo de Infraestrutura de Tl - DIVINF compete:
Il - propiciar a constante disponibilidade da infraestrutura tecnoldgica do Ministério;

X - avaliar e controlar a qualidade dos servigos contratados com empresas terceirizadas para fornecimento de links de
comunicagdo, acesso a internet, correio eletronico e outros que se fagam necessarios a condugdo da administragdo de redes;

3.1.7. Desde o ano 2000, o governo brasileiro tem buscado evoluir seus processos e a prestagdo de servigos publicos com o
auxilio das Tecnologias da Informagdo e Comunicagdo (TIC). O Programa de Governo Eletronico iniciou uma série de adaptagdes,
inovagbes e desafios para a realizagdo da melhoria da qualidade do servigo publico. Neste sentido, observou-se mudangas
significativas na estrutura deste Ministério e consequentemente aumentando a importancia e abrangéncia de suas ac¢des.

3.1.8. Os servigos governamentais oferecidos pelo governo eletrénico sdo consideravelmente diversificados e dependem
de investimentos na darea de TIC para a provisdo desses servigos. Em atengdo as demandas impostas, torna-se imprescindivel ao
MMFDH manter e aperfeicoar as a¢ées de melhoria na infraestrutura de rede garantindo, assim, o minimo de indisponibilidade dos
sistemas desta pasta. Trata-se de servigos publicos disponibilizados pelo MMFDH que fazem uso de softwares e programas on-line
para cadastrar dados ou executar as requisi¢des do cidadao dos servigos publicos.

3.1.9. Observa-se que os servigos publicos que fazem uso da Tecnologia da Informagdo, particularmente da internet, vem
sendo priorizados como instrumento para a consecucdo de melhor atendimento a populacdo. E o que estabelece a Lei N2 14.129,
de 29 de margo de 2021, que dispGe sobre principios, regras e instrumentos para o Governo Digital e para o aumento da eficiéncia
publica ao estabelecer que:

Art. 32 S3o principios e diretrizes do Governo Digital e da eficiéncia publica:

| - a desburocratizagdo, a modernizagdo, o fortalecimento e a simplificagdo da relagdo do poder publico com a sociedade, mediante
servigos digitais, acessiveis inclusive por dispositivos moéveis;

Il - a disponibilizagdo em plataforma Unica do acesso as informag8es e aos servigos publicos, observadas as restrigdes legalmente
previstas e sem prejuizo, quando indispensavel, da prestacdo de carater presencial;

VIII - o uso da tecnologia para otimizar processos de trabalho da administragdo publica;

XIV - a interoperabilidade de sistemas e a promogdo de dados abertos;

XXII - o estimulo ao uso das assinaturas eletronicas nas interagdes e nas comunicagdes entre érgdos publicos e entre estes e os
cidaddos;

XXV - a adogdo preferencial, no uso da internet e de suas aplicagdes, de tecnologias, de padrdes e de formatos abertos e livres,
conforme disposto no inciso V do caput do art. 24 e no art. 25 da Lei n2 12.965, de 23 de abril de 2014 (Marco Civil da Internet); e

XXVI - a promogdo do desenvolvimento tecnoldgico e da inovagdo no setor publico.

3.2 A certificacdo digital € um tipo de mecanismo de seguranga de identificagdo que permite que transagdes eletronicas
dos mais diversos tipos sejam feitas considerando a integridade, a autenticidade, a confidencialidade e o ndo repudio dessas
transagOes. A autenticidade garante a autoria de um documento, o acesso legitimo a um sistema, entre outros. A integridade
garante que as informagGes ndo foram alteradas sem a devida autorizagdo. A confidencialidade garante que as informagdes
privativas ndo serdo acessadas por terceiros. O ndo repudio impede que o autor do documento ou da autenticagdo do sistema
conteste a sua validade negando sua autoria.

3.3. Além disso, deve ser contemplada na demanda reserva técnica de certificados a ser utilizada prontamente, nos casos
em que se verificar necessaria a reposi¢do imediata de certificados de outros titulares ou quando da nomeagdo de novos titulares
gue requeiram o uso de certificagdo digital para o desempenho de suas atividades no MMFDH.

3.4. O certificado digital também é amplamente usado nos servigos prestados pelo Governo Federal e constitui uma
forma de garantir ao cidad3do a autenticidade do servico disponibilizado na Internet, além de garantir que todas as informacg&es que
trafegam na rede estdo protegidas contra acesso indevido ou adulteracdo do seu conteudo. Dessa forma, para manter a seguranca
na comunicagdo e a confianga dos usudrios nos servicos disponibilizados, é necessario manter uma base de certificados digitais
para garantir integridade, autenticidade e confidencialidade para os sistemas de informacgdes.

3.5. Além disso, sdo necessarios servigos de Certificagdo Digital para Pessoa Fisica e Juridica, dentro das especificacbes e
normas da ICP-BRASIL, visando a emissdo de certificados digitais para usuarios e servidores de rede, a fim de evitar a interrupgao
do acesso aos servicos estruturantes do MMFDH.

3.6. Os servigcos de emissdo de certificado digital sdo fornecidos atualmente de acordo com o Contrato N° 54/2020 (SEI n
1309249), com vigéncia até 13/09/2022 (SEI n2 2466213), firmado em 14/09/2020 com a Empresa Publica Federal, SERVICO
FEDERAL DE PROCESSAMENTO DE DADOS - SERPRO, que tem como objeto a contratagdo de servigcos de emissdo de certificados
digitais, dentro das especificagdes e normas do ICP-Brasil, e de servico de visita local para emissdo de certificados digitais nas
instalagcdes do Ministério da Mulher, da Familia e dos Direitos Humanos - MMFDH.

3.7. Cabe mencionar também a flexibilidade trazida pelo servico de solicitacao de certificado digital por meio do sistema
de gestdo de pessoas do Poder Executivo Federal atualmente em uso no MMFDH por meio do contrato N° 54/2020. Trata-se do
Médulo Eletronico de AR, sistema vinculado a uma Autoridade Certificadora que possibilita realizar a emissdo sistematizada de
certificado digital baseado na validagdo da solicitagdo por meio de processo de individualizagdo inequivoca e eletronica do servidor
publico federal da ativa da Unido, que possua a solu¢do de Recursos Humanos ativo como o SOUGOV.

3.8. O MMFDH, como drgdo governamental de atuagdo em ambito nacional, faz uso constante de assinaturas e acessos
a sistemas eletronicos com certificados digitais. Por esse motivo, a prestacdo desse servico é considerada essencial para o
atendimento das necessidades deste Ministério.
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3.9. O SERPRO é primeira Autoridade Certificadora de 12 nivel credenciada pela ICP-Brasil e Unica a oferecer o servico de
emissdo de certificado digital com o Mddulo Eletronico de AR. Esse mddulo de AR é o sistema vinculado a uma Autoridade
Certificadora que possibilita realizar a emissdo sistematizada de certificado digital baseado na validagdo da solicitagdo por meio de
processo de individualizagdo inequivoca e eletronica do servidor publico federal da ativa da Unido, pelo sistema de gestdo de
pessoas.

3.10. O Servico Federal de Processamento de Dados - SERPRO é uma empresa publica vinculada ao Ministério da
Economia, que foi criada por meio da Lei n2 4.516 de 12 de dezembro de 1964, sendo regido pela Lei n2 5.615, de 13 de outubro de
1970, e tem por objeto a execugdo de servigos de tratamento de informagdes e processamento de dados, através de computagdo
eletrénica ou eletromecanica, a prestacdo de assisténcia no campo de sua especialidade, que sdo prestados ao setor publico, com o
objetivo de modernizar e dar agilidade a setores estratégicos da Administragdo Publica brasileira.

3.11. Este projeto vai ao encontro dos objetivos estratégicos do MMFDH, tratando-se de agdo estruturante e essencial ao
funcionamento do Ministério no que tange a aprimorar a seguranca e o controle no acesso, armazenamento e disponibilidade da
informacédo e aderéncia a lei geral de protecdo de dados - Lei n2 13.709/2018.

3.12. Alinhamento aos Instrumentos de Planejamento Institucionais

3.12.1. O objeto desta contratagdo esta alinhado com o Plano Diretor de Tecnologia da Informag¢do e Comunicagdo — PDTIC
2022-2023 e a contratagdo de certificagdo é uma agdo estruturante e essencial ao funcionamento do Ministério e relaciona-se
também com as necessidades finalisticas.

| ALINHAMENTO DA DEMANDA |
| ALINHAMENTO AOS PLANOS ESTRATEGICOS |

Objetivos Estratégicos - CICLO 2019 - 2023 (SEI 2396898 e 2396900)
ESTRATEGIA ID Fonte: https://www.gov.br/mdh/pt-br/acesso-a-informacao/governanca/planejamento-
estrategico

Resultados para a R2 Contribuir para o acesso universal e a melhoria da qualidade dos servigos de protecdo e promogado
Sociedade dos direitos humanos

Assegurar transparéncia e sistematiza¢do de informagdes para o aperfeigopamento de politicas de

Processos Internos P1 .
direitos humanos

Aprendizado e

. A3 || Prover recursos orgamentarios, financeiros e tecnolégicos de forma eficiente
Crescimento

Portifélio Estratégico || PE12 || Sistema Integrado Nacional de Direitos Humanos

ALINHAMENTO AO PDTIC 2022-2023 (2838829)
https://www.gov.br/mdh/pt-br/acesso-a-informacao/tecnologia-da-informacao
Necessidade Meta Agao Descricao Responsaveis
do Item
Emissdo de
Projetar arquiteturas que certificado
N2 Infraestrutura fisica e l6gica adequada MO06 subsidiem a esc_a_labllldade com 49 digital a3 CGTI
sustentabilidade dos com token
Servigos de TI pessoa
fisica
ALINHAMENTO AO PAC 2022
Ne do Item Descrigio Descrlgao.sucmta do Unlda'de de Aciio orcamentaria Justificativa para a:]msu;ao ou
objeto fornecimento contratagdo

Garantir autenticidade,

Contratacdo de confidencialidade, integridade

204 Certjiﬁcado esp:crz;lrl)irzzsja na cGTI 2000 - Administragéo da e néo-riep.udio as informagdes
Digital L Unidade eletronicas e dessa forma
emissdo de

garantir validade dos atos
praticados de forma eletronica.

ESTRATEGIA DE GOVERNO DIGITAL, PARA O PERIODO DE 2020 A 2022
Fonte: https://www.gov.br/governodigital/pt-br/EGD2020

certificados digitais

Em conformidade com o Decreto N2 10.332, de 28 de Abril de 2020 de Estratégia de Governo Digital, para o periodo de 2020 a
2022, areferida contratagdo visa atender o seguinte objetivo:

| Objetivo 12 || Identidade digital ao cidaddo |

| Iniciativa 12.5 || Incentivar o uso de assinaturas digitais com alto nivel de seguranca. |

(*) O planejamento da contratagdo seguira as metas e objetivos constantes no PDTIC 2022-2023

3.12.2. A solugdo consiste na contratagcdo de empresa especializada no fornecimento de emissdo de certificados digitais,
dentro das especificagdes e normas ICP-Brasil, para atendimento das necessidades do Ministério da Mulher, da Familia e dos
Direitos Humanos.

3.12.3. O Estudo Técnico Preliminar (SEI n2 3152433) menciona a necessidade de se prover os servigos certificagdo digital no
ambito da Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil.

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3479260&infra_sist... 6/25
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3.12.4. Os itens relacionados na se¢do 1.1 deste Projeto fazem parte do escopo de servigos prestados por aquela Empresa
Publica e visam possibilitar o atendimento das necessidades do MMFDH.

3.13. Estimativa da demanda
3.13.1. A estimativa do volume para a contratagdo se baseia:
|- emissdo de certificados digitais

a) No numero de servidores publicos que necessitam do certificado digital para o desempenho de suas
atribuicoes;

b) No nimero de servidores publicos usuarios dos Sistemas Estruturantes do Governo Federal.

3.13.1.1. A estimativa do quantitativo de itens definida abaixo foi levantada pela equipe de fiscalizagdo do referido Contrato
Administrativo n° 54/2020, com base nas solicitacdes dos servidores descriminado no montante apresentado pelo SERPRO via e-
mail no periodo de 21/08/2020 A 20/08/2022 (SEI n® 3145719), e através dos relatérios de prestacdo de contas emitidos pelo
SERPRO no dossié de pagamento n2 00135.225730/2020-48, levando em consideragdo a média da volumetria de itens
consumidos nos ultimos 12 (doze) meses e ainda a relagdo de servidores aptos a solicitarem o certificado digital via Sistema de
Gestdo de Pessoas - SOUGOV antigo SIGEPE.

3.13.2. Com base nas informagdes acima detalhadas, os itens e a estimativa do volume para a contratagdo é consolidado na
tabela abaixo:
Cadigo
Grupo | Item Descricao CATMAT/ Unidade | Quantidade
CATSERV
1 Certificados Digitais A3, Pessoa Fisica, com validade por 3 anos 27219 Unitario 50
) Certificados Digitais A3, Pessc?a Fisica, com fornecimento de token, com 27189 Unitario 50
validade por 3 anos
1 3 Certificados Digitais A3, Pessoa Juridica, com validade por 3 anos 27227 Unitario 10
4 Certificados Digitais A3, Pesso.a Juridica, com fornecimento de token com 27197 Unitério 10
validade por 3 anos
SSL do tipo A1l para Servidor 27235 Unitario 10
Certificado Digital em Nuvem 27154 Unitario 200
Tabela 2 - Bens e servigos que compdem a solugdo.
3.14. Parcelamento da Solugdo de TIC:
3.14.1. Optou-se pela contratacdo por item, considerando que a contratagdo sera por dispensa de licitagdo com a mesma

empresa e ndo haverd nenhum prejuizo para o cumprimento dos requisitos de fornecimento.

3.15. Resultados e Beneficios a Serem Alcangados:
3.15.1. Ap0ds a aquisi¢do da solugdo constante do objeto deste Projeto bdsico, espera-se alcangar os seguintes resultados:
3.15.1.1. Garantir autenticidade, confidencialidade, integridade e ndo-repudio as informagles eletronicas e dessa forma

garantir validade dos atos praticados de forma eletrdnica;

3.15.1.2. Garantir a continuidade do atendimento seguro as necessidades de negdcio do Ministério da Mulher, da Familia e
dos Direitos Humanos.

3.15.1.3. Melhora da qualidade dos servicos oferecidos ao publico-alvo do MMFDH;

3.15.1.4. Maior governanga, confiabilidade e escalabilidade aos servigos de Tl providos pela CGTI;

3.15.1.5. Garantia de utilizagdo de certificados para acesso seguro nos principais sistemas da administracdo publica: SIAPE,
SIAFI, SIASG, SCDP, COMPRASNET, SouGov.BR, etc.

4. ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGAO

4.1. Requisitos de Negdcio

4.1.1. Requisito 1: Certificado emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas

Brasileira — ICP Brasil e com validade de 3 (trés) anos.

4.1.2. Requisito 2: Token de armazenamento com conector USB (Universal Serial Bus) tipo A versdo 2.0 (ou superior e
compativel com 2.0)

4.1.3. Requisito 3: Emissdo de certificado digital em nuvem.
4.2. Requisitos temporais e de local de execugao
4.2.0.1. Requisito 1: As entregas e configuragdes necessdrias para a operagdo do servico o contratante deve agendar a

retirada dos tokens na Regional Brasilia por meio de termo de consignagdo dos tokens.

4.2.0.2. Requisito 2: Os documentos que comprovam a presta¢do dos servigos a serem contratados devem ser encaminhados
através do e-mail cgti@mdh.gov.br.

4.2.1. Requisito 3: Os servigos, objeto do presente Projeto Basico, terdo garantia de funcionamento durante todo o periodo
contratado pelo MMFDH.

7125



05/10/2022 17:11 SEI/MDH - 3188562 - Projeto Basico

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3479260&infra_sist...

4.3. Requisitos de Seguranga

4.3.1. Requisito 1: As licencgas de todos os produtos devem permitir execucdo simultanea com os sistemas antivirus, firewall
e antispam ja utilizados no Ministério.

4.3.2. Requisito 2: A empresa contratada devera executar os servicos com total observancia das normas e rotinas do
MMFDH em especial as relacionadas a segurancga, a guarda, a3 manutencgao e a integridade dos dados, programas e procedimentos
fisicos de armazenamento e transporte das informacgGes existentes ou geradas durante a execugdo dos servigos.

4.3.3. Requisito 3: A empresa contratada devera garantir o absoluto sigilo em relagdo aos dados, informagGes ou
documentos de qualquer natureza do MMFDH que venham a trafegar em sua Rede de dados, respondendo administrativa, civil e
criminalmente por sua indevida divulgacdo e/ou incorreta ou inadequada utilizagdo.

4.3.4. Requisito 4: A Contratada devera realizar o tratamento de dados pessoais, conforme preconiza a Lei n? 13.709, de 14
de agosto de 2018, em conformidade com o ANEXO C - Tratamento E Protegdo De Dados Pessoais e (LGPD).

4.4. Requisitos dos Servigos

44.1. Requisito 1: A empresa contratada deve manter central de atendimento para abertura de chamados pelo menos no
horario das 8 (oito) as 18 (dezoito) horas, de segunda a sexta-feira, exceto feriados.

4.4.2. Requisito 2: Manter o servigo de certificagdo disponivel em regime de 24 horas e 7 dias por semana.

4.4.3. Requisito 3: Formalizar ao MMFDH, por escrito, quaisquer anormalidades, que ponham em risco o éxito e o
cumprimento dos prazos de execugdo dos servigos, propondo as agdes corretivas necessarias.

4.4.4. Requisito 4: Cumprir fielmente as obrigagdes assumidas em contrato, observando todas as especificages técnicas
exigidas para a execugdo dos servigos.

4.4.5. Requisito 5: Assegurar ao CONTRATANTE o direito de fiscalizar, sustentar, recusar ou mandar refazer qualquer
servigo que ndo esteja de acordo com a boa técnica, normas, projetos ou especificagdes, ou que atente contra a seguran¢a de
terceiros, ficando acordado que, em nenhuma hipodtese, a falta de fiscalizacdo do CONTRATANTE eximirda o CONTRATADO das suas
responsabilidades provenientes do contrato.

4.4.6. Requisito 6: Comunicar ao CONTRATANTE qualquer interrup¢do programada com, no minimo, 15 (quinze) dias de
antecedéncia. A comunica¢do ndo importa em suspensao de glosa pela ndo prestagdo do servigo.

4.5. Requisitos Legais

45.1. Requisito 1: Deverdo ser cumpridos os procedimentos, normas, modelos e regulamentos vigentes no MMFDH.

45.2. Lein? 14.133, de 1 de abril de 2021, 2021 (Normas gerais sobre a licitacdo e contratos);

4.5.3. Lei n? 12.682, de 9 de Julho de 2012, que dispGe sobre a elaboragdo e o arquivamento de documentos em meios

eletromagnéticos;

454, Decreto n? 6.605, de 14 de outubro de 2008, que dispGe sobre o Comité Gestor da Infra- Estrutura de Chaves
Publicas Brasileira - CG ICP-Brasil, sua Secretaria-Executiva e sua Comissdo Técnica Executiva - COTEC;

4.5.5. Decreto n? 10.543, de 13 de novembro de 2020, que dispde sobre o uso de assinaturas eletrénicas na administragdo
publica federal e regulamenta o art. 52 da Lei n? 14.063, de 23 de setembro de 2020, quanto ao nivel minimo exigido para a
assinatura eletrénica em interagdes com o ente publico.

4.5.6. Decreto-Lei n2. 200 de 25 de fevereiro de 1967, que dispGe sobre a organizacdo da Administracdo Federal,
estabelece diretrizes para a Reforma Administrativa e da outras providéncias;

45.7. Decreto n2 3.722, de 9 de janeiro de 2001 (Normas para o funcionamento do Sistema de Cadastramento Unificado
de Fornecedores - SICAF);

4.5.8. Decreto n2 7.174, de 12 de maio de 2010 (Normas para Contratacdo de Bens e Servicos de TIC);

4.5.9. Instrugdo Normativa n2 1, de 4 de abril de 2019, que dispGe sobre o processo de contrata¢do de solugdes de

Tecnologia da Informagdo e Comunicagao - TIC pelos érgdos e entidades integrantes do Sistema de Administragcdo dos Recursos de
Tecnologia da Informagao - SISP do Poder Executivo Federal.

4.5.10. Instrugdo Normativa n2 5/2017 - MP e suas alteragdes - Dispde sobre regras e diretrizes para contrata¢do de servicos
continuados ou ndo.

4.5.11. Instrucdo Normativa SEGES/ME n2 3, de 26 de abril de 2018 e atualizag¢Ges;

4.5.12. Instrucdo Normativa n 2 65, de 7 de julho de 2021 da Secretaria Especial de Desburocratizagdo, Gestdao e Governo
Digital do Ministério da Economia;

4.5.13. Modelo de Composicdo de Pregos nas Contratacdes com Empresas Publicas Federais (SERPRO e DATAPREV):
OrientagGes aos 6rgdos e entidades integrantes do SISP nas contratagGes realizadas com o SERPRO e DATAPREV quanto a
metodologia de composicdo de precos (https://www.gov.br/governodigital /pt-

br/contratacoes/Propostademodelodecontratacoes.pdf).
4.6. Requisitos Sociais, Ambientais e Culturais

46.1. Requisito 1: Os softwares de utilizagdo pelos usuarios finais devem manter a interface no idioma Portugués (BR),
preferencialmente.
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4.6.2. Requisito 2: A Contratada devera contribuir para a promog¢do do desenvolvimento nacional sustentdvel no
cumprimento de diretrizes e critérios de sustentabilidade ambiental, de acordo com o art. 225 da Constituicio Federal/88, e em
conformidade com o art. 52 da Lei no 14.133/21 e com o art. 62 da Instru¢do Normativa/SLTI/MPOG no 01, de 19 de janeiro de
2010;

4.6.3. Requisito 2: A CONTRATADA devera atender no que couber, os critérios de sustentabilidade ambiental. Destaca-se, as
recomendagbes contidas no Capitulo 11, DOS BENS E SERVICOS, com énfase no art. 52 da Instrugdo Normativa n2 01/2010
STI/MPOG, bem como, o Decreto n® 7.746/2012 e suas alteragdes que estabelece critérios, praticas e diretrizes para a promocgao do
desenvolvimento nacional sustentavel e a Lei n2 12.305/2010 que institui a politica de residuos sélidos, no que couber:

¢ Menor impacto sobre recursos naturais como flora, fauna, ar, solo e agua;

¢ Preferéncia para materiais, tecnologias e matérias-primas de origem local;

¢ Maior eficiéncia na utilizagdo de recursos naturais como agua e energia;

e Maior geragdo de empregos, preferencialmente com mao de obra local;

e Maior vida 0til e menor custo de manuten¢ao do bem;

¢ Uso de inovagdes que reduzam a pressdo sobre recursos naturais;

¢ Origem ambientalmente regular dos recursos naturais utilizados nos bens, servigos e obras.

¢ O ambiente fisico da Contratada para fins de execugdo do servigo deve ser compativel com o disposto na NR17 do
Ministério do Trabalho e Emprego — MTE e na recomendag@o técnica DSST n° 01/2005 do Ministério do
Planejamento, Desenvolvimento e Gestdo, no que couber.

4.6.4. Requisito 3: Orientar seus empregados para colaborar de forma efetiva no desenvolvimento das atividades do
programa de separagdo de residuos sdlidos, e residuos reciclaveis descartados, em recipientes para coleta seletiva nas cores
internacionalmente identificadas, de acordo com a Lei n2 12.305/10 e Decreto n? 10.936, de janeiro de 2022. Dé preferéncia a
embalagens reutilizdveis ou biodegradaveis.

4.7. Requisitos de Arquitetura Tecnoldgica

4.7.1. Deverdao ser cumpridos os procedimentos, normas, padroes, modelos, guias e regulamentos estabelecidos pela
Administragdo Publica Federal, além das norma de seguranca publicadas pelo MMFDH em seu portal eletrnico;

4.7.2. Aderéncia as regulamentagbes da Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, conforme a Medida
Provisdria n2 2.200-2, de 24 de agosto de 2001, quando houver necessidade de utilizagdo de certificacdo digital.

4.8. Requisitos de Implantacdao, Requisitos de Garantia e Manutengao, Requisitos de Metodologia de Trabalho e
demais Requisitos Aplicaveis ao Objeto

5. RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

5.2. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo

dos contratos;

5.2.1. Exigir o cumprimento de todas as obriga¢Ges assumidas pela Contratada, de acordo com as clausulas contratuais e os
termos de sua proposta;

5.2.2. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente designado, anotando em
registro proprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e
encaminhando os apontamentos a autoridade competente para as providéncias cabiveis;

5.2.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢des, falhas ou irregularidades constatadas no
curso da execucgdo dos servigos, fixando prazo para a sua corregdo, certificando-se que as solugGes por ela propostas sejam as mais
adequadas;

5.2.4. Pagar a Contratada o valor resultante da prestacdo do servico, no prazo e condi¢Ges estabelecidas neste Projeto
Basico;

5.2.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.2.6. Efetuar as retengBes tributérias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que couber, em

conformidade com o item 6 do Anexo XI da IN SEGES/MP n. 5/2017;

5.2.7. Fornecer por escrito as informagGes necessarias para o desenvolvimento dos servigos objeto do contrato;
5.2.8. Realizar avaliagGes periddicas da qualidade dos servigos, apds seu recebimento;
5.2.9. Cientificar o drgdo de representagdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando

do descumprimento das obrigacdes pela Contratada;

5.2.10. Arquivar, entre outros documentos, projetos, especificagdes técnicas, orcamentos, termos de recebimento, contratos
e aditamentos, relatérios de inspe¢des técnicas apds o recebimento do servico e notificagdes expedidas;

5.2.11. Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagdes constantes do
Projeto Basico e da proposta, para fins de aceitacdo e, posterior, recebimento definitivo;

5.2.12. Relatar toda e qualquer irregularidade observada em fun¢do da execuc¢do do(s) servigo(s).

5.2.13. Responder pela privacidade das informagdes, guardando sigilo absoluto sobre os detalhes e dados do objeto da

proposta ou de quaisquer outras informagdes decorrentes da execugdo dos servigos.
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5.2.14. Acompanhar o cronograma, efetuar recebimento de servico, ateste de nota(s) fiscal(is), identificagdo e tratamento de
desvios; Processar e liquidar a fatura correspondente ao valor do relatério mensal.

5.2.15. Manter o SERPRO informado a respeito de quaisquer atos da Administragcdo Publica que possam interferir direta ou
indiretamente no servigo a ser contratado.

5.2.16. Adotar as providéncias necessarias para viabilizar a realizagdo do(s) servigo(s).

5.2.17. Fornecer ao SERPRO, por meio de documentagao formal, informac¢Ges suficientes a execucdo do servico a ser
contratado.

5.2.18. Comunicar formalmente ao SERPRO toda e qualquer ocorréncia relacionada a execugdo do servico.

5.2.19. Encaminhar ao SERPRO, no prazo estabelecido em regulamento especifico, a Declara¢do de Retencdo e Recolhimento
do Imposto ISSQN na fonte, se for o caso.

5.2.20. Ndo veicular publicidade ou qualquer outra informagdo a respeito desta proposta comercial sem a prévia e expressa
autorizag¢do do SERPRO.

5.3. Deveres e responsabilidades da CONTRATADA

5.4. Atender prontamente quaisquer orienta¢des e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a

execucgdo do objeto contratual;

5.5. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante tera poderes
para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisado;

5.6. Executar os servicos conforme especificacbes deste Projeto Basico e de sua proposta, com a alocagdo dos
empregados necessarios ao perfeito cumprimento das cldusulas contratuais, além de fornecer e utilizar os materiais e
equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade minimas especificadas neste Projeto Bdasico e em
sua proposta;

5.7. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do
contrato, os servicos/obras efetuados em que se verificarem vicios, defeitos ou incorre¢des resultantes da execuc¢do ou dos
materiais empregados;

5.8. Vedar a utilizagdo, na execugdo dos servigos, de empregado que seja familiar de agente publico ocupante de cargo
em comissdo ou fungdo de confianga no 6rgdo Contratante, nos termos do artigo 7° do Decreto n° 7.203, de 2010;

5.9. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a empresa
contratada devera entregar ao setor responsdvel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestagdo dos
servigos, os seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos
federais e a Divida Ativa da Unido; 3) certidées que comprovem a regularidade perante a Fazenda Estadual/Distrital ou Municipal
do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos Trabalhistas —
CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017;

5.10. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente
que se verifique no local dos servigos;

5.11. Paralisar, por determinac¢do da Contratante, qualquer atividade que nao esteja sendo executada de acordo com a boa
técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros;

5.12. Promover a organizagdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de
acordo com os documentos e especificagdes que integram este Projeto Basico, no prazo determinado;

5.13. Submeter previamente, por escrito, a Contratante, para analise e aprovagdo, quaisquer mudangas nos métodos
executivos que fujam as especificages do memorial descritivo;

5.14. Ndo permitir a utilizacdo de qualquer trabalho de menor de dezesseis anos, exceto na condi¢do de aprendiz para os
maiores de quatorze anos; nem permitir a utilizacdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

5.15. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢gdes assumidas, todas as condigdes
de habilitagdo e qualificagdo exigidas na contratagao;

5.16. Cumprir, durante todo o periodo de execu¢do do contrato, a reserva de cargos prevista em lei para pessoa com
deficiéncia ou para reabilitado da Previdéncia Social, bem como as regras de acessibilidade previstas na legislagdo, quando a
contratada houver se beneficiado da preferéncia estabelecida pela Lei n2 13.146, de 2015;

5.17. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

5.18. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranca da
Contratante;

5.19. Acompanhar os cronogramas e entregas de servigos, posicionar e repassar as ocorréncias aos niveis hierdrquicos

competentes e identificar e tratar os desvios;

5.20. Assegurar a confidencialidade e a integridade dos dados, informagdes e sistemas informatizados diretamente
relacionados ao servigo objeto desta proposta;

5.21. Adotar uma politica de seguranca de informacgado para atender aos requisitos de sigilo e seguranga;
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5.22. Manter, durante a execugao do contrato, todas as condigdes que o habilitaram e o qualificaram para a presta¢do do
Servigo;
5.23. Prestar os servicos objeto deste contrato nos prazos e condigdes pactuadas, observando os niveis de servigos

apresentados nos anexos desta proposta.

5.24. Indicar formalmente e por escrito, no prazo maximo de 10 (dez) dias Uteis apds a assinatura do contrato, junto a
contratante, um preposto idéneo com poderes de decisdo para representar a contratada, principalmente no tocante a eficiéncia e
agilidade da execuc¢do do objeto deste Projeto Basico, e que devera responder pela fiel execu¢do do contrato;

5.25. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a
execugdo do objeto contratual;

5.26. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante tera poderes
para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisao;

5.27. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a
execugdo do contrato;

5.28. A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou indiretamente para a prestagdo dos
servigos definidos no Projeto basico é exclusiva do contratada;

5.29. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n2 13.709, de 14 de agosto
de 2018 (Lei Geral de Protegdo de Dados Pessoais — LGPD).

6. MODELO DE EXECUCAO DO CONTRATO

6.1. Rotinas de Execugdo

6.1.1. Certificado Digital

6.1.1.1. Fluxo de Aprova¢do no modelo de emissdo de certificado digital com atendimento presencial na autoridade de
registro SERPRO:

6.1.1.2. Acesso a pagina https://certificados.serpro.gov.br/arserpro/ para obtencdo das informacgBes sobre o servico e

conhecimento de toda a documentagdo necessaria a emissao dos certificados de Pessoa Fisica ou Pessoa Juridica.
6.1.1.3. Acesso a pagina https://certificados.serpro.gov.br/arserprorfbssl/ para obtencdo das informagdes sobre o servico e
conhecimento de toda a documentag¢do necessaria a emissao dos certificados de Equipamento.

e Agendamento da identificacdo presencial e para a validacdo da documentagdo nos seguintes canais de

atendimento:

e Sistema Agenda Certificados: https://agendacertificados.serpro.gov.br;

e Formulario eletronico: https://atendimento.serpro.gov.br/certificacaodigital;

e E-mail: css.serpro@serpro.gov.br;

e Telefone: 0800-728-2323

6.1.1.4. Registrar na tarefa (https://redmine.serpro.gov.br) a relagdo contendo nome completo, CPF e email dos servidores
que solicitardo o certificado.

6.1.1.5. Essa relacdo é necessaria para controle, tanto do Orgdo quanto do SERPRO.

6.1.1.6. Efetuar a entrega do produto na data agendada para a emissdo do certificado, conforme especificado nesse Projeto
Basico.

6.1.1.7. Fluxo de Aprovagdo no modelo de emissdo integrado ao Sistema de Gestdo de RH:

I- Fluxo de Solicitagdo: A Solicitagdo de Certificado Digital sera feita por vontade e/ou conhecimento do
Servidor Publico e mediante requerimento contendo os dados biograficos do Servidor. Estes dados devem ser
oriundos do sistema de Gestdo de Pessoas.

a) Os dados biograficos serdo encaminhados para a Autoridade Certificadora por meio de integragdo webservice.

Il - Fluxo de Aprovagdo: A aprovacdao da Solicitacdo de Certificado Digital é concedida pelo Autorizador
designado pela Unidade Federativa.

a) Para realizar o procedimento o Autorizador acessard o sistema da Autoridade de Registro, exclusivamente por
meio de certificado digital A3, selecionard em uma lista a Solicitacdo do Servidor e realizard a Aprovacdo,
utilizando para tal a sua assinatura digital.

b) Ao aprovador, so sera permitido realizar a agdo se ele cumprir, no momento, os requisitos para aprovagao de
certificados conforme preconizado pela Unidade Federativa.

c) Apds a aprovacdo, a Autoridade Certificadora envia para o e-mail institucional do Servidor solicitante as
orientagdes para baixar e instalar o certificado digital.

I - Fluxo de Instalagdo: A instala¢do do certificado digital sera feita pelo préprio Servidor.

a) Ele devera seguir as orientagcbes encaminhadas por e-mail apds a aprovagdo da Solicitagdo de Certificado
Digital.
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b) Para a instalagdo, o Servidor devera realizar o download do aplicativo do SERPRO em sua maquina local.
c) Visando aumentar o nivel de seguranca da operacgdo, o Servidor devera informar suas credenciais de instalacdo.

d) A hipdtese de ressarcimento descrita no item acima somente é aplicivel em caso da ndo devolugdo dos
dispositivos remanescentes.

6.1.1.8. Certificados NeolD:

6.1.1.9. Este contrato prevé duas modalidades de emissdo de certificados NeolD relacionados ao fluxo autorizativo para a
emissdo e verificagdo da identidade do solicitante:

6.1.1.10. Com autoridade de registro: modelo tradicional, no qual o solicitante devera comparecer em uma Autoridade de
Registro do SERPRO para realizar a verificacdo da identidade do solicitante e entrega da documentagdo necessaria.

6.1.1.11. Sem autoridade de registro: por meio da validagdo dos solicitantes junto aos sistemas de recursos humanos dos
orgdos, conforme estabelecido no DOC-ICP-05 ( \https://www.iti.gov.br/legislacao/61-legislacao/504-documentos-principais).

6.1.1.12. Com autoridade de registro para que seja realizada a emissdo dos certificados em nuvem NeolD, nesta modalidade,
pelos solicitantes vinculados ao drgdo contratante, deve haver previamente, a autorizagdo do Gestor do Contrato no Mddulo
Gerencial do Sistema Agenda Certificados (https://agendacertificados.serpro.gov.br/gerencial), informando quais usudérios estdo
autorizados a emitir certificados NeolD.

6.1.1.13. Para a emissdo dos certificados, o usudrio, previamente autorizado, recebera um e-mail com as orientagdes para
fazer o seu agendamento no sistema Agenda Certificados, no endereco “https://agendacertificados.serpro.gov.br”.

6.1.1.14. O certificado estard disponivel para a instalagdo, apds o comparecimento em um dos postos da autoridade de
registro do SERPRO, ou em um de seus representantes indicados, conforme o agendamento prévio, para apresentagdo e
conferéncia de toda a documentacgao exigida.

6.1.1.15. Emissdo de Certificados Digitais sem autoridade de registro — Validagdo do Solicitante junto aos Sistemas de Recursos
Humanos dos Orgdos nesta modalidade, o fluxo inicia com os solicitantes realizando as solicitagdes de certificados digitais, no
Sistema de Recursos Humanos do Orgdo (para solicitantes pertencentes ao quadro de Servidores Publicos Federais, este sistema é o
SIGEPE - “https://sso.gestaodeacesso.planejamento.gov.br/cassso/login”).

6.1.1.16. Estes pedidos sdo analisados e aprovados pelos chefes imediatos destes solicitantes, que formalizam esta aprovagao
em uma pagina especifica da Autoridade Certificadora AC SERPRO para esta modalidade de emissdo (para solicitantes aprovados
via SIGEPE, esta pagina é acessada na URL “https://sigepecertificados.serpro.gov.br”).

6.1.1.17. A Autoridade Certificadora AC SERPRO por sua vez, envia uma notificagdo via e-mail para os solicitantes, com
orientagOes para que realizem a instalagdo dos certificados.

6.2. Quantidade minima de bens ou servigos para comparagao e controle

6.2.1. O servigo objeto desta contratagdo estardo disponiveis no horario das 8:00 as 18:00 em dias Uteis, a exce¢do da LCR

(lista de certificados revogados) que deverd ser mantida em disponibilidade “on-line” de 24/7, 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana, em patamar minimo mensal de 99,5%.

6.2.2. As interrupgdes programadas dos servigos deverdo ser comunicadas a CONTRATANTE com antecedéncia minima de
7 (sete) dias Uteis.

6.3. Manutengao de Sigilo e Normas de Seguranga

6.3.1. O SERPRO, nos termos do artigo 82 da Lei n o. 5.615/70 de 13/10/70 e demais dispositivos legais pertinentes,

observara rigoroso sigilo quanto a documentagao recebida e manipulada e aos produtos intermediarios e finais obtidos por meio
dos servigos ora propostos.

6.3.2. Apods a assinatura do contrato, a contratada assinarda o Termo de Compromisso em que se responsabilizara pela
manutengdo de sigilo e confidencialidade das informagdes a que possa ter acesso em decorréncia da contratagao.

6.3.3. Sobre confidencialidade e ndo divulgacdo de informacdes, fica estabelecido que:

6.3.4. Todas as informagdes e conhecimentos aportados pelo MMFDH e pelo SERPRO para a execu¢do do objeto deste

contrato sdo tratados como confidenciais, assim como todos os seus resultados;

6.3.5. A confidencialidade implica a obrigacdo de ndo divulgar ou repassar informacdes e conhecimentos a terceiros nao
envolvidos nesta relagdo contratual, sem autorizacdo expressa, por escrito, dos seus detentores, na forma que dispGe a Lei n?
9.279/96, art. 195, XI; 12.2.3.

6.3.6. Ndo é tratada como conhecimentos e informagdes confidenciais a informagdo que foi comprovadamente conhecida
por outra fonte, de forma legal e legitima.

6.3.7. Qualquer exce¢do a confidencialidade sé sera possivel com a anuéncia prévia e por escrito dos signatdrios do
presente contrato em disponibilizar a terceiros determinada informacao.

6.4. Da Reuniao Inicial

6.4.1. ApOs a assinatura do contrato, serd realizada a reunido inicial, a ser registrada em ata, convocada pelo Gestor do

Contrato com a participagdo dos Fiscais Requisitante, Técnico e Administrativo do contrato, da contratada e dos demais
interessados por ele identificados, cuja pauta observara, pelo menos:

6.4.1.1. presenca do representante legal da contrata, que apresentara o preposto designado;
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6.4.1.2. entrega, por parte da contratada, do Termo de Compromisso de Sigilo e Seguranca da Informac¢do contendo
declaracdo de manutengdo de sigilo e respeito as normas de seguranca vigentes na entidade, a ser assinado pelo representante
legal da Contratada.

6.4.1.3. entrega do Termo de Integridade contendo declaragdo de respeito as normas e leis vigentes no pais, a ser assinado
pelo representante legal da Contratada;

6.4.1.4. esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato.

6.5. Mecanismos formais de comunicag¢ao

6.5.1. A contratada disponibilizara servico de atendimento remoto disponivel para registro de acionamento de possiveis

falhas identificados na execugdo dos servigos, com atendimento ao usuario, realizado de forma ininterrupta por 24 (vinte e quatro)
horas por dia e 7 (sete) dias por semana.

6.5.2. O acionamento, serd via Central de Servicos SERPRO (CSS).

6.5.3. Os acionamentos que nao forem solucionados pela CSS serdo repassados para o gestor de solugdo, cujos prazos, por
tipo de problema, serdo estabelecidos em conjunto com o contratante.

6.5.4. Sera considerada comunicagdo formal, com respectivo recebimento registrado, entre as partes para efeito no ambito
administrativo - aspectos contratuais (gestdo comercial) e ordens de servigo (requisicdes de mudanga, ativacdo, desativacdo e
parametrizagdo de servigos, e tratamento de informagdes sigilosas):

6.5.5. Oficio destinado para ou remetido dos representantes, gestores e fiscais designados, dos setores contratuais, dos
setores financeiros e dos setores técnicos (estes Ultimos quando forem correlatos ao objeto deste contrato) de ambas as partes;

6.5.6. Email destinado para ou remetido dos representantes, gestores e fiscais designados, dos setores contratuais, dos
setores financeiros e dos setores técnicos (estes ultimos quando forem correlatos ao objeto deste contrato) de ambas as partes;
Sera considerada comunicagdo formal, com respectivo recebimento registrado, entre as partes para efeito no ambito operacional
(simples requisicoes de servigo, registro de incidentes, resolu¢ées de problemas), efetuada por meio da CSS por quaisquer
funcionarios do contratante;

6.5.7. Registro de Incidente na CSS pelo contratante.

6.5.8. Para efeito de contabilizagdo dos niveis de servigo sobre eventuais ndo cumprimentos dos niveis de servigo.

6.5.9. Deve ser informado neste registro, a data e hordrio inicial do incidente, servigo e ativos impactados.

6.5.10. os certificados digitais emitidos e que estejam em funcionamento de acordo com as condi¢des estabelecidas neste

Projeto Basico.

6.5.11. Caso ocorra rejeicdo parcial ou total dos servicos, apds a emissdo das notas fiscais, os referidos acertos serdo
compensados na fatura do més subsequente. Na auséncia de saldo contratual em servigos a serem prestados, pagara ao SERPRO
pela diferenca por meio de cobranga administrativa da CONTRATANTE ou, em ultimo caso, por meio de cobranga judicial

6.6. Procedimentos de Teste e Inspegdo

6.7. Apds a implantagdo e ativacdo dos servicos, a contratada realizard os testes necessarios para confirmar o
atendimento dos requisitos descritos no Projeto Basico, os quais deverdo ser validados pela contratante.

6.8. O MMFDH podera, a qualquer tempo, realizar inspe¢des e diligéncias a fim de garantir que a contratada esteja
fornecendo os servigos acordados.

7. CONTROLE E FISCALIZAGAO DA EXECUGAO

7.1. Critérios de aceitagdo:

7.1.1. Sdo considerados itens faturaveis, os certificados digitais relacionados no item 1.1 e emitidos em consonancia com

esse Projeto Basico.
7.1.2. A visita técnica sera faturada no més subsequente a prestagdo do servigo.

7.1.3. Os servigos serdo atestados formalmente pela Contratante em até 5 (cinco) dias corridos, contados a partir do
recebimento dos relatdrios de comprovacdo dos servigos prestados, referente ao periodo especificado, com descriminagdo dos
itens faturaveis, quantitativos, pregos unitdrios e totais.

7.1.4. Decorrido o prazo para ateste ou pré ateste dos servigos, sem que haja manifestagdo formal do Contratante, o
SERPRO emitird automaticamente as Notas Fiscais referentes aos servigos prestados.

7.1.5. Caso ocorra rejeicdo parcial ou total dos servicos, apds a emissdo das notas fiscais, os referidos acertos serdo
compensados na fatura do més subsequente. Na auséncia de saldo contratual em servigos a serem prestados, pagara ao SERPRO
pela diferenga por meio de cobranga administrativa da CONTRATANTE ou, em ultimo caso, por meio de cobranga judicial.

7.2. Niveis Minimos de Servigos Exigidos

7.2.1. N&o sera considerado descumprimento do nivel de servico a interrupgdo ou turbacgdo do servico, decorrente de caso
fortuito, forca maior ou de fatos atribuidos ao préprio contratante ou terceiros, por erros de operagao do contratante; e

7.2.2. Os servigos estardo disponiveis no horario das 8:00 as 18:00 em dias Uteis, a exce¢do da LCR (lista de certificados
revogados) que devera ser mantida em disponibilidade “on-line” de 24/7, 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, em patamar minimo mensal de 99,5%.

7.2.3. O servigo considerara o seguinte Indicador de Nivel Servigo:
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| DISPONIBILIDADE DOS SERVICO DE EMISSAO DE CERTIFICADO DIGITAL |
| || Disponibilidade (Mensal) H Indisponibilidade Permitida (mensal) ‘
| Disponibilidade mensal da pagina da AC (SCDS) || 99,5% H 3,5 horas ‘
| Disponibilidade mensal da LCR || 99,5% H 3,5 horas ‘

Tabela 3 - Disponibilidade dos servigos.

7.2.4. O usuario devera fazer o agendamento prévio nos canais de agendamento disponibilizados pela CONTRATADA para a
emissdo do seu certificado e a realizagdo do processo de identificagdo presencial e apresentagdo da documentagdo necessaria na
Autoridade de Registro indicada.

AGENDAMENTO |
Tempo de atendimento do usuario (considerando a data e
hora
90% dos atendi t ari dad té 1 hora*.
agendada para a identificacio perante o Agente de % dos atendimentos aos usuarios agendados em até 1 (uma) hora
Registro)

(*) Para os casos em que o usudrio ndo comparecer ao SERPRO na data/hora marcada, n3o sera considerado esse atendimento
para fins de avaliagdo de cumprimento de nivel de servigo. A garantia de funcionamento do certificado digital estara previsto no
termo de titularidade emitido.

Tabela 4 - Agendamento
7.3. Sang¢6es Administrativas e Procedimentos para retengdo ou glosa no pagamento

7.4. Os onus decorrentes do descumprimento de quaisquer obriga¢des estabelecidas neste Projeto Basico serdo de
responsabilidade da parte que lhes der causa, respondendo ainda, o inadimplemento por perdas e danos perante a parte
prejudicada.

7.5. Na aplicagdo das sangGes, a autoridade competente levara em consideragdo a gravidade da conduta do infrator, o
caracter educativo da pena, bem como o dano causado a CONTRATANTE observado o principio da proporcionalidade.

7.6. Constituira:

7.7. Mora - O recebimento total em atraso dos servigos contratados ou atraso na execugao das disposi¢cGes contratuais;
7.8. Inexecugdo parcial - O recebimento parcial, ainda que em atraso, dos servicos contratados para o periodo de
referéncia;

7.9. Inexecugdo total - O ndo recebimento de todas as parcelas dos servigos contratados.

7.10. Por inexecugdo parcial ou total deste contrato, o SERPRO estara sujeito a aplicacdo gradativa das san¢Ges descritas

no art. 156 da Lei 14.133/21, assegurado o contraditdrio e a ampla defesa.

7.11. Fica estipulado o percentual de 0,5% ao més pro rata die sobre o valor do item inadimplido para os casos de mora
(atraso).
7.12. Ficam estipulados a titulo de multa compensatéria os percentuais de: 2% sobre valor do item inadimplido para os

casos de inexecugao parcial reiterada; 10% sobre valor do item inadimplido para os casos de inexecucdo total.

7.13. Dentro do mesmo periodo de referéncia, para o mesmo item inadimplido, a multa por inexecugao total substitui a
multa por inexecugdo parcial e esta Ultima substitui a multa por mora.

7.14. Os valores devidos pelo SERPRO serdo pagos preferencialmente por meio de redugdo do valor cobrado na fatura do
més seguinte a respectiva aplicagdo. Na auséncia de saldo contratual em servigos a serem prestados, pagara o SERPRO pela
diferenga por meio de cobranga administrativa da CONTRATANTE ou, em ultimo caso, por meio de cobranga judicial.

7.15. Os 6nus decorrentes do descumprimento de quaisquer obrigagdes estabelecidas neste instrumento contratual serdo
de responsabilidade da parte que lhes der causa, respondendo ainda, a parte inadimplente por perdas e danos perante a parte
prejudicada.

7.16. Comete infragdo administrativa o fornecedor que cometer quaisquer das infragGes previstas no art. 155 da Lei no
14.133, de 2021, quais sejam:

7.16.1. dar causa a inexecugdo parcial do contrato;

7.16.2. dar causa a inexecugdo parcial do contrato que cause grave dano a Administragao, ao funcionamento dos servigos
publicos ou ao interesse coletivo;

7.16.3. dar causa a inexecucao total do contrato;

7.16.4. deixar de entregar a documentacdo exigida para o certame;

7.16.5. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

7.16.6. ndo celebrar o contrato ou ndo entregar a documentacgdo exigida para a contratacdo, quando convocado dentro do
prazo de validade de sua proposta;

7.16.7. ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo justificado;

7.16.8. apresentar declaragdo ou documentagao falsa exigida para o certame ou prestar declaragdo falsa durante a dispensa

eletrénica ou a execucgdo do contrato;
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7.16.9. fraudar a dispensa eletronica ou praticar ato fraudulento na execugdo do contrato;
7.16.10. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
7.16.10.1. Considera-se comportamento inidéneo, entre outros, a declaragdo falsa quanto as condigdes de participagdo, quanto

ao enquadramento como ME/EPP ou o conluio entre os fornecedores, em qualquer momento da dispensa, mesmo apds o
encerramento da fase de lances;

7.16.11. praticar atos ilicitos com vistas a frustrar os objetivos deste certame;
7.16.12. praticar ato lesivo previsto no art. 52 da Lei no 12.846, de 1o de agosto de 2013;
7.17. O fornecedor que cometer qualquer das infragdes discriminadas nos subitens anteriores ficara sujeito, sem prejuizo

da responsabilidade civil e criminal, as seguintes sangdes:

a) Adverténcia pela falta do subitem 7.16 deste Projeto Basico, quando ndo se justificar a imposicdo de
penalidade mais grave;

b) Multa de 0,50% (cinquenta centésimos por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela
conduta do fornecedor, por qualquer das infragdes dos subitens 7.16.1 a 7.16.12;

¢) Impedimento de licitar e contratar no ambito da Administragdo Publica direta e indireta do ente federativo que
tiver aplicado a sancdo, pelo prazo maximo de 3 (trés) anos, nos casos dos subitens 7.16.2 a 7.16.7 deste Projeto
Basico, quando nao se justificar a imposicdo de penalidade mais grave;

d) Declaragdo de inidoneidade para licitar ou contratar, que impedira o responsavel de licitar ou contratar no
ambito da Administragdo Publica direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés)
anos e maximo de 6 (seis) anos, nos casos dos subitens 7.16.8 a 7.16.11, bem como nos demais casos que
justifiguem a imposicdo da penalidade mais grave;

7.18. Na aplicagdo das sang¢des serdo considerados:

7.18.1. a natureza e a gravidade da infragdo cometida;

7.18.2. as peculiaridades do caso concreto;

7.18.3. as circunstancias agravantes ou atenuantes;

7.18.4. os danos que dela provierem para a Administragdo Publica;

7.18.5. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagGes dos érgdos de
controle.

7.19. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de pagamento eventualmente devido pela

Administracdo ao contratado, além da perda desse valor, a diferenga sera descontada da garantia prestada ou serd cobrada
judicialmente.

7.20. A aplicacdo das sangdes previstas neste Projeto Basico, em hipdtese alguma, a obrigagdo de reparagdo integral do
dano causado a Administragdo Publica.

7.21. A penalidade de multa pode ser aplicada cumulativamente com as demais sangoes.

7.22. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou

Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

7.23. A autoridade competente, na aplicagdo das sanc¢des, levara em consideragdo a gravidade da conduta do infrator, o
carater educativo da pena, bem como o dano causado a Administracdo, observado o principio da proporcionalidade.

7.24. Se, durante o processo de aplicagdo de penalidade, houver indicios de pratica de infragdo administrativa tipificada
pela Lei n? 12.846, de 12 de agosto de 2013, como ato lesivo a administragcao publica nacional ou estrangeira, cdpias do processo
administrativo necessdarias a apuracdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagdo preliminar ou Processo
Administrativo de Responsabilizagdo — PAR.

7.25. A apuragdo e o julgamento das demais infragGes administrativas ndo consideradas como ato lesivo a Administragdo
Publica nacional ou estrangeira nos termos da Lei n? 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade
administrativa.

7.26. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para
apuragdo da ocorréncia de danos e prejuizos a Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa
juridica, com ou sem a participagdo de agente publico.

7.27. As penalidades serdo obrigatoriamente registradas no SICAF.
7.28. Do Pagamento
7.29. O pagamento sera efetuado pela Contratante no prazo de até 20 (vinte) dias, contados do recebimento da Nota

Fiscal/Fatura.

7.30. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados, com base nos relatdrios e
documentagdes apresentadas;

7.31. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servigo, conforme este Projeto Bésico.
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7.32. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprova¢do da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletronicos oficiais ou a documentagdo mencionada no art. 62 da Lei n? 14.133, de 2021.

7.33. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as
providéncias previstas no do art. 31 da Instrugdo Normativa n2 3, de 26 de abril de 2018.

7.34. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os
elementos necessdérios e essenciais do documento, tais como:

7.34.1. o prazo de validade;

7.34.2. a data da emissédo;

7.34.3. os dados do contrato e do drgdo contratante;

7.34.4. o periodo de presta¢do dos servigos;

7.34.5. o valor a pagar; e

7.34.6. eventual destaque do valor de retengdes tributarias cabiveis.

7.35. Havendo erro na apresenta¢do da Nota Fiscal/Fatura, ou circunstdncia que impeca a liquidacdo da despesa, o

pagamento ficard sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento
iniciar-se-a apos comprovacao da regularizagdo da situagdo, ndo acarretando qualquer 6nus para a Contratante;

7.36. Nos termos do item 1, do Anexo VIII-A da Instru¢do Normativa SEGES/MP ne 05, de 2017, serd efetuada a retencdo
ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das san¢des cabiveis, caso se constate que a
Contratada:

7.36.1. nao produziu os resultados acordados;
7.36.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;
7.36.3. deixou de utilizar os materiais e recursos humanos exigidos para a execugdo do servigo, ou utilizou-os com qualidade

ou quantidade inferior a demandada.
7.37. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancdria para pagamento.

7.38. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutengdo das condigdes
de habilitagdo exigidas no edital.

7.39. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, serd providenciada sua notificagdo, por
escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo
podera ser prorrogado uma vez, por igual periodo, a critério da contratante.

7.40. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera realizar consulta ao SICAF
para identificar possivel suspensdo temporaria de participagdo em licitagdo, no ambito do dérgdo ou entidade, proibicio de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrucao
Normativa n? 3, de 26 de abril de 2018.

7.41. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante deverd comunicar aos
orgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia
de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

7.42. Persistindo a irregularidade, a contratante devera adotar as medidas necessdrias a rescisdo contratual nos autos do
processo administrativo correspondente, assegurada a contratada a ampla defesa.

7.43. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisao do contrato, caso a contratada ndo regularize sua situagdo junto ao SICAF.

7.43.1. Sera rescindido o contrato em execu¢do com a contratada inadimplente no SICAF, salvo por motivo de
economicidade, seguranca nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso,
pela maxima autoridade da contratante.

7.44. Quando do pagamento, serd efetuada a retengdo tributaria prevista na legislagdo aplicavel, em especial a prevista no
artigo 31 da Lei 8.212, de 1993, nos termos do item 6 do Anexo Xl da IN SEGES/MP n. 5/2017, quando couber.

7.45. E vedado o pagamento, a qualquer titulo, por servicos prestados, & empresa privada que tenha em seu quadro
societdrio servidor publico da ativa do 6rgdo contratante, com fundamento na Lei de Diretrizes Orgamentarias vigente.

7.46. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para
tanto, fica convencionado que a taxa de compensacgdo financeira devida pela Contratante, entre a data do vencimento e o efetivo
adimplemento da parcela é calculada mediante a aplicagdo da seguinte férmula:

EM =1x N x VP, sendo:

EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = Indice de compensagio financeira = 0,00016438, assim apurado:

“ 1= (TX) ‘m| (6/100) H | = 0,00016438 H
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“ H_“ || TX = Percentual da taxa anual = 6% |

7.47. O pagamento sera efetuado até o vigésimo dia apds a emissdo da nota fiscal e/ou nota fiscal eletrénica de servigos,
ou de acordo com a data constante na Nota Fiscal, ou no boleto de pagamento.

7.48. Para os 6rgdos ou entidades que utilizam o sistema SIAFI, os pagamentos serdo efetuados por meio de GRU INTRA-
SIAFI, em nome do Servico Federal de Processamento de Dados (SERPRO), UG 806030, Gestdo 17205 e Cddigo de Recolhimento
22222-4.

7.49. Para os drgdos ou entidades que ndo utilizam o sistema SIAFI, os pagamentos serdo efetuados por meio de Boleto
Bancario devidamente preenchido e anexado a(s) Nota(s) Fiscal(is) de Servigo.

7.50. O faturamento sera efetuado com base nos servigos efetivamente executados no periodo do dia 11 (onze) do més
anterior ao dia 10 (dez) do corrente més da prestagdo dos servicos.

7.51. Em caso de erro na cobranga, o acerto dos valores sera feito no préximo faturamento.

7.52. Caso isto ndo seja possivel, o Contratante devera devolver formalmente os documentos fiscais com as justificativas
por escrito, no prazo maximo de 05 (cinco) dias corridos apds sua apresentagao.

7.53. Ndo ocorrendo o pagamento dentro do prazo estipulado, serd cobrado:
7.54. Juros de mora de 0,5% ao més sobre o valor faturado, pro rata die, até o limite de 10%, e;
7.55. Corregdo monetdria do valor devido com base na variagio mensal do IPCA — indice Nacional de Precos ao

Consumidor Amplo ou outro indice de ambito federal que venha a substitui-lo.

7.56. O contrato, caso venha ser firmado, serda com o CNPJ da Sede, 33.683.111/0001-07 e as notas fiscais, conforme
determinacédo do Fisco, serdo emitidas com o CNPJ da Regional/Escritério do SERPRO - onde o servico sera prestado, conforme lista
constante no item 4 Proposta do Serpro, vinculada a presente contratagdo (SEI n° 3078806).

8. ESTIMATIVA DE PRECOS DA CONTRATAGAO

8.1. A estimativa de preco da contratagdo  foi realizada por meio da Nota  Técnica
Ne 18/2022/DIVPRO/CGTI/SOAD/SE/MMFDH (3032269), com base no Painel de Precos e proposta comercial, para elaboracdo do
orcamento detalhado, composta por pregos unitarios e de acordo com a Instrucdo Normativa n 2 65, de 7 de julho de 2021, de e
suas atualizagdes.

| Grupo ” Item || Descrigao || Unidade || Qtd “ Valor Unitario || Valor 12 meses
1 Certificados Digitais A3, Pessoa Fisica, com validade Unitario 50 RS 37,00 RS 1.850,00
por 3 anos
) Cerpﬁcados Digitais A3, PESS(:)a Fisica, com Unitario 50 RS 67,00 RS 3.350,00
fornecimento de token, com validade por 3 anos
1 3 Certificados Digitais A3, Pessoa Juridica, com validade Unitario 10 RS 302,00 RS 3.020,00
por 3 anos
4 Certlf'lcados Digitais A3, Pesso.a Juridica, com Unitario 10 RS 352,00 RS 3.520,00
fornecimento de token com validade por 3 anos
| 5 || SSL do tipo Al para Servidor || Unitario || 10 H R$1.254,00 H R$ 12.540,00 |
| 6 | Certificado Digital em Nuvem | unitario || 200 || R$7990 | R$15.980,00 |
| Valor Mensal Estimado* H RS 3.355,00 |
| Total para 12 meses H RS 40.260,00 |
| Total para 30 meses H RS 100.650,00 |
*0 valor mensal do servigo é apenas uma estimativa baseada no valor total dividido pela maior quantidade de meses estimados,
podendo variar em virtude de arredondamentos ou de itens faturaveis contratados somente em meses especificos.
**Eventuais arredondamentos foram efetuados em até duas casas decimais de centavos e estdo em conformidade com a norma
3BNT NBR 5891:1977.

Tabela 5 - Estimativa de pregos MMFDH.

8.2. Considerando que o valor estimado da contratacdo ndo ultrapassa o limite estabelecido no inc. | do art. 22 da
Instrugcdo Normativa SGD/ME n2 5, de 11 de janeiro de 2021, bem assim que n3o se trata de pregdo para registro de pregos de que
cuida o inc. Il do art. 22 da referida norma, o presente procedimento licitatério fica dispensado da necessidade de submissdo prévia
a Secretaria de Governo Digital do Ministério da Economia.

9. ADEQUAGAO ORGAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

9.1. As despesas decorrentes deste projeto correrdo a conta dos recursos consignados no Orgamento Geral da Unido para
o exercicio de 2022 a cargo do Ministério da Mulher, da Familia e dos Direitos Humanos;

9.1.1. Gestdo/Unidade: 810005

9.1.2. Fonte: 0100000000

9.1.3. Acdo: 2000 — Administracdo da Unidade

9.14. PTRES: 174791

9.1.5. PO: 000F - Integragdo de Aquisicdo de Tecnologia da Informagao
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9.1.6. Programa de Trabalho: 14.122.0032.2000.0001
9.1.7. Adequacgdo Orgcamentaria
9.1.8. A Secretaria do Tesouro Nacional (STN) instituiu, a partir de 2018, o elemento de despesa 40 - Servigos de Tecnologia

da Informacgdo e Comunicagdo (Pessoa Juridica). As mudangas referem-se a exclusdo do elemento 39 (Outros servigos de terceiros)
para classificar as despesas de Tecnologia da Informag¢do e Comunicagdo, as quais passaram a ser exclusivas do elemento 40.

9.1.9. O quadro a seguir apresenta as naturezas de despesas explicitamente relacionadas a servigos de Emissdo de
Certificados Digitais, conforme Manual SIAFI Web.

| NATUREZA DE DESPESA [ DESCRICAO |
| 33914023 | Emissdo de Certificados Digitais |
10. DA VIGENCIA DO CONTRATO
10.1. O presente contrato vigerd a partir da sua data de assinatura pelo periodo de 30 (trinta) meses, prorrogaveis

conforme artigo 107 da Lei n2 14.133/2021.

10.2. A prorrogacdo do contrato dependera da verificagdo da manutenc¢do da necessidade, economicidade e oportunidade
da contratagdo, acompanhada de a realizacdo de pesquisa de mercado que demonstre a vantajosidade dos pregos contratados para
a Administragdo.

11. DO REAJUSTE DE PREGOS
11.1. Os pregos sao fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentacdo das propostas.
11.2. Dentro do prazo de vigéncia do contrato e mediante solicitacdo da contratada, os pregos contratados poderdo sofrer

reajuste apds o interregno de um ano, aplicando-se o indice indice de Custos de Tecnologia da Informagdo — ICTI exclusivamente
para as obrigag¢des iniciadas e concluidas apds a ocorréncia da anualidade.

11.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir dos efeitos
financeiros do uUltimo reajuste.

11.4. No caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE pagard a CONTRATADA a
importancia calculada pela dltima variagdo conhecida, liquidando a diferenca correspondente tdo logo seja divulgado o indice
definitivo.

11.5. Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

11.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser
utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela legislagdo entdo em vigor.

11.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento
do prego do valor remanescente, por meio de termo aditivo

11.8. O reajuste serd realizado por apostilamento.
12. DOS CRITERIOS DE SELECAO DO FORNECEDOR
12.1. Considerando que os servigos de conexdo no modelo de emissdo de certificado digital com validagdo pelo SIGEPE sdo

oferecidos pelo Servigo Federal de Processamento de Dados - SERPRO a contratacdo se dara por meio de Dispensa de licitagdo nos
Inciso IX do art. 75 da Lei no 14.133/2021:

Art. 75. E dispensavel a licitagdo:

X - para a aquisigdo, por pessoa juridica de direito publico interno, de bens produzidos ou servigos prestados por érgdo ou entidade
que

integrem a Administragdo Publica e que tenham sido criados para esse fim especifico, desde que o prego contratado seja
compativel com

o praticado no mercado;

12.2. Visto que o objeto desta contratagdo estd englobado na atividade finalistica para a qual a empresa publica foi
fundada, corrobora o Art. 22 da Lei n2 5.615/70 ao dizer que:

Art. 22 E dispensada a licitacdo para a contratagdo do Servico Federal de Processamento de Dados - SERPRO pela Unido, por
intermédio dos respectivos érgdos do Ministério da Fazenda e do Ministério do Planejamento, Orgamento e Gestdo, para a
prestacdo de servigos de tecnologia da informagdo considerados estratégicos, relacionados com as atividades de sua
especializagdo.

12.3. Assim, devido as caracteristicas dos servigos a serem contratados, sera contratada a empresa publica — SERPRO, de
acordo com o inciso IX do art. 75 da Lei no 14.133/2021 pelo periodo de 30 meses atendendo ao principio da economicidade e
eficiéncia, jd que propicia uma melhor destinacdo das verbas publicas, a melhoria na execucdo das atribuicdes e a plena
continuidade dos servicos de tecnologia oferecidos pela CGTI aos usuarios internos e externos do MMFDH.

13. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO

13.1. A Equipe de Planejamento da Contratacdo foi designada pela Portaria N2 3, de 27 de junho de 2022 (SEl n2
3043249).

13.2. Conforme o §62 do art. 12 da IN SGD/ME n2 01, de 2019, o Projeto Basico segue assinado pela Equipe de

Planejamento da Contratacdo, pela autoridade maxima da Area de TIC e aprovado pela autoridade competente.

I INTEGRANTE REQUISITANTE | INTEGRANTE TECNICO | INTEGRANTE ADMINISTRATIVO |
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(Assinado eletronicamente) (Assinado eletronicamente) (Assinado eletronicamente)
HENRIQUE ALCANTARA V. MOTA ELIAKIM DA SILVA PINTO CELIANE DAMASCENA NUNES

| AUTORIDADE MAXIMA DA AREA DE TIC |

(Assinado eletronicamente)
ARTUR HENRIQUE CASTRO DE ANDRADE
Coordenador-Geral de Tecnologia da Informacgéo

AUTORIDADE COMPETENTE

APROVO o presente Projeto Basico, mediante competéncia contida inciso | do art. 72 da Portaria 6, de 12 de janeiro de 2021.

(Assinado Eletronicamente)
LORENA FERRER C. R. POMPEU
Subsecretaria de Orgamento e Administragdo

ANEXO A- TERMO DE COMPROMISSO DE SIGILO E SEGURANGA DA INFORMAGAO
TERMO DE COMPROMISSO DE SIGILO E SEGURANGA DA INFORMAGAO

Este TERMO DE COMPROMISSO (“TERMQ”) é celebrado entre:

A. CONTRATANTE Ministério da Mulher, da Familia e dos Direitos Humanos - MMFDH, Enderecgo: SCS Quadra 9, Lote C, Ed. Parque
Cidade Corporate, Torre A, 9° Andar, Asa Sul, CEP 70308-200, Brasilia/DF, inscrito no CNPJ/MF XX, neste ato representado pelo
Gestor do Contrato xx/xxxx, e

B. CONTRATADA xxxxxxxx, Endereco xxxxxxxx, inscrita no CNPJ/MF xxxxxx, personificacdo xxxxxx, neste ato representada por seus
respectivos procuradores abaixo assinados, na forma de seus respectivos Contratos Sociais. O MMFDH e a CONTRATADA podem ser
referidas individualmente como PARTE e coletivamente como PARTES, onde o contexto assim o exigir.

CONSIDERANDO QUE as PARTES estabeleceram ou estdo considerando estabelecer uma relagdo de negdcio que inclui o

D 0,0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.000000.0.9.0.0.000000000.0.0000000 0006

CONSIDERANDO QUE as PARTES podem divulgar entre si INFORMACOES CONFIDENCIAIS, conforme definido abaixo neste
instrumento, sobre aspectos de seus respectivos negécios, e em considera¢do da divulgacio destas INFORMACOES CONFIDENCIAIS;
CONSIDERANDO QUE as PARTES desejam ajustar as condigdes de revelagdo das INFORMACOES CONFIDENCIAIS, bem como definir
as regras relativas ao seu uso e protegao;

RESOLVEM as PARTES celebrar o presente TERMO DE COMPROMISSO DE MANUTENGCAO DE SIGILO, o qual se regera pelas
consideragBes acima, bem como pelas clausulas e condigGes a seguir:

1. Para a finalidade deste Termo, “INFORMACOES CONFIDENCIAIS” significardo todas e quaisquer informagdes divulgadas por uma
PARTE (de acordo com este instrumento, a “Parte Divulgadora”) a outra PARTE (de acordo com este instrumento, a “Parte
Recebedora”), em forma escrita ou verbal, tangivel ou intangivel, patenteada ou ndo, de natureza técnica, operacional, comercial,
juridica, a qual esteja claramente marcada como CONFIDENCIAL, incluindo, entre outras, mas ndo se limitando a, segredos
comerciais, know-how, patentes, pesquisas, planos de negdcio, informacgdes de marketing, informagGes de usuarios, situagdo
financeira, métodos de contabilidade, técnicas e experiéncias acumuladas, e qualquer outra informag&o técnica, comercial e/ou
financeira, seja expressa em notas, cartas, fax, memorandos, acordos, termos, analises, relatérios, atas, documentos, manuais,
compilagbes, cddigo de software, e-mail, estudos, especificagbes, desenhos, cdpias, diagramas, modelos, amostras, fluxogramas,
programas de computador, discos, disquetes, fitas, pareceres e pesquisas, ou divulgadas verbalmente e identificadas como
confidenciais por ocasido da divulgagdo.

2. N3o serdo incluidas nas INFORMACOES CONFIDENCIAIS quaisquer informagdes que: (i) sejam geralmente conhecidas, ou
subsequentemente se tornem disponiveis ao comércio ou ao publico; (ii) estejam na posse legal da Parte Recebedora antes da
divulgacdo pela Parte Divulgadora; ou (iii) sejam legalmente recebidas pela Parte Recebedora de um terceiro, desde que essas
informagdes ndo tenham chegado ao conhecimento da Parte Recebedora através do referido terceiro, direta ou indiretamente, a
partir da Parte Divulgadora numa base confidencial.

3. Quando a divulgagdo de INFORMAGOES CONFIDENCIAIS for necesséria para estrito atendimento de ordem judicial ou agéncia
governamental, o mesmo se procedera da seguinte maneira: (i) a Parte Recebedora fica obrigada a comunicar o teor da
determinagdo judicial a Parte Divulgadora no prazo de 2 (dois) dias Uteis a contar do recebimento da ordem, no caso de se tratar de
determinagdo para cumprimento em prazo maximo de 5 (cinco) dias; ou no prazo de uma hora a contar do recebimento, no caso de
se tratar de ordem judicial para cumprimento no prazo maxima de até 48 (quarenta e oito) horas; e (ii) fica a Parte Recebedora
obrigada também a enviar a Parte Divulgadora cépia da resposta dada a determinagdo judicial ou administrativa
concomitantemente ao atendimento da mesma. A Parte Recebedora cooperara com a Parte Divulgadora para possibilitar que a
Parte Divulgadora procure uma liminar ou outra medida de prote¢do para impedir ou limitar a divulgagdo dessas InformagGes
Confidenciais.

4. A Parte Recebedora n3o divulgara nenhuma INFORMAGAO CONFIDENCIAL da Parte Divulgadora a nenhum terceiro, exceto para a
finalidade do cumprimento deste Termo e com o consentimento prévio por escrito da Parte Divulgadora. Além disso:

A. A Parte Recebedora, (i) ndo usara as INFORMACOES CONFIDENCIAIS para interferir, direta ou indiretamente, com nenhum
negdcio real ou potencial da Parte Divulgadora, e (ii) ndo usara as Informagdes Confidenciais para nenhuma finalidade, exceto
avaliar uma possivel relagdo estratégica entre as Partes.

B. As Partes deverdo proteger as INFORMACOES CONFIDENCIAIS que lhe forem divulgadas, usando o mesmo grau de cuidado
utilizado para proteger suas préprias INFORMACOES CONFIDENCIAIS.

C. A Parte Recebedora n3o revelard, divulgara, transferira, cederd, licenciara ou concedera acesso a essas INFORMACOES
CONFIDENCIALIS, direta ou indiretamente, a nenhum terceiro, sem o prévio consentimento por escrito da Parte Divulgadora,
estando este terceiro, condicionado a assinatura de um Termo de Compromisso de Manutengdo de Sigilo prevendo as mesmas
condigdes e obrigagdes estipuladas neste Termo.
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D. A Parte Recebedora informara imediatamente a Parte Divulgadora de qualquer divulgagdo ou uso ndo autorizado das
Informagdes Confidenciais da Parte Divulgadora por qualquer pessoa, e tomara todas as medidas necessarias e apropriadas para
aplicar o cumprimento das obrigagdes com a ndo divulgagdo e uso limitado das obrigagGes das empreiteiras e agentes da Parte
Recebedora.

E. A Parte Recebedora devera manter procedimentos administrativos adequados a prevengdo de extravio ou perda de quaisquer
documentos ou INFORMACOES CONFIDENCIAIS, devendo comunicar a Parte Divulgadora, imediatamente, a ocorréncia de
incidentes desta natureza, o que ndo excluira sua responsabilidade.

F. A Parte Recebedora obrigara seu pessoal que possa ter acesso as INFORMACOES CONFIDENCIAIS que cumpram tais obrigagdes
de sigilo, assinando o TERMO DE CIENCIA.

5. As Partes se comprometem e se obrigam a tomar todas as medidas necessarias a prote¢do da informagdo confidencial da outra
Parte, bem como para evitar e prevenir revelagdo a terceiros, exceto se devidamente autorizado por escrito pela Parte Divulgadora.
De qualquer forma, a revelagdo é permitida para empresas coligadas, assim consideradas as empresas que direta ou indiretamente
controlem ou sejam controladas pela Parte neste Termo. Além disso, cada Parte tera direito de revelar a informagdo a seus
funcionarios que precisem conhecé-la, para os fins deste Termo; tais funciondrios deverdo estar devidamente avisados acerca da
natureza confidencial de tal informacao, e estardo vinculados aos termos e condi¢Ges do presente Termo de Compromisso de
Manutengao de Sigilo independentemente de terem sido avisados do carater confidencial da informagdo, ficando a Parte
Recebedora responsavel perante a Parte Divulgadora por eventual descumprimento do Termo.

6. O intercambio de informagdes nos termos deste instrumento ndo serd interpretado de maneira a constituir uma obrigacdo de
uma das Partes para celebrar qualquer Termo ou acordo de negdcio, nem obrigardo a comprar quaisquer produtos ou servigos da
outra ou oferecer para a venda quaisquer produtos ou servigos usando ou incorporando as Informagdes Confidenciais.

7. Cada Parte reconhece que em nenhuma hipdtese este Termo sera interpretado como forma de transferéncia de propriedade ou
qualquer tipo de direito subsistido nas Informagées Confidenciais da parte Divulgadora para a parte Recebedora, exceto o direito
limitado para utilizar as Informagdes Confidenciais conforme estipulado neste Termo.

8. Este TERMO entrara em vigor por ocasido da assinatura pelas Partes. Os compromissos deste instrumento também serdo
obrigatdrios as coligadas, subsidiarias ou sucessoras das Partes e continuara a ser obrigatorio a elas até a ocasido em que a
substancia das Informagdes Confidenciais tenha caido no dominio publico sem nenhum descumprimento ou negligéncia por parte
da Parte Recebedora, ou até que a permissdo para liberar essas Informacdes seja especificamente concedida por escrito pela Parte
Divulgadora.

9. A omissdo ou atraso em aplicar qualquer disposi¢do deste Termo ndo constituird uma renuncia de qualquer aplicagdo futura
dessa disposi¢do ou de quaisquer de seus termos. Se qualquer disposi¢do deste Termo, ou sua aplicagdo, por qualquer razdo e em
qualquer medida for considerada invalida ou inexequivel, o restante deste Termo e a aplicagdo de tal disposi¢do a outras pessoas
e/ou circunstancias serdo interpretados da melhor maneira possivel para atingir a intenc¢do das Partes signatarias.

10. As PARTES concordam que a violagdo do presente Termo, pelo uso de qualquer Informagdo Confidencial pertencente a Parte
Divulgadora, sem sua devida autorizagdo, causar-lhe-a danos e prejuizos irreparaveis, para os quais ndo existe remédio na lei. Desta
forma, a Parte Divulgadora podera, imediatamente, tomar todas as medidas extrajudiciais e judiciais, inclusive de carater cautelar,
como antecipagdo de tutela jurisdicional, que julgar cabiveis a defesa de seus direitos.

11. A Parte Recebedora devera devolver, integros e integralmente, todos os documentos a ela fornecidos, inclusive as cépias
porventura necessarias, na data estipulada pela Parte Reveladora para entrega, ou quando ndo mais for necessaria a manutengado
das Informagdes Confidenciais, comprometendo-se a ndo reter quaisquer reprodugdes (incluindo reproducées magnéticas), copias
ou segundas vias, sob pena de incorrer nas penalidades previstas neste Termo.

12. A Parte Recebedora devera destruir quaisquer documentos por ela produzidos que contenham Informagdes Confidenciais da
Parte Divulgadora, quando ndo mais for necessaria a manutengdo dessas Informacgdes Confidenciais, comprometendo-se a ndo
reter quaisquer reprodugdes (incluindo reprodugGes magnéticas), cdpias ou segundas vias, sob pena de incorrer nas penalidades
previstas neste Termo.

13. Alinobservancia de quaisquer das disposi¢oes de confidencialidade estabelecidas neste Termo sujeitara a Parte infratora, como
também o agente causador ou facilitador, por agdo ou omissdo ou qualquer daqueles relacionados neste TERMO, ao pagamento,
recomposicado, de todas as perdas e danos, comprovadamente suportados ou demonstrados pela outra Parte, bem como as de
responsabilidade civil e criminal respectivas, as quais serdo apuradas em regular processo.

14. As obrigacées de confidencialidade decorrentes do presente Termo, tanto quanto as responsabilidades e obrigagdes outras
derivadas do presente Termo, vigorardo durante o periodo de 5 (cinco) anos apds a divulgagdo de cada Informagdo Confidencial a
Parte Recebedora.

15. O ndo exercicio por qualquer uma das Partes de direitos assegurados neste instrumento ndo importara em renuncia aos
mesmos, sendo tal ato considerado como mera tolerancia para todos os efeitos de direito.

16. Alteragdes do numero, natureza e quantidade das Informagdes Confidenciais disponibilizadas para a Parte Recebedora ndo
descaracterizardo ou reduzirdo o compromisso ou as obrigagdes pactuadas neste Termo de Compromisso de Manutengao de Sigilo,
que permanecera vdlido e com todos os efeitos legais em qualquer das situagdes especificadas neste Termo.

17. O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer das Informagdes Confidenciais disponibilizadas para
a Parte Recebedora, em razdo do presente objeto, serdo incorporadas a este Termo, passando a fazer dele parte integrante, para
todos os fins e efeitos, recebendo também a mesma protegdo descrita para as informagdes iniciais disponibilizadas, ndo sendo
necessario, nessas hipoteses, assinatura ou formalizagdo de Termo Aditivo.

18. Este instrumento ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas Afiliadas, nem em obriga¢do de
divulgar informagdes confidenciais para a outra Parte.

19. O fornecimento de INFORMAGCOES CONFIDENCIAIS pela Parte Divulgadora ou por uma de suas Afiliadas n3o implica em
rendincia, cessdo a qualquer titulo, autorizacdo de uso, alienagdo ou transferéncia de nenhum direito, ja obtido ou potencial,
associado a tais informacgGes, que permanecem como propriedade da Parte Divulgadora ou de suas Afiliadas, para os fins que Ihe
aprouver.

20. Nenhum direito, licenca, direito de exploragdo de marcas, invengGes, direitos autorais, patentes ou direito de propriedade
intelectual estdao aqui implicitos, incluidos ou concedidos por meio do presente Termo, ou ainda, pela transmissdo de Informagdes
Confidenciais entre as Partes.

21. A CONTRATADA declara conhecer todas as Normas, Politicas e Procedimentos de Seguranga estabelecidos pela Contratante para
execu¢do do CONTRATO, tanto nas dependéncias da Contratante como externamente.
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22. A CONTRATADA responsabilizar-se-a integralmente e solidariamente, pelos atos de seus empregados praticados nas
dependéncias da Contratante, ou mesmo fora dele, que venham a causar danos ou colocar em risco o patriménio da
CONTRATANTE.

23. Este TERMO contém o acordo integral de confidencialidade entre as PARTES com relagdo ao seu objeto. Quaisquer outros
acordos, declaragdes, garantias anteriores ou contemporaneos com relagdo a protecdo das Informagdes Confidenciais, verbais ou
por escrito, serdo substituidos por este Termo. Este Termo sera aditado somente firmado pelos representantes autorizados de
ambas as Partes.

24. Quaisquer controvérsias em decorréncia deste Termo serao solucionadas de modo amistoso através do representante legal das
PARTES, baseando-se nas leis da Republica Federativa do Brasil. E por estarem assim justas e contratadas, as Partes firmam o
presente Instrumento em 03 (trés) vias de igual teor e forma, na presenca das testemunhas abaixo indicadas.

Brasilia, ___de de 20XX.

DE ACORDO

CONTRATANTE CONTRATADA
o
SIAPE CPF
Testemunha 1 Testemunha 2
Nome Nome

CPF CPF

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de Compromisso de Manutengdo de
Sigilo e as normas de seguranga vigentes na Contratante.

ANEXO B - MODELO DE TERMO DE INTEGRIDADE

TERMO

Termo de Integridade e Etica:

Eu, , representante legal da empresa , regularmente inscrita no
CNPJ sobon. , declaro, para os devidos fins, que a empresa/organizac¢do ora qualificada ndo
pratica e nem permite que pratiquem, sob sua esfera de atuacgdo, atos contrarios as leis, normas, regras e regulamentos vigentes no
ordenamento juridico brasileiro, que importem lesdo a Administragdo Publica Nacional ou Estrangeira, nos termos do art. 52 da Lei
n2 12.846 de 12 de agosto de 2013 - Lei Anticorrupgao.

Outrossim, declaro que a empresa envida os melhores esforcos para prevenir, mitigar e erradicar condutas inadequadas da sua
atuacgdo e se determina de acordo com as melhores praticas do mercado, no que se refere ao combate de desvios éticos e de
integridade.

Reconhecgo que o que subscrevo é verdade, sob as penas da lei.

LOCAL, DATA.
Assinatura
Cargo
CPF
ANEXO C — TRATAMENTO E PROTECAO DE DADOS PESSOAIS

(SERPRO Operador — Cliente Controlador — Parecer Juridico SERPRO 0673/2021)
1. FINALIDADE E CONDICOES GERAIS DESTE ANEXO
1.1. O presente Anexo tem como finalidade firmar as condigGes e responsabilidades a serem assumidas pelas
Partes no que se refere a aplicabilidade da Lei Geral de Protecdo de Dados — LGPD.
2. DEFINICOES
2.1. Para efeitos deste termo, serdo consideradas as seguintes defini¢des:
2.2. Leis e Regulamentos de Prote¢do de Dados - Quaisquer leis, portarias e regulagdes, incluindo-se ai as

decisBes e as normas publicadas pela Autoridade Fiscalizadora competente, aplicavel ao Tratamento de Dados Pessoais
no territério nacional.

2.3. LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteragGes posteriores (Lei n2 13.709, de 14 de
agosto de 2018).

2.4, Dados Pessoais - significam qualquer informagdo relacionada a pessoa natural identificada ou
identificavel e que seja objeto de tratamento pelas Partes, incluindo Dados Pessoais Sensiveis, nos termos de ou em
relagdo ao Contrato.

2.5. Servigo - refere-se a contraprestacdo, nos termos do Contrato.

2.6. Colaborador(es) - significa qualquer empregado, funciondrio ou terceirizados, representantes ou
prepostos, remunerado ou sem remunerag¢do, em regime integral ou parcial, que atue em nome das Partes e que tenha
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acesso a Dados Pessoais por for¢a da prestagdo dos servigos.

2.7. Incidente de Seguranga da informacdo — significa um evento ou uma série de eventos de seguranca da
informacado indesejados ou inesperados, que tenham grande probabilidade de comprometer as operagdes do negécio e
ameacar a prépria seguranga da informacao, a privacidade ou a protecdo de dados pessoais, bem como, os acessos ndao
autorizados e situagGes acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicagao ou difusado.

2.8. Autoridades Fiscalizadoras - significa qualquer autoridade, inclusive judicial, competente para fiscalizar,
julgar e aplicar a legislagdo pertinente, incluindo, mas nado se limitando, a ANPD.

2.9. Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensivel”, “ANPD”, “Titular” e “Relatdrio de
Impacto a Protegdo de Dados”, terdo, para os efeitos deste Anexo, 0 mesmo significado que lhes é atribuido na Lei n2
13.709/18.

2.10. Para os efeitos deste Anexo, o Contratado é o Operador, na qualidade de pessoa juridica que realiza o

tratamento de dados pessoais em nome do Controlador;

2.11. Para os efeitos deste Anexo, o Contratante é o Controlador, na qualidade de pessoa juridica a quem
competem as decisGes referentes ao tratamento de dados pessoais;

2.12. As Partes declaram estar cientes do inteiro teor da Lei n.2 13.709/2018 (Lei Geral de Protecdo de Dados
ou “LGPD”) e se obrigam a observar o dever de prote¢do de dados pessoais, os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados pessoais
e/ou dados pessoais sensiveis, inclusive nos meios digitais, comprometendo-se a cumprir todas as condi¢Bes e
obrigac¢des dispostas na LGPD e nas demais leis aplicaveis.

3. DO TRATAMENTO DE DADOS PESSOAIS
3.1 Sdo deveres das Partes:
3.1.1. Realizar o tratamento de dados pessoais com base nas hipdteses dos Arts. 72 e/ou 11 e/ou Capitulo IV da

Lei 13.709/2018 as quais se submeterido os servicos;

3.1.2. Informar imediatamente a outra Parte, sempre que envolver a Solugdo tecnolégica objeto do presente
contrato, assim que tomar conhecimento de:

a) qualquer investigacdo ou apreensdo de Dados Pessoais por funciondrios publicos ou qualquer
indicacdo especifica de que tal investigagdo ou apreensdo seja iminente;

b) quaisquer outros pedidos provenientes desses funcionarios publicos;

c) qualquer informagdo que seja relevante em relagdo ao tratamento de Dados Pessoais da outra
parte; e
d) qualquer incidente ou violagdo que afete o negdcio ou que demande agdo da outra parte.

3.1.3. O subitem anterior interpreta-se em consonancia com o detalhamento do servigo e as responsabilidades
das partes previstas neste Contrato e seus demais anexos.

3.2. Sao deveres do Contratante:

3.2.1. Responsabilizar-se: (i) pela realizagdo do tratamento para propésitos legitimos, especificos, explicitos e
informados ao Titular; (ii) pela compatibilidade do tratamento com as finalidades informadas; (iii) pela definicdo da
forma de tratamento dos referidos dados, cabendo-lhe informar ao Titular, caso por este solicitado, ou através de sua
politica de privacidade divulgada ao publico, que seus dados pessoais sdo compartilhados na forma prevista neste

Contrato.

3.2.2. Caso realize tratamento de dados pessoais baseado em "consentimento" (Arts. 72, | ou 11, | da LGPD),
responsabilizar-se-a pela gestdo adequada do instrumento de consentimento fornecido pelo Titular.

3.3. Sao deveres do Contratado:

3.3.1. Tratar os dados pessoais somente em nome do Contratante e sempre em conformidade com as suas

instrugdes, fundamentadas neste Contrato e na legislagdo de protecdo de dados aplicdveis e somente para os fins
relacionados a prestacdo dos servigos e da maneira especificada, ao longo do tempo e por escrito, pelo Contratante, e
para nenhuma outra finalidade ou de qualquer outra forma, salvo com o consentimento prévio expresso e por escrito
do Contratante. As instrugGes fornecidas de forma verbal serdo imediatamente confirmadas por escrito. Se o
Contratado ndo puder oferecer esta conformidade por qualquer motivo, notificard imediatamente o Contratante sobre
a sua incapacidade em cumprir, e, neste caso, o Contratante terd o direito de suspender a transferéncia dos Dados e/ou
rescindir este Contrato;

3.3.2. Garantir que o tratamento seja limitado as atividades necessarias ao atingimento das finalidades de
execuc¢do do contrato e do servigo contratado, e utiliza-lo, quando for o caso, em cumprimento de obrigacado legal ou
regulatdria, no exercicio regular de direito, por determinacdo judicial ou por requisicdo da ANPD;

3.3.3. Ndo transferir, nem de outra forma divulgar dados da outra Parte, exceto se houver necessidade para
fins de fornecimento da Solugdo: (a) até o limite necessario para fornecer a Solugdo; (b) conforme permitido segundo o
Contrato celebrado entre as partes; (c) se for exigido pela Legislagdo Aplicavel. Se for obrigada pela Legislagdo Aplicavel
a transferir, divulgar ou permitir o tratamento de dados por terceiros, notificara prontamente a outra Parte antes de
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atender tal exigéncia, e cooperard no sentido de limitar a extensdo e o ambito de tal transferéncia, divulgacdo ou
tratamento.

3.3.4. Cooperar com o Contratante no cumprimento das obrigacGes referentes ao exercicio dos direitos dos
Titulares previstos na LGPD e nas Leis e Regulamentos de Protecdo de Dados em vigor e também no atendimento de
requisicdes e determinacdes do Poder Judiciario, Ministério Publico, Orgdos de controle administrativo;

3.3.5. Comunicar, em até dez dias, ao Contratante, o resultado de auditoria realizada pela ANPD, na medida em
que esta diga respeito aos dados da outra parte, corrigindo, em um prazo razodvel, eventuais desconformidades
detectadas;

3.3.6. Informar imediatamente ao Contratante, quando receber uma solicitagdo de um Titular de Dados, a
respeito dos seus Dados Pessoais, sempre que envolver a solugdo tecnoldgica objeto do presente contrato;

3.3.7. Abster-se de responder a qualquer solicitacdo em relacdo aos Dados Pessoais do solicitante, exceto nas
instrugdes documentadas ou conforme exigido pela LGPD e Leis e Regulamentos de Prote¢do de Dados em vigor.

4. DOS COLABORADORES DO CONTRATADO

4.1. O Contratado assegurard que o Tratamento dos Dados Pessoais enviados pela Contratante fiquem

restritos aos Colaboradores que precisam efetivamente trata-los, com o objetivo Unico de alcangar as finalidades
definidas no contrato indicado no preambulo, bem como que tais Colaboradores:

4.1.1. Tenham recebido treinamentos referentes aos principios da protecdo de dados e as leis que envolvem o
tratamento; e

4.1.2. Tenham conhecimento das obrigagdes do Contratado, incluindo as obrigagdes do presente Termo.

4.2. Todos os Colaboradores do Contratado, bem como os em exercicio na Empresa, sdo obrigados a guardar
sigilo quanto aos elementos manipulados, incluindo os que envolvam dados pessoais, nos termos ja definidos pelo
artigo 89, da Lei 5.615/70.

4.3. O Contratado ndo podera ser punido e nao serd responsabilizado, caso tais informagdes sejam exigidas
por requisicdo de autoridades competentes ou por determinagdo judicial, hipdtese em que deverd notificar
previamente o Contratante acerca da existéncia e do conteddo da ordem/requisicdo correspondente, em tempo
razodvel para que o Contratante possa, caso deseje, apresentar suas medidas perante o juizo ou autoridade
competente, sendo certo que o Contratado se compromete a cumprir a ordem legal estritamente nos limites do que
Ihe for requisitado.

5. DOS COOPERADORES

5.1. O Contratante concorda que o Contratado, nos termos da Lei, e para atender a finalidade contratual,
firme parcerias com outros provedores. Ainda assim, o Contratado tem a obrigacdo de celebrar contratos adequados e
em conformidade com a LGPD e adotar medidas de controle para garantir a prote¢do dos dados do Contratante e dos
dados do Titular, aderentes aos requisitos de boas praticas e seguranga aplicados pela Contratada.

5.2. O Contratado notificara previamente o Contratante, sempre que desejar adicionar provedores parceiros.
6. DA SEGURANCA DOS DADOS PESSOAIS
6.1. O Contratado adotard medidas de seguranga técnicas e administrativas adequadas a assegurar a

protec¢do de dados (nos termos do artigo 46 da LGPD), de modo a garantir um nivel apropriado de seguranga aos Dados
Pessoais tratados e mitigar possiveis riscos. Ao avaliar o nivel apropriado de seguranga, devera levar em conta os riscos
que sdo apresentados pelo tratamento, em particular aqueles relacionados a potenciais incidentes de seguranga,
identificagcdo de vulnerabilidades, e adequada gestdo de risco.

6.2. O Contratado mantera os Dados Pessoais de clientes do Contratante e informagGes confidenciais sob
programas de seguranga (incluindo a adogdo e a aplicagdo de politicas e procedimentos internos), elaborados visando
(a) protegdo contra perdas, acessos ou divulgacdo acidentais ou ilicitos; (b) identificar riscos provaveis e razodveis para
seguranga e acessos ndo autorizados a sua rede; e (c) minimizar riscos de seguranga, incluindo avaliagdo de riscos e
testes regulares. O Contratado designara um ou mais empregados para coordenar e para se responsabilizar pelo
programa de seguranca da informagdo, que inclui a garantia de cumprimento de politicas internas de seguranca da
informacao.

6.3. Em caso de incidente de seguranga, inclusive de acesso indevido, ndo autorizado e do vazamento ou
perda de dados pessoais que tiverem sido transferidos pelo Contratante, independentemente do motivo que o tenha
ocasionado, a Contratada comunicara ao Contratante imediatamente a partir da ciéncia do incidente, contendo, no
minimo, as seguintes informagdes: (i) data e hora do incidente; (ii) data e hora da ciéncia pela Contratada; (iii) relagdo
dos tipos de dados afetados pelo incidente; (iv) nimero de Titulares afetados; (v) dados de contato do Encarregado de
Protecdo de Dados ou outra pessoa junto a qual seja possivel obter maiores informagdes sobre o ocorrido; e (vi)
indicacdao de medidas que estiverem sendo tomadas para reparar o dano e evitar novos incidentes. Caso a Contratada
nao disponha de todas as informacgdes ora elencadas no momento de envio da comunicagao, deverd envia-las de forma
gradual, de forma a garantir a maior celeridade possivel, sendo certo que a comunicagdo completa (com todas as
informacgdes indicadas) deve ser enviada no prazo maximo de 5 dias a partir da ciéncia do incidente.

6.4. Fica estabelecido que o Contratado ndo informara a nenhum terceiro a respeito de quaisquer incidentes,
exceto quando exigido por lei ou decisdo judicial, hipdtese em que notificard o Contratante e cooperara no sentido de
limitar o ambito das informagdes divulgadas ao que for exigido pela legislagdo vigente.
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DA TRANSFERENCIA INTERNACIONAL DE DADOS

As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais diferente daquele em que os

Dados Pessoais sdo disponibilizados, sdao permitidas somente quando tais transferéncias forem estritamente
necessarias para a execugdo do Contrato e de acordo com as condicdes e os limites estabelecidos a seguir:

7.2. O Contratado devera notificar o Contratante, sem demora indevida, de quaisquer intengdes de
transferéncias permanentes ou temporarias dos Dados Pessoais do Contratante para um terceiro pais e somente
realizar tal transferéncia apds obter autorizagdo, por escrito, que pode ser negada a seu critério.

7.2.1. Essa notificagdo devera conter informagdes detalhadas sobre para quais paises as informagdes seriam
transferidas e para quais finalidades.

7.3. Quando a transferéncia for solicitada pelo Contratante ou necessaria para a prestacdo dos Servicos
(mediante prévia autorizagdo, por escrito, do Contratante), a parte Contratada devera adotar os mecanismos de
transferéncia internacional pertinentes (incluindo, quando aplicavel, as futuras cldusulas padrdo aprovadas pela ANPD
para Transferéncia Internacional de Dados Pessoais, sempre que estiverem disponiveis, ou, quando aplicdvel, clausulas
contratuais exigidas por paises destinatarios).

8. DA EXCLUSAO E DEVOLUGCAO DOS DADOS PESSOAIS DO CONTRATANTE

8.1. As partes acordam que, quando do término da vigéncia do contrato envolvendo o Tratamento de Dados
Pessoais, prontamente dardo por encerrado o tratamento e, em no maximo 30 dias, serdo eliminados completamente
os Dados Pessoais e todas as cépias porventura existentes (seja em formato digital ou fisico), salvo quando necessaria a
manutenc¢do dos dados para cumprimento de obrigacdo legal ou outra hipdtese autorizativa da LGPD.

9.
9.1.

10.

contrato em que ele se insere e também de acordo com o que dispde a Segao lll, Capitulo VI da LGPD.

DAS RESPONSABILIDADES

Eventuais responsabilidades das partes, serdo apuradas conforme estabelecido no corpo deste Anexo, no

DOS DIREITOS DOS TITULARES

10.1. Os direitos dos titulares dos Dados Pessoais previstos nas legislagdes que versem sobre dados pessoais
serdo atendidos pelo Contratante, pois a referida Parte, na qualidade de Controlador dos Dados Pessoais, sera
exclusivamente responsavel por decidir se e como eventuais requisicdes dos Titulares deverdo ser atendidas. Caso
algum titular dos dados pessoais tratados no ambito deste contrato faga sua requisicdo diretamente ao Contratado,
como por exemplo, solicite a retificacdo, atualizacdo, correcdo ou acesso aos seus dados pessoais, esta requisi¢do sera

10.2.

11.

12.4.

encaminhada imediatamente ao Contratante para que este proceda com o atendimento da requisicdo feita.

los em seus sistemas, caso haja qualquer base legal ou contratual para a sua manutengdo, como por exemplo, para
resguardo de direitos e interesses legitimos do préprio Contratado.

descritas no item 5 e as medidas de transparéncia previstas na LGPD, em especial nos artigos 92; 23, | e paragrafo 32 e
capitulo Ill e no capitulo 1l da LAI.

12. DAS DISPOSICOES FINAIS

12.1. Sem prejuizo de eventuais disposi¢cdes sobre mediagdo e jurisdigdo:

12.2. Prevalecem as cldusulas e disposi¢des do Contrato, naquilo que nao conflitarem com o disposto neste
Instrumento.

12.3. As partes ajustardo variagcbes a este Anexo que sejam necessarias para atender aos requisitos de

quaisquer mudangas nas Leis e Regulamentos de Prote¢do de Dados.

vdlido e em vigor. A disposi¢do invdlida ou inexequivel deve ser (i) alterada conforme necessdrio para garantir a sua
validade e aplicabilidade, preservando as intengbes das partes o maximo possivel ou, se isso ndo for possivel, (ii)
interpretadas de maneira como se a disposicdo invalida ou inexequivel nunca estivesse contida nele.

No caso de uma requisi¢cdo de exclusdo dos Dados Pessoais pelos Titulares, o Contratado podera manté-

Para prestar os servicos descritos neste contrato, as Partes deverdo adotar as salvaguardas de seguranga

Caso qualquer disposicdo deste Termo seja invalida ou inexequivel, o restante deste Termo permanecera
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Documento assinado eletronicamente por Lorena Ferrer Cavalcanti Randal Pompeu, Subsecretario(a) de Or¢camento e
Administra¢ido, em 23/09/2022, as 14:37, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°
10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Henrique AlcAntara Veloso Mota, Integrante Requisitante, em 23/09/2022, as 14:49,
conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n° 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Eliakim Da Silva Pinto, Integrante Técnico, em 23/09/2022, as 16:25, conforme
horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Artur Henrique Castro de Andrade, Coordenador(a)-Geral de Tecnologia da
Informacéio, em 26/09/2022, as 10:33, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°
10.543, de 13 de novembro de 2020.
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