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3201965 00135.218955/2021-29

MINISTERIO DA MULHER, DA FAMILIA E DOS DIREITOS HUMANOS
COORDENAGAO DE PROCEDIMENTOS LICITATORIOS
SCS Quadra 09 - Lote C, Ed. Parque Cidade Corporate, Torre-A, 102 Andar
Brasilia, DF. CEP 70308-200. - http://www.mdh.gov.br

EDITAL N2 6/2022
PROCESSO N2 00135.218955/2021-29

Torna-se publico que o Ministério da Mulher, da Familia e dos Direitos Humanos - MMFDH,
por meio da Coordenacdo-Geral de Logistica, sediada no Setor Comercial Sul, Bloco B, Quadra 09, Lote
C, Edificio Parque Cidade Corporate, Torre A, CEP 70308-200, na cidade de Brasilia/DF, realizara
licitacdo, na modalidade PREGAO, na forma ELETRONICA, com critério de julgamento menor prego
global, sob a forma de execuc¢do indireta, no regime de empreitada por preco global, nos termos da Lei
n2 10.520, de 17 de julho de 2002, da Lei n? 8.248, de 22 de outubro de 1991, do Decreto n? 10.024, de
20 de setembro de 2019, do Decreto 9.507, de 21 de setembro de 2018, do Decreto n? 7.746, de 05 de
junho de 2012, da Instru¢do Normativa SGD/ME n? 1, de 4 de abril de 2019, das Instrucées Normativas
SEGES/MP n2 05, de 26 de maio de 2017 e n? 03, de 26 de abril de 2018 e da Instru¢do Normativa
SLTI/MPOG n2 01, de 19 de janeiro de 2010, da Lei Complementar n°® 123, de 14 de dezembro de 2006, da
Lei n? 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de outubro de 2015, aplicando-se,
subsidiariamente, a Lei n2 8.666, de 21 de junho de 1993 e as exigéncias estabelecidas neste Edital.

Data da sessdo: 13/10/2022
Horario: 09:30 h

Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br

Critério de Julgamento: Menor preco
Regime de Execugdo: Empreitada por preco global
1. DO OBIJETO

1.1. O objeto da presente licitacdo é a escolha da proposta mais vantajosa para a contratacdo
de solugao de backup hibrido para atendimento das necessidades do Ministério da Mulher, da Familia e
dos Direitos Humanos - MMFDH, contemplando armazenamento interno e externo, incluindo instalacao,
configuracdao, suporte especializado e licenciamento conforme condi¢Ges, quantidades e exigéncias
estabelecidas no Termo de Referéncia do presente Edital.

1.2. A licitacdo serd realizada em grupo Unico, formados por 8 itens, conforme tabela constante
no Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens que o compdem.

1.3. O critério de julgamento adotado serd o menor preco global, observadas as exigéncias
contidas neste Edital e seus Anexos quanto as especificagdes do objeto.

2. DOS RECURSOS ORCAMENTARIOS

2.1. As despesas para atender a esta licitacdo estdo programadas em dotagcdo orcamentdria

propria, prevista no orcamento da Unido para o exercicio de 2022, na classificacao abaixo:
Gest3o/Unidade: 00001/810005
Fonte: 100

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3493429&infra_sist...
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PTRES: 17479
Programa de Trabalho: 14.122.0032.2000.0001
Natureza de Despesa: 339040

3. DO CREDENCIAMENTO

3.1. O Credenciamento é o nivel bdsico do registro cadastral no SICAF, que permite a
participacdo dos interessados na modalidade licitatéria Pregdo, em sua forma eletronica.

3.2 O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
WWWw.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela Infraestrutura de
Chaves Publicas Brasileira — ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou
de seu representante legal e a presuncao de sua capacidade técnica para realizacdo das transacdes
inerentes a este Pregao.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transa¢des efetuadas em seu
nome, assumir como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do érgdo
ou entidade promotora da licitacdo por eventuais danos decorrentes de uso indevido da senha, ainda
que por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no Sicaf
e manté-los atualizados junto aos orgdos responsaveis pela informacdo, devendo proceder,
imediatamente, a correcdo ou a alteracdo dos registros tdo logo identifique incorrecdo ou aqueles se
tornem desatualizados.

3.5.1. A ndo observancia do disposto no subitem anterior podera ensejar desclassificacdo no
momento da habilitagado.

4. DA PARTICIPACAO NO PREGAO

4.1. Poderdo participar deste Pregdo interessados cujo ramo de atividade seja compativel com

o0 objeto desta licitacdo, e que estejam com Credenciamento regular no Sistema de Cadastramento
Unificado de Fornecedores — SICAF, conforme disposto no art. 92 da IN SEGES/MP n2 3, de 2018.

4.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao Sistema.
4.2, N3o poderdo participar desta licitacdo os interessados:
4.2.1. proibidos de participar de licitacGes e celebrar contratos administrativos, na forma da
legislacdo vigente;
4.2.2. gue ndo atendam as condicoes deste Edital e seu(s) anexo(s);
4.2.3. estrangeiros que nao tenham representacao legal no Brasil com poderes expressos

para receber citacdo e responder administrativa ou judicialmente;
4.2.4. que se enquadrem nas vedagdes previstas no artigo 92 da Lei n? 8.666, de 1993;

4.2.5. gue estejam sob faléncia, concurso de credores, concordata ou insolvéncia, em
processo de dissolucdo ou liquidacdo;

4.2.6. entidades empresariais que estejam reunidas em consércio;

4.2.7. organizagoes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigdo
(Acorddo ne 746/2014-TCU-Plenario);

4.2.8. sociedades cooperativas, considerando a vedacao contida no art. 10 da da Instrucao
Normativa/SEGES n2 05/2017)

4.3. Nos termos do art. 52 do Decreto n2 9.507, de 2018, é vedada a contratacao de pessoa
juridica na qual haja administrador ou sécio com poder de direcao, familiar de:
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a) detentor de cargo em comissao ou fun¢do de confianga que atue na area responsavel
pela demanda ou contratacdo; ou

b) de autoridade hierarquicamente superior no ambito do érgdo contratante.

4.3.1. Para os fins do disposto neste item, considera-se familiar o cénjuge, o companheiro
ou o parente em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau
(Samula Vinculante/STF n2 13, art. 59, inciso V, da Lei n? 12.813, de 16 de maio de 2013 e art. 29,
inciso Ill, do Decreto n.2 7.203, de 04 de junho de 2010);

4.4, Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizagdo, na
execucao dos servicos contratados, de empregado da futura Contratada que seja familiar de agente
publico ocupante de cargo em comissdo ou funcdo de confianca neste érgdo contratante.

4.5. E vedada a contratacdo de uma mesma empresa para dois ou mais servicos licitados,
guando, por sua natureza, esses servicos exigirem a segregacdo de funcles, tais como servicos de
execucao e de avaliagdo, mensurac¢do ou apoio a fiscalizagao, assegurando a possibilidade de participa¢do
de todo licitantes em ambos os item s seguindo a ordem de adjudica¢do entre eles(ou lotes/grupos)
indicada no subitem seguinte.

4.6. Como condicdo para participacdo no Pregdo, o licitante assinalara “sim” ou “ndao” em
campo proéprio do sistema eletrdnico, relativo as seguintes declaragdes:

4.6.1. qgue cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n2 123, de
2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

4.6.1.1. para participacdo de microempresas a empresa de pequeno porte, a assinalacdo do
campo "ndo" impedira o prosseguimento no certame.

4.6.1.2. nos itens em que a participacdo ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalacdo do campo "ndo" apenas produzira o efeito de o licitante ndo ter direito
ao tratamento favorecido previsto na Lei Complementar n? 123, de 2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade cooperativa.

4.6.2. gue esta ciente e concorda com as condicdes contidas no Edital e seus anexos;

4.6.3. gue cumpre plenamente os requisitos de habilitacdo definidos no Edital e que a
proposta apresentada esta em conformidade com as exigéncias editalicias;

4.6.4. qgue inexistem fatos impeditivos para sua habilitacdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

4.6.5. gue ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos
termos do artigo 7°, XXXIIl, da Constituicao;

4.6.6. qgue a proposta foi elaborada de forma independente, nos termos da Instrucdo
Normativa SLTI/MP n? 2, de 16 de setembro de 2009.

4.6.7. gue ndo possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forcado, observando o disposto nos incisos lll e IV do art. 12 e no inciso Ill do art. 52
da Constituicdo Federal;

4.6.8. gue a solucdo é fornecida por empresas que comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislacdo, conforme disposto no art. 93 da Lei n?
8.213, de 24 de julho de 1991.

4.7. A declaracao falsa relativa ao cumprimento de qualquer condicdo sujeitard o licitante as
sancOes previstas em lei e neste Edital.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1. Os licitantes encaminharao, exclusivamente por meio do sistema, concomitantemente com

os documentos de habilitagcdo exigidos no edital, proposta com a descricdo do objeto ofertado e o preco,
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até a data e o horario estabelecidos para a abertura da sessdao publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio desse documento.

5.2. O Envio da proposta, acompanhada dos documentos de habilitagdao exigidos neste Edital,
ocorrera por meio de chave de acesso e senha.

5.3. Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem do
SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacdo de
habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art, 43,
§19, da LC n2 123, de 2006.

5.5. Incumbird ao licitante acompanhar as operagdes no sistema eletrénico durante a sessdo
publica do Pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.6. Até a abertura da sessao publica, os licitantes poderdo retirar ou substituir a proposta e os
documentos de habilitacdo anteriormente inseridos no sistema;

5.7. N3o serd estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas
apresentadas, o que somente ocorrerd apos a realizacdo dos procedimentos de negociagao e julgamento
da proposta.

5.8. Os documentos que compdem a proposta e a habilitagdao do licitante melhor classificado
somente serdo disponibilizados para avaliacdo do pregoeiro e para acesso publico apds o encerramento
do envio de lances.

6. PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrdonico,
do seguinte campo:

6.1.1. Valor unitdrio e total do item;
6.1.2. Descricdo do objeto, contendo as informacdes similares a especificacdo do Termo de
Referéncia.

6.2. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

6.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos

previdencidrios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou
indiretamente no fornecimento da solugao, apurados mediante o preenchimento do modelo de Planilha
de Custos e Formacao de Precos, conforme anexo deste Edital;

6.3.1. A Contratada deverd arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos varidveis
decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de vale
transporte, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja
satisfatdrio para o atendimento do objeto da licitacdo, exceto quando ocorrer algum dos eventos
arrolados nos incisos do §1° do artigo 57 da Lei n° 8.666, de 1993.

6.3.2. Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior
as necessidades da contratante, a Administracdo devera efetuar o pagamento seguindo estritamente
as regras contratuais de faturamento dos servicos quando demandado e executado,
concomitantemente com a realizacdo, se necessario e cabivel, de adequacdo contratual do
quantitativo necessario, com base na alinea "b" do inciso | do art. 65 da Lei n. 8.666/93 e nos termos
do art. 63, §2° da IN SEGES/MPDG n. 5/2017.

6.4. A empresa é a Unica responsavel pela cotacdo correta dos encargos tributarios. Em caso de
erro ou cotagao incompativel com o regime tributario a que se submete, serdo adotadas as orientagdes a
seguir:
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6.4.1. cotacdo de percentual menor que o adequado: o percentual serd mantido durante

toda a execuc¢do contratual;

6.4.2. cotacdo de percentual maior que o adequado: o excesso sera suprimido,
unilateralmente, da planilha e havera glosa, quando do pagamento, e/ou redugdo, quando da

repactuacdo, para fins de total ressarcimento do débito.

6.5. Se o regime tributdrio da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada serd a que corresponde a média dos efetivos recolhimentos da empresa
nos ultimos doze meses, devendo o licitante ou contratada apresentar ao pregoeiro ou a fiscalizagado, a
gualquer tempo, comprovacao da adequacdo dos recolhimentos, para os fins do previsto no subitem

anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no pagamento dos

servicos, serao retidos na fonte os percentuais estabelecidos na legislacdo vigente.

6.7. A apresentagdao das propostas implica obrigatoriedade do cumprimento das disposi¢des
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso fornecer a solugao nos seus termos, bem como de fornecer os materiais, equipamentos,
ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita execucao

contratual, promovendo, quando requerido, sua substituicdo.

6.8. Os precgos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo |he assistindo o direito de pleitear qualquer alteracdo, sob

alegacdo de erro, omissao ou qualquer outro pretexto.

6.9. O prazo de validade da proposta ndo sera inferior a 90 (sessenta) dias, a contar da data de

sua apresentacao.

6.10. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de

contratagdes publicas federais, quando participarem de licitacdes publicas;

6.10.1. O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a responsabilizacdao pelo Tribunal de Contas da Unido e, apds o devido
processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adoc¢do das medidas
necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou
condenacdo dos agentes publicos responsaveis e da empresa contratada ao pagamento dos
prejuizos ao erdrio, caso verificada a ocorréncia de superfaturamento por sobrepreco na execucao

do contrato.

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO DE LANCES

7.1. A abertura da presente licitagdo dar-se-4 em sessdo publica, por meio de sistema

eletronico, na data, horario e local indicados neste Edital.

7.2 O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que
nao estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insandveis,

ilegalidades, ou ndo apresentem as especificacdes exigidas no Termo de Referéncia.

7.2.1. Também serd desclassificada a proposta que identifique o licitante.
7.2.2. A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.
7.2.3. A ndo desclassificagdo da proposta nao impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitacao.
7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participarao da fase de lances.
7.4. O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e os
licitantes.
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7.5. Iniciada a etapa competitiva, os licitantes deverdao encaminhar lances exclusivamente por
meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado
no registro.

7.5.1. O lance deverd ser ofertado pelo valor total por item.

7.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para
abertura da sessao e as regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao uUltimo por ele ofertado e registrado pelo sistema.

7.8. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira
tanto em relacdo aos lances intermedidrios quanto em relacdo a proposta que cobrir a melhor oferta
devera ser de R$100,00 (cem reais).

7.9. Serd adotado para o envio de lances no pregdo eletrénico o modo de disputa “aberto” em
que os licitantes apresentardo lances publicos e sucessivos, com prorrogacgoes.

7.10. A etapa de lances da sessdao publica tera duracdo de dez minutos e, apds isso, serd
prorrogada automaticamente pelo sistema quando houver lances ofertado nos ultimos dois minutos do
periodo de duracdo da sessao publica.

7.11. A prorrogacdo automatica da etapa de lances, de que trata o item anterior, serd de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogagao,
inclusive no caso de lances intermediarios.

7.12. N3o havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-a automaticamente.

7.13. Encerrada a fase competitiva sem que haja prorrogacdo automatica pelo sistema, poderd o
pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessdao publica de
lances, em prol da consecu¢ao do melhor prego.

7.14. N3o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.15. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificacdo do licitante.

7.16. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepc¢ado dos lances.

7.17. Quando a desconexao do sistema eletrénico para o pregoeiro persistir por tempos superior
a dez minutos, a sessdo publica serd suspensa e reiniciada somente apds decorridas vinte e quatro horas
apds a comunicacdo do fato aos participantes no sitio eletrénico utilizado para divulgacao.

7.18. O Critério de julgamento adotado serda o menor prego, conforme definido neste Edital e
Seus anexos.

7.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.20. para participacdo de microempresas e empresas de pequeno porte, uma vez encerrada a

etapa de lances, sera efetivada a verificagdo automatica, junto a Receita Federal, do porte da entidade
empresarial. O sistema identificara em coluna propria as microempresas e empresas de pequeno porte
participantes, procedendo a comparagdao com os valores da primeira colocada, se esta for empresa de
maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da
LC n2 123, de 2006, regulamentada pelo Decreto n2 8.538, de 2015.

7.21. Nessas condicOes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo
consideradas empatadas com a primeira colocada.

7.22. A melhor classificada nos termos do item anterior terd o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)
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minutos controlados pelo sistema, contados apds a comunicagao automatica para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagdo,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

7.25. Sé podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

7.26. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 32, § 29, da Lei n? 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, aos
objeto executado:

7.26.1. por empresas brasileiras;

7.26.2. prestados por empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais;

7.26.3. por empresas que comprovem cumprimento de reserva de cargos prevista em lei para
pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislagao.

7.27. Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletronico dentre
as propostas ou os lances empatados.

7.28. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro deverd encaminhar,
pelo sistema eletronico, contraproposta ao licitante que tenha apresentado o melhor preco, para que seja
obtida melhor proposta, vedada a negociacdo em condicdes diferentes das prevista deste Edital.

7.28.1. A negociacdo serd realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

7.28.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado apds a negociacao realizada, acompanhada, se
for o caso, dos documentos complementares, quando necessdrios a confirmacdo daqueles exigidos
neste Edital e ja apresentados.

7.28.3. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.
7.29. Apds a negociacdo do preco, o Pregoeiro iniciard a fase de aceitacdo e julgamento da
proposta.
8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA
8.1. Encerrada a etapa de negociagdao, o pregoeiro examinara a proposta classificada em

primeiro lugar quanto a adequacdo ao objeto e a compatibilidade de preco em relacdo ao maximo
estipulado para contratacdo neste Edital e em seus anexos, observado o disposto no paragrafo Unico do
art. 72 e no §92 do art. 26 do Decreto n2 10.024/2019.

8.2. A andlise da exequibilidade da proposta de precos devera ser realizada com o auxilio da
Planilha de Custos e Formacao de Precos, a ser preenchida pelo licitante em relacdo a sua proposta final,
conforme anexo deste Edital.

8.3. A Planilha de Custos e Formacdao de Precos deverd ser encaminhada pelo licitante
exclusivamente via sistema, no prazo de 2 (duas) horas, contado da solicitacdo do Pregoeiro, com os
respectivos valores adequados ao lance vencedor e serd analisada pelo Pregoeiro no momento da
aceitacdo do lance vencedor.
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8.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e Formacgao
de Precos nado caracteriza motivo suficiente para a desclassificacdo da proposta, desde que nao
contrariem exigéncias legais.

8.5. Serd desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-
A da In SEGES/MPDG n. 5/2017, que:

8.5.1. nao estiver em conformidade com os requisitos estabelecidos neste edital;

8.5.2. contenha vicio insandvel ou ilegalidade;

8.5.3. nao apresente as especificagcdes técnicas exigidas pelo Termo de Referéncia;

8.5.4. apresentar preco final superior ao prego maximo fixado (Acérddo n? 1455/2018-TCU —
Plenario), desconto menor do que o minimo exigido, ou que apresentar preco manifestamente
inexequivel.

8.5.4.1. Quando o licitante ndo conseguir comprovar que poOsSsUi OU pPOSsuira recursos

suficientes para executar a contento o objeto, sera considerada inexequivel a proposta de pregos ou
menor lance que:

8.5.4.2. for insuficiente para a cobertura dos custos da contratacdo, apresente precos global
ou unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os precos dos insumos e
salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato convocatério da licitacao
nao tenha estabelecido limites minimos, exceto quando se referirem a materiais e instalagées de
propriedade do préprio licitante, para os quais ele renuncie a parcela ou a totalidade da
remuneracgao.

8.5.4.3. apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles
fixados em instrumentos de carater normativo obrigatério, tais como leis, medidas provisérias e
convencgoes coletivas de trabalho vigentes.

8.6. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade
de esclarecimentos complementares, poderdo ser efetuadas diligéncias, na forma do § 3° do artigo 43 da
Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG N. 5,
de 2017, para que a empresa comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos
precos ofertados para o mesmo item, e a inexequibilidade da proposta ndo for flagrante e evidente pela
analise da planilha de custos, ndo sendo possivel a sua imediata desclassificacdo, sera obrigatéria a
realizacao de diligéncias para aferir a legalidade e exequibilidade da proposta.

8.8. Qualquer interessado poderd requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que
fundamentam a suspeita.

8.8.1. Na hipdtese de necessidade de suspensdo de sessdo publica para a realizagdo de
diligéncias, com vista ao saneamento das propostas, a sessdao publica somente poderd ser reiniciada
mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a
ocorréncia serd registrada em ata.

8.9. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por
meio de funcionalidade disponivel no sistema, no prazo de 2 ( duas) horas, sob pena de ndo aceita¢ao da
proposta.

8.9.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo
fundamentada feita no chat pelo licitante, antes de findo o prazo

8.9.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se as
planilhas de custo readequadas com o valor final ofertado.

8.10. Todos os dados informados pelo licitante em sua planilha deverao refletir com fidelidade
os custos especificados e a margem de lucro pretendida.
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8.11. O Pregoeiro analisard a compatibilidade dos precos unitarios apresentados na Planilha de
Custos e Formacdo de Pregcos com aqueles praticados no mercado em relacdo aos insumos e também
guanto aos saldrios das categorias envolvidas na contratagao;

8.12. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da
proposta. A planilha podera ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que ndo
haja majorac¢ao do preco.

8.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo
alterem a substancia das propostas.

8.12.2. Considera-se erro no preenchimento da planilha passivel de corregdo a indicagao de
recolhimento de impostos e contribuicGes na forma do Simples Nacional, quando ndo cabivel esse
regime.

8.13. Para fins de analise da proposta quanto ao cumprimento das especificacbes do objeto,
poderd ser colhida a manifestacdo escrita do setor requisitante da solugdo ou da area especializada no
objeto.

8.14. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificacao.

8.15. Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat” a nova data
e hordrio para a sua continuidade.

8.16. Nos itens ndo exclusivos para a participacdo de microempresas e empresas de pequeno
porte, sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente, havera nova
verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n?
123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

8.17. Encerrada a analise quanto a aceitacdao da proposta, o pregoeiro verificard a habilitagdo do
licitante, observado o disposto neste Edital.

9. DA HABILITACAO

9.1. Como condicdo prévia ao exame da documentacdo de habilitacdo do licitante detentor da

proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das condicdes
de participacao, especialmente quanto a existéncia de san¢do que impeca a participa¢do no certame ou a
futura contratacdo, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (http://www.portaltransparencia.gov.br/sancoes/ceis);

c) Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica
(https://www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

d) Lista de Inidéneos e o Cadastro Integrado de Condenacdes por llicitos
Administrativos - CADICON, mantidos pelo Tribunal de Contas da Unido - TCU;

9.1.1. Para a consulta de licitantes pessoa juridica podera haver a substituicao das consultas das
alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Juridica do TCU (https://certidoes-
apf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu
sdcio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as san¢des impostas
ao responsavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar com o Poder
Publico, inclusive por intermédio de pessoa juridica da qual seja sdcio majoritario.

9.1.2.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias
Impeditivas Indiretas, o gestor diligenciard para verificar se houve fraude por parte das empresas
apontadas no Relatdrio de Ocorréncias Impeditivas Indiretas.
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9.1.2.2. A tentativa de burla serd verificada por meio dos vinculos societdrios, linhas de
fornecimento similares, dentre outros.

9.1.2.3. O licitante sera convocado para manifestacdo previamente a sua desclassificacao.

9.1.3. Constatada a existéncia de sangao, o Pregoeiro reputara o licitante inabilitado, por falta de

condicdo de participacgao.

9.1.4. No caso de inabilitagcdo, haverad nova verificacao, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n2 123, de 2006, seguindo-se a disciplina
antes estabelecida para aceitacdo da proposta subsequente.

9.2. Caso atendidas as condi¢des de participacdo, a habilitacdo do licitante sera verificada por
meio do SICAF, nos documentos por ele abrangidos, em relacdo a habilitacdo juridica, a regularidade
fiscal e a qualificacdo econdmica financeira, conforme o disposto na Instru¢do Normativa SEGES/MP n2
03, de 2018.

9.2.1. O interessado, para efeitos de habilitagdo prevista na Instru¢do Normativa SEGES/MP n?
03, de 2018 mediante utilizacdo do sistema, devera atender as condi¢des exigidas no cadastramento no
SICAF até o terceiro dia Util anterior a data prevista para recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovac¢des constantes do SICAF para que
estejam vigentes na data da abertura da sessdo publica, ou encaminhar, em conjunto com a apresentacao
da proposta, a respectiva documentagao atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitacdo do licitante, exceto se a
consulta aos sitios eletronicos oficiais emissores de certidGes feita pelo Pregoeiro lograr éxito em
encontrar a(s) certiddo(6es) valida(s), conforme art. 43, §32, do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitacdo complementares,
necessarios a confirmac¢do daqueles exigidos neste Edital e ja apresentados, o licitante sera convocado a
encaminha-los, em formato digital, via sistema, no prazo de 2 (duas) horas, sob pena de inabilitagdo.

9.4. Somente haverd a necessidade de comprovacdo do preenchimento de requisitos mediante
a apresentacdo dos documentos originais ndo-digitais quando houver divida em rela¢do a integridade do
documento digital .

9.5. N3o serdo aceitos documentos de habilitagdo com indicagcdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o
licitante for a filial, todos os documentos deverdao estar em nome da filial, exceto aqueles documentos
gue, pela prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

9.6.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferentes nimeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do recolhimento
dessas contribuigdes.

9.7. Ressalvado o disposto do item 5.3, os licitantes deverdo encaminhar, nos termos deste
Edital, a documentacdo nos itens a seguir, para fins de habilitacdo.

9.8. Habilitagao juridica:

9.8.1. no caso de empresario individual, inscricdo no Registro Publico de Empresas Mercantis, a

cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da Condigdo de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficara condicionada a verificacdo da autenticidade
no sitio www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresdria ou empresa individual de responsabilidade limitada -
EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial
da respectiva sede, acompanhado de documento comprobatdrio de seus administradores;
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9.8.4. inscricdo no Registro Publico de Empresas Mercantis onde opera, com averba¢do no
Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricdao do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicacdao dos seus administradores;

9.8.6. decreto de autorizacdo, em se tratando de sociedade empresaria estrangeira em
funcionamento no Pais;

9.8.7. Os documentos acima deverdo estar acompanhados de todas as alteracdes ou da
consolidagdo respectiva.

9.9. Regularidade fiscal e trabalhista:

9.9.1. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas

Fisicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n2 1.751, de 02/10/2014, do Secretério da Receita Federal do Brasil e da Procuradora-
Geral da Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

9.9.4. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943;

9.9.5. prova de inscricdo no cadastro de contribuintes municipal, relativo ao domicilio ou sede do
licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.9.6. prova de regularidade com a Fazenda estadual ou Municipal do domicilio ou sede do
licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos estaduais ou municipais relacionados
ao objeto licitatorio, deverad comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda
estadual ou Municipal do seu domicilio ou sede, ou outra equivalente, na forma da lei;

9.10. Qualificagdo Economico-Financeira:
9.10.1. certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;
9.10.2. balanco patrimonial e demonstracdes contdbeis do Ultimo exercicio social, ja exigiveis e

apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa, vedada a sua
substituicdo por balancetes ou balangos provisérios, podendo ser atualizados por indices oficiais quando
encerrado ha mais de 3 (trés) meses da data de apresentacdo da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a apresentacao de
balango patrimonial e demonstragdes contabeis referentes ao periodo de existéncia da sociedade;
9.10.2.2. ¢ admissivel o balanco intermedidrio, se decorrer de lei ou contrato/estatuto social.
9.10.3. comprovagao da boa situacdao financeira da empresa mediante obtencdo de indices de

Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos pela
aplicacdo das seguintes férmulas:

LG = Ativo Circulante + Realizavel a Longo Prazo

" | Passivo Circulante + Passivo N3o Circulante
$G = Ativo Total

Passivo Circulante + Passivo Nao Circulante

|LC=| Ativo Circulante “
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| | Passivo Circulante ﬂ

9.10.4. As empresas, que apresentarem resultado inferior ou igual a 1(um) em qualquer dos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar
patrimonio liquido de 10% (dez por cento) do valor total estimado da contratacdo.

9.11. Qualificagdo Técnica:

9.12. A Contratada deve apresentar atestado(s) de capacidade técnica, fornecido(s) por
pessoal(s) juridica(s) de direito publico ou privado, comprovando o fornecimento de produto considerado,
pela Contratante, compativel com as caracteristicas e quantidade do objeto licitado, de forma satisfatéria
e a contento, devidamente datado(s) e assinado(s);

9.12.1. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a
servicos executados com as seguintes caracteristicas minimas:

9.12.2. No minimo 1 (um) Atestado de Capacidade Técnica, fornecido por pessoa juridica de
direito publico ou privado, que comprove que a empresa licitante ja realizou a entrega deste referido
Servigo;

9.12.2.1. Podera ser admitida, para fins de comprovacdao de quantitativo minimo do servico,

a apresentacdo de diferentes atestados de servicos executados de forma concomitante, pois
essa situacao se equivale, para fins de comprovacado de capacidade técnico-operacional, a uma Unica
contratagao.

9.12.3. Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade econémica
principal ou secundaria especificadas no contrato social vigente;

9.12.4. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da
filial da empresa licitante

9.12.5. Somente serdo aceitos atestados expedidos apds a conclusao do contrato ou se decorrido,
pelo menos, um ano do inicio de sua execucdo, exceto se firmado para ser executado em prazo inferior,
conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n. 5, de 2017.

9.12.6. Poderd ser admitida, para fins de comprovacdo de quantitativo minimo do servico, a
apresentacdo de diferentes atestados de servicos executados de forma concomitante, pois essa situacado
equivale, para fins de comprovacdao de capacidade técnico-operacional, a uma Unica contrata¢do, nos
termos do item "10.9" do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.12.7. Todos os demais somatérios ndo serdo aceitos, incluindo de atestados de empresas do
mesmo grupo econdmico da licitante, bem como de subcontratadas.

9.12.8. Entende-se que fazem parte de um mesmo grupo econdmico as empresas que tenham
diretores, acionistas (com mais de 5% de participagdo) ou representantes legais comuns e as que
dependam econO6mica ou financeiramente de outra empresa ou a subsidiem e empresas sujeitas a uma
mesma estrutura global, incluindo compartilhamento global de conhecimento, governanca e politicas
corporativas.

9.12.9. Os atestados ou certidGes recebidos estdo sujeitos a verificacdo do pregoeiro e da sua
equipe de apoio quanto a veracidade dos respectivos conteudos, inclusive para os efeitos previstos nos
artigos 90, 101 e 102, da Lei n2 8.666/93.

9.12.10. O pregoeiro e da sua equipe de apoio podera realizar diligéncia para verificacdo da
autenticidade dos conteudos dos atestados.

9.12.11. Encontrada divergéncia entre o especificado nos atestados e o apurado em eventual
diligéncia, inclusive validagdo do contrato de prestagdo de servicos entre o emissor do atestado e a
licitante, além da desclassificacdo no processo licitatorio, fica sujeita a licitante, as penalidades cabiveis.

9.12.12. O licitante disponibilizard todas as informacgdes necessdrias a comprovacdo da legitimidade
dos atestados apresentados, apresentando, dentre outros documentos, cépia do contrato que deu
suporte a contratagdao, endereco atual da contratante e local em que foram prestados os servigos,
consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.
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9.12.13. O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado
(a) da prova de inscricdo nos cadastros de contribuintes estadual e municipal e (b) da apresentacdo do
balango patrimonial e das demonstra¢des contabeis do ultimo exercicio.

9.13. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que a
licitante qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma
vez que atenda a todas as demais exigéncias do edital.

9.13.1. A declaragdao do vencedor acontecerd no momento imediatamente posterior a fase de
habilitacao.
9.14. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno

porte ou sociedade cooperativa equiparada, e uma vez constatada a existéncia de alguma restricao no
gue tange a regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias
Uteis, apds a declaragdao do vencedor, comprovar a regularizagdo. O prazo podera ser prorrogado por
igual periodo, a critério da administragdo publica, quando requerida pelo licitante, mediante
apresentacdo de justificativa.

9.15. A nao-regularizacao fiscal e trabalhista no prazo previsto no subitem anterior acarretara a
inabilitacdo do licitante, sem prejuizo das sancGes previstas neste Edital, sendo facultada a convocacdo
dos licitantes remanescentes, na ordem de classificacdo. Se, na ordem de classificagdo, seguir-se outra
microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma restricdo na
documentacao fiscal e trabalhista, serd concedido o mesmo prazo para regularizacao.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspenderd a sessdo, informando no “chat” a nova data e hordrio para a continuidade da mesma.

9.17. Sera inabilitado o licitante que ndo comprovar sua habilitagcdo, seja por ndo apresentar
guaisquer dos documentos exigidos, ou apresentd-los em desacordo com o estabelecido neste Edital.

9.18. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo
inabilitacdo, havera nova verificacao, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos
artigos 44 e 45 da LC n? 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitacdo da
proposta subsequente.

9.19. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante serd
declarado vencedor

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 2

(duas) horas, a contar da solicitagcdo do Pregoeiro no sistema eletrénico e devera:

10.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas,
rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais rubricadas pelo
licitante ou seu representante legal.

10.1.2. apresentar a planilha de custos e formacdo de precos, devidamente ajustada ao lance
vencedor, em conformidade com o modelo anexo a este instrumento convocatadrio.

10.1.3. conter a indicacdo do banco, nimero da conta e agéncia do licitante vencedor, para fins de
pagamento.

10.1.4. Ainda, juntamente com sua proposta final, a Licitante devera entregar, preenchido e

assinado pelo responsavel legal o Termo de Integridade (modelo Anexo IV do TR) e Termo de
Compromisso e de Sigilo e Seguranga da Informag¢dao (modelo anexo D do Termo de Referéncia), sob
pena de desclassificacdo da licitante durante a sessao publica.

10.2. A proposta final devera ser documentada nos autos e serd levada em consideragao no
decorrer da execucdo do contrato e aplicacao de eventual sancdo a Contratada, se for o caso.

10.2.1. Todas as especificacGes do objeto contidas na proposta vinculam a Contratada.
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10.3. Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario em
algarismos e o valor global em algarismos e por extenso (art. 52 da Lei n2 8.666/93).

10.3.1. Ocorrendo divergéncia entre os precos unitdrios e o prego global, prevalecerdao os
primeiros; no caso de divergéncia entre os valores numéricos e os valores expressos por extenso,
prevalecerdo estes ultimos.

10.4. A oferta deverd ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem
conter alternativas de preco ou de qualquer outra condicdo que induza o julgamento a mais de um
resultado, sob pena de desclassificagao.

10.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada
aquela que ndo corresponda as especificacoes ali contidas ou que estabeleca vinculo a proposta de outro
licitante.

10.6. As propostas que contenham a descricdo do objeto, o valor e os documentos
complementares estarao disponiveis na internet, apés a homologacao.

11. DOS RECURSOS

11.1. O Pregoeiro declarard o vencedor e, depois de decorrida a fase de regularizacdo fiscal e

trabalhista de microempresa ou empresa de pequeno porte, se for o caso, concedera o prazo de no
minimo trinta minutos, para que qualquer licitante manifeste a intencdo de recorrer, de forma motivada,
isto é, indicando contra qual(is) decisdo(Ges) pretende recorrer e por quais motivos, em campo proprio
do sistema.

11.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia
de motivacao da intencao de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas verificara as
condi¢Oes de admissibilidade do recurso.

11.2.2. A falta de manifestacdo motivada do licitante quanto a intencdo de recorrer importara a
decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de trés dias para
apresentar as razoes, pelo sistema eletronico, ficando os demais licitantes, desde logo, intimados para,
querendo, apresentarem contrarrazoes também pelo sistema eletrOnico, em outros trés dias, que
comecardo a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos
elementos indispensaveis a defesa de seus interesses.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.
11.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no endereco
constante neste Edital.

12. DA REABERTURA DA SESSAO PUBLICA

12.1. A sessdo publica podera ser reaberta:

12.1.1. Nas hipdteses de provimento de recurso que leve a anulagdo de atos anteriores a

realizacdo da sessdo publica precedente ou em que seja anulada a prépria sessdo publica, situacdo em
gue serao repetidos os atos anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitacdo do preco melhor classificado ou quando o licitante
declarado vencedor n3do assinar o contrato, ndo retirar o instrumento equivalente ou ndao comprovar a
regularizacdo fiscal e trabalhista, nos termos do art. 43, §12 da LC n? 123/2006, serdo adotados os
procedimentos imediatamente posteriores ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverdao ser convocados para acompanhar a sessao
reaberta.
12.2.1. A convocacdo se dard por meio do sistema eletrénico (“chat”), e-mail, de acordo com a

fase do procedimento licitatério.
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12.2.2. A convocacao feita por e-mail dar-se-a de acordo com os dados contidos no SICAF, sendo
responsabilidade do licitante manter seus dados cadastrais atualizados.

13. DA ADJUDICACAO E HOMOLOGAGCAO

13.1. O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do Pregoeiro,

caso ndo haja interposicdo de recurso, ou pela autoridade competente, apds a regular decisdo dos
recursos apresentados.

13.2. Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatério.

14. DA GARANTIA DE EXECUGAO

14.1. Sera exigida a prestacao de garantia na presente contratagao, conforme regras constantes
do Termo de Referéncia.

15. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

15.1. Apds a homologacdo da licitagdo, em sendo realizada a contratacdo, sera firmado Termo

de Contrato ou emitido instrumento equivalente.

15.2. O adjudicatario terd o prazo de 10 (dez) dias Uteis, contados a partir da data de sua
convocacdo, para assinar o Termo de Contrato no qual prestara garantia no valor correspondente a 3%
(trés por cento) do valor do Contrato, que sera liberada de acordo com as condicGes previstas no Edital,
conforme disposto no Art. 56 da Lei n2 8.666, de 1993, desde que cumpridas as obriga¢des contratuais.
Por mais, poderd ser aceito instrumento equivalente, conforme o caso (Nota de Empenho/Carta
Contrato/Autorizagdo), sob pena de decair do direito a contratacdo, sem prejuizo das sancdes previstas
neste Edital.

15.2.1. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por
solicitacdo justificada do adjudicatario e aceita pela Administracdo.

15.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa
adjudicada, implica no reconhecimento de que:

15.3.1. referida Nota esta substituindo o contrato, aplicando-se a relacdo de negdcios ali
estabelecida as disposicdes da Lei n2 8.666, de 1993;

15.3.2. a contratada se vincula a sua proposta e as previsdes contidas no edital e seus anexos;
15.3.3. a contratada reconhece que as hipoteses de rescisdo sao aquelas previstas nos artigos 77 e

78 da Lei n? 8.666/93 e reconhece os direitos da Administragdo previstos nos artigos 79 e 80 da mesma
Lei.

15.4. O prazo de vigéncia da contratacdo é de 48 (quarenta e oito) meses, dispensando eventual
renovacdo anual e continua de contrato, conforme estabelecido no inciso Il, art. 57 da Lei 2 8.666/93.

15.5. Previamente a contratacdo a Administracdo realizard consulta ao Sicaf para identificar
possivel suspensdo tempordria de participagdo em licitagdo, no ambito do 6rgdo ou entidade, proibigao
de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no
art. 29, da Instrucdo Normativa n2 3, de 26 de abril de 2018, e nos termos do art. 62, lll, da Lei n2 10.522,
de 19 de julho de 2002, consulta prévia ao CADIN.

15.5.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o
fornecedor ndo estiver inscrito no SICAF, este devera proceder ao seu cadastramento, sem 6nus, antes da
contratagao.

15.5.2. Na hipdtese de irregularidade do registro no SICAF, o contratado devera regularizar a sua
situacdo perante o cadastro no prazo de até 05 (cinco) dias Uteis, sob pena de aplicacdo das penalidades
previstas no edital e anexos.

15.6. Na assinatura do contrato, serd exigida a comprovacdo das condi¢cdes de habilitacdo
consignadas no edital, que deverdao ser mantidas pelo licitante durante a vigéncia do contrato ou da ata
de registro de precos.
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15.7. Na hipdtese de o vencedor da licitagdo ndo comprovar as condicdes de habilitacdo
consignadas no edital ou se recusar a assinar o contrato, a Administracdo, sem prejuizo da aplicacdo das
sancOes das demais cominacOes legais cabiveis a esse licitante, podera convocar outro licitante,
respeitada a ordem de classificacdo, para, apds a comprovacao dos requisitos para habilitacao, analisada
a proposta e eventuais documentos complementares e, feita a negociagdo, assinar o contrato ou ata de
registro de precos.

16. DO REAJUSTAMENTO EM SENTIDO GERAL

16.1. As regras acerca do reajustamento em sentido geral do valor contratual sdo as
estabelecidas no Termo de Referéncia, anexo a este Edital.

17. DA ACEITAGAO DO OBJETO E DA FISCALIZAGAO

17.1. Os critérios de recebimento e aceitacdo do objeto e de fiscalizacdo estdo previstos no
Termo de Referéncia.

18. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

18.1. As obrigagdes da Contratante e da Contratada sdao as estabelecidas no Termo de
Referéncia.

19. DO MODELO DE GESTAO DO CONTRATO

19.1. O modelo de gestdo do contrato, contemplando os critérios de recebimento e aceitacdo do

objeto, os procedimentos de testes e inspecao e os critérios de fiscalizagdo, com base nos niveis minimos
de servico/niveis de qualidade definidos, estdo previstos no Termo de Referéncia.

20. DO PAGAMENTO

20.1. As regras acerca do pagamento sao as estabelecidas no Termo de Referéncia, anexo a este
Edital.

20.1.1. E admitida a cessdo de crédito decorrente da contratacdo de que trata este Instrumento
Convocatério, nos termos do previsto na minuta contratual anexa a este Edital.

21. DAS SANCOES ADMINISTRATIVAS

21.1. Comete infracdo administrativa, nos termos da Lei n? 10.520, de 2002, o

licitante/adjudicatario que:

21.1.1. ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando
convocado dentro do prazo de validade da proposta;

21.1.2. nao assinar a ata de registro de precos, quando cabivel;

21.1.3. apresentar documentagao falsa;

21.1.4. deixar de entregar os documentos exigidos no certame;

21.1.5. ensejar o retardamento da execu¢ao do objeto;

21.1.6. nao mantiver a proposta;

21.1.7. cometer fraude fiscal;

21.1.8. comportar-se de modo inidéneo;

21.2. As sancGes do item acima também se aplicam aos integrantes do cadastro de reserva, em

pregdo para registro de precos que, convocados, ndo honrarem o compromisso assumido
injustificadamente.

21.3. Considera-se comportamento inidéneo, entre outros, a declaracdo falsa quanto as
condig¢des de participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em
gualguer momento da licitacdo, mesmo apds o encerramento da fase de lances.

21.4. O licitante/adjudicatario que cometer qualquer das infragGes discriminadas nos subitens
anteriores ficard sujeito, sem prejuizo da responsabilidade civil e criminal, e quandoO ndo houver

16/19



28/09/2022 14:51 SEI/MDH - 3201965 - Edital

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3493429&infra_si...

disposicdo especifica no Termo de Referéncia, as seguintes sanc¢oes:

21.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem
prejuizos significativos ao objeto da contratacao;

21.4.2. Multa de 10% (dez por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela
conduta do licitante;

21.4.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de até dois
anos;

21.4.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo
prazo de até cinco anos;

21.4.4.1. A sancao de impedimento de licitar a contratar prevista neste subitem também é aplicavel
em quaisquer das hipdteses previstas como infracdo administrativa neste Edital.

21.4.5. Declaragdao de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo
perante a propria autoridade que aplicou a penalidade, que serd concedida sempre que a Contratada
ressarcir a Contratante pelos prejuizos causados;

21.5. A penalidade de multa pode ser aplicada cumulativamente com as demais sancoes.

21.6. Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de
infracdo administrativa tipificada pela Lei n? 12.846, de 12 de agosto de 2013, como ato lesivo a
administracdo publica nacional ou estrangeira, cdpias do processo administrativo necessarias a apuragao
da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigacdo preliminar ou
Processo Administrativo de Responsabilizagcao — PAR.

21.7. A apuragao e o julgamento das demais infragdes administrativas ndo consideradas como
ato lesivo a Administracdo Publica nacional ou estrangeira nos termos da Lei n2 12.846, de 12 de agosto
de 2013, seguirdo seu rito normal na unidade administrativa.

21.8. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apura¢dao da ocorréncia de danos e prejuizos a Administracdo Publica
Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacdo de agente
publico.

21.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do
Cddigo Civil.

21.10. A aplicagao de qualquer das penalidades previstas realizar-se-a em processo administrativo

que assegurara o contraditéorio e a ampla defesa ao licitante/adjudicatdrio, observando-se o
procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente na Lei n2 9.784, de 1999.

21.11. A autoridade competente, na aplicacdo das sangoes, levard em consideracdo a gravidade
da conduta do infrator, o caradter educativo da pena, bem como o dano causado a Administracdo,
observado o principio da proporcionalidade.

21.12. As penalidades serdao obrigatoriamente registradas no SICAF.

21.13. As sangOes por atos praticados no decorrer da contratagao estdo previstas no Termo de
Referéncia.

22. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

22.1. Até 03 (trés) dias uteis antes da data designada para a abertura da sessdo publica,

qualquer pessoa podera impugnar este Edital.

22.2. A  impugnacdo poderd ser realizada por forma eletronica, pelo e-mail:
licitacao@mdh.gov.br, ou por peticdo dirigida ou protocolada no enderecgo constante no predmbulo deste
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Edital.

22.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracdo deste Edital e seus
anexos, decidir sobre a impugnacao no prazo de até dois dias Uteis contados da data de recebimento da
impugnacao.

22.4, Acolhida a impugnacao, sera definida e publicada nova data para a realizacdo do certame.
22.5. Os pedidos de esclarecimentos referentes a este processo licitatério deverao ser enviados

ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da sessdo publica,
exclusivamente por meio eletrénico via internet, no endereco indicado no Edital.

22.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias uteis,
contados da data do recebimento do pedido e poderd requisitar subsidios formais aos responsaveis pela
elaborac¢do do edital e dos anexos.

22.7. As impugnacbes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.

22.7.1. A concessao de efeito suspensivo a impugnacdo é medida excepcional e devera ser
motivada pelo pregoeiro, nos autos do processo de licitacao.

22.8. As respostas aos pedidos de esclarecimentos serao divulgadas pelo sistema e vinculardo os
participantes e a administracao.

23. DAS DISPOSICOES GERAIS

23.1. Da sessdo publica do Pregdo divulgar-se-a Ata no sistema eletronico.

23.2. N3do havendo expediente ou ocorrendo qualquer fato superveniente que impeca a

realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia
util subsequente, no mesmo horario anteriormente estabelecido, desde que nao haja comunicagao em
contrdrio, pelo Pregoeiro.

23.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o
horario de Brasilia — DF.

23.4. No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou falhas
gue ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficicia para fins de
habilitagao e classificagao.

23.5. A homologacado do resultado desta licitagdo nao implicara direito a contratagao.

23.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdao
da disputa entre os interessados, desde que ndo comprometam o interesse da Administracdo, o principio
da isonomia, a finalidade e a segurancga da contratacao.

23.7. Os licitantes assumem todos os custos de preparacdo e apresentacao de suas propostas e a
Administracdo ndo serd, em nenhum caso, responsdvel por esses custos, independentemente da
condugdo ou do resultado do processo licitatério.

23.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-d o dia do
inicio e incluir-se-4 o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente na
Administragao.

23.9. O desatendimento de exigéncias formais ndao essenciais ndao importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

23.10. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pecas
gue compdem o processo, prevalecera as deste Edital.

23.11. 0 Edital esta disponibilizado, na integra, no enderego
eletrénico https://www.gov.br/mdh/pt-br/acesso-a-informacao/licitacoes-e-contratos/mmfdh, e também
poderdo ser lidos e/ou obtidos no endereco descrito no preambulo deste Edital, nos dias Uteis, no horario
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das 10:00 horas as 17:00 horas, mesmo endereco e periodo no qual os autos do processo administrativo

permanecerao com vista franqueada aos interessados.

23.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
23.12.1. ANEXO | - Termo de Referéncia e seus anexos;
23.12.2. ANEXO Il — Minuta de Termo de Contrato.
23.12.3. ANEXO IlI- Estudos Técnicos Preliminares
.................... ,ede i de 20

Assinatura da autoridade competente

&
i
_;;?E!; lil' as 14:51, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°
10.543, de 13 de novembro de 2020.

eletrénica
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TERMO DE REFERENCIA
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Historico de Revisdes

Data ‘ Versdao | Descrigao | Autor |
12/04/2022 ‘ 1.0 | Inicio da primeira versdo do documento. | David Abreu |
14/06/2022 ‘ 2.0 | Finalizagdo da primeira versdo do documento. | David Abreu |
| 21/06/2022 H 3.0 || Inicio da Revisdo do documento. || David Abreu |
I 09/09/2022 “ 4.0 ” Revisdo do documento apds analise juridica. || David Abreu |
1. DO OBJETO DA CONTRATACAO
1.1 Contratagdo de solugdo de backup hibrido para atendimento das necessidades do Ministério da Mulher, da Familia e dos Direitos
Humanos - MMFDH, contemplando armazenamento interno e externo, incluindo instalagdo, configuragcdo, suporte especializado e
licenciamento conforme condi¢des, quantidades e exigéncias estabelecidas no Termo de Referéncia do presente Edital.
2. DESCRIGAO DA SOLUGAO DE TIC
2.1. Bens e servigos que compdem a solugdo
2.1.1. O quadro a seguir apresenta a descrigdo do item a ser contratado, detalhados neste Termo de Referéncia:
CATSER / . . . . Valor Total
Grupo || Item CATMAT Descri¢ao Unidade || Quantidade || Valor Unitario (48 meses)
Aquisigdo de Solugdo de Protegdo e Copia de dados
1 27464 para ambiente virtual on premise por 48 meses com Socket 28 R$ 37.110,76 R$ 1.039.101,28
suporte 24/7.
Licenciamento para cépia de dados de
2 27502 Contéineres Kubernetes por 48 meses com suporte Nodes 2 RS$ 51.508,59 RS 103.017,18
24/7.
Licenciamento para cépia de dados do ambiente
3 27502 Microsoft 3§5 (Sharepoint, OneDrive for Business, Usudrio 1200 RS 496,04 RS 595.248,00
Exchange Online e Teams) por 48 meses com suporte
24/7.
1 Licenciamento para copia de maquinas no ambiente -
4 27502 de Nuvem Microsoft Azure por 48 meses com M:?\quma 40 RS 4.478,56 RS 179.142,40
Virtual
suporte 24/7.
Repositdrio de Backup on premise por 48 meses com .
> 473374 suporte 24/7, com capacidade minima de 200TB. Unidade ! RS 310.502,98 R%310.502,98
Servigo de Nuvem Publica em Object Storage
6 27758 (S3/Swift) para armazenamento de dados de backup | GB/Més 102.400 RS 14,20 RS 1.454.080,00
por 48 meses com suporte 24/7.
7 26972 Servigo de instalagdo e conﬁgurac?o da Solugdo Unidade 1 RS 45.096,00 RS 45.096,00
completa de Backup e Restauragdo de Dados.
3 27758 Servigco de Suporte e Operagdo dAo ambiente de Mas 48 RS 6.633,33 RS 318.399,84
backup, 32horas/més.
Valor Estimado Global R$ 4.044.587,68
Tabela 01 - Relagdo dos servigos e bens
2.2. O objeto da licitagdo tem a natureza de bens e servigos comuns de Tecnologia da Informagdo.
2.3. Os quantitativos e respectivos cédigos dos itens sdo os discriminados na tabela acima.
2.4. A presente contratagdo adotard como regime de execug¢do a Empreitada por Preco Global.
2.5. O prazo de vigéncia do contrato é de 48 (quarenta e oito) meses, conforme justificado no item 13.
2.6. Os valores unitarios dos itens 1, 2, 3, 4, 5 e 6 englobam suporte e garantia, além de levarem em consideragdo o periodo de 48 meses de

vigéncia. Sendo assim, durante o certame, as licitantes devem se atentar para a unidade e a quantidade ao darem os lances.

2.7. O item 6 tera faturamento conforme o uso e os dados serdo salvaguardados na medida da necessidade da Administragdo, ndo sendo
obrigatdrio o uso do quantitativo total estimado.

3. JUSTIFICATIVA E DO OBJETIVO PARA A CONTRATAGAO
3.1 Contextualizagdo e Justificativa da Contratagao
3.2. A presente contratagdo visa suprir o Ministério da Mulher, Familia e dos Direitos Humanos - MMFDH, com o aparato necessario para o

efetivo cumprimento da sua missdo de proteger a vida, fortalecer a familia e defender os direitos humanos para todos. O fortalecimento da area de TI
resulta, invariavelmente, em um melhor desempenho dos servidores que atuam diretamente na drea fim. Desta forma, a presente aquisi¢do busca o
alinhamento estratégico entre a area de Tecnologia de Informagdo e a area de negécio do MMFDH.

3.3. As mudangas das caracteristicas do MMFDH historicamente responsaveis pela articulagdo interministerial e intersetorial das politicas de
promogdo e protegdo aos Direitos Humanos no Brasil traz consigo diversas alteragdes nas mecanicas de trabalho, dentre as quais pode-se destacar a
necessidade de otimizar os custos nas areas meio e fim, buscando uma maior eficiéncia na execugdo do or¢gamento publico.

3.4. No que tange a infraestrutura dos sistemas operacionais voltados aos servigos de comunicagdo do MMFDH, é imprescindivel que esta
seja suportada por tecnologia de alto nivel e por mecanismos que deem sustentagdo para que essa tecnologia seja mantida, garantindo a
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continuidade dos servigos e, consequentemente, a plena continuidade do negdcio.

3.5. O MMFDH, buscando a constante melhoria e a celeridade no cumprimento de seu papel junto a sociedade, instituiu como meta, em seu
Plano Diretor de Tecnologia da Informagdo e Comunicagdo, o fortalecimento e ampliagdo da estrutura e servigos de Tl, desenvolvendo diversas a¢bes e
realizando contratagdes para que esse objetivo seja atingido. A consecugdo dessa meta se da através da disponibilizagdo de ferramentas tecnoldgicas
que garantam o adequado funcionamento do ambiente tecnoldgico do érgdo e que colaborem com a melhoria da produtividade dos seus usuarios.

3.6. Assim como os diversos o6rgdos da esfera publica, o MMFDH necessita de prote¢do e seguranga sobre o conteido armazenado e
manipulado internamente nos respectivos ambientes para que sejam mantidas a confidencialidade, a integridade e a disponibilidade das informagdes
existentes.

3.7. A Coordenagdo-Geral de Tecnologia da Informagdo - CGTI vem observando nos ultimos anos um crescimento das demandas das diversas
areas integrantes da estrutura do MMFDH, tornando-se necessaria a busca por solugdes que proporcionem uma infraestrutura tecnoldgica robusta,
estdvel, corporativa e atualizada com o mercado.

3.8. O Ministério detém um grande numero de sistemas e servigos sob sua responsabilidade. Tais sistemas abarcam diversas informagdes
importantes para a tomada de decisdo e eficiéncia dos processos em todas as areas do érgdo. Exemplo disso sdo as informagdes contidas no Sistema
Eletrénico de Informagdes (SEI), o qual foi implantado em meados de 2015, otimizando o tramite de processos administrativos no Orgdo, agora
realizado eletronicamente, eliminando a tramitagdo de processos fisicos (papel).

3.9. Outro exemplo é a necessidade de internalizagdo do Sistema de Ouvidoria Nacional de Direitos Humanos e Atendimento (SONDHA), que
armazena e gerencia as informagdes recepcionadas nos servigos mais importantes do Ministério a sociedade, que sdo os Disque 100 e Ligue 180.

3.10. As funcionalidades do sistema SONDHA serdo absorvidas pelo OuvidorDH, este Ultimo estd previsto para entrar em funcionamento no
dia 01/08/2022, com alguns mddulos na infraestrutura do MMFDH e os demais em empresas contratadas.

3.11. Assim como o SEl, o SONDHA e o OuvidorDH, outros sistemas que lidam com informagdes sensiveis e exigem alta
disponibilidade merecem a devida atengdo quanto ao seu processamento. O novo Sistemas (OuvidorDH) entrard em funcionamento no dia
01/08/2022, mas o SONDHA ainda terad a maioria dos médulos funcionando.

3.12. Outro fator relevante, foi o mapeamento dos sistemas de Missdo Critica estabelecidos juntamente com a Secretaria de Governo Digital -
SGD/ME, ficou estabelecido que os sistemas criticos do MMFDH s3o:

I- Sistema de Informagdo para a Infancia e a Adolescéncia, médulo Programa de Protegdo a Criangas e Adolescentes
Ameagados de Morte - SIPIA PPCAAM;

Il - Sistema Nacional de InformacgGes de Vitimas e Testemunhas - SISNAVT;

I - Sistema Integrado de Gestdo - SIG;

V- Sistema de Informacdo para Infancia e Adolescéncia - SIPIA CT;
V- Sistema Eletronico de Informagdes - SEI!.
3.13. Essencial para o provimento da Infraestrutura de Tl, a aquisi¢cdo de solugdo integrada para gerenciamento do ciclo de vida, protecdo e

identificagdo dos dados corporativos ira auxiliar na disponibilidade dos servigos e informagdes criticas fornecidos pelo MMFDH aos publicos interno e
externo. Esta aquisigdo é fundamental para a melhoria da inteligéncia organizacional, integragdo dos dados, continuidade dos servicos, preservagdo das
informag0es criticas ao negdcio, bem como para resguardar o uso de dados e informagdes pessoais, e garantir a recuperagdo e acesso a essas
informagdes, conforme exigéncia prevista na Lei 13.709/18 - Lei Geral de Protec¢do de Dados.

3.14. O MMFDH possui atualmente uma solugdo de armazenamento viabilizada pela CGTI, por meio do Contrato Administrativo n? 5/2017
(SEI 0365598). Trata-se de solugdo de armazenamento (storage) e snapshot de dados do fabricante CommVault Intellisnap, de forma integrada e
unitdria, com a capacidade maxima de 199 Tb e que esta funcionando como ambiente de produc¢do e backup de dados, sendo utilizados 60 Tb
para backups. Tendo em vista as normas e politicas de Seguranga da Informagdo, observa-se que tal pratica de armazenamento é vista atualmente
como ameaca ao ambiente de Tl do érgdo e que coloca em risco os dados armazenados internamente. O software CoomVault Intellisnap é a solugdo
utilizada que objetiva garantir a copia de seguranga em caso de perda de dados institucionais. Entretanto, tal solugdo ndo atende as necessidades da
instituicdo em relagdo a redundancia de backup de dados, pois os avangos tecnoldgicos ocorrem em tempos cada vez menores e, hoje, as novas
ferramentas trazem recursos imprescindiveis para a garantia de salvaguarda dos dados do MMFDH. Ressalta-se que a referida ferramenta limita-se
apenas a plataforma da NetApp, o que impede a capilaridade e maior gestdo de processos e politicas para as tratativas de gerenciamento de dados.
Ndo obstante, por acompanhar o equipamento, a solugdo nao fornece todas as suas funcionalidades, o que limita a atuagdo técnica em diversos
aspectos.
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3.15. A solugdo de armazenamento em operagdo suporta todos os bancos de dados, sistemas, aplica¢gdes, sistemas de arquivos e correio
eletronico, além dos dados das secretarias, coordenagdes e dos usuarios do ministério. A solugdo de storage é fisica (hardware) e a solugdo
de snapshot (usada como backup) é uma solugdo légica que veio embarcada no storage, contudo funciona como um médulo e possui manutengdo e
garantia distintos do armazenamento.

3.16. Atualmente o servico de backup esta operando dentro do storage com periodos de reten¢des diversos, aplicando a regra de 6 (seis)
meses para os dados de e-mails, 3 (trés) meses para o sistema de arquivos, 1 (hum) més para os bancos de dados e o active directory e 15 (quinze) dias
para os servidores virtuais. A solugdo de storage opera com suporte e garantia ativos até o primeiro trimestre de 2023, todavia os dados ali
armazenados estdo arquivados em um mddulo descoberto nesse mesmo equipamento, o que gera uma zona de risco para a organizagdo.

Massa de Dados (Snapshot / Backup) - Cenario Atual (TB)
Ambientes Volume || Periodicidade de Backup | Periodo de Reteng¢do
File Server 42,56 Full diario 3 meses

Active Directory 0,159 Full diario 1 meés
Servidores Virtuais 8,09 Full didrio 15 dias
Banco de Dados 6,6 Full didrio 1 més
MS Exchange 2,3 Full diario 6 meses
Total 59,7

Tabela 02 - Demonstrativo de Massa de Dados do ambiente

3.17. As melhores préticas do mercado sugerem a regra dos 3-2-1-1-0, a qual é lida como 3 (trés) cépias dos dados em 2 (dois) formatos
diferentes e independentes, em pelo menos 1 (hum) local fora do ambiente, com o Ultimo 1 representando a imutabilidade dos dados que foram
armazenados e o 0 representando zero falhas durante as testagens periddicas. O MMFDH encontra-se em desconformidade com essa regra, pois todos
os dados sdo salvos no mesmo local, no mesmo formato e ndo ha garantia de imutabilidade, além de ndo possuir uma politica de testes periddicos dos
dados armazenados.

3.18. Ressalta-se, ainda, que o atual cenario de backup do MMFDH opera dentro do ambiente de armazenamento, ocupando espago
do storage, sendo realizado em forma de snapshot, o que impede que outras ferramentas interajam com as cépias feitas, gerando dados que sé podem
ser recuperados no préprio storage, criando uma dependéncia tecnoldgica e de fabricante, impedindo avangos no que tange a interoperabilidade e
interligagdo com a nuvem. Neste sentido, é fundamental sustentar e otimizar servicos em TIC para garantir a execu¢do das atividades diarias da
Administragdo Superior e a solugdo de atualizagdo tecnoldgica do ambiente de prote¢do de dados — backup se mostra necessdria para a realizagdo da
missdo institucional do MMFDH, uma vez que possibilitam disponibilidade e guarda segura dos dados e informagées independentemente da solugdo
de storage contratada ou da migragdo dos servigos internos para a nuvem.
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Figura 02 - Solugdo atual do MMFDH
3.19. Em face do ambiente atual, ha a impossibilidade da CGTI aumentar o tempo de retengdo dos dados e de se adequar as legislagbes que

dizem respeito as garantias de armazenamento, visto que o ambiente de produgdo e backup sdo compartilhados. Além disso, apesar de todos os
esforgos demandados na aplicagdo de politicas de seguranga no ambiente de infraestrutura Iégica do Ministério, a atividade de Tl pressupde 0s riscos
associados a vazamento de informagdes, invasGes, fraudes digitais, perda de dados por desastres naturais, estando sujeito também a possibilidade de
acOes maliciosas bem sucedidas. Nesse caso, havendo um desastre e o storage sendo comprometido, ha a possibilidade de perda dos dados contidos
de forma parcial ou até mesmo total.

3.20. A figura abaixo demonstra o volume total do storage, com destaque para o espago disponivel (36,34 TB). Essa volumetria define o limite
de crescimento atual da infraestrutura de TIC do Ministério. Hoje, com a solugdo atual compartilhando backup e ambiente de produgdo, ndo ha
possibilidade de crescimento para atender as futuras demandas das areas negociais, impactando na entrega de valor para a sociedade. A solugdo de
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salvaguarda de dados ocupa mais do que 1/3 (um tergo) do ambiente. Com a aquisi¢do pretendida, esse espaco ficaria disponivel para ambiente de
produgdo, habilitando a possibilidade de sustentar mais sistemas e solugGes de TIC.

Health | Cluster: SRCP-NETAPP Switch 1o Parformance Vi 4 i oAd ~
Lazt Retrezhed Time: 4 Mins Ago | Avadable Dats Capacty. 36.34 TB
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Figura 03 - Uso do Storage

3.21. Ambiente de producgdo e salvaguarda de dados ocupando o mesmo espaco impacta no uso dos recursos do storage, ocasionando
escassez de armazenamento. A figura abaixo demonstra recursos que estdo perto do limite de utilizagdo. Com isso, ha risco de parada caso a utilizagao
complete 100%, impossibilitando a expansdo de volumes. Mesmo com os esforgos de planejamentos e higienizagdes do ambiente, os recursos sdo
finitos e cada vez mais existem pedidos das areas por ferramentas de TIC.
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Figura 04 - Discos apresentando alertas de uso

3.22. O cenario atual da instituicdo possui, em quase sua totalidade, servicos em ambientes virtualizados (216 maquinas virtuais), que
precisam de uma forma de backup prépria, garantindo a recuperagdo também das maquinas, ndo somente dos dados, melhorando o desempenho e a
rapidez na hora de fazer a salvaguarda, como também na hora da recuperagdo dos dados.

3.23. Assim, faz-se necessdria a aquisicdo de uma solugdo integrada, que seja composta por software de gerenciamento de backup e
restauragdo de dados, bem como armazenamento externo de dados, garantindo alto nivel de confidencialidade, integridade e disponibilidade. O
armazenamento externo é vital para a segregacdo dos ambientes e garantia de perimetros distintos em casos de ameagas virtuais.

3.24. Uma das principais motivacGes para a execugdo deste projeto sdo as ameacgas avangadas emergentes, muitas vezes direcionadas a
ambientes publicos, onde o ataque tem por objetivo tornar o acesso aos sistemas do Governo indisponiveis ou, ainda, no pior caso, realizar o roubo ou
sequestro de dados sensiveis e exigindo compensagdes financeiras para retornar os dados ao seu estado original.

3.25. Softwares desatualizados sdo uma relevante porta de entrada para cibercriminosos, uma vez que a falta de atualizagdes de seguranga —
criadas justamente como resposta a brechas de seguranga — torna os sistemas altamente vulnerdveis. A recente onda de ataques
por cryptoransomware denominada “Wanna Cry”, por exemplo, é uma ameaga que aproveita a falta de atualizagdes em sistemas
operacionais Windows para invadir computadores.

3.26. Diversas sdo as causas que levam organizagGes a perder dados e passarem por indisponibilidade em seus sistemas. Dentre os
mecanismos de contorno, eliminar vulnerabilidades de softwares contribui com a estabilidade e confiabilidade dos ambientes de TIC. Soma-se a isso o
fato de que em 2020 iniciou o periodo de vigéncia das exigéncias de compliance definidas na Lei Geral de Prote¢do de Dados — LGPD (Lei Federal n°®
13.709/18, alterada pela lei n2 13.853/2019).

3.27. Considerando este cenario, além da necessidade de as empresas ajustarem os seus bancos de dados as bases legais para tratamento,
deve-se ampliar a preocupagdo com a seguranga e integridade da informagdo em relagdo ao tratamento de dados, exigindo que o controlador esteja
atento aos direitos dos titulares de dados, adotando medidas que mitiguem os riscos de perda e/ou vazamento de dados.

3.28. Desde o final do ano de 2020, 6rgdos da esfera Federal e Estadual e o6rgdos do Poder Judicidrio no Brasil vém sendo
constantemente vitimas de ataques cibernéticos, conforme noticias listadas abaixo:
"STJ sofre ataque hacker e suspende atividades por uma semana: https://tecnoblog.net/381222/stj-sofre-ataque-hacker-e-suspende-atividades-por-uma-
semana/

TSE confirma ataque DDoS e diz que “vazamento” tem dados antigos: https://tecnoblog.net/384443/tse-confirma-ataque-ddos-vazamento-dados-antigos/
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Ministério da Saude sofre ataque hacker em sistemas da pasta: https://saude.ig.com.br/2020-11-13/ministerio-da-saude-confirma-ataque-hacker-em-

sistemas-da-pasta.html
Ministério da Salde anuncia restabelecimento total dos sistemas afetados por ataque hacker: https://www.gov.br/saude/pt-
br/assuntos/noticias/2022/janeiro/ministerio-da-saude-anuncia-restabelecimento-total-dos-sistemas-afetados-por-ataque-hacker

Secretaria de Economia do DF sofre tentativa de ataque hacker: https://economia.uol.com.br/noticias/redacao/2020/11/05/secretaria-de-economia-do-
df-sofre-tentativa-de-ataque-hacker.htm"

3.29. Os ataques cibernéticos ndo sdo restritos aos érgaos publicos, conforme casos recentes:

Americanas sofre prejuizo de quase RS$1 bilhdo com ataque hacker: https://canaltech.com.br/resultados-financeiros/americanas-sofre-prejuizo-de-quase-r-
1-bilhao-com-ataque-hacker-216533/
JBS diz que pagou USS 11 milhdes em resgate a ataque hacker: https://gl.globo.com/economia/noticia/2021/06/09/jbs-diz-que-pagou-11-milhoes-em-

CVC comunica que foi vitima de ciberataque: https://www.cnnbrasil.com.br/business/cvc-sofre-ataque-hacker-viagens-e-reservas-nao-foram-impactadas/

3.30. Neste novo cendrio mundial trazido pela COVID-19, com a implementagdo do distanciamento social e evitando a aglomeragdo de
pessoas, um novo desafio foi langado as empresas, instituicGes e drgdos governamentais com a adogdo do teletrabalho para os seus colaboradores, os
quais precisam ter acesso aos dados e recursos hospedados e armazenados dentro das redes privadas das instituicGes, tornando a dependéncia
tecnoldgica ainda maior.

3.31. A aquisicdo justifica-se ainda pela capacidade, integridade e desempenho que esta solugdo garante as cdpias de seguranga (backups) e
tem por finalidade acrescentar medida de seguranga ao ambiente virtualizado, visando a protegdo dos dados armazenados pelos usudrios, servidores,
aplicagGes, bancos de dados e sistemas internos que comp&em a infraestrutura de TIC do MMFDH, permitindo a oportunidade de recuperagdo com
rapidez em caso de falha ou perda, mantendo a continuidade dos servigos utilizados. Destarte, esta aquisicdo busca diminuir os riscos de perdas e
paralisagdo ou redu¢do da continuidade das atividades institucionais.

3.32. Neste cenario, fica claro que qualquer interrupgdo ou o mau funcionamento nestes servigos, sejam por fatores tecnolégicos, sejam por
fatores fisicos, sdo possibilidades reais que podem causar parada total do parque computacional do MMFDH acarretando prejuizos a imagem do
Orgso.

3.33. Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos
A3 Prover recursos orgamentarios, financeiros e tecnolégicos de forma
eficiente.
ALINHAMENTO AO PDTIC 2022-2023
ID Agdo do PDTIC ID Meta do PDTIC associada

Disponibilizar aos Servidores
ferramentas tecnoldgicas que
subsidiem a Melhoria da
Produtividade e a disponibilidade
do Ambiente Tecnolégico do

Servigos especializados de Ministério
disponibilizagdo de cépia de
seguranga de dados (Backup como

MO05

Projetar arquiteturas que subsidiem
servico) MO06 a escalabilidade com
¢ sustentabilidade dos Servigos de Tl

A34

Aprimorar a Seguranga Fisica e do
Ambiente quanto ao Controle do
Acesso, Armazenamento e
Disponibilidade da informagdo

Mo07

Alinhamento ao PAC 2022

Ne do Tipo do ) Defcrlgao Unidade de Quantidade a Agiio JuStlflf:a‘tl:Ia para
. Subitem sucinta do . ser contratada .. aquisi¢do ou
Item item X fornecimento - orcamentaria -
objeto ou adquirida contratagao
Garantir o
funcionamento e a
~ . Adquirir 2000 - . P~
109 Solugdo de || Servigo de solugio de UN 1 Administracio da dlsponlbl.lldade do
TIC TIC . ambiente
Backup Unidade i
tecnolégico do
Ministério
3.34. Estimativa da demanda
3.34.1. De acordo com os cenarios levantados no Estudo Técnico Preliminar da Contratagdo a partir das necessidades elencadas pela area

requisitante, a arquitetura proposta para compor a solugdo a ser contratada esta presente no quadro abaixo:
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A Coordenagdo de Infraestrutura e Servigos possui sob sua responsabilidade a quantidade de 3.457 (trés mil quatrocentos e cinquenta e
sete) itens de Configuragdo, conforme conceito da biblioteca ITIL, possuindo para tanto o quantitativo de 2 (dois) servidores efetivos para a
administragdo de todo parque e todos os contratos que sdo necessarios para o seu correto funcionamento.

3.36. Segue abaixo a estimativa de crescimento de acordo com as melhores praticas de mercado:
Estimativa de Crescimento - Front End em (TB)
Volume de Estimativa Estimativa Estimativa Estimativa Estimativa Estimativa periodo
. Produgdo para 2022 para 2023 para 2024 para 2025 para 2026 para 2027 L
Ambientes | -\ i mento (12% de (12% de (12% de (12% de (12% de (12%de | "eriodicidade de Backup de
. . . . R R Retengdo
de 10%) crescimento) || crescimento) | crescimento) | crescimento) | crescimento) | crescimento)
Diferencial diario
File Server | 46,86 52,48 58,78 65,83 73,73 82,94 93,31  (retencdo de 1 6 meses
meés), Full uma vez por
semana
Active -
. 0,174 0,195 0,218 0,244 0,273 0,307 0,345 Full diario 6 meses
Directory
Servidores Diferencial
Virtuais 8,89 9,95 11,15 12,48 13,98 15,72 17,69 didrio, Full uma vez por 6 meses
semana
Banco de 726 8,13 9,10 10,2 11,42 12,84 14,45 Full didrio (retencdo de 2 6 meses
Dados meses)
Full didrio de segunda a
MS 2,53 2,83 3,17 3,55 3,98 4,47 5,03 sexta (retencdo de 1 més) |,
Exchange e Full no dltimo dia do
més
Total 65,71 73,59 82,41 92,30 103,38 116,27 130,82
Tabela 03 - Estimativa de Crescimento
3.37. E importante ressaltar que atualmente o MMFDH n3o possui uma politica de backup institucionalizada, na qual seria definido o periodo

de retencgdo de cada backup. Assim, a definigdo dos prazos atualmente praticados pela CGTI ficou a cargo da prdpria equipe técnica, que delimita os
dias de guarda dos dados de acordo com o espago disponivel no storage e a criticidade dos dados.

3.38.

1ano.

3.39.

3.40.

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3476670&infra_sist...

Para unificar os prazos de backup e objetivando aumentar a retengdo dos dados do MMFDH, definiu-se, conforme pode ser verificado na
tabela acima, que a guarda sera de 6 meses para todos os dados, sendo que serdo mantidos os ultimos 30 dias de backups didrios e, para os 5 meses
gue se passarem, serdo armazenados os Ultimos backups full de cada més. A excegdo é o ambiente de correio eletronico, este contara com retengdo de

Os dados da coluna “volume” equivalem a um backup full e sdo o ponto inicial para se verificar quanto espago o MMFDH necessitara,
durante os 5 (cinco) anos, para armazenar os Ultimos 6 meses de backup.

Para se obter os valores relativos a variagdo didria, que sdo essenciais para calcular o espago total necessario, foram feitos
levantamentos diversos de acordo com a especificidade de cada tipo de dado. Com relagdo a virtualizagdo, foi verificada a variagdo de espaco utilizado
em 216 maquinas virtuais. Por questes de segurang¢a da informagdo, o nome de cada maquina virtual ndo sera apresentado, pois seria possivel, em
alguns casos, saber o tipo de servigo que estd sendo executado.
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3.41. Com relagdo a quantidade de servidores/maquinas virtuais que serdo objeto de backup, atualmente o MMFDH possui 6 (seis) servidores
hospedeiros com 216 madquinas virtuais, conforme tabela abaixo. Estimando um crescimento para os préoximos anos, prevé-se 250 objetos
de backup contando com higienizagdo do ambiente e adequagdo das maquinas em homologacdo, pré-producdo e producao.

Overview - CLT-MMFDH

Summary
Processors (cores) no quota
1.042 virtual / 704 physical
Services Hosts Memory (G8] 8.184 Classifications (storage usage)

Storage (GB) 6,402 Rede Dados: g9
Rede Prod: 130
I Rede Servidores: 38

Power saved in Rede Telefonia: 1
last 30 days
Virtual machines (howrs) Capacity MNetwork (connected ViMs)

Figura 06 - Quantidade de Servidores Fisicos e Virtuais

3.42. Para se obter a capacidade utilizavel, isto é, quanto de espaco em disco sera efetivamente necessdrio para se armazenar logicamente 60
TB, foi necessério considerar duas tecnologias: data deduplication’ e data compression? - que, em conjunto, implementam data reduction, o que
contribuira significativamente para a reducao de custos e suprira as necessidades do MMFDH pelos préximos 48 (quarenta e oito) meses.

" A desduplicagdo de dados procura redundancia de sequéncias de bytes em janelas de comparagdo. Sequéncias de dados sdo comparadas com o histérico
de outras sequéncias. A primeira sequéncia é armazenada e referenciada pelas outras idénticas, ao invés de armazenar tudo novamente. A desduplicagdo
é ideal para operagBes altamente redundantes, como, por exemplo, backups, que requerem cépias e armazenamento do mesmo dado repeti das vezes. A
eliminagdo de dados redundantes pode reduzir significantemente os requisitos de armazenamento e melhorar a eficiéncia da largura de banda.

2 A desduplicagdo reduz os custos de armazenamento, pois s3o necessarios menos discos e também melhora a recuperagdo de desastres, pois ha menos
dados para transferir. Por sua vez, a compressdo é um método que reduz a quantidade de espago fisico requerido para armazenar os dados. A tecnologia
aqui referida, preferencialmente, precisa ser compativel com o armazenamento externo, pois algumas tecnologias ndo suportam o armazenamento de
dados no formato desduplicado, o que ocasiona um aumento significativo no envio e no retorno dos dados.

3.43. Justificativas das quantidades:

3.43.1. ITEM 1 - A quantidade estimada para o item 1 (Aquisi¢do de Solugdo de Protegdo e Cdpia de dados para ambiente virtual on premise por
48 meses com suporte 24/7), no caso 28 (vinte e oito) unidades, estd relacionada ao nimero de processadores fisicos/sockets dos servidores existentes
com virtualizagdo, visto que nessa forma de licenciamento ndo ha limite de servidores virtuais ou de volume de dados, seja na origem ou no destino,
garantindo com essa quantidade o crescimento e a escalabilidade adequada ao MMFDH. O ambiente de produgdo atual de servidores é composto por
9 (nove) equipamentos fisicos com virtualizagdo, sendo 4 (quatro) servidores Dell PowerEdge R740 com 2 (dois) sockets cada e mais 5 (cinco)
servidores Dell PowerEdge R940 com 4 (quatro) sockets cada, totalizando 28 (vinte e oito) sockets que serdo licenciados.

3.43.2. ITEM 2 - A quantidade estimada para o item 2 (Licenciamento para cdpia de dados de Contéineres Kubernetes por 48 meses com
suporte 24/7), no caso 2 (duas) unidades, estd relacionada a quantidade de nodes da solugdo atual de orquestragdo de contéineres utilizada no
Ministério. Atualmente, a solugdo é composta por 2 nodes (PROD e NProd-HML) do orquestrador OpenShift na versado 4. O objetivo do item é garantir
gue os nodes possam ser restaurados na sua totalidade, protegendo toda a pilha de aplicagdes, sem perda de persisténcia de modo que seja possivel a
recuperagdo de desastres. Cabe registrar que enquanto estdvamos produzindo o ETP/TR, modificamos a arquitetura do nosso ambiente de
virtualizagdo, tornando a solugdo mais simplificada e a versdo final s6 conta com 2 Worker Nodes de OpenShift (00135.216670/2020-72). Portanto,
temos uma redugdo na quantidade de nds para licenciamento. A ideia inicial era dividir em Homologagado, Pré-Prod, Treinamento e Prod, mas a versao
final conta somente com Hlog-PréProd e Treinamento-Prod. Foram aglutinadas e agora teremos uma redugdo de custos. O Openshift é a solugdo de
orquestragdo de contéineres e serve como ponte entre a equipe de desenvolvimento e a equipe de infraestrutura.

3.43.3. ITEM 3 - A quantidade estimada para o item 3 (Licenciamento para cépia de dados do ambiente Microsoft 365 (Sharepoint, OneDrive for
Business, Exchange Online e Teams) por 48 meses com suporte 24/7), no caso 1.200 (mil e duzentas) unidades, estd relacionada a quantidade de
usuarios. O objetivo é garantir a prote¢do dos dados do ambiente colaborativo adotado. Esse item visa suprir a lacuna de backup do Microsoft 365,
garantindo a conformidade com os normativos legais de retencdo de dados e possibilitando restauracdes em casos de necessidade de auditorias.

3.43.4. ITEM 4 - A quantidade estimada para o item 4 (Licenciamento para cdpia de maquinas no ambiente de Nuvem Microsoft Azure por 48
meses com suporte 24/7), no caso 40 (quarenta) unidades, esta relacionada a um agente (software especifico) para as instancias utilizadas na nuvem
da Microsoft. Essas instancias ndo entram na regra do licenciamento por socket, visto que ndo ha como mensurar a quantidade de sockets fisicos
nessas aplicagdes e elas sdo altamente escalaveis, sendo mais vantajoso um agente do que uma licenga por processador fisico/socket.

3.43.5. ITEM 5 - O item 5 (Repositorio de Backup on premise por 48 meses com suporte 24/7, com capacidade minima de 200TB), com
quantidade 01 (um), refere-se a 01 (um) equipamento tipo repositério de dados (appliance de backup ou servidor com JBOD) a ser utilizado para
armazenamento de dados de backup. O equipamento a ser adquirido proporcionara segregar os dados de backup e os de produgdo, garantindo mais
seguranga e redugdo de custos através da tierizagdo dos dados. A estimativa foi pautada na quantidade atual (60TB) com as perspectiva de crescimento
do backup por adequagdo da conformidade com as legislagdes e melhores praticas, visto que a retengdo atual é reduzida pela concorréncia de espago
dos dados de backup e de produgdo.

3.43.6. ITEM 6 - O item 6 (Servico de Nuvem Publica em Object Storage (S3/Swift) para armazenamento de dados de backup por 48 meses com
suporte 24/7), com quantidade 102.400 GB/Més (cento e dois mil e quatrocentos gigabytes por més), refere-se ao ambiente de nuvem para
armazenamento dos dados de forma externa. A nuvem a ser contratada proporcionara segregar os dados de backup em ambiente apartado do
datacenter do Ministério, garantindo a copia dos dados em mais de um local para dar mais robustez e incrementar a disponibilidade das informagoes.
A estimativa foi pautada na quantidade atual (60TB) com as perspectiva de crescimento do backup por adequagdo da conformidade com as legislagSes
e melhores praticas, visto que a retengdo atual é reduzida pela concorréncia de espaco dos dados de backup e de produgdo. Ressalta-se que o espago
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em nuvem ndo carregara todos os dados do ambiente local, por isso um espago menor que o item 5. A solu¢cdo de nuvem garantira a cdpia offsite dos
dados mais importantes e ndo carregara alguns tipos de logs, informacdes classificadas e outras que ndo possam ser armazenadas em nuvem.

3.43.7. ITEM 7 - (Servigo de instalagdo e configuragdo da Solugdo completa de Backup e Restauragdo de Dados), com quantidade 01 (um),
refere-se a 01 (um) servigo técnico especializado para a instalagdo, configuracdo e desenho da arquitetura da solucdo hibrida de backup. A instalagdo e
a configuragdo sdo servigos especializados necessarios para a devida adequagdo da politica de backup existente ao novo software, permitindo uma
transigdo sem indisponibilidade de servigo para a nova solugdo.

3.43.8. ITEM 8 - (Servico de Suporte e Operagdo do ambiente de backup por 48 meses), refere-se a 01 (um) posto com 32
horas/més, especializado para suporte técnico, sustentacdo da solugdo e incrementacdo de melhorias da solugdo hibrida de backup. Este servico é o
responsavel por garantir a disponibilidade da solugdo e o bom funcionamento do ambiente durante a vigéncia contratual, executando tarefas de alta
criticidade e complexidade, além de auxiliar tecnicamente a criagdo e a manutengdo de politicas e manuais de backup. O servico é mensurado por
horas/més, sendo que a métrica para estimar a quantidade foi a de 8 horas por semana, tempo suficiente para realizar testes de backup e restore,
inclusdo de novos servicos e melhorias.

3.44. Parcelamento da Solugao de TIC

3.44.1. Como a contratagdo em tela inclui o fornecimento de bens e servicos de uma solugdo Unica, dividir o objeto em itens poderia
comprometer a viabilidade técnica e econémica da contratagdo, uma vez que os itens se correlacionam e separa-los seria criar mais procedimentos de
gestdo e o ganho de escala com a diluigdo dos bens e servigos ficaria prejudicado.

3.44.2. Existe uma inter-relagdo de carater técnico entre os itens, pois estes precisam compor uma solugdo tecnoldgica formada pela triade
equipamento-software-servicos, gerando uma interdependéncia natural para sua perfeita implantagdo e operacionalizagdo. Ressaltando-se que, caso
se optasse pela licitagdo por item e deles restasse deserto ou fracassado, tornaria a solugdo inaplicdvel, o que causaria um dano direto a Administragdo,
visto que inviabilizaria a execugdo do servigo.

3.44.3. Dessa forma, a drea técnica optou pela aglutinagdo dos bens e servigos em apenas um grupo, entendendo que a divisdo dos itens
poderia dificultar a gestdo da solugdo e, por consequéncia, dos eventuais contratos. Manter apenas uma empresa responsdavel pela solugdo hibrida de
backup definida neste Termo parece ser a opgdo mais racional, uma vez que pela complexidade técnica da solugdo, o servigo contara com gestdo
centralizada e gerara melhor visibilidade de cada componente. Com isso, a equipe de fiscalizagdo se beneficia ao tratar quaisquer detalhes da execugdo
contratual com apenas um interlocutor, reduzindo inclusive as deficiéncias de acompanhamento do servigo ao promover agilidade no tratamento das
questdes formais.

3.44.4. Historicamente, a execugdo de uma solugdo tecnoldgica por um Unico fornecedor contratado faz elevar, substancialmente, as chances de
ganhos em relacdo a qualidade, a eficiéncia, a cobranga por niveis de servigos e resultados, a comunicagdo e a responsabilizagdo por incidentes, todos
associados a execugdo do contrato.

3.44.5. Cabe reforgar que os servigos a serem contratados sdo classificados como “bens e servigos comuns”, que em sintese, sdao aqueles cujas
especificagbes sdo rotineiras e usuais no mercado.

3.44.6. Sendo assim ndo ha como dividir o objeto para que se tenham cotas de até 25% para ME e EPP, considerando que a contratagdo em
analise tera sua adjudicagdo por grupo, ou seja, os 8 (oito) itens constantes no objeto serdo contratado por uma Unica empresa.

3.45. Resultados e Beneficios a Serem Alcangados

3.45.1. A contratagdo visa garantir, manter e modernizar todas as questdes relacionadas ao backup e ao arquivamento, para que ndo haja

rupturas nas atividades institucionais do MMFDH ou que a restauragdo seja tdo efetiva que ndo cause impacto na continuidade do negdcio.

3.45.2. Como beneficio imediato, a solugdo permitird a criagdo de ambiente de alta disponibilidade de dados, trazendo conformidade tanto na
salvaguarda das informagdes quanto na disponibilizagdo delas caso sejam solicitadas.

3.45.3. A solugdo de backup pretendida permitira ao Ministério agregar seguranga, desempenho e qualidade de servigos a todo o corpo
funcional, dando um salto qualitativo na adogdo de solugGes que visam atender de forma eficiente e racional a demanda operacional interna.

3.45.4. Desse modo, com a implementagdo desta nova solugdo serd possivel:
|- Proteger as bases de dados do MMFDH;
Il - Recuperar dados perdidos ou destruidos;

- Aumentar a viabilidade para os servigos de nuvem, garantindo o salvamento dos dados produzidos na nuvem;

IV - Reduzir custos de armazenamento, ao instituir tierizagdo dos dados;

V- Estabelecer politicas e procedimentos de backups;

VI - Ganho de produtividade com qualidade dos trabalhos dos servidores do MMFDH;

VII - Garantir conformidade com os normativos legais;

VI - Garantir a imutabilidade dos dados salvos;

IX - Permitir que fontes diversas de dados possam ser salvos no ambiente interno e externo;

X- Possuir plataforma unica de gerenciamento das informagdes salvas;

Xl - Fornecer alta disponibilidade dos dados salvos;

XIl - Aumentar o espago de armazenamento;

XII - Aumentar a velocidade de gravagdo e recuperagdo de dados;

XV - Automatizar processos de backup;

XV - Ambiente segregado para restauragao de copias em casos de incidentes;

XVI - Aumento da capacidade da infraestrutura de Tl;

XVII - Maior governanga, confiabilidade e escalabilidade aos servigos de Tl providos pela CGTI;

XVIIl - Minimizar a dependéncia de hardwares especificos, que sdo passiveis de falhas fisicas.
3.45.5. Em suma, a contratagdo objetiva otimizar a solu¢do da entrega de produtos a sociedade, com efetividade e racionalidade de gasto, assim
como fornecer camada de seguranga para recuperagao de dados em casos de incidentes cibernéticos ou falhas de equipamentos.
4. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO
4.1. REQUISITOS DE NEGOCIO
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4.1.1. Todos os requisitos de negdcio, requisitos técnicos funcionais e ndo-funcionais sdo apresentados no ANEXO A - Especificages Técnicas
da Solugdo.

4.2. REQUISITOS DA CONTRATACAO

4.2.1. E obrigatéria a comprovagdo técnica das caracteristicas exigidas para os equipamentos e softwares por meio da especificacdo, na

proposta, que compdem o item; e a comprovagdo por meio de documentos que sejam de acesso publico cuja origem seja exclusivamente o fabricante
dos produtos, a exemplo de: catdlogos, manuais, ficha de especificagdo técnica, ou informagdes obtidas em sites oficiais do fabricante através da
Internet. A simples repeti¢do das especificagcbes do termo de referéncia podera acarretar a desclassificagdo da licitante;

4.2.2. Os documentos mencionados no item anterior deverdo ser disponibilizados na lingua portuguesa ou na lingua inglesa.

4.2.3. Todos os documentos comprobatérios deverdo ter sido publicados pelo fabricante e com data de publicagdo anterior a do certame
licitatdrio.

4.2.4. Ndo serdo aceitos documentos emitidos em cardter ad hoc, ou seja, apenas com a finalidade de atender as exigéncias deste
instrumento.

4.2.5. Como documentos comprobatdrios, ndo serdo aceitos documentos que exijam credenciais de acesso (usudrio e senha) aos sitios
eletrénicos dos fabricantes.

4.2.6. A falta de documentos comprobatérios das exigéncias deste instrumento podera implicar a desclassificagdo da licitante.

4.2.7. Durante a analise de propostas, os produtos ofertados deverdo possuir todas as caracteristicas técnicas obrigatdrias exigidas no Termo
de Referéncia. Ndo serdo aceitos produtos cujas funcionalidades ainda estejam em desenvolvimento ou previstas em releases futuras.

4.2.8. A Matriz de comprovagdo “Atendimento as Especificagdes” para demonstrar o atendimento aos itens e subitens obrigatdrios constantes
deste Termo de Referéncia.

4.3. REQUISITOS DE CAPACITAGCAO

4.3.1. A solugdo fornecida pela contratada devera ser amigavel, fornecendo uma utilizagdo facilitada e intuitiva aos usuarios finais. Desta
forma, dispensa-se a necessidade de um treinamento especifico;

4.3.2. Todos os requisitos sdo apresentados no ANEXO A - Especificagdes Técnicas da Solugdo.

4.4, REQUISITOS LEGAIS

4.4.1. Aplicagdo da Lei n? 8.666, de 21 de junho de 1993 - Regulamenta o art. 37, inciso XXI, da Constituicdo Federal, institui normas para

licitagdes e contratos da Administragdo Publica e dd outras providéncias.

4.4.2. Aplicagdo da Lei n2 10.520, de 17 de julho de 2002 - institui, no &mbito da Unido, Estados, Distrito Federal e Municipios, nos termos do
art.37, inciso XXI, da Constituicdo Federal, modalidade de licitagdo denominada pregdo, para aquisicdo de bens e servigos comuns, e da outras
providéncias.

4.4.3. Aplicagdo do Decreto n2 7.174, de 12 de maio de 2010 - Regulamenta a contratagdo de bens e servigos de informatica e automagao pela
administragdo publica federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizagGes sob o
controle direto ou indireto da Unido.

4.4.4, Aplicagdo do Decreto n2 7.203, de 4 de junho de 2010 - DispGe sobre a vedagdo do nepotismo no ambito da administragdo publica
federal.
4.4.5. Aplicagdo da Lei n? 13.709, de 14 de agosto de 2018, alterada pela Lei n? 13.853, de 8 de julho de 2019 - Lei Geral de Protegdo de Dados

Pessoais (LGPD);

4.4.6. Aplicagdo do Decreto n° 9.507, de 21 de setembro de 2018 - Dispde sobre a execugdo indireta, mediante contratagdo, de servigos da
administragdo publica federal direta, autdrquica e fundacional e das empresas publicas e das sociedades de economia mista controladas pela Unido.

4.4.7. Aplicagdo do Decreto n2 10.024, de 20 de setembro de 2019 - Regulamenta a licitagdo, na modalidade pregdo, na forma eletronica, para
a aquisi¢do de bens e a contratagdo de servigos comuns, incluidos os servigos comuns de engenharia, e dispde sobre o uso da dispensa eletronica, no
ambito da administragdo publica federal.

4.4.8. Aplicagdo da Instrugdo Normativa n2 73, de 5 de agosto de 2020 — Dispde sobre o procedimento administrativo para a realizagdo de
pesquisa de pregos para aquisicdo de bens e contratagdo de servicos em geral, no ambito da administragdo publica federal direta, autarquica e
fundacional.

4.4.9. Aplicagdo da Instrugdo Normativa n° 1, de 4 de abril de 2019 e suas alteragdes, da Secretaria de Governo Digital do Ministério da
Economia (IN SGD/ME n2 1/2019) — Disp&e sobre o processo de contratagdo de Solugbes de Tecnologia da Informac&o - TIC pelos érgdos e entidades
integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagdo — SISP do Poder Executivo Federal.

4.4.10. Aplicagdo subsidiaria da Instrugdo Normativa n2 5, de 26 de maio de 2017 — DispOe sobre as regras e diretrizes do procedimento de
contratagdo de servigos sob o regime de execugdo indireta no ambito da Administragdo Publica Federal Direta, Autarquica e Fundacional.

4.4.11. Aplicacdo do anexo da Portaria MP/STI n2 20, de 14 de junho de 2016, que dispde sobre as boas praticas, orienta¢des e vedagbes para
contratagdo de ativos de TIC - versdo 4.

4.4.12. Aplicagdo das determinagdes da Politica de Seguranga da Informagdo e Comunicagdes - PoSIC disponivel
no link "https://www.gov.br/mdh/pt-br/acesso-a-informacao/posic_mdh_site.pdf".

4.4.13. Aplicagdo da Portaria N° 1.444, de 1° de abril de 2021 - Regulamenta a Gestdo de Portfélio no ambito do MMFDH.

4.4.14. Deverdo ser cumpridos os procedimentos, normas, modelos e regulamentos vigentes no MMFDH.

4.4.15. O presente processo de contratagdo deve estar aderente a Constituicdo da Republica Federativa do Brasil de 1988, Decreto-Lei n?
200/1967;

4.4.16. A instrucdo normativa n2 1, de 4 de abril de 2019 considera, em seu inciso VII, do art. 22, como solugdo de TIC: conjunto de bens e/ou

servicos que apoiam processos de negdcio, mediante a conjugacdo de recursos, processos e técnicas utilizados para obter, processar, armazenar,
disseminar e fazer uso de informagdes;

4.4.17. Em virtude da considera¢do acima, o entendimento acerca da conceituacdo apresentada na IN n° 01/2019 SGD/ME se baseia na
integracdo de bens, servigos de Tl e automagao, tendo como finalidade o alcance dos resultados pretendidos pela contratagdo, que, no processo em
questdo, refere-se a solugdo de hardware, softwares e servigos especializados;
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4.4.18. Considerando que uma solugdo de Tl engloba todos os elementos (bens, servicos de Tl e automagdo) necessarios que se integram para o
alcance dos resultados pretendidos com a contratagdo, de modo a atender a necessidade que a desencadeou, pode-se afirmar que a contratagdo em
questdo compreende uma solugdo de tecnologia, uma vez que compreende uma solugdo de conectividade e servigos especializados numa
infraestrutura computacional prépria do MMFDH;

4.4.19. Portanto, a contratagdo ora pretendida enquadra-se em solugdo de TI, pois refere-se a contratagcdo de uma solugdo de tecnologia da
informacgdo o qual devera seguir o estabelecido na IN n° 01/2019 SGD/ME que disp&e sobre o processo de contratagdo de Solugdes de Tecnologia da
Informac&o pelos 6rgdos integrantes do Sistema de Administragdo dos Recursos de Informagao e Informatica (SISP) do Poder Executivo Federal;

4.4.20. Registra-se que o objeto da contratacdo ndo incide nas hipdteses vedadas pelos artigos 32 e 42 da in SGD/ME n? 1/2019 e que a
contratacgdo estd em consonancia com os documentos estratégicos elencados no art. 62 da IN SGD/ME n2 1/2019, sendo observados os manuais, guias
e modelos publicados pelo érgdo central do SISP (art. 82, §2, da IN SGD/ME n2 1/20199);

4.4.21. O objeto a ser contratado enquadra-se na categoria de bens comuns, de que tratam a Lei n2 10.520/02 e n2 Decreto n? 10.024/2019,
por possuir padrdes de desempenho e caracteristicas gerais e especificas que podem ser definidos de forma objetiva nas especificagdes técnicas, e que
sdo usualmente encontradas no mercado, podendo, portanto, ser licitado por meio da modalidade Pregdo.

4.4.22. Considerando que, o caso em tela ndo se inclui nos requisitos da Instrugdo Normativa SGD/ME n2 5, de 11 de janeiro de 2021 atestamos
que esta IN ndo foi aplicada para esta contratagdo.

4.5. REQUISITOS DE MANUTENCAO

45.1. A garantia, o Suporte e a Manutengao funcionardo de acordo com os termos descritos no ANEXO A deste Termo de Referéncia.

4.5.2. Manutengao Preventiva

4.5.2.1. A manutengdo prevista nesse processo de contratagdo deve ser valida por 48 (quarenta e oito) meses.

4.5.2.2. O servigo de manutengdo deve assegurar também ao MMFDH o atendimento direto com a empresa.

4.5.2.3. E a verificacdo periddica e obrigatdria do funcionamento da solucdo hibrida de backup, de modo a manté-la em perfeito estado de

operacdo, substituindo equipamentos, quando houver necessidade.

4.5.2.4. A CONTRATADA devera elaborar previamente rotina de testes, através dos quais serdo detalhados os procedimentos a serem efetuados
(inspegdo, ajustes, testes e etc.) na ocasido da visita técnica. Tais rotinas serdo realizadas em dias Uteis, no horario de 08:00 as 18:00, através de visita
mensal, previamente acordada com a MMFDH e independente de solicitagdo, e serdo definidas na emissdo da Ordem de Servigo;

4.5.2.5. Para manutencgdo preventiva, a CONTRATADA deve verificar as condigdes de funcionamento da solugdo de backup. Essa verificagdo
seguira as seguintes premissas:

4.5.2.6. Devem ser realizados testes periddicos para identificagdo do nivel de conservagdo do sistema em uso;

4.5.2.7. A realizagdo desses testes ocorrera a cada 1 (um) més, sempre acompanhada por servidor indicado pelo MMFDH;

4.5.2.8. A Contratada devera disponibilizar ao Contratante a opgdo de realizagdo de suporte remoto para redugdo do tempo de inatividade do
sistema.

4.5.2.9. Durante o periodo de garantia, a CONTRATADA devera estar apta a atender chamados encaminhados pela CONTRATANTE ao Centro de

Atendimento da CONTRATADA, sem 6nus adicional para o CONTRATANTE, oferecendo, no minimo, os seguintes servicos:

4.5.2.10. Deve ser possivel tanto acionamento via nimero 0800, quanto via Web, disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, para solugdo de problemas decorrentes de defeitos e falhas nos produtos, ou seja, problemas decorrentes do fato do software ou hardware
ndo realizar uma funcionalidade especificada ou esperada. Podera ainda, esse servigo, ser usado para solicitar informagbes quanto as duvidas,
funcionalidades e quanto a procedimentos para configuragdo dos itens do objeto contratado.

4.5.2.11. Todos os custos decorrentes da retirada de algum componente para a prestagdo do servico de garantia serdo de responsabilidade da
CONTRATADA, bem como seu retorno aos locais onde serdo instalados.

4.5.2.12. No atendimento dos chamados, caso a CONTRATADA ndo consiga resolver o problema por meio da assisténcia remota, devera a
CONTRATADA realizar uma agdo On-Site (no local onde presta o servigo) para sanar o problema e restabelecer o funcionamento normal da solugdo,
obedecendo ao disposto no Anexo A - Especificagdes Técnicas da Solugdo e atendendo aos prazos previstos nas tabelas do Anexo A. A CONTRATADA
deverd se responsabilizar pelas despesas de deslocamento de seu técnico/especialista.

4.5.2.13. Em qualquer caso, a CONTRATADA devera arcar com todos os procedimentos necessarios a solugdo do problema, incluindo a
substituicdo de quaisquer mddulos, cabos ou itens defeituosos, bem como a substituicdo do préprio equipamento, se for necessario, devendo ser
atendida as condigdes do Anexo A.

4.5.3. Manutengdo Corretiva

4.5.3.1. Consiste na aplicagdo de medidas necessarias a corrigir falhas e defeitos que impedem ou dificultam o funcionamento da solugdo,
substituindo equipamentos, quando necessario.

4.5.3.2. Dar-se-a por solicitagdo do MMFDH, através de contato com a central de Atendimento da Contratada, quando houver ocorréncia de
falhas ou defeitos que ensejam manutengdo corretiva.

4.5.3.3. Serdo realizadas nos 07 (sete) dias da semana, a qualquer horario do dia, nos prazos elencados no Anexo A - Especificagdes Técnicas da
Solugdo.

4.5.3.4. As manutencgdes corretivas relacionadas aos softwares poderdo ser realizadas remotamente, a partir de conexdo segura e monitorada
pela equipe de sustentagdo do Ministério.

4.5.3.5. Para a manutencdo corretiva, a CONTRATANTE poderd abrir chamados para a resolugdo pontual de problemas. Esses chamados seguirdo
as seguintes premissas:

4.5.3.6. As visitas para a realizagdo de manutengbes corretivas deverdo ser realizadas pela CONTRATADA sempre que solicitadas pela
CONTRATANTE.

4.5.3.7. O servigo de atendimento remoto devera realizar analise, diagndstico e solugdo de incidentes existentes na plataforma. Quando a

resolugdo do problema assim necessitar, um técnico da empresa devera ser encaminhado para manutencgdo presencial no MMFDH.

4.5.3.8. A Contratada devera respeitar, quando da realizagdo de atendimento remoto, os mesmos prazos estabelecidos no Anexo A -
Especificagdes Técnicas da Solugdo para a resolugdo dos problemas.

4.5.3.9. A CONTRATADA deverd encaminhar ao fiscal técnico do contrato o Relatério de Acompanhamento de Nivel Minimo de Servigo, com
informagdes de TODOS os chamados abertos pela CONTRATANTE, em sua central de atendimento, contendo, pelo menos, as seguintes informagdes:

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3476670&infra_si... ~ 10/43
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a) Data, hora da abertura do chamado;

b) Data e hora da chegada do técnico ao local;

c) Data e hora da resolugdo do problema;

d) Descrigdo do problema, incidente ou solicitagdo atendida e Procedimentos efetuados.

e) Ateste(s) de atendimento e solugdo do(s) problema(s)

4.6. REQUISITOS TEMPORAIS
4.6.1. A Contratada devera seguir os seguintes prazos:
Descri¢do Inicio da Execug¢do Finalizagdao da Execugdo

Entrega das licengas contratadas e do 19 dia Gtil apés a emissio da OS Até 20 dias corridos, contados da emissdo da Ordem de
Plano de Implantagdo (Itens 1, 2, 3,4 e 7) P Servigo - OS

Servigo de armazenamento em nuvem
(Item 6)

48 meses apos a emissdo do Termo de Recebimento

12 dia util apé t do Plano de Implantaga
ia util apds a entrega do Plano de Implantagdo Definitivo

Entrega do equipamento de Até 45 dias corridos, contados da emissdo da Ordem de

Até o 302 dia util apds a emissdo da OS

armazenamento (ltem 5) Servigo - OS
x . x . o . . Até 15 (quinze) dias Uteis contados do Termo de
Instalagdo e configuragdo da solugdo (Item 12 dia util apds o recebimento do equipamento de . . .
Recebimento Definitivo do equipamento de
7) armazenamento
armazenamento
. L Data de emissdo do Termo de Recebimento Definitivo das 48 meses apos a emissdo do Termo de Recebimento
Servigo de suporte técnico (Itens 1 a 4) . L .
licengas Definitivo das licengas
. . Data de emissdo do Termo de Recebimento Definitivo do 48 meses apos a emissdo do Termo de Recebimento
Servico de suporte e garantia (Item 5) K . .
equipamento de armazenamento Definitivo do equipamento de armazenamento

19 dia util apds a data de emissdo do Termo de
Recebimento Definitivo da Instalagdo e Configuragdo (Item
7)

Servigo de Sustentagdo da solugdo
completa (Item 8)

48 meses ap6s a emissao do Termo de Recebimento
Definitivo da Instalagdo e Configuragdo da Solugdo

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3476670&infra_sis...

Tabela 04 - Requisitos Temporais

4.6.2. O prazo estabelecido para solicitar a entrega dos itens por meio de Ordem de Servico - OS, deverd ser de acordo com a tabela acima.
4.6.3. O prazo de entrega dos objetos podera ser prorrogado uma Unica vez, a critério da Administragdo, desde que a prorrogagdo seja
solicitada antes do término do prazo de entrega, e desde que atendida as condi¢Bes estabelecidas no Artigo 57, §§ 12 e 2° da Lei 8.666/93.

4.6.4. Para o item 7 o prazo para a instalagdo e a configuracdo da solugdo completa sera de, no maximo, 15 (quinze)_dias Uteis contados do
Recebimento Definitivo do Equipamento de Armazenamento.

4.6.5. O prazo de montagem, instalagdo e configuragdo podera ser prorrogado, a critério da Administragdo, desde que atendidas as condig¢bes
estabelecidas no Artigo 57, §§ 12 e 2° da Lei 8.666/93.

4.6.6. Serd requisito para recebimento definitivo dos itens 1 a 4, a efetiva disponibilizagdo das licengas, a configuracdo inicial e o primeiro teste
de backup de cada item.

4.6.7. Sera requisito para recebimento definitivo do item 5, a efetiva instalagdo e configuragdo, e comprovagdo de contratagdo da garantia dos
equipamentos;

4.6.8. Sera requisito para recebimento definitivo do item 6, a efetiva disponibilizacdo do ambiente, a parametrizagao inicial de conexdo e a
primeira carga de dados.

4.6.9. Serd requisito para recebimento definitivo do item 7, a efetiva instalagdo e configuragdo de toda a solugdo, a comprovagdo do
funcionamento dos itens integrados e a passagem de arquitetura, manuais e As Built.

4.6.10. Sera requisito para recebimento definitivo do item 8, a efetiva demonstragdo do ambiente gerenciado e o fornecimento do modelo de
administragdo e testagem de backups.

4.6.11. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos prejuizos resultantes da incorreta
execugdo do contrato.

4.6.12. O prazo para inicio da execugdo da garantia sera de 48 (quarenta e oito) meses, contados a partir do recebimento definitivo dos servicos,
devidamente montados, instalados, configurados e prontos para utilizagdo nas instalagdes do MMFDH.

4.6.13. A garantia serda ON SITE nos casos em que sejam necessarias trocas de pegas e ajustes no equipamento.

4.6.14. Em casos de desastres ou nos quais sejam invidveis o atendimento remoto, a contratada devera prover suporte localmente, nos
enderecos listados no Item 4.9.1, para atendimento das demandas da contratante.

4.7. REQUISITOS DE SEGURANCA E PRIVACIDADE

4.7.1. Os exigidos pela Politica de Seguranga da Informagdo e Comunicagées do MMFDH.

4.7.2. A Contratada deverd garantir a seguranga das informagdes do MMFDH e se compromete a ndo divulgar ou fornecer a terceiros

quaisquer dados e informagdes que tenha recebido deste Ministério no curso da prestagdo dos servigos, a menos que autorizado formalmente e por
escrito para tal.

4.7.3. Devera ser celebrado TERMO DE CONFIDENCIALIDADE DE INFORMAGOES entre a Contratada e a Contratante para garantir a seguranca
das informagdes do MMFDH.
4.7.4. A Contratada, apo6s a assinatura do contrato, por meio de seu representante, assinara TERMO DE COMPROMISSO DE SIGILO E

SEGURANCA DA INFORMAGAO (ANEXO D) e TERMO DE INTEGRIDADE (ANEXO G) em que se responsabilizard pela manuten¢do de sigilo e
confidencialidade das informagGes a que possa ter acesso em decorréncia da contratagdo.

4.7.5. As licengas de todos os produtos devem permitir execugdo simultdanea com os sistemas antivirus, firewall e antispam ja utilizados no
Ministério.
4.7.6. A empresa contratada devera executar os servigos com total observancia das normas e rotinas do MMFDH em especial as relacionadas a

seguranga, a guarda, a manutencdo e a integridade dos dados, programas e procedimentos fisicos de armazenamento e transporte das informagdes
existentes ou geradas durante a execug¢do dos servigos.
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4.7.7. A Contratada deverd realizar o tratamento de dados pessoais, conforme preconiza a Lei n2 13.709, de 14 de agosto de 2018 - Lei Geral
de Protegdo de Dados Pessoais (LGPD).

4.8. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

4.8.1. Quanto a critérios sociais, todos os profissionais da Contratada que desempenharédo as atividades em contato direto com a Contratante
deverdo cumprir os seguintes requisitos:

4.8.1.1. apresentar-se vestidos de forma adequada ao ambiente de trabalho fisico ou virtual, evitando-se o vestuario que caracterize o
comprometimento da boa imagem institucional da Contratante ou que ofenda o senso comum de moral e bons costumes;

4.8.1.2. respeitar todos os servidores, funcionarios e colaboradores, em qualquer posicdo hierarquica, preservando a comunica¢do e o
relacionamento interpessoal construtivo;

4.8.1.3. atuar no estabelecimento da Contratante com urbanidade e cortesia.

4.8.2. A CONTRATADA devera atender no que couber, os critérios de sustentabilidade ambiental. Destaca-se, as recomendagdes contidas no

Capitulo 11, DOS BENS E SERVICOS, com énfase no art. 52 da Instru¢do Normativa n2 01/2010 STI/MPOG, bem como, o Decreto n? 7.746/2012 e suas
alteracbes que estabelece critérios, praticas e diretrizes para a promogdo do desenvolvimento nacional sustentavel e a Lei n? 12.305/2010 que institui
a politica de residuos sélidos, no que couber:

a) Menor impacto sobre recursos naturais como flora, fauna, ar, solo e agua;

b) Preferéncia para materiais, tecnologias e matérias-primas de origem local;

c) Maior eficiéncia na utilizagdo de recursos naturais como dgua e energia;

d) Maior geragdo de empregos, preferencialmente com méao de obra local;

e) Maior vida util e menor custo de manutengdo do bem;

f) Uso de inovagdes que reduzam a pressado sobre recursos naturais;

g) Origem ambientalmente regular dos recursos naturais utilizados nos bens;

h) Os bens sejam constituidos em todo, ou em parte, por material reciclado, atdxico ou biodegradavel.

i) Que os bens devem ser, preferencialmente, acondicionados em embalagem individual adequada, com o menor volume possivel,
que utilize materiais reciclaveis, de forma a garantir a maxima prote¢do durante o transporte e o armazenamento;

j) Que os bens ndo contenham substancias perigosas em concentragdo acima da recomendada na dire.va RoHS ("Restric.on of
Certain Hazardous Substances"), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(Vl)), cadmio (Cd), bifenil-
polibromados (PBBs), éteres difenil-polibromados (PBDEs);

k) Que sejam observados os requisitos ambientais para a obtengdo de certificagdo do Instituto Nacional de Metrologia, Normalizagdo
e Qualidade Industrial — INMETRO como produtos sustentaveis ou de menor impacto ambiental em relagdo aos seus similares.

I) devera entregar os documentos solicitados na forma digital, com vistas a evitar ou reduzir o uso de papel e impressdo, em
atendimento ao Art. 92 da Politica de Nacional de Residuos Sélidos (Lei n? 12.305, de 2 de agosto de 2010).

4.8.2.1. Durante a execugdo contratual:

e deverd estar adequado a Politica Nacional de Residuos Sélidos, dispondo sobre seus principios, objetivos e instrumentos, bem como
sobre as diretrizes relativas a gestdo integrada e ao gerenciamento de residuos sdlidos, incluindo os perigosos, as responsabilidades
dos geradores e do poder publico e aos instrumentos econdmicos aplicaveis;

¢ as configuragGes de hardware e software deverdo ser realizadas visando alto desempenho com a utilizagdo racional de energia,
evitando-se a sobrecarga de equipamentos ou dispositivos elétricos e eletronicos;

e deverad utilizar de forma eficiente o espago de armazenamento virtual e oferecam o maximo de desempenho de processamento com o
menor impacto ou comprometimento a capacidade de processamento dos recursos tecnoldgicos da Contratante.

4.8.2.2. No encerramento do contrato:

e de acordo com a necessidade da Contratante, a Contratada devera realizar o descarte dos equipamentos de forma adequada,
obedecendo aos procedimentos de logistica reversa.

4.8.3. E dever da CONTRATADA observar entre outras: 0 menor impacto sobre recursos naturais como flora, fauna, ar, solo e dgua; preferéncia
para materiais, tecnologias e matérias-primas de origem local; maior eficiéncia na utilizagdo de recursos naturais como agua e energia; maior geragdo
de empregos, preferencialmente com mao de obra local; maior vida util e menor custo de manuten¢do do bem e da obra; uso de inovagGes que
reduzam a pressado sobre recursos naturais; e origem ambientalmente regular dos recursos naturais utilizados nos bens, servigos e obras.

4.8.4. O ambiente fisico da CONTRATADA para fins de execugdo do servigo deve ser compativel com o disposto na NR17 do Ministério do
Trabalho e Emprego — MTE e na recomendacio técnica DSST n2 01/2005 do Ministério do Planejamento, Desenvolvimento e Gest3o.

4.9. REQUISITOS DE ARQUITETURA TECNOLOGIA

4.9.1. Os objetos especificados neste Termo de Referéncia deverdo ser instalados pela CONTRATADA em um dos dois enderegos a seguir,
definidos pela CONTRATANTE no momento de Emissdo da OS para entrega do equipamento de armazenamento:

UNIDADE - MMFDH - Parque Cidade Corporate;
e LOCALIDADE - SCS Quadra 09 - Lote C, Ed. Parque Cidade Corporate, Torre-A, Sala 922, Asa Sul; CEP: 70.308-200
UNIDADE - MMFDH - 514 Norte;

e SEPN, quadra 514, bloco C, lote 8, Asa Norte, Brasilia, DF, CEP: 70.760-543.

4.9.2. REQUISITOS DE PROJETO E DE IMPLEMENTAGCAO

4.9.3. Todos os requisitos sdo apresentados no ANEXO A - Especificagdes Técnicas da Solugdo.
4.10. REQUISITOS DE INSTALACAO

4.10.1. Todos os requisitos sdo apresentados no ANEXO A - Especificagdes Técnicas da Solugdo.
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4.10.2. REQUISITOS DE DOCUMENTAGAO TECNICA
4.10.2.1. A documentagdo técnica de instalagdo devera conter, no minimo:
a) Descrigdo dos recursos de hardware e software utilizados nos equipamentos.

b) Lista de todos os elementos instalados contendo: nome e endereco IP do equipamento, juntamente com todas as interconexdes
bésicas (equipamento/porta origem e equipamento/porta destino), local de instalagdo (prédio, andar, sala), nimero de série, nUmero
do bem utilizado pelo CONTRATANTE, data da instalagdo, data de aquisicdo.

¢) Plantas de instalagdo e by-plan dos racks usados na instalagdo.

d) Com relagdo as configuragdes, a CONTRATADA deverd implementar todas as funcionalidades requisitadas pela CONTRATANTE,
estando essas minimamente restritas aos requisitos constantes na especificagdo técnica aqui presentes. Nas implementagdes dos
ativos a serem instalados que dependam de integragdo com os demais elementos da rede, a CONTRATANTE sera responsavel por
disponibilizar as informagdes a CONTRATADA, necessarias a harmonizacdo desses novos ativos preexistentes na rede local da
CONTRATANTE.

e) Configuragdo dos servigos segundo as especificagdes da CONTRATANTE, o que pode incluir, por exemplo, ativagdo de mecanismos
avancados de seguranga de rede local e integragdo com servigos de diretdrio para autenticagdo de usuarios.

4.11. REQUISITOS DE GARANTIA

4.11.1. A contratada deve prestar todo o suporte ao MMFDH nos procedimentos de instalagdo.

4.11.2. A contratada deve fornecer e-mails e contatos telefénicos para acionamento de manutengdes por parte do MMFDH.

4.11.3. Os requisitos de garantia estdo descritos no Anexo A - EspecificagGes Técnicas da Solugado.

4.11.4. A Contratada, no prazo de 10 (dez) dias Uteis apds a assinatura do Termo de Contrato prestard garantia no valor correspondente a 3%

(trés por cento) do valor do Contrato, que sera liberada de acordo com as condigdes previstas no Edital, conforme disposto no Art. 56 da Lei n2 8.666,
de 1993, desde que cumpridas as obrigacdes contratuais.

4.11.5. Cabera ao contratado optar por uma das seguintes modalidades de garantia:

4.11.5.1. caugdo em dinheiro ou em titulos da divida publica, devendo estes ter sido emitidos sob a forma escritural, mediante registro em
sistema centralizado de liquidagdo e de custddia autorizado pelo Banco Central do Brasil e avaliados pelos seus valores econémicos, conforme definido
pelo Ministério da Economia;

4.11.5.2. seguro-garantia;

4.11.5.3. fianga bancaria.

4.11.6. A garantia em dinheiro devera ser efetuada em favor da Contratante, na Caixa Econémica Federal, com corre¢do monetaria, em favor do
contratante.

4.11.7. No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser readequada ou renovada nas mesmas
condigdes.

4.11.8. A Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.

4.11.9. A garantia prestada pelo contratado serd liberada ou restituida apds a execu¢do do contrato e, quando em dinheiro, atualizada
monetariamente. ( artigo 56, §42 da Lei n® 8666/93).

4.12. Garantia de Hardware

4.12.1. Os requisitos estdo descritos no Anexo A - Especificagdes Técnicas da Solugdo.

4.13. Garantia de Software

4.13.1. Os requisitos estdo descritos no Anexo A - Especificagdes Técnicas da Solugdo.

4.14. REQUISITOS DE METODOLOGIA E TRABALHO

4.14.1. Os servigos serdo executados de forma indireta por meio da CONTRATADA e mensurados os resultados pela CONTRATANTE.

4.14.2. As demandas para entrega das licengas e para transferéncia de conhecimento serdo formalizadas pela CONTRATANTE mediante Ordem
de Servigo.

4.14.3. Os servigos de suporte técnico independem de formalizagdo de demanda pela CONTRATANTE, e deverdo ter inicio imediatamente a
emissdo do Termo de Recebimento Definitivo das licengas.

4.15. REQUISITOS DE VEDAGAO A PARTICIPACAO DE CONSORCIOS E SOCIEDADE COOPERATIVA

4.15.1. A permissdo de participagdo de empresas em consércio compreende o universo de discricionariedade da Administragdo, segundo art. 33

da Lei n2 8.666/93, cabendo sua justificativa pelo principio da motivagdo dos atos administrativos.

4.15.2. A avaliagdo dos servigos pretendidos como comuns apresenta razdo de ndo complexidade ou grande vulto do objeto pretendido,
dispondo de ampla participagdo de mercado de diversas empresas de médio e grande portes.

4.15.3. De mesma forma que o objeto ndo é vidvel técnica e economicamente para ser parcelado, a formagdo de consdrcio impactaria neste
parcelamento material onde cada empresa participante assumiria obrigagcGes em parte, o que acarretaria prejuizo ao objeto quanto a sua integragdo e
compatibilidade na prestagdo dos servigos ao cidaddo.

4.15.4. Em relagdo a vedacgdo a participacdo de sociedade cooperativa, no presente procedimento licitatério, decorre do objeto da contratagdo
ser uma solugdo global, na qual os recursos humanos diretamente envolvidos na prestagdo dos servigos especializados devem possuir competéncias e
habilidades diversificadas, ndo se vislumbrando a possibilidade de “que a gestdo operacional do servigo seja executada de forma compartilhada ou em
rodizio, em que as atividades de coordenacgdo e supervisdo da execugdo dos servigos e as de preposto, conforme determina o art. 68 da Lei n2 8.666,
de 1993, sejam realizadas pelos cooperados de forma alternada ou aleatdria, para que tantos quanto possiveis venham a assumir tal atribuicdo com
autonomia pelos cooperados, sem relagdo de subordinagdo”, nos termos do artigo 10, I, da Instru¢do Normativa SEGES/MP n° 05, de maio de 2017 (IN
5/2017).

4.15.5. Muito embora o objeto da presente contratagdo ndo envolva a prestagdo de servigos continuados com alocagdo de mdo de obra
exclusiva, a vedagdo a participagdo de sociedade cooperativa, conforme motivagdo apresentada no Acordo entre o Ministério Publico do Trabalho -
MPT e a Advocacia-Geral da Unido - AGU, de 05 de junho de 2003, que impede a Unido de contratar trabalhadores por meio de cooperativas de mao-

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3476670&infra_si... ~ 13/43



28/09/2022 14:52 SEI/MDH - 3186106 - Termo de Referéncia

de-obra, justifica a presente vedagdo, que corrobora o acima exposto, ja que permite a Administracdo selecionar a melhor proposta sob todos os
aspectos, notadamente o da prevengdo a eventual responsabilizagdo pelo pagamento de débitos trabalhistas e fiscais.

5. RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos contratos;

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo- OS , de acordo com os critérios estabelecidos no Termo de
Referéncia;

5.1.3. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas;

5.1.4. Aplicar a contratada as sangGes administrativas regulamentares e contratuais cabiveis;

5.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da contratada, com base em pesquisas de

mercado, quando aplicavel;

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos cuja criagdo
ou alteragdo seja objeto da relagdo contratual pertengam a Administragdo, incluindo a documentagdo, o cddigo-fonte de aplicagdes, os modelos de
dados e as bases de dados, justificando os casos em que isso ndo ocorrer;

5.1.9. Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagdes constantes do Edital e da proposta,
para fins de aceitagdo e, posterior, recebimento definitivo;

5.1.10. Exigir o cumprimento de todas as obriga¢cdes assumidas pela Contratada, de acordo com as cldusulas contratuais e os termos de sua
proposta;

5.1.11. Cientificar o 6rgdo de representacdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do descumprimento
das obrigagdes pela Contratada;

5.1.12. Fiscalizar o cumprimento dos requisitos legais, quando a contratada houver se beneficiado da preferéncia estabelecida pelo art. 3¢, § 59,
da Lei n2 8.666, de 1993.

5.2. Deveres e responsabilidades da CONTRATADA

5.2.1. Indicar formalmente e por escrito, no prazo maximo de 5 (cinco) dias Uteis apds a assinatura do contrato, junto a contratante, um

preposto idéneo com poderes de decisdo para representar a contratada, principalmente no tocante a eficiéncia e agilidade da execugdo do objeto
deste Termo de Referéncia, e que devera responder pela fiel execugdo do contrato;

5.2.2. Atender prontamente quaisquer orienta¢Ses e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugdo do objeto
contratual;
5.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos

ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da
execugdo dos servicos pela contratante;

5.2.4. Propiciar todos os meios necessdrios a fiscalizagdo do contrato pela contratante, cujo representante tera poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisdo;

5.2.5. Quando especificada, manter, durante a execu¢do do contrato, equipe técnica composta por profissionais devidamente habilitados,
treinados e qualificados para fornecimento da solugdo de TIC;

5.2.6. Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitagdo;

5.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execugdo do
contrato;

5.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relagdo contratual, incluindo a documentagdo, o cdédigo-fonte de aplicagdes, os modelos de dados e as bases de dados a Administragdo;
5.2.9. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral
de Protegdo de Dados Pessoais — LGPD).

5.2.10. N&o veicular publicidade ou qualquer outra informagdo acerca da prestagdo dos servicos do contrato, sem prévia autorizagdo da
contratante;

5.2.11. Nao fazer uso das informagdes prestadas pela contratante para fins diversos do estrito e absoluto cumprimento do contrato em questdo;
5.2.12. Executar os servigos conforme especificagdes deste Termo de Referéncia e de sua proposta, com a alocagdo dos empregados necessarios

ao perfeito cumprimento das cldusulas contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios necessarios, na
qualidade e quantidade minimas especificadas neste Termo de Referéncia e em sua proposta;

5.2.13. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os servigos
efetuados em que se verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou dos materiais empregados;

5.2.14. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a Unido ou a
entidade federal, devendo ressarcir imediatamente a Administragdo em sua integralidade, ficando a Contratante autorizada a descontar da garantia,
caso exigida no edital, ou dos pagamentos devidos a Contratada, o valor correspondente aos danos sofridos;

5.2.15. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em conformidade com as normas e
determinagdes em vigor;

5.2.16. Vedar a utilizagdo, na execugdo dos servicos, de empregado que seja familiar de agente publico ocupante de cargo em comissdo ou
fungdo de confianga no érgdo Contratante, nos termos do artigo 7° do Decreto n° 7.203, de 2010;

5.2.17. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a empresa contratada devera
entregar ao setor responsdvel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestacdo dos servigos, os seguintes documentos: 1)
prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certidGes que
comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e
5) Certiddo Negativa de Débitos Trabalhistas — CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017;
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5.2.18. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no
local dos servigos.

5.2.19. Prestar todo esclarecimento ou informagdo solicitada pela Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer
tempo, ao local dos trabalhos, bem como aos documentos relativos a execugao do empreendimento.

5.2.20. Paralisar, por determinagdo da Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que
ponha em risco a seguranga de pessoas ou bens de terceiros.

5.2.21. Promover a guarda, manutencgdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugdo dos servigos, durante a
vigéncia do contrato.

5.2.22. Promover a organizagdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de acordo com os
documentos e especificagdes que integram este Termo de Referéncia, no prazo determinado.

5.2.23. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinag¢des dos Poderes Publicos,
mantendo sempre limpo o local dos servigos e nas melhores condi¢des de seguranga, higiene e disciplina.

5.2.24. Submeter previamente, por escrito, a Contratante, para analise e aprovagdo, quaisquer mudangas nos métodos executivos que fujam as
especificages do memorial descritivo.

5.2.25. N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de aprendiz para os maiores de quatorze
anos; nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

5.2.26. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitado da Previdéncia Social, bem como as regras de acessibilidade previstas na legislagdo, quando a contratada houver se beneficiado da
preferéncia estabelecida pela Lei n2 13.146, de 2015.

5.2.27. Guardar sigilo sobre todas as informag&es obtidas em decorréncia do cumprimento do contrato;

5.2.28. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos
varidveis decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de vale transporte, devendo complementa-los,
caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos
arrolados nos incisos do § 12 do art. 57 da Lei n2 8.666, de 1993.

5.2.29. Cumoprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranc¢a da Contratante;

5.2.30. Prestar os servicos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e utensilios em
quantidade, qualidade e tecnologia adequadas, com a observancia as recomendagdes aceitas pela boa técnica, normas e legislagdo;

5.2.31. Assegurar a CONTRATANTE, em conformidade com o previsto no subitem 6.1, “a”e “b”, do Anexo VIl — F da Instrugdo Normativa
SEGES/MP n2 5, de 25/05/2017:

5.2.32. Os direitos autorais da solugdo, do projeto, de suas especificagdes técnicas, da documentagdo produzida e congéneres, e de todos os
demais produtos gerados na execugdo do contrato, inclusive aqueles produzidos por terceiros subcontratados, ficando proibida a sua utilizagdo sem
gue exista autorizagdo expressa da Contratante, sob pena de multa, sem prejuizo das sang¢des civis e penais cabiveis.

6. MODELO DE EXECUCAO DO CONTRATO

6.1. Rotinas de Execugao

6.1.1. Reunido de alinhamento

6.1.2. Devera ser realizada reunido de alinhamento com o objetivo de identificar as expectativas, nivelar os entendimentos acerca das
condigOes estabelecidas no Contrato, Edital e Anexos, e esclarecer possiveis duvidas acerca da execugdo dos servigos.

6.1.3. Deverdo participar dessa reunido, no minimo o Gestor do Contrato no MMFDH e o Preposto da Contratada.

6.1.4. A reunido realizar-se-4 no MMFDH em até 15 (quinze) dias Uteis a contar da data de assinatura do Contrato, conforme agendamento
efetuado pelo Gestor do Contrato no MMFDH.

6.1.5. Nessa reunido a Contratada deverd apresentar oficialmente seu Preposto, por meio de Oficio de designagao.

6.1.6. Todos os entendimentos da reunido de alinhamento deverdo constar da Ata de reunido a ser lavrada pelo Gestor do Contrato no
MMPFDH e assinada por todos os participantes.

6.1.7. A Contratada cumprird as instrugdes complementares do MMFDH quanto a execugdo e horario de realizagdo do servigo, permanéncia e
circulagdo de seu (s) técnico (s) nas dependéncias do MMFDH.

6.2. Mecanismos formais de comunicagdo

6.2.1. Toda a comunicagdo entre a Administragdo Publica e a Contratada deverd ser sempre formal como regra, exceto em casos excepcionais

que justifiquem outro canal de comunicag¢do. Sdo mecanismos formais de comunicagdo entre a Contratada e a Contratante:
a) E-mails: forma rapida de comunicagdo para tratar de informagdes pouco criticas;
b) Oficios: Comunicagdo para tratar de assuntos gerais;

c) Ordem de Servigo: elaborada, por demanda, pela Contratante e encaminhada a Contratada, com a fungdo de demandar servigos
contratados;

d) Termo de Recebimento Provisério: termo elaborado pela Contratante e encaminhado a Contratada;
e) Termo de Recebimento Definitivo: termo elaborado pela Contratante e encaminhado a Contratada.
6.3. Manutengao de Sigilo e Normas de Seguranga

6.3.1. A Contratada deverd manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias,
incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob
qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo Contratante a tais
documentos.

6.3.2. A contratada devera entregar, na reunido inicial, Termo de Compromisso contendo declaragdo de manutengdo de sigilo e respeito as
normas de seguranga vigentes na entidade, a ser assinado pelo representante legal da Contratada, no momento informado da reunido inicial.

6.3.3. A contratada devera entregar, na reunido inicial, Termo de Integridade contendo declaragdo de respeito as normas e leis vigentes no
pais, a ser assinado pelo representante legal da Contratada, no momento informado da reunido inicial.
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6.4. Controle e Fiscalizagdo da Execugdo

6.4.1. O acompanhamento e a fiscalizagdo da execug¢do do contrato consistem na verificagdo da conformidade da prestagdo dos servigos e da
alocagdo dos recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por um ou mais representantes da
Contratante, especialmente designados;

6.4.2. A verificagdo da adequacdo da prestacdo do servigo deverd ser realizada com base nos critérios previstos neste Termo de Referéncia;
6.4.3. O fiscal técnico poderd realizar avaliagdo didria, semanal ou mensal, desde que o periodo escolhido seja suficiente para aferir o
desempenho e qualidade da prestagdo dos servigos;

6.4.4. A fiscalizagdo da execugdo dos servigos abrange, ainda, as seguintes rotinas:

6.4.4.1. No que se refere ao fornecimento das licengas, observar a console da ferramenta a ser oferecida via web console, conforme as

especificagdes contidas no Anexo A deste Termo de Referéncia; e

6.4.4.2. No que se refere aos Servigos da Contratada, verificagdo dos relatérios mensais referentes as solicitagdes de servigos abertos e fechados
no periodo, conforme o Anexo A deste Termo de Referéncia.

6.4.5. A execugdo do Contrato sera objeto de acompanhamento, controle, fiscalizagdo e avaliagdo feita por equipe de gerenciamento
designada pelo Contratante, da qual fardo parte: Gestor do Contrato, Fiscal Técnico, Fiscal Requisitante e Fiscal Administrativo do Contrato nos termos
dos artigos 29 a 33 da Instru¢do Normativa SGD/ME n2 1, de 4 de abril de 2019;

6.4.6. A fiscalizagdo de que trata este item sera exercida no interesse do Contratante e ndo exclui nem reduz a responsabilidade da Contratada,
até mesmo perante terceiro, por qualquer irregularidade, inclusive resultante de imperfeigdes técnicas, emprego de material inadequado ou de
qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade do Contratante ou de seus agentes e prepostos;

6.4.7. O Contratante se reserva o direito de rejeitar no todo ou em parte os objetos, se em desacordo com as especificagdes exigidas no Anexo
A deste Termo de Referéncia e das constantes na proposta comercial;

6.4.8. A Contratada langara na Nota Fiscal as especificagdes do objeto contratado, de modo idéntico aquela constante do Termo de Contrato;
6.4.9. A Contratada é obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em partes, os objetos

contratados em que se verifiquem vicios, defeitos ou incorregGes resultantes da execugdo ou materiais empregados;

6.4.10. Todas as comunicages relativas ao Contrato serdo consideradas regularmente feitas desde que entregues, ou enviadas por documento
protocolado ou e-mail, devidamente confirmados; Qualquer mudancga de endereco deverd ser imediatamente comunicada a outra parte; Quaisquer
exigéncias da fiscalizagdo, inerentes ao objeto do contrato deverdo ser prontamente atendidas pela Contratada;

6.4.11. O Gestor do Contrato anotard em registro proprio as ocorréncias relacionadas com a execugdo do contrato, indicando dia, més e ano,
bem como o nome dos funcionarios eventualmente envolvidos, determinando o que for necessario a regularizagdo das faltas ou defeitos observados e
encaminhando os apontamentos a autoridade competente para as providéncias cabiveis;

6.4.12. As decisdes e providéncias que ultrapassarem a competéncia da Equipe de Gestdo do Contrato deverdo ser solicitadas a instancias
superiores em tempo habil para adogdo das medidas convenientes.

6.5. Modelo de Prestagdo de Servico

6.5.1. Apds a assinatura do Contrato, de acordo com a necessidade, a Contratante emitira a(s) Ordem(ns) de Servigo — OS.

6.5.2. A data de emissdo da OS devera sempre expressar a data atual de sua emissdo e ndo as datas de empenho e/ou contrato.

6.5.3. Todas as Ordens de Servigo deverdo ser atendidas pela Contratada no prazo maximo especificado no item 4.5;

6.5.4. A OS indicara as quantidades, os prazos, os responsdveis pelo recebimento e os locais de entrega conforme a relagdo enderegos das
localidades.

6.5.5. Deve ser assinado por todos os empregados da Contratada e empresas indicadas pela Contratada que venham a participar da prestagdo
dos servigos o termo de sigilo e confidencialidade, conforme o TERMO DE COMPROMISSO DE SIGILO E SEGURANCA.

6.5.6. S6 podera ser emitido Ordem de Servigo para itens previamente contratados;

6.5.7. Ndo ha dbice no fatiamento da quantidade de um mesmo item constante do contrato em vdrias Ordens de Servicos, desde que o
somatorio das quantidades de cada item em cada Ordem de Servigo ndo ultrapasse a quantidade total de cada item previamente contratado.

6.6. Fornecimento dos Softwares

6.6.1. Conforme estabelecido no ANEXO A - ESPECIFICACOES TECNICAS DA SOLUGAO deste Termo de Referéncia.

6.7. Servico de Instalagdo e Configuragdo

6.7.1. Conforme estabelecido no ANEXO A - ESPECIFICACOES TECNICAS DA SOLUGAO deste Termo de Referéncia.

6.8. Direitos de Propriedade Intelectual e Direitos Autorais da Solugdo de Tecnologia da Informagdo

6.8.1. Em conformidade com a IN n° 01/2019 SGD/ME, artigo 17, letra h, define-se a seguir quais serdo os direitos a propriedade intelectual
que caberd a administragdo, fruto do fornecimento pertinente a esta contratacgdo, a saber:

6.8.2. N3&o se aplicara direito de propriedade intelectual a administragdo sobre o cddigo fonte, visto que a execugdo dos servigos ndo envolve
desenvolvimento de software e/ou aplicativo.

6.8.3. Destaca-se que a administragdo pretende adquirir hardware e software prontos, onde ndo se aplicar-se-a o direito de propriedade
intelectual.

6.8.4. Ndo se aplicard direito de propriedade intelectual a administracdo sobre a documentagdo original que acompanha a plataforma de

hardware e software, visto que a execugdo do fornecimento ndo envolve desenvolvimento de software e/ou aplicativo e/ou manuais.

6.8.5. Se aplicara direito de propriedade intelectual a administragdo sobre toda e qualquer documentagdo fruto da execugdo dos servigos
prestados, exceto para a citada anteriormente.

7. MODELO DE GESTAO DO CONTRATO
7.1. Critérios de Aceitagao
7.1.1. O recebimento provisdrio dos servigos prestados sera realizado pelo Fiscal Técnico do Contrato, de acordo com os requisitos temporais

elencados neste Termo de Referéncia.
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7.1.2. A Contratada realizard inspeg¢do minuciosa de todos os servigos executados, com a finalidade de verificar a adequagdo dos servigos e
constatar e relacionar as corre¢des que se fizerem necessarios.

7.1.3. No prazo de até 5 (cinco) dias Uteis, a partir do recebimento dos documentos da Contratada, cada fiscal ou a equipe de fiscalizagdo
devera elaborar Relatério Circunstanciado em consonancia com suas atribuigdes, e encaminha-lo ao Gestor do Contrato para recebimento definitivo.
7.1.4. Serd considerado como ocorrido o recebimento provisério com a entrega do relatdrio circunstanciado ou, em havendo mais de um a ser
feito, com a entrega do ultimo.

7.1.5. Na hipotese de a verificagdo a que se refere o paragrafo anterior ndo ser procedida tempestivamente, reputar-se-a como realizada,
consumando-se o recebimento provisério no dia do esgotamento do prazo.

7.1.6. No prazo de até 10 (dez) dias Uteis a partir do recebimento provisério dos servigos, o Gestor do Contrato devera providenciar o
recebimento definitivo, ato que concretiza o ateste da execugdo do objeto, obedecendo as seguintes diretrizes:

7.1.6.1. Realizar a andlise dos relatérios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que impegam a
liguidagdo e o pagamento da despesa, indicar as cldusulas contratuais pertinentes, solicitando a Contratada, por escrito, as respectivas corre¢oes;
7.1.6.2. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e documentagdes
apresentadas; e

7.1.6.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo.

7.1.7. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da Contratada pelos prejuizos resultantes da incorreta

execugdo do contrato, ou, em qualquer época, das garantias concedidas e das responsabilidades assumidas em contrato e por forga das disposi¢oes
legais em vigor (Lei n° 10.406, de 2002 e alteragdes).

7.1.8. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagbes constantes no Termo de
Referéncia, devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da Contratada, sem prejuizo da aplicagdo de
penalidades.

7.2. A Contratada, na execugdo dos servicos, devera adotar a Metodologia de Gerenciamento de Projetos, a Metodologia de
Desenvolvimento de Software e a Metodologia de Administragdo de Dados, além de seguir os padrdes de arquitetura de software definidos.

7.3. Da transig¢ao contratual

7.3.1. Em casos de interrupgdo contratual e ocorrendo mudanga de fornecedor da solugdo, todo conhecimento adquirido ou desenvolvido,
bem como toda informagdo produzida e/ou utilizada para a execugdo dos projetos e servigos contratados deverdo ser disponibilizados a contratante ou
empresa por ela designada em até 30 (trinta) dias corridos apds o encerramento do contrato.

7.3.2. A empresa contratada deverd elaborar o Plano de Transigdo, no prazo de 48 (quarenta e oito) dias corridos antes do encerramento do
contrato, para a transferéncia integral e irrestrita dos conhecimentos e das competéncias necessarias e suficientes para promover a continuidade dos
servigos. A contratante podera estabelecer prazo inferior caso haja rescisdo contratual.

7.3.3. Ao final do contrato, a empresa contratada devera disponibilizar As Built atualizado da solugdo completa.

7.3.4. Nenhum pagamento sera devido a empresa contratada pela elaboragdo ou pela execugdo do Plano de Transigdo. O fato da empresa
contratada ou seus representantes ndo cooperarem ou reterem qualquer informacgdo ou dado solicitado pela contratante, que venha a prejudicar, de
alguma forma, o andamento da transigdo das tarefas e servigos para um novo prestador, constituird quebra de contrato, sujeitando-a as obrigagGes em
relagdo a todos os danos causados a contratante.

7.4. Procedimentos de Teste e Inspec¢do

7.4.1. Os servigos serdo recebidos apds a verificagdo do atendimento dos Niveis Minimos de Servigos Exigidos.

7.4.2. Todas as atividades devem ser relacionadas e fornecidas a fiscalizagdo do Contratante.

7.5. Niveis Minimos de Servigo Exigidos

7.5.1. Os Niveis Minimos de Servigos Exigidos para esta contratacdo estdao detalhados no ANEXO A - Especificages Técnicas da Solugdo.
7.6. SangGes Administrativas e Procedimentos para retengdo ou glosa no pagamento

7.6.1. Comete infragdo administrativa, nos termos da Lei n2 10.520, de 2002, a Contratada que:

7.6.1.1. Inexecugdo total ou parcialmente qualquer das obriga¢cdes assumidas em decorréncia da contratagado;

7.6.1.2. Ensejar o retardamento da execug¢do do objeto;

7.6.1.3. Falhar ou fraudar na execugdo do objeto;

7.6.1.4. Comportar-se de modo inidoneo;

7.6.1.5. Cometer fraude fiscal;

7.6.2. Pela inexecugdo total ou parcial do objeto deste contrato, a Administracdo pode aplicar a CONTRATADA as seguintes sangoes:
7.6.2.1. adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem prejuizos significativos para a Contratante;
7.6.2.2. multa moratdria de 0,33% (zero virgula trinta e trés por cento) por dia de atraso, calculada sobre o valor da prestagdo ou fornecimento

em atraso, cabivel nos casos de atraso injustificado de até 30 (trinta) dias no cumprimento dos prazos previstos neste instrumento para os
compromissos assumidos;

7.6.2.3. multa compensatéria de 5% (cinco por cento) sobre o valor total do contrato, no caso de inexecugdo total do objeto;

7.6.2.4. em caso de inexecugdo parcial, a multa compensatéria, no mesmo percentual do subitem acima, sera aplicada de forma proporcional a
obrigagdo inadimplida;

7.6.2.5. suspensdo de licitar e impedimento de contratar com o érgdo, entidade ou unidade administrativa pela qual a Administragdo Publica
opera e atua concretamente, pelo prazo de até dois anos;

7.6.2.6. impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo prazo de até cinco anos;

7.6.2.7. A Sangdo de impedimento de licitar e contratar prevista neste subitem também é aplicdvel em quaisquer das hipdteses previstas como

infragdo administrativa no subitem 7.5 deste Termo de Referéncia.

7.6.3. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da
punigdo ou até que seja promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que serd concedida sempre que a Contratada
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ressarcir a Contratante pelos prejuizos causados;

7.6.4. As sang0es previstas neste Termo de Referéncia poderdo ser aplicadas a CONTRATADA juntamente com as de multa,
descontando-a dos pagamentos a serem efetuados.

7.6.5. A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

7.6.6. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n2 8.666, de 1993, as empresas ou profissionais que:

7.6.6.1. tenham sofrido condenacdo definitiva por pratica, por meio dolosos, fraude fiscal no recolhimento de qualquer tributos;

7.6.6.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitacdo;

7.6.6.3. demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de aos ilicitos praticados.

7.6.7. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurard o contraditério e a ampla

defesa ao a Contratada, observando-se o procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente na Lei n2 9.784, de 1999.

7.6.8. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido,
ou deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos da Divida Ativa da Unido e cobrados judicialmente.

7.6.8.1. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 05 (cinco), a contar da data do recebimento da
comunicagdo enviada pela autoridade competente.

7.6.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade podera cobrar
o valor remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

7.6.10. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade da conduta do infrator, o cardter educativo da
pena, bem como o dano causado a Administragdo, observado o principio da proporcionalidade.

7.6.11. Se, durante o processo de aplicagdo de penalidade, houver indicios de pratica de infragdo administrativa tipificada pela Lei n2 12.846, de
12 de agosto de 2013, como ato lesivo a administragdo publica nacional ou estrangeira, copias do processo administrativo necessarias a apuragdo da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual
instauracdo de investigagdo preliminar ou Processo Administrativo de Responsabilizagdo — PAR.

7.6.12. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional ou
estrangeira nos termos da Lei n2 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

7.6.13. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de
danos e prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.

7.6.14. As penalidades serdo obrigatoriamente registradas no SICAF.

7.6.15. A definigdo detalhada de sangGes é descrita na tabela abaixo:
Id Ocorréncia Glosas e Sangdes
o L N - . Adverténcia. Em caso de reincidéncia, multa de 0,5% sobre o valor total do
1 N&o comparecer injustificadamente a Reunido Inicial.
Contrato.
Quando convocado dentro do prazo de validade da sua proposta, ndo celebrar A Contratada ficara impedida de licitar e contratar com a Unido, Estados,
o Contrato, deixar de entregar ou apresentar documentacdo falsa exigida para || Distrito Federal e Municipios e, sera descredenciada no SICAF, ou nos sistemas
2 | ocertame, ensejar o retardamento da execugdo de seu objeto, ndo manter a || de cadastramento de fornecedores a que se refere o inciso XIV do art. 42 da Lei
proposta, falhar ou fraudar na execugdo do Contrato, comportar-se de modo n2 10.520/2002, pelo prazo de até 5 (cinco) anos, sem prejuizo das demais
inidoneo ou cometer fraude fiscal. cominagdes legais, e multa de 5% do valor da contratagdo.
. e . . s A Contratada sera declarada inidénea para licitar e contratar com a
3 Ter praticado atos ilicitos visando frustrar os objetivos da licitagdo. - ~
Administracdo.
4 Demonstrar ndo possuir idoneidade para contratar com a Administragdo em Suspensdo temporaria de 6 (seis) meses para licitar e contratar com a
virtude de atos ilicitos praticados. Administragdo, sem prejuizo da Rescisdo Contratual.
5 N3o executar total ou parcialmente os servigos previstos no objeto da Suspensdo temporaria de 6 (seis) meses para licitar e contratar com a
contratagdo. Administragdo, sem prejuizo da Rescisdo Contratual.
Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os Multa de 5% sobre o valor total do Contrato. Em caso de reincidéncia,
6 || servigos solicitados, por até de 30 dias, sem comunicagdo formal ao gestor do || configura-se inexecugdo total do Contrato por parte da empresa, ensejando a
Contrato. rescisdo contratual unilateral.
Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os [ s -
. . ; . . . Contratada sera declarada inidénea para licitar e contratar com a
7 | servigos solicitados, por mais de 30 (trinta) dias, sem comunicag¢do formal ao L N L a
Administragdo, sem prejuizo da Rescisdo Contratual.
gestor do contrato.
Adverténcia. Em caso de reincidéncia, multa de 0,1% sobre o valor total do
N3o prestar os esclarecimentos imediatamente, referente a execugdo dos Contrato por dia util de atraso em prestar as informag&es por escrito, ou por
8 | servigos, salvo quando implicarem em indagacdes de caréter técnico, hipdtese | outro meio quando autorizado pela Contratante, até o limite de 10 dias Uteis.
em que serdo respondidos no prazo maximo de 24 horas Uteis. Apds o limite de 10 dias Uteis, aplicar-se-a multa de 1 % do valor total do
Contrato.
. . - - ~ . A Contratada sera declarada inidénea para licitar ou contratar com a
Provocar intencionalmente a indisponibilidade da prestacdo dos servigos L [N IR . X ~
. . . K Administragdo Publica, sem prejuizo as penalidades decorrentes da inexecugdo
9 guanto aos componentes de software (sistemas, portais, funcionalidades, . . .
banco de dados, programas, relatérios, consultas, etc) total ou parcial do contrato, o que poderd acarretar a rescisdo do Contrato,
» Prog ! ! ! ’ sem prejuizo das demais penalidades previstas na Lei n2 8.666, de 1993.
e . . . A Contratada sera declarada inidénea para licitar ou contratar com a
Permitir intencionalmente o funcionamento dos sistemas de modo adverso ao L PR, RN . K .
e . N , . Administragdo Publica, sem prejuizo as penalidades decorrentes da inexecugdo
10 || especificado na fase de levantamento de requisitos e as clausulas contratuais, h ) .
rovocando preiuizo aos usudrios dos servicos total ou parcial do contrato, o que podera acarretar a rescisdo do Contrato,
P prej §0s- sem prejuizo das demais penalidades previstas na Lei n? 8.666, de 1993.
A Contratada sera declarada inidonea para licitar ou contratar com a
11 Comprometer intencionalmente a integridade, disponibilidade ou Administragdo Publica, sem prejuizo as penalidades decorrentes da inexecugdo
confiabilidade e autenticidade das bases de dados dos sistemas. total ou parcial do contrato, o que poderd acarretar a rescisdo do Contrato,
sem prejuizo das demais penalidades previstas na Lei n2 8.666, de 1993.
A Contratada sera declarada inidénea para licitar ou contratar com a
1 Comprometer intencionalmente o sigilo das informagGes armazenadas nos Administragdo Publica, sem prejuizo as penalidades decorrentes da inexecugdo
sistemas da contratante. total ou parcial do contrato, o que poderd acarretar a rescisdo do Contrato,
sem prejuizo das demais penalidades previstas na Lei n? 8.666, de 1993.
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N o ) . . Glosa de 0,33% sobre o valor da OS para valores do indicador IAE de 0,1 a 0,30.
N3o atender ao indicador de nivel de servigo IAE (Indicador de Atraso de
13 Multa de 2% sobre o valor da OS, para valores do indicador IAE maiores que
Entrega de OS)
0,30.
Adverténcia. Em caso de reincidéncia ou configurado prejuizo aos resultados
14 N3o cumprir qualquer outra obrigagdo contratual ndo citada nesta tabela. pretendidos com a contratacdo, aplica-se multa de 0,5% do valor total do
Contrato.
Tabela 05 - Glosas e Sang¢des

7.7. Do pagamento
7.7.1. O pagamento dos Itens 1 a 4 dar-se-a anualmente, em parcelas iguais, mediante a prestacdo dos servigos/entrega dos produtos. O

pagamento da primeira parcela sera feita no prazo de até 30 (trinta) dias, contado da data da atestacdo da nota fiscal/fatura no ano de 2022. As demais
parcelas serdo pagas em anos subsequentes, no mesmo més de referéncia do pagamento da primeira parcela.

7.7.2. O pagamento do Item 5 sera efetuado pela Contratante no prazo maximo de até 30 (trinta) dias, em parcela tnica, contados a partir do
recebimento da Nota Fiscal/Fatura através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pela Contratada.

7.7.3. O pagamento do_ltem 6 sera efetuado mensalmente, sob demanda e sé serd utilizado em caso de necessidade mediante a prestagdo do
servigo de armazenamento em nuvem. O valor a ser pago sera proporcional ao uso do ambiente de nuvem no més apurado. Deste modo, o pagamento
sera feito no prazo de 30 (trinta) dias, contado da data da atestagdo da nota fiscal/fatura.

7.7.4. O pagamento dos_Item 7 sera efetuado pela Contratante no prazo maximo de até 30 (trinta) dias, em parcela tinica, contados a partir do
recebimento da Nota Fiscal/Fatura através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pela Contratada.

7.7.5. O pagamento do Item 8 serd realizado mensalmente, mediante a prestagdo do servico de sustenta¢do da solu¢do de backup e
armazenamento. O valor a ser pago sera proporcional a quantidade de horas trabalhadas no més. O pagamento serd feito no prazo de até 30 (trinta)
dias, contado da data da atestacdo da nota fiscal/fatura.

7.7.6. O MMFDH reserva-se o direito de recusar o pagamento se, no ato da atestagdo, a prestagdo do servigco ndo estiver de acordo com a
especificagdo apresentada e aceita.

7.7.7. O MMFDH efetivara a atestacdo da nota fiscal/fatura no prazo de 5 (cinco) dias Uteis contados do seu recebimento ou procedera a
devolugdo quando aquela se encontrar em desacordo ao pactuado.

7.7.8. O aceite dos servigos prestados por forca desta contratagdo serd feito mediante ateste das Notas Fiscais, correspondendo tdo somente
aos servigcos efetivamente prestados.

7.7.9. Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o érgdo contratante atestar a execugdo do objeto
contratado.

7.7.10. O MMFDH ndo se responsabilizard pelo pagamento de quaisquer servigos realizados sem a solicitagdo ou autorizagdo do fiscal do
contrato.

7.7.11. A nota fiscal/fatura deverd ser acompanhada dos documentos que comprovem a sua regularidade fiscal, compreendendo INSS, FGTS,
Receita Federal/ Municipal, Divida Ativa da Unido e CNDT.

7.7.12. A nota fiscal/fatura, que serd emitida sem rasura, legivel, em nome da Contratante, CNPJ da qual constara o nimero do contrato e as
informagGes para crédito em conta corrente:

7.7.12.1. nome e numero do banco, nome e nimero da agéncia e nimero da conta;

7.7.12.2. a primeira via do documento fiscal de eventual fornecedor;

7.7.12.3. os documentos de comprovagdo de servigos executados por terceiros, da execugdo dos servicos, e quando for o caso, do comprovante

de sua entrega.

7.7.13. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24 da Lei 8.666, de 1993,
deverdo ser efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da apresentac¢do da Nota Fiscal/Fatura, nos termos do art. 52, § 32, da Lei
n? 8.666, de 1993.

7.7.14. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de
consulta online ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo
mencionada no art. 29 da Lei n2 8.666/1993.

7.7.15. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutengdo das condigdes de habilitagdo
exigidas no edital.

7.7.16. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera realizar consulta ao SICAF para identificar
possivel suspensdo temporaria de participagdo em licitagdo, no ambito do drgdo ou entidade, proibi¢do de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas, observando o disposto no art. 29, da Instrugdo Normativa n2 3 de 26 de abril de 2018.

7.7.17. Constatando-se, junto ao SICAF, a situacgdo de irregularidade da contratada, sera providenciada sua notificagdo, por escrito, para que, no
prazo de 5 (cinco) dias, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério da contratante.

7.7.18. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera comunicar aos érgdos responsdveis pela
fiscalizagdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

7.7.19. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada a contratada a ampla defesa.

7.7.20. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso
a contratada ndo regularize sua situagdo junto ao SICAF.

7.7.21. Serd rescindido o contrato em execu¢do com a contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranca
nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da contratante.

7.7.22. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a contratagdo, ou, ainda, circunstancia que impeca a
liqguidagdo da despesa, como, por exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara
sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a comprovacgdo da
regularizagdo da situagdo, ndo acarretando qualquer 6nus para a Contratante.
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7.7.23. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
7.7.24. Quando do pagamento, sera efetuada a retengédo tributaria prevista na legislagdo aplicavel.
7.7.24.1. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123, de 2006, ndo sofrera a retengdo

tributdria quanto aos impostos e contribuigGes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a apresentagdo de
comprovagdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

7.7.25. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, fica
convencionado que a taxa de compensagdo financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, é
calculada mediante a aplicagdo da seguinte férmula:

EM =1x N x VP, sendo:

EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = indice de compensacdo financeira = 0,00016438, assim apurado:

(6/100) || 1=0,00016438

1=(TX) || 1=
365 TX = Percentual da taxa anual = 6%
8. ACOMPANHAMENTO E FISCALIZAGAO DO CONTRATO
8.1. 0O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na verificagdo da conformidade da prestagdo dos servigos e da

alocagdo dos recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por um ou mais representantes da
Contratante, especialmente designados, na forma dos arts. 67 e 73 da Lei n2 8.666, de 1993, e do Decreto n° 9.507/2018.

8.2. O representante da Contratante deverd ter a experiéncia necessaria para o acompanhamento e controle da execugdo dos servigos e do
contrato.

8.3. A verificagdo da adequacdo da prestacdo do servigo deverd ser realizada com base nos critérios previstos neste Termo de Referéncia.

8.4. A execugdo dos contratos devera ser acompanhada e fiscalizada por meio de instrumentos de controle, que compreendam a

mensuracdo dos aspectos mencionados no IN SEGES/MP n2 5, de 26 de maio de 2017, quando for o caso.

8.5. O fiscal ou gestor do contrato, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade na
execu¢do do servico, devera comunicar a autoridade responsavel para que esta promova a adequagdo contratual a produtividade
efetivamente realizada, respeitando-se os limites de alteragdo dos valores contratuais previstos no § 12 do artigo 65 da Lei n2 8.666, de 1993.

8.6. A conformidade do material a ser utilizado na execugdo dos servigos devera ser verificada juntamente com o documento da Contratada
gue contenha a relagdo detalhada dos mesmos, de acordo com o estabelecido neste Termo de Referéncia e na proposta, informando as respectivas
quantidades e especificagdes técnicas, tais como: marca, qualidade e forma de uso.

8.7. O representante da Contratante devera promover o registro das ocorréncias verificadas, adotando as providéncias necessarias ao fiel
cumprimento das clausulas contratuais, conforme o disposto nos §§ 12 e 22 do art. 67 da Lei n2 8.666, de 1993.

8.8. O descumprimento total ou parcial das demais obrigagdes e responsabilidades assumidas pela Contratada ensejara a aplicagdo de
sang¢Oes administrativas, previstas neste Termo de Referéncia e na legislagdo vigente, podendo culminar em rescisdo contratual, conforme disposto nos
artigos 77 e 80 da Lei n2 8.666, de 1993.

8.9. A fiscalizagdo da execugdo dos servigos abrange, ainda, as seguintes rotinas:
a) Observar o fiel adimplemento das disposi¢bes contratuais;

b) Solicitar a imediata substituigdo de funciondrio da Contratada que embaragar ou dificultar o seu atendimento e a sua fiscalizagdo, a
seu exclusivo critério;

c) Rejeitar, no todo ou em parte, os produtos fornecidos em desacordo com as especificagdes deste Termo de Referéncia;

d) Suspender a execugdo do fornecimento ou dos servigos contratados, sem prejuizo das penalidades a que se sujeita a Contratada,
garantido o contraditdrio e a ampla defesa.

e) A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por
qualquer irregularidade, ainda que resultante de imperfei¢des técnicas, vicios redibitdrios, ou emprego de material inadequado ou de
qualidade inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da Contratante ou de seus agentes e prepostos, de
conformidade com o art. 70 da Lei n? 8.666, de 1993.

8.10. Instrumento de Medigao de Resultado - IMR Exigidos
. Medidas para o indicador
Severidade (Prazo de Resolugdo)
A 1 hora
3 horas
C 12 horas

Tabela 06 - IMR Minimos de Servigo - Global

8.10.1. A abertura do chamado com fornecimento do seu nimero de identificagdo (protocolo de atendimento) deve ocorrer no prazo maximo
de 15 minutos a partir da tentativa de contato pela CONTRATANTE com o numero fornecido pela CONTRATADA.

8.10.2. O atendimento aos chamados pode ocorrer remotamente ou de forma presencial. Atendimentos remotos ndo resolvidos que
ultrapassem 4 horas devem ser continuados de forma presencial ao final deste prazo, ficando a cargo da CONTRATANTE dispensar essa obrigagdo.

(A) Emergencial Sdo consideradas como “Emergéncia” todas as falhas cujas consequéncias tenham impactos negativos,
gerando indisponibilidade sobre o servigo e o trafego e/ou recursos. Sdo situagbes que exijam atengdo
imediata.
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Exemplo: Situagdo de indisponibilidade total do equipamento, funcionamento intermitente ou parcial do
equipamento, que possa levar a interrupgdo intermitente, parcial ou total de servigos ou perda de trafego.

Problemas que ndo prejudicam significativamente o funcionamento dos sistemas/servigos do
equipamento. Sdo problemas sérios ou perturbagdes, que afetam uma area especifica ou determinada
(B) Grave funcionalidade do equipamento.

Exemplo: Perda de redundancia, reinicializagdo de modulos, slots ou portas com defeitos, degradagdo de
desempenho, perda de funcionalidades.

(C) Pedido de Solicitagdo de informagdes sobre o funcionamento dos equipamentos, possiveis configuragdes ou usos,
Informacgio que ndo gerem interrupgdes, nem indisponibilidade de determinada area ou uma funcionalidade
especifica.

Tabela 07 - Classificagdo de Eventos

8.10.3. Um chamado classificado de acordo com essas severidades ndo pode ser reclassificado a medida que é resolvido em outra. A severidade
deve levar em conta o fator que foi usado na sua abertura e seguir esse mesmo critério até a sua completa solugao.

8.10.4. Além da Tabela 06 - IMR Minimos de Servigo - Global, o Item 6 - Servico de Nuvem Publica, levard em conta também o tempo de

interrupgdo da nuvem, uma vez que a taxa de disponibilidade do ambiente externo de backup é uma das premissas mais importantes do servigo de
nuvem pretendido.

Tempo de interrupgdo cumulativo no més (em minutos) | Desconto a ser aplicado sobre o item na fatura mensal
5a120 5%
1212420 25%
421 a 840 50%
841 a 1440 75%
1441 ou mais 100%
Tabela 08 - IMR Minimos de Servigo - Item 06 - Servico de Nuvem
8.11. DESCUMPRIMENTO DO INSTRUMENTO DE MEDIGAO DE RESULTADO COM PROCEDIMENTO DE PENALIDADES
8.11.1. O descumprimento total ou parcial das obrigagcSes assumidas pela CONTRATADA, referente ao ndo atendimento do Instrumento de

Medigdo de Resultado da Tabela 6, do item 8.10, resguardados os procedimentos legais pertinentes, sem prejuizo nas demais sangdes cabiveis,
acarretard as seguintes penalidades de acordo com a Tabela 8 — Descumprimento do IMR e Penalidades:

Descri¢ao ‘ Penalidade
Até 2 horas corridas de atraso, além do prazo 1) Adverténcia;
indicado na Tabela - Instrumento de Medigdo de 2) Havendo recorréncia, multa de 0,1% (zero virgula um por cento) por hora
Resultado. de atraso, calculada sobre o valor da solugdo.

Superior a 2 horas e inferior ou igual a 4 horas
corridas de atraso, além do prazo definido no
Instrumento de Medigdo de Resultado.

3) Multa de 0,2% (zero virgula dois por cento) por hora de atraso, calculada
sobre o valor da solugdo, sem prejuizo ao item anterior.

Superior a 4 horas corridas, além do prazo indicado || 4) Multa de 0,4% (zero virgula quatro por cento) por hora de atraso,

na Tabela 6 — Instrumento de Medigdo de calculada sobre o valor da solugdo, sem prejuizo ao item anterior, e outras
Resultado.. sangBes administrativas a critério da CONTRATANTE.
Tabela 09 — Descumprimento do IMR e Penalidades.

8.11.2. Deverdo ser consideradas ainda as especificagdes contidas no ANEXO A - ESPECIFICACOES TECNICAS DA SOLUGAO
9. DA SUBCONTRATACAO
9.1. Ndo sera admitida a subcontratagdo do objeto licitatério.
10. ALTERACAO SUBIJETIVA
10.1. E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde que sejam observados pela nova pessoa

juridica todos os requisitos de habilitagdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condi¢Ges do contrato; ndo haja prejuizo
a execucao do objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do contrato

11. ESTIMATIVA DE PRECOS DA CONTRATAGAO

11.1. 0 valor estimado da referida aquisi¢do é de RS 4.044.587,68 (quatro milhdes e quarenta e quatro mil e quinhentos e oitenta e sete
reais e sessenta e oito centavos) , conforme demonstrado no item 2.1.1 deste Termo de Referéncia.

11.2. Os valores estimados relativos a cada um dos itens constantes da tabela supra, configuram o valor maximo a ser aceito pelo Ministério
para contratagdo.

12. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

12.1. As despesas decorrentes deste projeto correrdo a conta dos recursos consignados no Or¢camento Geral da Unido para o exercicio de

2022-2026 a cargo do Ministério da Mulher, da Familia e dos Direitos Humanos.

Gestdo/Unidade: 810002 - SETORIAL ORCAMENTARIA E FINANCEIRA - MDH
Programa de Trabalho: 4.122.0032.2000.0001

PTRES: 174791

000F - Integragdo de aquisi¢do de Tecnologia da Informagao

Fonte: 0100

Item Descrigao Natureza de despesa

1 Aquisi¢do de Solugdo de Protecdo e Copia de dados para ambiente
virtual on premise por 48 meses com suporte 24/7.

44904005 - Aquisi¢do de software

Licenciamento para cépia de dados de Contéineres Kubernetes por 48

meses com suporte 24/7. 33904006 - Locagdo de softwares

3 Licenciamento para cépia de dados do ambiente Microsoft 365 33904006 - Locagdo de softwares
(Sharepoint, OneDrive for Business, Exchange Online e Teams) por 48
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Licenciamento para copia de mdquinas no ambiente de
Nuvem Microsoft Azure por 48 meses com suporte 24/7.

33904006 - Locagdo de softwares

Repositdrio de Backup on premise por 48 meses com suporte 24/7,
com capacidade minima de 200TB.

44905243 - Equipamentos de TIC -
servidores/storage

Servigo de Nuvem Publica em Object Storage (S3/Swift) para
armazenamento de dados de backup por 48 meses com suporte 24/7. TIC

33904021 - Servigos técnicos profissionais de

Servigo de instalagdo e configuragdo da Solugdo completa de Backup e
Restauragdo de Dados. TIC

33904021 - Servigos técnicos profissionais de

Servico de Suporte e Operacdo do ambiente de backup, 32horas/més.

33904021 - Servigos técnicos profissionais de
TIC

12.2.

Tabela 10: Adequagdo Orgamentaria

Definitivo, observada a Ordem de Servigo (OS) respectiva.

O pagamento do objeto contratado serd efetuado de acordo com o item especifico apds a assinatura do Termo de Recebimento

12.3. A tabela abaixo sintetiza as etapas de execugdo da contratagdo. O prazo em todas as etapas tem como referéncia inicial o fim da etapa
anterior:
| Etapa || Descrigao “ Prazo
1 Assinatura do R
contrato
| 1.1 || Emissdo de OS “ De acordo com o Gestor do Contrato
Entrega das licengas, . . . ., - .
1.2 g ¢ Até 20 dias corridos apds a emissdo da Ordem de Servigo
itensla4d
13 Emissdo do termo de || No ato da entrega da documentagdo comprobatédria do objeto, incluindo a validagdo presencial (se
' aceite provisério necessdria) juntamente com o documento fiscal emitido pela CONTRATADA.
Emissa
14 m|552.30 do tier.rTlo de Até 10 (dez) dias Uteis apds o Recebimento Provisério
aceite definitivo
P t
15 agaorrl:;eerloosdos Anualmente, até 30 (trinta) dias apds emissdo de Recebimento Definitivo
Tabela 11: Cronograma Fisico-Financeiro - Licengas, Itens 1 a 4.
Etapa Descricao Prazo
1 Assinatura do contrato -
11 Emissdo de OS De acordo com o Gestor do Contrato
Entrega do ambiente de
1.2 armazenamento em Até 30 dias Uteis apds a emissdo da Ordem de Servigo
disco, item 5
13 Emissdo do termo de No ato da entrega da documentagdo comprobatdria do objeto, incluindo a validagdo presencial
: aceite provisério (se necessaria) juntamente com o documento fiscal emitido pela CONTRATADA.
Emissdo do termo de . . . . -
1.4 . - Até 10 (dez) dias Uteis apds o Recebimento Provisério
aceite definitivo
1.5 Pagamento dos Objetos Até 30 (trinta) dias apds emissdo de Recebimento Definitivo
Tabela 12: Cronograma Fisico-Financeiro - Armazenamento em Disco, Item 5.
| Etapa || Descri¢do “ Prazo
| 1 | Assinatura do contrato | -
1.1 Emissdo de OS De acordo com o Gestor do Contrato
Entrega do ambiente de
1.2 armazenamento em Até 20 dias corridos apds a emissdo da Ordem de Servigo
nuvem, ltem 6
13 Emissdo do termo de No ato da entrega da documentagdo comprobatdria do objeto, incluindo a validagdo
: aceite provisorio presencial (se necessaria) juntamente com o documento fiscal emitido pela CONTRATADA.
Emissdo do termo de . L . . -
1.4 . N Até 10 (dez) dias Uteis apds o Recebimento Provisério
aceite definitivo
| 15 || Pagamento dos Objetos “ Mensalmente, até 30 (trinta) dias apds emissdo de Recebimento Definitivo
Tabela 13: Cronograma Fisico-Financeiro - Armazenamento em Nuvem, Item 6.
Etapa Descri¢ao Prazo
Assinatura
1 -
do contrato
Emissdo de
11 0s De acordo com o Gestor do Contrato
Entrega do
servigo de
1.2 instalagdo e Até 20 dias corridos apds a emissdo da Ordem de Servigo
configuragdo,
Item 7
1.3 Emissdo do No ato da entrega da documentagdo comprobatdria do objeto, incluindo a validagdo presencial (se
termo de necessdria) juntamente com o documento fiscal emitido pela CONTRATADA.
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aceite
provisério

Emissdo do
t d , o B . -
14 ear:;?tee Até 10 (dez) dias Uteis ap6s o Recebimento Provisério

definitivo

Pagamento

1.
> dos Objetos

Até 30 (trinta) dias apds emissdo de Recebimento Definitivo

Tabela 14: Cronograma Fisico-Financeiro - Servigo de Instalagdo e Configuragdo, Item 7.

Etapa || Descrigao Prazo

Assinatura
1 do -
contrato

1.1 Emls(;z;o de De acordo com o Gestor do Contrato

Entrega do
Servigo de
1.2 Suporte e Até 20 dias corridos apds a emissdo da Ordem de Servigo
Operagdo,
item 8

Emissdo do

termo de No ato da entrega da documentagdo comprobatdria do objeto, incluindo a validagdo presencial (se
aceite necessdria) juntamente com o documento fiscal emitido pela CONTRATADA.

provisério

13

Emissdo do
termo de . N . . .
1.4 aceite Até 10 (dez) dias Uteis apds o Recebimento Provisério

definitivo

Pagamento
1.5 dos Mensalmente, até 30 (trinta) dias apds emissdo de Recebimento Definitivo
Objetos

Tabela 15: Cronograma Fisico-Financeiro - Servigo de Suporte e Operagdo, Item 8.

13. VIGENCIA DO CONTRATO
13.1. O prazo de vigéncia da contratacdo é de 48 (quarenta e oito) meses contados da data de assinatura do contrato.

13.2. A vigéncia contratual perpassard mais de um exercicio financeiro, haja vista a peculiaridade do tipo de contratagdo. A aquisigdo de
licengas pelo periodo de 48 meses aqui analisada proporciona a possibilidade de o desembolso financeiro ser feito em parcelas anuais.
Essa modalidade de aquisi¢do gera vantajosidade para a Administra¢do, ja que permite maior flexibilidade orcamentdria ao contrato.

13.3. Ademais, por se tratar da aquisi¢do de produtos para backup, o prazo em questdo se mostra necessario como forma de garantir a
estabilidade e continuidade da solugdo. O prazo mais longo também possibilita aumento da economicidade, fator de extrema importancia no ambito
da Administragdo Publica Federal, haja vista a previsibilidade da contratada quanto a garantia do tempo de execugdo de seu contrato. Destaca-se ainda
como fator positivo a contratagdo aqui proposta, a economia processual dispensando eventual renovagdo anual e continua de contrato, aliada a ndo
necessidade de aplicagdo de reajuste, garantindo, assim, o valor inicialmente contratado, durante toda a vigéncia da avencga.

13.4. Em virtude da complexidade da solugdo, ha a necessidade de maior prazo contratual, uma vez que ndo é interessante mudangas anuais
de solugdo de backup, pois os dados podem ser impactados em migragdes de contratos e mudangas de empresas. Nesse sentido, cabe salientar que
softwares e equipamentos de TI comumente ndo sdo abarcados pela regra da anualidade dos contratos, sendo a maioria das contratagbes com prazos
de 36 meses.

13.5. O prazo global de 48 meses se dd pelo fato da solugdo ser composta por uma triade equipamento-software-servigos, com total
interdependéncia entre os itens, sendo que sem um desses itens, a solugdo hibrida seria frustrada e o contrato ndo atingiria o objetivo da
administragdo publica.

13.6. Os itens 1 a 4 correspondem ao software de backup, a justificativa para a vigéncia de 48 meses se da pelo fato de que a mudanga de
modo de gravagdo e adequagdo do ambiente anualmente é extremamente penosa, sendo necessdrio treinamento, configuragdes adicionais e garantia
de integragdo com os equipamentos do parque tecnoldgico toda vez que houvesse mudanga de software. Ha ainda a janela de maturidade da solugdo
no ambiente, causando transtornos e possiveis perdas de dados.

13.7. O item 5 corresponde ao equipamento de armazenamento em disco, a justificativa para a vigéncia por 48 meses se da pelo fato de que
todos os dados, sejam eles de logs, dados pessoais, dados sensiveis, dados sigilosos e dados institucionais, estardo armazenados nesse equipamento.
Esse fato torna totalmente improdutiva e insegura a migragdo anual para outro equipamento, devido ao volume de dados, sensibilidade do ambiente,
valor institucional e impacto politico-administrativo em casos de perdas ou inutilizagGes desses dados. As aquisi¢coes de equipamentos de Tl costumam
estimar prazo de 36 a 48 meses para equipamentos de armazenamento e backup.

13.8. O item 6 corresponde ao servigo de armazenamento em nuvem, a justificativa para a vigéncia por 48 meses se da pelo fato de que a
solugdo servird como ambiente de armazenamento externo e armazenara os dados institucionais, assim como o item 5. A mudanca de provedor de
nuvem anualmente ndo garante melhoria técnica e nem de seguranga, uma vez que a relagdo de servigco de backup demanda uma estreita parceria
entre a Contratante e a Contratada, pois os dados mais criticos da organizagdo também estardo copiados em ambiente externo, criando uma zona de
risco de vazamento de informagdes.

13.9. O item 7 corresponde ao servigo de instalagdo e configuragdo da solugdo completa, ndo tendo necessidade de vigéncia, uma vez que
sera necessaria somente a execu¢do da demanda em determinado periodo ja estipulado neste Termo de Referéncia.

13.10. O item 8 corresponde ao servigo de suporte e operagdo, a justificativa para a vigéncia por 48 meses se da pelo fato de que a mesma
empresa que forneceu os demais itens deste Termo de Referéncia estard atuando na sustentagdo da solugdo, executando tarefas especificas e
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agregando melhorias na estrutura. Como a solugdo é altamente complexa, a vigéncia deve ser pelo mesmo prazo dos demais itens e o servigo deve
estar disponivel durante todo o periodo contratual dos itens de software, hardware e nuvem.

14. REAJUSTE

14.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentacdo das
propostas.

14.2. Apo6s o interregno de um ano, e independentemente de pedido da CONTRATADA, os precos iniciais serdo reajustados, mediante a

aplicacdo, pela CONTRATANTE, do indice ICTI (indice de Custo da Tecnologia da Informagdo), exclusivamente para as obrigagdes iniciadas e concluidas
apos a ocorréncia da anualidade, com base na seguinte férmula (art. 52 do Decreto n.2 1.054, de 1994):

R=V (I-12) /12, onde:

R = Valor do reajuste procurado;

V = Valor contratual a ser reajustado;

2 = indice inicial - refere-se ao indice de custos ou de pregos correspondente a data fixada para entrega da proposta na licita¢do;
| = indice relativo ao més do reajustamento;

14.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo
reajuste.
14.4. No caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE pagara a CONTRATADA a importancia calculada pela

ultima variagdo conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo.
14.5. Nas aferi¢Ges finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera adotado, em substitui¢do, o
que vier a ser determinado pela legislagdo entdo em vigor.

14.6. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor
remanescente, por meio de termo aditivo.

14.7. O reajuste serd realizado por apostilamento.

15. DOS CRITERIOS DE SELECAO DO FORNECEDOR

15.1. Regime, Tipo e Modalidade da Licitagéo

15.1.1. Os servigos a serem contratados enquadram-se na classificagdo de bens e servicos comuns, nos termos da Lei n.° 10.520, de 2002, do

Decreto n.® 3.555, de 2000, e do Decreto n2 10.024, de 2019, por se tratar de bem com caracteristicas e especificagdes usuais de mercado;

15.1.2. Embora a Lei do Pregdo nos fornega um conceito do tipo aberto sobre o que seja comum, apds analisar trés aspectos, quais sejam: a
possibilidade de padronizar o objeto por meio de critérios objetivos de desempenho e qualidade comuns no mercado correspondente; se havia
disponibilidade no mercado deste, servigos e, verificado se as especificagdes adotadas eram usuais neste mesmo mercado, a presente contratacdo foi
considerada comum e verificou-se que as especificagdes sdo usuais pelo mercado;

15.1.3. Trata-se de licitagdo modalidade pregdo, na forma eletrénica, pelo menor preco, onde a empresa vencedora sera aquela que apresentar
o menor prego langado para o, item resultando o menor valor global, de acordo com o Inciso X do Artigo 42 da Lei 10.520/2002 e Inciso |, do §1° do
Artigo 45 da Lei 8.666/1993;

15.1.4. As empresas fornecedoras dos servigos constantes deste Termo de Referéncia deverdo sujeitar-se as disposi¢oes do Cédigo de Protecdo
do Consumidor, instituido pela Lei n2 8.078, de 11 de setembro de 1990.

15.2. N3o poderdo participar desta licitagdao os interessados:

15.2.1. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigdo (Acérddo n2 746/2014-TCU-Plendrio);

15.2.2. Instituicdes sem fins lucrativos (paragrafo Unico do art. 12 da Instrugdo Normativa/SEGES n2 05/2017). Todavia, é admissivel a

participacdo de organizagdes sociais, qualificadas na forma dos arts. 52 a 72 da Lei 9.637/1998, desde que os servigos objeto desta licitagdo se insiram
entre as atividades previstas no contrato de gestdo firmado entre o Poder Publico e a organizagdo social (Acérddo n? 1.406/2017- TCU-Plenario),
mediante apresentacdo do Contrato de Gestdo e dos respectivos atos constitutivos;

15.2.3. Sociedades cooperativas, considerando a vedagdo contida no art. 10 da Instrugdo Normativa SEGES/MP n2 5, de 2017, bem como o
disposto no Termo de Conciliagdo firmado entre o Ministério Publico do Trabalho e a AGU.

15.3. Critérios de Qualificagéio Técnica para a Habilitagdo

15.3.1. A Contratada deve apresentar atestado(s) de capacidade técnica, fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado,

comprovando o fornecimento de produto considerado, pela Contratante, compativel com as caracteristicas e quantidade do objeto licitado, de forma
satisfatdria e a contento, devidamente datado(s) e assinado(s);

15.3.2. Para fins da comprovagdo de que trata este subitem, os atestados deverdo conter as seguintes caracteristicas minimas:

I- No minimo 1 (um) Atestado de Capacidade Técnica, fornecido por pessoa juridica de direito publico ou privado, que
comprove que a empresa licitante ja realizou a entrega deste referido servigo;

- Podera ser admitida, para fins de comprovagdo de quantitativo minimo do servico, a apresentacdo de diferentes atestados de
servicos executados de forma concomitante, pois essa situagdo se equivale, para fins de comprovagdo de capacidade técnico-
operacional, a uma Unica contratagdo.

16. DISPOSIGOES GERAIS

16.1. Fazem parte deste Termo de Referéncia os seguintes anexos:

16.1.1. ANEXO A - Especificagdes Técnicas da Solugdo.

16.1.2. ANEXO B - Modelo de Termo de Recebimento Provisério.

16.1.3. ANEXO C - Modelo de Termo de Recebimento Definitivo.

16.1.4. ANEXO D - Modelo de Termo de Compromisso de Sigilo e Seguranga da Informagao.
16.1.5. ANEXO E - Modelo de Proposta de Pregos.
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ANEXO F - Modelo de Ordem de Servigo/Fornecimento.
ANEXO G - Modelo de Termo de Integridade.
EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E APROVAGAO

A Equipe de Planejamento da Contratagdo foi designada pela Portaria n2. 2, de 20 de junho de 2022.

Conforme o §62 do art. 12 da IN SGD/ME n2 01, de 2019, o Termo de Referéncia segue assinado pela Equipe de Planejamento da
Contratacio, pela autoridade maxima da Area de TIC e aprovado pela autoridade competente.

INTEGRANTE TECNICO

INTEGRANTE REQUISITANTE

INTEGRANTE ADMINISTRATIVO

(Assinado eletronicamente)
DAVID SANTOS ABREU
Mat. 1231350

(Assinado eletronicamente)
HENRIQUE ALCANTARA VELOSO MOTA
Mat. 1527028

(Assinado eletronicamente)
EDNA ALVES DE OLIVEIRA FERREIRA
Mat. 1838323

AUTORIDADE MAXIMA DA AREA DE TIC

(Assinado eletronicamente)
ARTUR HENRIQUE CASTRO DE ANDRADE

Coordenador-Geral de Tecnologia da Informagdo

AUTORIDADE COMPETENTE

(Assinado Eletronicamente)
LORENA FERRER C. R. POMPEU

Subsecretéria de Orgamento e Administragdo

APROVO o presente Termo de Referéncia, mediante competéncia contida inciso | do art. 72 da Portaria 6, de 12 de
janeiro de 2021, conforme dispGe o inciso Il do art. 14 do Decreto n2 10.024, de 20 de setembro de 2019.

ANEXOS DO TERMO DE REFERENCIA

ANEXO A - ESPECIFICACOES TECNICAS DA SOLUCAO

Os requisitos especificados neste TR sdo definidos como condigdes minimas necessarias ao atendimento da necessidade e devem ser
igualados ou superados pela Contratada.

AQUISICAO DE SOLUGAO DE PROTEGAO E COPIA DE DADOS PARA AMBIENTE VIRTUAL ON PREMISE

Devera ser fornecida uma solugdo de backup devidamente licenciada para atender ao ambiente fornecido em sua totalidade e durante

Cada licenga de software licenciard um processador fisico (Socket) dos servidores hypervisor, do ambiente virtualizado (provedor/host
das maquinas virtuais), e ndo devera estar limitado a quantidade de maquinas virtuais ou quantidade de dados geridos ou movimentados por essa

A solucgdo deverd licenciar 28 (vinte e oito) Sockets, com atendimento 24x7 pelo periodo de 48 meses.

Toda a solugdo de backup ofertada devera pertencer ao mesmo Fabricante, ndo serdo aceitas composi¢ées de softwares de fabricantes
distintos para o atendimento as especificages.

A solugdo ofertada ndo pode ser do tipo comunidade, software livre, ou possuir componentes e mddulos sem suporte oficial do

O licenciamento da solugdo ofertada ndo devera possuir nenhum tipo de restrigdo de limite de volumetria de armazenamento, seja por
backend ou frontend, em qualquer componente da solugdo durante e apds o término do CONTRATO.

O licenciamento de software devera ser perpétuo, ou seja, ndo podera perder nenhuma funcionalidade operacional e ndo poderdo ser
cobrados quaisquer valores adicionais pelo seu uso completo - durante e apds o término do CONTRATO.

Prover licenciamento que englobe todas as funcionalidades e requisitos elencados neste Termo de Referéncia, independentemente de
qualquer quantidade de utilizagdo do referido servigo, sem nenhum tipo de cobranga adicional para a CONTRATANTE.

Devera incluir funcionalidades de protegdo (backup) e replicagdo integradas em uma Unica solugdo.

N&o deverd necessitar de instalagdo de agentes para poder realizar suas tarefas de protegdo, recuperagdo e replicagdo das maquinas

Devera garantir, no minimo, a prote¢do de maquinas virtuais e seus dados, gerenciadas através das solugdes de virtualizagdo Microsoft
Hyper-V e VMware;

A solucdo ofertada devera possuir compatibilidade conforme as especificagdes abaixo:

Microsoft System Center Virtual Machine Manager e Hyper-V 2008 R2 SP1 e superiores.

VMware vCenter e vSphere ESXi versGes 5.5 e superiores.

VMware vCloud Director versdes 9.5 e superiores.

Nutanix AHV 5.5 e superiores.

Nuvem da Amazon Web Services (AWS) EC2 e Microsoft Azure VM.

Microsoft Active Directory 2008 R2 e superiores.

Microsoft Exchange 2010 SP1 e superiores.
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1.12.8. Microsoft File Server Failover Cluster 2016 e superiores.

1.12.9. Microsoft SQL Server 2008 SP4 e superiores.

1.12.10. Oracle Database 11g Release 2 e superiores.

1.12.11. MySQL 5.6 ou superiores.

1.12.12. PostgreSQL 9.4 ou superiores.

1.12.13. Suportar, nos clientes de backup, os sistemas operacionais:

1.12.14. Microsoft Windows Server 2008 R2 SP1 e superiores.

1.12.15. Microsoft Windows 7 SP1 e superiores.

1.12.16. CentOS Linux 7 e superiores.

1.12.17. Debian Linux 9 e superiores.

1.12.18. Oracle Linux 6 e superiores

1.12.19. SUSE Linux Enterprise Server 11 SP4 e superiores.

1.12.20. Ubuntu 14.04 LTS e vers&es LTS superiores.

1.12.21. Suportar, nos clientes para backup, os sistemas de arquivos do tipo: Btrfs, ext3, ext4, HFS, HFS+, JFS, ReiserFS, XFS, FAT32, NTFS e ReFS.
1.13. Devera ter a capacidade de replicagdo de dados armazenados entre storages ou maquinas de configuragdo e de fabricantes diferentes.
1.14. Devera proteger o ambiente, sem interromper a atividade das maquinas virtuais e sem prejudicar sua performance, facilitando as tarefas
de protegdo (backup) e migragdes em conjunto.

1.15. Devera ter a capacidade de testar a consisténcia do backup e replicagdo (S.O., aplicacdo, VM), emitindo relatério de auditoria para
garantir a capacidade de recuperacao.

1.16. Devera prover a desduplicagcdo e compressdo durante a operagdo de qualquer backup sem a necessidade de hardware de terceiros
(appliance deduplicadora).

1.17. Devera possibilitar a cdpia de uma maquina virtual completa ou discos virtuais especificos.

1.18. Devera ser fornecida com ferramenta de gestdo de arquivos para os administradores de maquinas virtuais no console do operador.

1.19. Devera ter a capacidade de integragdo através de API’s dos fabricantes de infraestrutura virtualizada para a protecdo de dados.

1.20. Devera ter a capacidade de realizar protecdo (backup) incremental e replicagdo diferencial, aproveitando a tecnologia de “rastreio de

blocos modificados” CBT (Changed Block Tracking) e RCT (Resilient Change Tracking), reduzindo ao minimo necessario, o tempo de backup e
possibilitando protecdo (backup e replicagdo).

1.21. Devera oferecer multiplas estratégias e opgGes de transporte de dados para as areas de protegdo (backup), a saber:

1.21.1. Diretamente através de Storage Area Network (SAN);

1.21.2. Diretamente do storage, através do hypervisor 1/0 (Virtual Appliance);

1.21.3. Mediante uso da rede local (LAN);

1.21.4. Diretamente do snapshot do storage onde os dados das VMs estejam armazenados;

1.22. Devera manter um backup sintético, eliminando assim a necessidade de realizar backups completos (full) periddicos, incremental
permanente, o que permitira economizar tempo e espago.

1.23. Devera possibilitar a inicializagdo de uma maquina virtual diretamente do arquivo de backup, inclusive sem necessidade de “hidratagdo”
dos dados “deduplicados e “comprimidos”.

1.24. Devera permitir a recupera¢do de mais de uma maquina virtual e/ou ponto de restauragdo simultdneo, permitindo assim, ter multiplos
pontos de tempo de uma ou mais maquinas virtuais.

1.25. Todo servigo de migragdo das maquinas virtuais do repositério de backup até o armazenamento na produgdo restabelecida ndo devera
afetar a disponibilidade e acesso pelo usuario, sem paradas.

1.26. Devera prover acesso ao conteldo das maquinas virtuais, para recuperacdo de arquivos, pastas ou anexos, diretamente do ambiente
protegido (repositério de backup) ou replicados, sem a necessidade de recuperar completamente o backup e inicializar uma maquina virtual.

1.27. Devera permitir realizar buscas rapidas mediante os indices dos arquivos que sejam controlados por um sistema operacional Windows,
guando este seja o sistema operacional executado dentro da maquina virtual da qual se tenha realizado o backup.

1.28. Devera permitir a recuperagdo de uma maquina/servidor fisico instantaneamente no ambiente virtual Hyper-V e VMware, com
inicializagdo rapida, a partir de seus arquivos de backup, sem a necessidade de esperar o término do processo de restauragdo.

1.29. Devera assegurar a consisténcia de aplicagGes transacionais de forma automadtica por meio da integragdo com Microsoft VSS, dentro de
sistemas operacionais Windows.

1.30. Devera permitir realizar a truncagem de logs transacionais (transaction logs) para maquinas virtuais com Microsoft Exchange, SQL Server
e Oracle.

1.31. Devera permitir notificagdes por correio eletronico, SNMP ou através dos atributos da maquina virtual do resultado da execugdo de seus
trabalhos.

1.32. Devera prover meios automaticos de garantir a consisténcia do backup a nivel de aplicacdo, ou seja, ser capaz de automatizar a

restauragdo de uma maquina virtual e executar agGes de testes previamente programadas para aquela determinada aplicacdo de forma a garantir que
o backup esta consistente.

1.33. Devera permitir recuperar no nivel de objetos e arquivos para aplicagcdes Exchange, Active Directory, Sharepoint, SQL Server e Oracle, em
qualquer sistema operacional, utilizando as ferramentas de gestdo das aplicagdes existentes ou interfaces guiadas para recuperagdo granular.

1.34. Deverad incluir ferramentas de recuperagdo sem a necessidade de agentes, sem a necessidade de recuperar os arquivos da maquina
virtual como um todo ou reiniciar a mesma (recuperagdo granular), para os servidores:
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1.34.1. Microsoft Exchange 2016, possibilitando recuperar objetos individuais, tais como contatos, mensagens, compromissos, anexos, entre
outros;
1.34.2. Microsoft Active Directory 2016, possibilitando recuperar objetos individuais, tais como usuarios, recuperagdo de senhas de usudrios e

computadores, grupos, contas, Objetos de Politica de Grupo (GPOs), registros do Microsoft DNS integrados ao Active Directory entre outros sem a
necessidade de usar o agente tanto para backup e restauragao;

1.34.3. Microsoft SQL Server 2014 ou superior, possibilitando recuperar objetos individuais, tais como bases, tabelas, registros, entre outros;

1.34.4. Devera oferecer testes automatizados de recuperagdo para todas as madquinas virtuais protegidas, garantindo a confiabilidade na
execugdo correta das maquinas virtuais e de suas aplicagdes (DNS Server, Controlador de dominio, Servidor de e-mail, etc.), no momento da
recuperagao.

1.35. Devera ser possivel executar uma ou vdrias maquinas virtuais a partir do arquivo de backup, em um ambiente isolado de forma
automatica através de schedule, sem a necessidade de espago de armazenamento adicional e sem modificar os arquivos de backup (read-only), para
criagdo de ambiente de homologagdo, teste, etc.

1.36. Devera oferecer trabalhos de cépia de backup com implementagdo de politicas de retengdo.

1.37. Devera ter a capacidade de monitoramento em tempo real, sem a necessidade de agentes, da infraestrutura virtual e de backup,
inclusive maquinas virtuais, para VMware e Hyper-V, com notificagdo de problemas de backup e desempenho, com geragdo de alertas e base de
conhecimento embutida para resolugdo dos mesmos.

1.38. Devera ter a capacidade de monitoramento e andlise de capacidade do ambiente para crescimento, ajustes e planejamentos de
crescimento.

1.39. Devera ser capaz de realizar réplicas em outros sites ou infraestruturas a partir dos backups realizados.

1.40. Devera regular de forma dinamica e parametrizavel, o uso de recursos computacionais, de forma que se possa diminuir o impacto na

infraestrutura de produgdo, durante as atividades de backup.

1.41. Devera permitir um método de facil de recuperagdo, desde ambientes de contingéncia, com as a¢des pré-configuradas para evitar agées
manuais em caso de desastre, similar a um botdo de emergéncia.

1.42. Devera oferecer a possibilidade de armazenar os arquivos de backup de forma criptografada, com algoritmo minimo de 256 bits,
ativando e desativando tal operagdo, assim como assegurar o transito da informagao através desse cendrio.

1.43. Devera permitir a criagdo de niveis de delegagdo de tarefas (perfis) de recuperagdo no nivel de elementos da aplicagdo, inclusive para
outros usuarios, de forma a diminuir a carga de atividades executadas pelo administrador da plataforma.

1.44. Deve possuir recursos nativos do software, sem necessidade de hardware externo para imutabilidade dos dados através de Write Once
Read Many (WORM) ou recurso similar, garantindo a prote¢do dos dados de backup armazenados nos repositérios de disco da solugdo pelo
periodo configurado contra exclusdo indevida de forma acidental ou proveniente de ataques cibernéticos.

1.45. A licenga de software de Backup devera, nativamente, ser capaz de emitir relatérios com informagGes completas, conforme subitens:
1.45.1. Permitir acesso aos relatorios através de interface grafica ou web;
1.45.2. Suportar a geragdo de relatérios graficos de atividades de backups/restores, contendo: Horério de inicio e término dos jobs; Tempo de

duracgdo dos Jobs; Status (situagdo) de execugdo dos jobs; Relagdo de jobs executados por status, como por exemplo: com sucesso e com erros; Logs
dos jobs; Volume de dados na origem e no destino, total e por job; Suportar a geragdo de relatérios sobre o consumo de licengas; Dados histéricos de,
no minimo, 12 (dozes) meses.

1.46. Permitir a geragdo de relatdrios sobre os testes automatizados do backup a nivel de aplicagdo, incluindo a quantidade de rotinas de
verificagdo, status das rotinas e quantidade de maquinas virtuais verificadas;

1.47. Devera correlacionar a execugdo de trabalhos de backup e réplica com os objetos do ambiente virtual;

1.48. Devera oferecer a capacidade de relatar o cumprimento das politicas de protecdo de dados e disponibilidade de acordo com parametros
definidos;

1.49. Deve suportar multiplas operacdes dos componentes/servidores participantes da estrutura de backup, permitindo atividades de backup
e recuperagdo simultaneas;

1.50. Deve suportar repositério de backup com aumento de escala ilimitado para o armazenamento de dados com suporte aos seguintes
sistemas de armazenamento:

1.50.1. Microsoft Windows;

1.50.2. Linux;

1.50.3. Pastas compartilhadas;

1.50.4. Appliances deduplicadoras;

1.50.5. Storages do tipo SAN e NAS;

1.50.6. Nuvem (Amazon AWS, Microsoft Azure);

1.51. Devera permitir a sele¢do de um destino de armazenamento do backup em um provedor de servicos em nuvem (BaaS — Backup as a
Service);

1.52. Devera permitir a selegdo de um destino para a réplica dos dados que podera ser em um provedor de servicos em nuvem (DRaaS — DR as
a Service);

1.53. Realizar arquivamento dos dados de backup nos dispositivos e locais de armazenamento de objetos compativeis com S3;

1.54. Em caso de desastre, devera ser possivel realizar a recuperagdo dos dados diretamente do arquivamento em S3;

1.55. A solucdo deverd possuir integracdo com solugGes de antivirus de modo a realizar uma varredura de seguranga nos dados de backup
antes de realizar sua recuperagao;

1.56. Deve possuir a funcionalidade de recuperar dados para servidores diferentes do equipamento de origem;

1.57. Suporte e garantia da solugdo:

1.57.1. O prazo de cobertura da manutengdo de software, com licenga perpétua, devera ser de, no minimo, 48 (quarenta e oito) meses com

suporte em regime de atendimento 24x7, contados a partir da data do recebimento definitivo das licengas de software.
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1.57.2. O suporte técnico deve estar disponivel para abertura de chamados todos os dias e os chamados devem ter tempo de atendimento
conforme o quadro abaixo. A CONTRATADA devera apresentar uma solugdo, paliativa ou definitiva em até 5 (cinco) dias corridos, contados a partir
do registro do chamado.

Tempo de

Severidade Descrigao .
3 Atendimento

e Um componente critico para o negdcio ou um sistema gerenciado pela Solugdo de Backup esta inoperante ou
A indisponivel. Até 1 hora
e O sistema de produgdo esta fora do ar ou ha uma condi¢do de emergéncia.

e O sistema esta ativo e funcionando, mas estd com restrigdo na operagdo.

B . ~ . ; o Até 3 horas
* Impacto nas operagdes de produgdo, porém o sistema estd ativo.
c . Prlol?lema que nao~afeta a prgdugao. ) Até 12 horas
e Duvidas com relagdo ao funcionamento da solugdo.
Tabela 01 - Suporte Técnico
1.57.3. Todos os chamados deverdo ser gerenciados e atendidos pela central de atendimento do fabricante de Software através de um nimero

telefénico com custo local, ou 0800 gratuito ou site web, em lingua portuguesa do Brasil, sem a utilizagdo de intérpretes, em regime de funcionamento
7 dias por semana e 24h por dia - 24x7.

2. LICENCIAMENTO PARA COPIA DE DADOS DE CONTEINERES KUBERNETES

2.1. A solugdo ofertada deverd possuir softwares pertencentes ao mesmo fabricante do item 1, ndo sendo aceitas composi¢Ges de softwares
de fabricantes distintos para o atendimento das especificagdes.

2.2. A solugdo ofertada ndo pode ser do tipo comunidade, software livre, ou possuir componentes e mddulos sem suporte oficial do
fabricante.

2.3. O licenciamento da solugdo ofertada ndo devera possuir nenhum tipo de restrigdo de limite de volumetria de armazenamento, seja por
Back-End ou Front-End, em qualquer componente da solugdo durante a vigéncia do CONTRATO.

2.4, O licenciamento devera prover protegdo para 02 nodes, com atendimento 24x7 pelo periodo de 48 meses.

2.5. O suporte técnico e a garantia devem atender aos mesmos niveis e exigéncias estabelecidos para o Item 1.

2.6. Prover licenciamento para o Kubernetes contabilizado apenas o nimero de nodes que compde a solugdo, independentemente de suas

configuragdes de hardware (vCPUs, memdria, discos e dentre outras), da localizagdo logica ou geografica do hospedeiro em que estiver sendo
executada, suportando ambientes on-premises e em nuvens publicas, conforme descrito na especificagdo deste Termo de Referéncia.

2.7. Prover licenciamento de software baseado em assinatura ou subscrigdo, devendo todas as funcionalidades solicitadas neste documento
estarem operacional e disponiveis durante toda a vigéncia do CONTRATO. Ndo poderdo ser cobrados quaisquer valores adicionais para a recuperagao
dos dados ja protegidos - durante e apds o término do CONTRATO.

2.8. A solugdo ofertada devera possuir todos os produtos na versdo estavel mais atual do produto, ndo serdo aceitos produtos obsoletos ou
fora de linha de produgdo do Fabricante.

2.8.1. Prover licenciamento que englobe todas as funcionalidades e requisitos elencados neste Termo de Referéncia, independentemente de
qualquer quantidade de utilizagdo do referido servigo, sem nenhum tipo de cobranga adicional para a CONTRATANTE.

2.8.2. A solugdo ofertada devera possuir compatibilidade conforme as especificages abaixo:

2.8.3. Deve possuir integragdo nativa com Kubernetes no nivel de namespaces e PVCs, ndo sendo aceitos scripts ou backups no nivel de
sistema de arquivos para atendimento a esse item;

2.8.4. Deve suportar diferentes distribuigdes de Kubernetes, incluindo Rancher, Red Hat OpenShift e VMware;

2.8.5. Deve suportar distribui¢des de Kubernetes em nuvens publicas, incluindo Amazon Elastic Kubernetes Service (EKS), Azure Kubernetes
Service (AKS) e Google Kubernetes Engine (GKE);

2.8.6. Deve permitir o backup e restore em compartilhamentos de rede NFS e em Object Storage compativel com S3;

2.8.7. Deve suportar compressdo e desduplicagdo dos dados protegidos;

2.8.8. Deve suportar a protegdo de volumes contidos em armazenamento tipo CSI (Container Storage Interface), sendo compativel com drivers
CSlI;

2.8.9. Deve realizar o backup completo do Namespace e seus objetos como: Pods, Secrets, Services, Deployments, Replica set, Certificates,
ConfigMaps e Persistent Volumes.

2.8.10. Deve ser possivel a visualizagdo dos diversos clusters Kubernetes e seus componentes protegidos a partir da console de gerenciamento
de backup;

2.8.11. Deve ser capaz de realizar a descoberta automdtica de namespaces dentro de um cluster;

2.8.12. Deve realizar a descoberta automatica dos containers e seus volumes persistentes configurados.

2.8.13. Possuir politicas de backup dinamicas onde através de filtros e regras um novo Namespace pode ser protegido em uma determinada
politica de maneira automatica, sem intervengdo do administrador.

2.8.14. Possuir politicas de backup com agendamento automatico do backup, permitindo escolher a frequéncia do backup e suas retengées.
2.8.15. Permitir o restore do Namespace nos seguintes formatos:

2.8.16. Restore para o Namespace original;

2.8.17. Restore para um Namespace existente;

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3476670&infra_si... 28/43



28/09/2022 14:52 SEI/MDH - 3186106 - Termo de Referéncia

2.8.18. Restore para um novo Namespace;

2.8.19. Deve permitir excluir determinados volumes persistentes (PV) durante a rotina de backup.

2.8.20. Possuir interface grafica para configuragdo e gerenciamento da protecdo de ambiente Kubernetes.

3. LICENCIAMENTO PARA COPIA DE DADOS DO AMBIENTE MICROSOFT 365 (SHAREPOINT, ONEDRIVE FOR BUSINESS, EXCHANGE ONLINE
E TEAMS)

3.1. A solucdo ofertada devera possuir softwares pertencentes ao mesmo fabricante do item 1, ndo sendo aceitas composi¢cdes de softwares
de fabricantes distintos para o atendimento as especificagdes.

3.2. A solugdo ofertada ndo pode ser do tipo comunidade, software livre, ou possuir componentes e mddulos sem suporte oficial do
fabricante.

3.3. O licenciamento da solugdo ofertada ndo devera possuir nenhum tipo de restrigdo de limite de volumetria de armazenamento, seja por

Back-End ou Front-End, em qualquer componente da solugdo durante a vigéncia do CONTRATO.

3.4. O licenciamento devera prover protecdo para 1200 usuarios. A solugdo proposta devera ser capaz de fazer backup e recuperar dados no
Microsoft 365, com base em um licenciamento Unico, tendo como métrica a quantidade de 1200 usuarios, com atendimento 24x7 pelo periodo de 48
meses.

3.5. O suporte técnico e a garantia devem atender aos mesmos niveis e exigéncias estabelecidos para o Item 1.

3.6. Prover licenciamento de software baseado em assinatura ou subscrigdo, devendo todas as funcionalidades solicitadas neste documento
estarem operacional e disponiveis durante toda a vigéncia do CONTRATO. Ndo poderdo ser cobrados quaisquer valores adicionais para a recuperagdo
dos dados ja protegidos - durante e apds o término do CONTRATO.

3.7. A solugdo ofertada devera possuir todos os produtos na versdo estavel mais atual do produto, ndo serdao aceitos produtos obsoletos ou
fora de linha de produgdo do Fabricante.

3.8. Prover licenciamento que englobe todas as funcionalidades e requisitos elencados neste Termo de Referéncia, independentemente de
qualquer quantidade de utilizagdo do referido servigo, sem nenhum tipo de cobranga adicional para a CONTRATANTE.

3.9. A solugdo ofertada devera possuir compatibilidade conforme as especificagGes abaixo:

3.9.1. Deve possuir integragdo com Microsoft Office 365, suportando minimamente a protecdo dos seguintes itens:

3.9.2. Calendario;

3.9.3. OneDrive (pasta e arquivos individuais);

3.9.4. Sites;

3.9.5. Contatos;

3.9.6. Tarefas;

3.9.7. E-mail

3.9.8. Caixas de e-mail compartilhadas

3.9.9. Grupos do Teams (arquivos postados e conversas)

3.9.10. SharePoint sites (site inteiro e arquivos individuais)

3.10. Operagdo de recuperagdo dos dados, no minimo, nos seguintes niveis:

3.10.1. Microsoft Exchange: Caixa postal completa e Itens individuais (arquivos, e-mail, contatos, calendario);

3.10.2. OneDrive: Pasta completa e arquivos individuais, inclusive anotagdes do OneNote;

3.10.3. Grupos do Teams: Conversas e arquivos;

3.10.4. SharePoint: site completo e arquivos individuais;

3.10.5. Tenant;

3.10.6. Usuario;

3.11. Operagdo de recuperagao versdes anteriores deverao disponibilizar, no minimo, as seguintes formas de recupera¢do dos dados:

3.11.1. Recuperagdo para o local de origem;

3.11.2. Fazer download do arquivo;

3.12. Devera permitir enviar notificagdes sobre os resultados das tarefas de backup por e-mail ou disponibilizadas em uma central de
notificagGes.

3.13. A solucdo deve criptografar a comunicagdo entre o Office 365 e a infraestrutura de backup usando SSL.

3.14. Deve permitir a adigdo de contas de backup auxiliares da organizagdo, por meio de grupos de seguranga pré-configurados do Office 365;

3.15. Devera oferecer a capacidade de ajuste do uso da largura de banda durante as tarefas de backup;

3.16. A solugdo deve ter a opgdo de executar a criptografia AES de 256 bits dos dados armazenados.

3.17. A implementac¢do deve permitir a configuragdo ou geragdo de politicas de retengao.

3.18. Devera suportar o armazenamento dos dados localmente, seja em volumes locais ou apresentados via SAN, além de suportar o

armazenamento em ambiente Cloud gravando em Object Storage compativel com S3.

3.19. A solugdo devera criar varias tarefas de backup na mesma organizagdo do Office 365, permitindo a inclusdo ou exclusdo de tipos de
objetos de acordo com as necessidades da organizagdo. Para tarefas de backup configuradas, deve ser possivel configurar a seguinte opgdo de
agendamento:

3.19.1. Execugdo diaria em hordrios e dias especificos;
3.20. A solucdo devera fornecer uma interface para exibir as estatisticas dos objetos processados em cada sessdo de backup.
3.21. A solugdo devera ter a capacidade de procurar itens do Exchange a partir de uma interface guiada sem a necessidade de processos de

recuperagdo anteriores.
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3.22. A solugdo deve ter a capacidade de recuperar uma caixa de correio inteira ou selecionar individualmente quaisquer itens e recupera-los
para qualquer caixa de correio existente, ou exporta-los para arquivos .PST ou .EML.

3.23. Oferecer suporte a autenticagdo multifator (MFA) para execug¢do segura dos processos de backup e restauragdo.

3.24. Disponibilizar logs de auditoria para as operag¢Ges dos usudrios realizadas na plataforma com, no minimo, as seguintes informacées:
3.24.1. Logon na console;

3.24.2. Arquivos baixados (download);

3.24.3. Arquivos pré-visualizados;

3.24.4. Tenant adicionado ou/e removido;

3.24.5. Arquivos recuperados;

3.25. Deve incluir relatérios para identificar estado da protecdo de caixas de correio do Office 365, gerenciar o uso de licengas e obter
visibilidade sobre o consumo de armazenamento.

3.26. A solugdo deve oferecer opgdes de retengdo com base na data de criagdo dos itens em seu local original, ou baseadas na data de
execucdo dos backups.

3.27. Permitir exportar o contetddo de backup, possibilitando o transporte fisico de dados.

4. LICENCIAMENTO PARA COPIA DE MAQUINAS NO AMBIENTE DE NUVEM MICROSOFT AZURE

4.1. Devera ser fornecida uma solugdo de backup devidamente licenciada para atender ao ambiente fornecido em sua totalidade e durante
todo o periodo de garantia e suporte contratados.

4.2. A solucdo deverd licenciar 40 (quarenta) maquinas virtuais (VM) que estejam hospedadas na nuvem da Microsoft Azure, com
atendimento 24x7 do FABRICANTE da solugdo pelo periodo de 48 meses.

4.3. O suporte técnico e a garantia devem atender aos mesmos niveis e exigéncias estabelecidos para o Item 1.

4.4, Toda a solugdo de backup ofertada devera pertencer ao mesmo Fabricante do item 1, ndo serdo aceitas composi¢oes de softwares de
fabricantes distintos para o atendimento as especificagdes.

4.5. A solugdo ofertada ndo pode ser do tipo comunidade, software livre, ou possuir componentes e médulos sem suporte oficial do
fabricante.

4.6. O licenciamento da solugdo ofertada ndo devera possuir nenhum tipo de restricdo de limite de volumetria de armazenamento, seja por
backend ou frontend, em qualquer componente da solugdo durante e apds o término do CONTRATO.

4.7. Prover licenciamento de software por subscricdo ou instancia, ou seja, ndao podera perder nenhuma funcionalidade operacional e ndo
poderdo ser cobrados quaisquer valores adicionais pelo seu uso completo durante a vigéncia do CONTRATO.

4.8. Prover licenciamento que englobe todas as funcionalidades e requisitos elencados neste Termo de Referéncia, independentemente de
qualquer quantidade de utilizagdo do referido servigo, sem nenhum tipo de cobranga adicional para a CONTRATANTE.

4.9. Devera incluir funcionalidades de protegdo (backup) e replicagdo integrada com a solugdo de backup ofertada no Item 1.

4.10. Possuir integragdo nativa com Microsoft Azure, sem utilizagdo de agentes ou scripts para prote¢do dos dados.

4.11. Permitir a protecdo de Azure VMs, suportando a orquestragdo de snapshots, e permitir direcionar essas cOpias para areas de
armazenamento de objetos em Azure Blob Storage.

4.12. Suportar diferentes classes de armazenamentos para os backups armazenados em Azure Blob Storage, incluindo: Hot tier, Cold tier e
Archive tier.

4.13. Permitir a copia de dados de backups para areas de armazenamento on-premises, com suporte a criagdo de cdpias de longa retengdo em
fitas LTO e para outras nuvens publicas.

4.14. Permitir a recuperagdo granular de discos e arquivos de Azure VMs protegidas.

4.15. Permitir a recuperagdo completa de uma Azure VM protegida para o lugar original ou alternativo, permitindo nesse caso restaurar em
uma regido, zona de disponibilidade e tamanho de instancia diferente, suportando a alteragdo das configuragdes de rede.

4.16. Permitir recuperar uma Azure VM protegida como uma maquina virtual Hyper-V e VMware no ambiente on-premises.

4.17. Permitir recuperar uma Azure VM protegida como uma instdncia em outra nuvem publica, suportando ao menos AWS EC2 e Google
Cloud Compute Engine.

4.18. Permitir o backup e a recuperagdo completa de Azure VMs que fagam uso de Azure Disk Encryption.

4.19. Suportar criptografia nos backups armazenados em Azure Blob Storage, com uso de chaves armazenadas em Azure Key Vault.

4.20. Permitir adicionar automaticamente Azure VMs criadas a uma rotina de backup, suportando filtrar por regido, tags e resource groups.
4.21. Suportar backup e recuperagao de bases de dados Azure SQL.

4.22. Suportar agendamento periddico das rotinas de protecdo de Azure VMs e Azure SQL, suportando definir a retengdo na qual os dados
devem ser mantidos.

5. REPOSITORIO DE BACKUP ON PREMISE

5.1. Devera ser fornecido 1 (um) equipamento para repositorio e armazenamento de backup em disco no formato de appliance ou de

servidor com discos locais, com atendimento 24x7 do FABRICANTE da solugdo pelo periodo de 48 meses. Todo atendimento deve ser na lingua
portuguesa.

5.2. No caso de ser fornecido servidor, se ndo for possivel entregar a volumetria exigida utilizando discos sera permitido o fornecimento de
array de discos diretamente conectado ao servidor através de interface SAS de 12Gbps.

5.3. O equipamento devera ser novo, sem uso.

5.4. Chassi:

5.4.1. Deverdo ser fornecidos todos os cabos e conectores necessarios para a interconexao da solugdo.

5.4.2. Suportar, no minimo, 04 (quatro) discos de 3.5 polegadas podendo ser SATA, SAS e NL-SAS, hot-plug;
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5.4.3. Possuir display ou leds frontais para monitoramento das condi¢Ges de funcionamento dos principais componentes do servidor através
da exibicdo de alertas de falha, tais como: falhas de processadores, falhas de memdéria RAM, falhas de fontes de alimentagdo, falhas de disco rigido e
falhas de refrigeracgao;

5.4.4. O projeto do gabinete deve ter qualidade fabril e ser concebido de modo a permitir o acesso/abertura e a retirada de discos, placas,
ventoinhas, memédrias, fontes, sem o uso de ferramentas "tool-less".

5.4.5. O acesso aos discos deve-se dar pela parte frontal do equipamento;

5.4.6. Deve possuir em local de facil acesso para facilitar a localizagdo do produto, nimero de série e outras informagdes do produto.

5.4.7. Deve possuir desenhos que de forma intuitiva demonstrem a fungdo de cada porta de expansdo/conexdo.

5.4.8. Possuir tampa protetora dos discos.

5.4.9. Possuir ventiladores hot-plug com redundancia, configurados em sua totalidade para suportar a configuragdo maxima do equipamento.
5.4.10. Fontes de alimentagdo:

a) Fontes de alimentagdo hot-plug em redundancia (1+1); cada fonte de alimentagdo deve possuir poténcia suficiente para suportar o
equipamento com sua carga total.

b) Eficiéncia energética de 94% (80Plus Platinum) quando em carga de 50%, suficientes para operagdo do servidor em sua
configuragdo maxima;

c) Suportar e operar nas faixas de tensdo de entrada de 100-240 VAC em 60 Hz; Possuir LED indicador de status que permita monitor
e diagnosticar as condi¢Ges de funcionamento da mesma; Cabos de alimentagdo com conector padrdo NBR 14136 e amperagem
compativel com a poténcia da fonte de alimentagao;

5.5. Processador:

5.6. Possuir 01 (um) processador de arquitetura x86 para utilizagdo em servidores;

5.7. O processador deve possuir as seguintes caracteristicas técnicas:

5.7.1. Memodria cache de no minimo 18 MB, 12 nucleos e 2.1 GHz de frequéncia;

5.7.2. Tecnologia de aceleragdo dindmica através da elevagdo da frequéncia de clock nominal baseado na utilizagdo dos nucleos do
processador. Essa tecnologia deve ser nativa da arquitetura do processador e ndo deve ultrapassar os limites estabelecidos pelo fabricante;

5.7.3. Tecnologia de ajuste dinamico do consumo de energia através do controle do clock e voltagem do processador baseado na utilizagdo da
CPU;

5.7.4. Controladora de memdria integrada de 8 (oito) canais, compativel com DDR4 2666 MHz ou superior;

5.7.5. O processador deve possuir instrugdes AVX e extensdes de virtualizagao;

5.8. Performance:

5.8.1. O modelo de servidor ofertado deve possuir indice de performance SPECint_rate_base2017 de 168 ou superior, auditado pelo Standard
Performance Evaluation Corporation (SPEC) para dois processadores ou metade desse valor para servidores auditados com um processador.;

5.8.2. N3do sera aceito modelo de servidor cuja performance ndo esteja auditada pelo SPEC, resultados obtidos com a utilizagdo de servidores
em cluster e estimativas de resultado de performance;

5.9. Memoéria RAM:

5.9.1. O servidor deve ser compativel com mddulos DDR4 com as seguintes caracteristicas técnicas: RDIMM, clock de 2666 MHZ e 2933 MHZ e
Maddulos single rank (1R) e dual rank (2R) ou superior;

5.9.2. O servidor deve suportar escalabilidade maxima de 1 TB através de 16 slots DIMM;

5.9.3. Possuir instalados 64 GB de memdria RAM, provisionados por médulos DIMM RDIMM ECC ou LRDIMM ECC, dual rank (2R), com
capacidade de no minimo 16 GB e velocidade de 2933 MHz ou superior;

5.9.4. Suportar tecnologia SDDC ou Advanced ECC ou Chipkill para detecgdo e corregdo de falhas de chip e erros multi-bit;

5.10. Motherboard:

5.10.1. A motherboard deve ser da mesma marca do fabricante do servidor, desenvolvida especificamente para o modelo ofertado,

comprovado através de declaragdo do fabricante a ser entregue juntamente com a proposta inicial. Ndo serdo aceitas placas de livre comercializagdo
no mercado.

5.10.2. Os componentes removiveis da motherboard sem o uso de ferramentas e componentes hot-plug devem possuir identificagdo visual a
fim de facilitar seu manuseio;

5.10.3. Possuir 16 (dezesseis) slots DIMM de memaria DDR4;

5.10.4. O servidor deve possuir no minimo 02 (dois) slots PCI-Express Gen4.

5.11. BIOS e Seguranga:

5.11.1. BIOS desenvolvida pelo mesmo fabricante do equipamento ou este fabricante deve ter direitos copyright sobre a mesma, comprovados
através de atestado. Ndo serd aceito equipamentos com BIOS em regime de OEM ou customizadas;

5.11.2. A BIOS deve possuir a informagdo do numero de série do equipamento e um campo editavel que permita inser¢do de identificagdo
customizada (Asset Tag). Ambas as informagdes devem ser passiveis de consulta via software de gerenciamento;

5.11.3. Possuir chip de seguranca TPM (Trusted Plataform Module) versdo 2.0 para armazenamento de chaves criptograficas;

5.12. Video:

5.12.1. Controladora de video integrada 2D Matrox G200 ou equivalente, com 16 MB de meméria e compativel com cores de 32 bits;

5.13. Portas de entrada/saida:

5.13.1. Possuir as seguintes portas situadas na parte traseira do gabinete: No minimo 1 (uma) porta de video VGA padrio DB-15; no minimo 2

(duas) portas USB 2.0 ou superior; no minimo 1 (uma) porta serial (DB-9);

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3476670&infra_si... 31/43



28/09/2022 14:52 SEI/MDH - 3186106 - Termo de Referéncia

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3476670&infra_si...

5.13.2. Possuir as seguintes portas situadas na parte frontal do gabinete: No minimo 1 (uma) porta de video VGA padrdo DB-15 e no minimo 1
(uma) portas USB 3.0 ou superior;

5.13.3. Todas as portas devem possuir identificagdo de sua funcionalidade;

5.14. Network:

5.14.1. Possuir interfaces de rede Ethernet com as seguintes caracteristicas técnicas:

5.14.2. No minimo 02 (duas) portas de 10 GbE BaseT;

5.14.3. No minimo 01 (uma) port RJ-45 1GbE dedicada para gerenciamento;

5.15. Controladora RAID:

5.15.1. Controladora RAID de discos internos com as seguintes caracteristicas técnicas:

a) Suportar drives SSD (Solid-State Drive),
b) HDD (Hard Disk Drive);
c) Memodria cache de 4 GB;
d) Protecdo da cache através de meméoria flash nao volatil;
e) Suportar RAID 0, 1, 5, 6, 10, 50 e 60 via hardware;
f) Possuir canais SAS 12 Gb/s, suficientes para suportar a quantidade maxima de discos do servidor;
g) Permitir expansdo de volumes de forma on-line;
h) Permitir migragdo de RAID de forma on-line;
i) Permitirimplementacdo de drives hot-sparing no formato global e dedicado;
j) Suportar tecnologia S.M.A.RT,;
5.16. Armazenamento:

5.16.1. Possuir discos HDD SATA 6 Gb/s hot-plug, disponibilizando 200TB liquidos j& considerando uma configuragdo em RAID6 para
armazenamento dos dados;

5.16.2. Caso o equipamento ndo seja um appliance, deverd possuir 02 (dois) discos SSD M.2 com no minimo 480GB configurados em RAID 1
para a instalagdo do sistema operacional;

5.16.3. Deve suportar expansao para disponibilizar no minimo 1000TB liquidos considerando uma configuragdo em RAID6 apenas adicionando
discos no servidor ou arrays de discos nos equipamentos.

5.17. Gerenciamento:

5.17.1. Os equipamentos devem ser fornecidos com o seguinte:

5.17.2. Possuir conexdo que permita o acesso a console do equipamento através da rede.

5.17.3. Esta conexdo deve possuir 1 (uma) interface 1 Gbps exclusiva.

5.17.4. O acesso a console deve ser feito através de https ou software proprietério, possuindo usudrio e senha de conexdo, com criptografia dos
dados trafegados.

5.17.5. Caso seja necessdrio software proprietdrio, este deve ser entregue em quantidade suficiente para administrar todos os servidores
fornecidos.

5.17.6. No minimo, as seguintes fun¢des devem estar disponiveis na console remota:

5.17.7. Ligar/Desligar o equipamento.

5.17.8. Acesso a BIOS e/ou firmware do equipamento.

5.17.9. Acompanhamento de todo o processo de inicializagdo do equipamento.

5.17.10. Instalagdo do sistema operacional, através da console remota.

5.17.11. Acesso a console grafica.

5.17.12. Failover Network

5.18. Software de Gerenciamento:

5.18.1. O equipamento deve vir acompanhado de software de gerenciamento do fabricante ou terceiro, incluindo licengas necessarias para a
utilizagdo de todas as funcionalidades oferecidas pelo referido software;

5.18.2. O software deve localizar e deve identificar outros servidores (torre, rack e/ou Iamina) e desktops tanto do mesmo fabricante quanto de
terceiros desde que estes utilizem protocolo SNMP, DMI ou IPMI;

5.18.3. Deve fornecer os agentes necessarios para o gerenciamento dos equipamentos ofertados no ambiente do CONTRATANTE, bem como
todas as licengas que se fizerem necessarias;

5.18.4. O software deve enviar alertas para os administradores via email;

5.18.5. O software deve enviar alerta quando processadores, pentes de memoria e/ou discos rigidos entrarem em estado de pré-falha;

5.18.6. Deve monitorar o desempenho do sistema e enviar alertas pré-configuraveis ao administrador quando um determinado dispositivo
atingir o limite determinado;

5.18.7. Deve permitir o gerenciamento remoto de todo ambiente;

5.18.8. Deve identificar as alteragGes nas configuragdes de hardware ou de drivers do sistema;

5.18.9. Deve ser capaz de realizar inventario de hardware;

5.18.10. Deve ser capaz de realizar controle de drivers e firmware instalados nas maquinas e, através de configuracdo, fazer

download automatico do sitio do fabricante e gerar alarmes caso o (s) servidor (es) ndo estejam com as versdes mais recentes dos mesmos.
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5.18.11. Possuir console para gerenciamento e monitoramento centralizado e em tempo real de varios servidores remotos através de interface
grafica Unica desenvolvida pelo fabricante do servidor ou por terceiros;

5.18.12. O software de monitoramento e gerenciamento devera permitir realizar as seguintes fungdes a partir da console unificada:

5.18.13. Descobrir automaticamente os equipamentos na rede, realizar inventario e permitir visdo consolidada da saude dos servidores, eventos
e alertas de erros;

5.18.14. Permitir a visdo simultanea e em tempo real da saude de multiplos equipamentos através de console Unica ou dashboard;

5.18.15. Permitir gravacgdo de registros de alertas e eventos de sistema para anélise e diagndstico posteriores;

5.18.16. Permitir a automagao do provisionamento de atualizagdes de firmware, drivers, BIOS, etc.

5.18.17. Permitir a definigdo de um perfil de configuragcdo padrdo de versdes de firmware, drivers, configuragdo de BIOS, etc., para atualizagdo de
servidores a fim de garantir e preservar um padrdo de versdes e configuragdo consistente entre varios equipamentos;

5.18.18. Permitir automatizar a atualizagdo de firmware, drivers e BIOS em multiplos equipamentos, eliminando a necessidade de atualizagdes
individuais e repetitivas de corregdes e updates;

5.18.19. Realizar controle de versGes de drivers e firmwares instalados nos servidores permitindo identificar os equipamentos que necessitam de
atualizagOes e realizar o download automatico das versdes e corregdes mais recentes a partir do site do fabricante;

5.18.20. Permitir identificar alteragdes nas configuragGes de hardware ou de drivers do sistema a partir de uma configura¢do padrado pré-definida
ou baseline;

5.18.21. A solucgdo devera disponibilizar repositério online do fabricante contendo pacotes ou colegGes de corregGes e atualizagdes mais recentes

de drivers, firmwares e/ou BIOS do servidor para atualizacdo individual ou em grupo de componentes de hardware (e.g.: drivers/firmware de
controladora de rede, controladora RAID, BIOS, etc.);

5.19. Compatibilidade com Sistema Operacional:

5.19.1. O modelo do servidor ofertado deve estar certificado para o sistema operacional Windows Server 2016 x64 ou superior, comprovado
através do Windows Server Catalog da Microsoft; Xen Server 6.5, SUSE Linux Enterprise 11 ou superior.

5.19.2. O modelo do servidor ofertado deve estar certificado para o sistema operacional Red Hat Enterprise, comprovado através do HCL
(Hardware Compatibility List) da Red Hat;

5.19.3. O modelo do servidor ofertado deve apresentar compatibilidade comprovada para o sistema de virtualizagdo VMware ESX 6.5 ou
posterior, comprovado através de Guia de Compatibilidade da VMware;

5.20. Componentes e Acessorios:

5.20.1. O fabricante do equipamento deve disponibilizar na sua respectiva web site, download gratuito de todos os drivers, BIOS e firmwares
dos componentes que compdem este servidor;

5.20.2. Devera ser fornecido kit de trilhos do mesmo fabricante do equipamento ofertado, para fixagdo dos servidores em rack 19 polegadas
padrdo EIA-310D;

5.21. Garantia e demais condigoes:

5.21.1. Disponibilizada pelo periodo, de no minimo, 48 (quarenta e oito) meses on site e devera ser executada exclusivamente pelo fabricante
e/ou pela rede de assisténcia técnica autorizada pelo fabricante.

5.21.2. Caso algum disco apresente defeito, 0 mesmo nao devera ser recolhido.

5.21.3. Os equipamentos deverdo ter garantia nacional devidamente reconhecida e comprovada.

5.21.4. Procedéncia: Quando da entrega e caso o equipamento seja industrializado fora do pais, o mesmo deve ter em sua totalidade a

documentagdo que instruiu o processo de importagcdo legal para o Brasil. Equipamentos sem esta comprovagdo serdo rejeitados no momento do
atesto.

5.21.5. O fabricante do equipamento devera informar as assisténcias técnicas credenciadas e autorizadas a prestar o servico de garantia em
Brasilia - DF. A declaragdo deve estar inclusa na proposta técnica.

5.21.6. Assisténcia Técnica: A assisténcia técnica em garantia sera prestada na modalidade on site, 24 (vinte e quatro) horas por dia e 7 (sete)
dias por semana para abertura de chamados, por técnicos devidamente habilitados e credenciados pelo fabricante e consistira na reparagdo/troca de
todas as pegas necessarias para o funcionamento do hardware, durante todo o periodo da garantia. Caso o licitante ndo seja o fabricante, devera ser
anexada a proposta uma carta do fabricante especifica para esse certame com uma lista atualizada com a sua rede de assisténcia técnica autorizada.

5.21.7. O prazo para a solugdo do problema devera ser de, no maximo até o préximo dia util apos a abertura do chamado.

5.21.8. O fabricante deve prover durante a vigéncia da garantia rede de assisténcia técnica autorizada em Brasilia - DF, possuir suporte a garantia
por meio de telefone com ligagdo gratuita 0800 do préprio fabricante e em portugués-BR, possuir em seu site oficial suporte on-line, suporte a
downloads de drivers, softwares e corregdes com novas versdes. A equipe de atendimento, triagem e de suporte técnico deverdo estar devidamente
instruidos a dar suporte ao produto fornecido.

5.21.9. Comprovagdo de Garantia: A garantia total de cada equipamento sera validada junto ao fabricante através de ligagdo gratuita e/ou e-
mail institucional. Quando da entrega, sera validada a garantia utilizando-se o cédigo serial (nUmero de série) junto ao fabricante dos mesmos. Marca e
Modelo: Visando a celeridade nas analises das propostas pela equipe de apoio, a licitante deve declarar na proposta eletronica portal
www-ecomprashet:govbr https://www.gov.br/compras/pt-br/ e em sua proposta de prego, em campo especifico a marca e modelo ofertado, a auséncia
de informagdes implica na desclassificagdo da proposta.

6. SERVICO DE NUVEM PUBLICA EM OBJECT STORAGE (S3/SWIFT) PARA ARMAZENAMENTO DE DADOS DE BACKUP

6.1. Esse servigo sera utilizado para armazenar os backups dos volumes dos storages alocados on-premise, bem como das aplicagdes, em
ambiente remoto exclusivo e dedicado a CONTRATANTE, para a recuperagao em caso de desastres nas dependéncias do érgdo.

6.2. O atendimento deverd ser 24x7 pelo periodo de 48 meses. Todo atendimento deve ser em lingua portuguesa do Brasil.

6.3. O suporte técnico e a garantia devem atender aos mesmos niveis e exigéncias estabelecidos para o Item 1.

6.4. O servigo devera ser precificado somente por alocagdo de dados em drea de armazenamento em nuvem, contemplando quaisquer

custos adicionais de uso. Caso haja outros valores ou taxas adicionais esses deverdo ser inclusos no valor Gigabyte/més alocado.
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6.5. A infraestrutura deverd ser disponibilizada a partir de infraestrutura que esteja instalada em DATACENTER do tipo Tier lll no territério
brasileiro.

6.6. O servigo devera estar acessivel através de APl S3/Swift ou compativel para integracdo com o software de backup do item 1.

6.7. O acesso a esta drea devera ser feito pela Internet, ou por link de comunicagao especifico de propriedade da CONTRATANTE.

6.8. Devera suportar os niveis de prote¢do dupla (gravagdo automatica de duas réplicas para cada objeto gravado) e tripla (gravagdo
automatica de trés réplicas para cada objeto gravado), para evitar perda dos dados armazenados.

6.9. Devera permitir a criagdo de cada container/bucket para a separagdo de volumes de backup distintos.

6.10. Deverad permitir a criacdo de politicas para gestdo automatica dos objetos gravados em cada container/bucket, de modo que cada
container/bucket possa ser associado a um diferente nivel de protecdo.

6.11. Deve permitir a defini¢do de niveis de acesso distintos para que cada usudrio acesse apenas os containers/buckets e objetos que Ihe
dizem respeito.

6.12. Deve suportar a exclusdo codificada, versionamento e a definigdo do ciclo de vida de objetos.

6.13. Todo servico de armazenamento deve estar localizado em territério nacional, ndo podendo ser ofertado servigos fora do territério
brasileiro

6.14. Servigo para utilizacdo de controladora virtual redundante de object storage para gerenciamento de areas de armazenamento de

objetos, suportado por um conjunto de instancias redundantes, configuradas no minimo em regime de failover, com cada instancia funcionando em
componentes de hardware (storage nodes/células, servidores, etc) diferentes, instalados em localidades geograficas/zonas diferentes e/ou mesmo
local, de modo que, quando ocorrer qualquer falha em uma das controladoras ou em uma das zonas, a outra assuma automaticamente o controle de
forma transparente e sem perda de informagdes.

6.15. Deverad permitir a criacdo de politicas para gestdo automatica dos objetos gravados em cada container/bucket, de modo que cada
container/bucket possa ser associado a um diferente nivel de protecao.

6.16. Devera suportar pelo menos 2 (dois) perfis distintos de usuarios: Administrador de Conta e Usuario Padrdo.

6.17. O perfil de Administrador de Conta devera permitir a administragdo total de uma Unica Conta criada abrangendo a criagdo, gestdo e

monitoramento de usudrios; gestdo de containers/buckets; permissdes de acesso aos containers/buckets e objetos; e gestdo dos cabegalhos HTTP dos
objetos.

6.18. O perfil de Usudrio Padrdo deverd permitir apenas o gerenciamento de containers/buckets e objetos. Deve permitir quotas por
capacidades e objetos individuais por buckets.

6.19. Deve ter a fungdo de imutabilidade nos arquivos, e essa fungdo deve ser habilitada por bucket

6.20. Entende-se por Conta o registro de um identificador de drea de armazenamento e Usuario por pessoas que irdo acessar a area de
armazenamento pertencente a uma Unica Conta.

6.21. O acesso a conta virtual de object storage, tanto para administragdo quanto para acesso aos dados devera ser feito através do protocolo
HTTPS/SSL para acesso seguro, com interface web para consultas de informagdes.

6.22. Devera possuir API para upload de arquivos via aplicagGes desenvolvidas por terceiros.

6.23. Devera constar no site de homologagdo do fabricante do software de prote¢do de dados.

6.24. Deve suportar a politica de retengdo GFS (grandfather-father-son).

6.25. Devera ser dotada de opgdo que permitam monitorar a quantidade de drea consumida/armazenada.

6.26. Servigo para criagdo de volume de armazenamento de objetos.

6.27. Devera ser durdvel, escaldvel e seguro.

6.28. Devera possuir interface web para inclusdo e consultas de informacgées.

6.29. Os custos de APl como PUT, COPY, POST, LIST, GET, SELECT, transi¢do de ciclo de vida e recuperagdes de dados e Download devem estar

somados ao valor total do armazenamento.

6.30. O nivel de disponibilidade da solugdo deve ser mantido em 99,999999% por ano sendo obrigatério a CONTRATADA realizar o
monitoramento proativo da solugdo e disponibilizar a quantidade necessaria de técnicos para que ndo haja riscos de interrupgdes na prestagdo de
servigos e acesso aos dados (downtime).

6.31. As informagdes armazenadas devem estar total e plenamente disponiveis, mesmo em face das atividades de manutencgdo técnica da
infraestrutura, tais como substituicdo de componentes, upgrade de capacidade, alteragdo de caracteristicas funcionais ou atualizagdo de microcédigo.
Os discos, controladoras, ventiladores e fontes deverao ser do tipo hot-swap, possibilitando a substitui¢do ou eventual acréscimo sem a necessidade de
parada do sistema. Ou seja, quaisquer interrupges desse tipo que impega o acesso aos dados serdo computadas como indisponibilidade a ser
consideradas na avaliagdo do atendimento ao indice de disponibilidade anual de 99,999999%.

6.32. Os servigos serdo considerados ndo disponiveis a partir do momento os dados armazenados pelo servigo ficarem inacessiveis,
finalizando a indisponibilidade quando o acesso estiver normalizado, desde que esse downtime ndo seja devido a qualquer uma das exclusdes
descritas neste Termo de Referéncia.

6.33. A CONTRATADA devera:

6.33.1. Monitorar toda a infraestrutura utilizada na presta¢do do servigo diuturnamente 24 x 7 x 365, a partir de seus préprios Centro de
Gerenciamento de Seguranga (SOC) e do Centro de Operagdes de Rede (NOC), mantendo todos os componentes (hardware e software) em pleno
funcionamento durante toda a vigéncia do contrato;

6.33.2. Disponibilizar atendimento para abertura de chamados em regime 24 x 7 x 365, com infraestrutura de atendimento acessivel através de
e-mail, Portal de Suporte ou Central de Suporte com central telefénica;

6.33.3. Executar as atualizagdes corretivas, bem como a manutencdo corretiva de hardware, com substituigdo de qualquer componente da
infraestrutura utilizada que apresente defeito, sem quaisquer 6nus adicionais 8 CONTRATANTE;

6.34. As penalidades relacionadas a indisponibilidade de servigo serdo aplicadas as faturas mensais conforme tabela especifica descrita no
Instrumento de Medigdo de Resultados.

6.35. Ndo serdo consideradas interrupgoes:
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6.35.1. Indisponibilidade cuja causa seja de responsabilidade da CONTRATANTE, tais como falhas no fornecimento de energia elétrica e/ou em
componentes da sua prépria infraestrutura para acesso a solugdo e que ndo estejam sob controle da CONTRATADA.

6.35.2. Indisponibilidade dos servigos durante a janela de manuten¢do agendada, manutengdo de emergéncia ou qualquer outra atividade
prevista para parada programada desde que possua aviso prévio de 24 horas.

6.35.3. Qualquer impacto de disponibilidade ou interrupgdo relacionado a violagGes de seguranga do lado da CONTRATANTE ou credenciais de
servico comprometidas.

6.35.4. Qualquer indisponibilidade que resulte de ato ou omissdo da CONTRATANTE, seus usuarios finais, qualquer pessoa em seu nome ou
qualquer outro terceiro, que ndo esteja sob o controle ou responsabilidade da CONTRATADA, incluindo, mas ndo se limitando a falha do cliente em
fornecer acesso remoto ou em aderir as instrugdes da CONTRATADA relacionadas ao funcionamento do servigo.

6.35.5. Qualquer fator externo que impega a CONTRATANTE de fazer uso dos servigos.

6.35.6. Indisponibilidade de acesso a volumes criptografados pelos servigos, devido a falha da CONTRATANTE em fornecer a senha de
criptografia, ao digitar a senha de criptografia quando necessario, ou perda da senha de criptografia pela CONTRATANTE.

7. SERVICO DE INSTALAGCAO E CONFIGURAGAO DA SOLUGAO COMPLETA DE BACKUP E RESTAURAGAO DE DADOS

7.1. Servigo consiste na arquitetura, instalagdo e configuragdo de todos os componentes adquiridos deste Termo de Referéncia.

7.2. Para a instalagdo da solugdo de backup, sera permitida a implantagdo em ambiente virtual da CONTRATANTE.

7.3. Deverdo ser fornecidos todos os softwares e hardwares necessarios para o pleno funcionamento da solu¢do, como: Sistemas
Operacionais, banco de dados, entre outros.

7.4. A CONTRATADA devera fazer a instalagdo e configuragdo do novo backup em todos os clientes do ambiente e de acordo com a politica de
backup fornecida pela CONTRATANTE.

7.5. A migragdo de um cliente para nova solugdo deverd ser executada em uma janela de até 24 (vinte e quatro) horas, ou seja, a diferenga
maxima entre a Ultima execugdo do backup na solugdo antiga e o primeiro backup da solugdo nova devera ser de até 24 (vinte e quatro) horas.

7.6. Os servigos a serem realizados pela CONTRATADA deverdo ser realizados preferencialmente presencial, serd facultado o servigo
remotamente de comum acordo entre CONTRATADA e CONTRATANTE.

7.7. Todos profissionais da CONTRATADA que irdo compor o servigo de implantagdo e prestar o suporte técnico no ambiente de protecdo de
dados deste CONTRATANTE, no caso de ndo serem do quadro de funcionarios do FABRICANTE, devem possuir, no minimo, as certificagdes:

7.7.1. 01 profissional com Certificado oficial do fabricante da ferramenta de backup no nivel de (Professional);

7.7.2. 01 profissional com Certificado oficial do fabricante da ferramenta de backup no nivel de (Architect);

7.7.3. 01 profissional com certificagdo em nuvem publica em nivel de arquitetos em umas das certificagdes: Azure Solutions Architect Expert,
Google Cloud Architect ou AWS Certified Solutions Architect Professional.

7.7.4. Serd exigido da CONTRATADA nivel de parceria com a fabricante da solugdo de backup para implantagdo desse processo. O nivel de
parceria exigido minimo serd de Gold ou Premier comprovado através de declaragdo do fabricante que deve ser entregue juntamente com a proposta
inicial.

7.7.5. Toda e qualquer despesa relacionada ao transporte, alimentagdo e hospedagem, se necessarios para os profissionais responsaveis pela
execucgdo dos servicos, deverd ocorrer por conta da CONTRATADA ou do préprio FABRICANTE, sem quaisquer 6nus para a CONTRATANTE.

7.8. Plano de implantagao:

7.8.1. Deve ser entregue pela CONTRATADA em até 15 (quinze) dias Uteis apos a assinatura do Contrato.

7.8.2. Deve prever cronograma com todas as tarefas de implantagdo, suas dependéncias e os seus responsdveis, ndo podendo este
cronograma superar um prazo de 20 (vinte) dias Uteis.

7.8.3. Deve prever diagrama de arquitetura, demonstrando os componentes da solugdo e os relacionamentos entre eles.

7.8.4. Deve contemplar a elaboragdo de Plano de Testes.

7.8.5. Deve contemplar, no minimo, os seguintes aspectos:

7.8.6. Lista completa dos requisitos necessarios para implantagdo da solugdo no ambiente da CONTRATANTE.

7.8.7. Plano de Instalagdo e configuragdo de todos os servidores (principais e proxies) e conexdes de rede LAN, SAN e WAN necessarios, para
contemplar a arquitetura do backup da CONTRATANTE.

7.8.8. Plano de Implementagdo da politica de Backup, entregue pela CONTRATANTE, com as suas retengdes e os clientes a que pertencem a
cada uma delas.

7.8.9. Sizing (dimensionamento) em TB da drea de armazenamento (em cada nivel, disco e fita) necessario para implementa¢do do backup de
acordo com o tamanho do ambiente e a politica de backup definidas pela CONTRATANTE.

7.8.10. Definigdo da politica de staging de forma a acomodar devidamente as politicas de retengdo da CONTRATANTE.

7.8.11. Plano de implantagdo para a nova solugdo de backup/recovery do Microsoft Active Directory.

7.8.12. Plano de migragdo para a nova solugdo de backup/recovery de Maquinas Virtuais do Hyper-V.

7.8.13. Plano de migracdo para a nova solucdo de backup/recovery de Maquinas Virtuais do VMWare.

7.8.14. Plano de backup/recovery de Maquinas Virtuais na nuvem da Azure.

7.8.15. Plano de implantagdo de backup de Storage NAS.

7.8.16. Plano de migragdo para a nova solugdo de backup/recovery do Microsoft Exchange.

7.8.17. Plano de migracdo para a nova solucdo de backup/recovery do Microsoft Office 365.

7.8.18. Plano de migragdo para a nova solugdo de backup/recovery no site de DR.

7.8.19. Plano de monitoramento com os principais itens a serem monitorados em toda arquitetura da solugdo.

7.8.20. Atualizagdo de softwares para a versdo mais recente que seja considerada estavel pelo fabricante.
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7.8.21. Orientagdes e sugestdes de eventuais ajustes nos equipamentos da CONTRATADA que serdo integrados a solugdo, de acordo de
melhores praticas.

7.8.22. A CONTRATANTE aprovara o Plano de Implantagdo em até 5 dias Uteis apds a sua entrega.

7.8.23. A CONTRATADA tera até 5 dias Uteis para ajuste no Plano de Instalagdo caso este ndo seja aprovado pela CONTRATANTE.

7.8.24. A CONTRATADA tera até 20 dias Uteis apds o Repasse de Conhecimento para finalizar a implantagdo da solugdo.

7.9. Execugdo da implantagdo:

7.9.1. A execugdo da implantagdo somente deverd ser iniciada apds aprovagdo do Plano de Implantagdo e deve seguir as atividades e
configuragGes contidas no plano.

7.9.2. Qualquer mudanga em algum aspecto do planejamento deve ser comunicada e aprovada pela CONTRATANTE;

7.9.3. A critério da CONTRATANTE, atividades de implantagdo podem ser executadas em dia ndo Uteis ou fora do horario comercial de forma a
garantir a disponibilidade do servigo aos usudrios da CONTRATADA;

7.9.4. Ao final da implantagdo, deve ser executado o plano de testes elaborado durante a fase de planejamento.

7.10. As-built:

7.10.1. Ao término dos servigos deve ser criado um Relatdrio Técnico Detalhado (As-Built) contendo, no minimo, as seguintes informagGes:
7.10.2. Diagrama de arquitetura, demonstrando os componentes da solugdo e os relacionamentos entre eles;

7.10.3. Procedimento operacional detalhado com as etapas de implantagdo e detalhamento das configuragdes realizadas em cada componente
da solugdo;

7.10.4. Resultado da execug¢do do plano de teste;

7.10.5. InformagGes de monitoramento da solugdo;

7.10.6. InformagGes pertinentes a posterior continuidade e manutengdo da solugdo;

7.10.7. Referéncias da documentagdo oficial do produto para os componentes da solugdo instalados

7.11. Repasse de Conhecimento:

7.11.1. A CONTRATADA, ao final da implantagdo, devera realizar um repasse de conhecimento para a equipe da CONTRATANTE.

7.11.2. Devera ser contabilizado um minimo de 16h para esse fim, podendo ser dedicado em periodos matutinos, vespertinos ou ambos.

7.11.3. O Repasse deverd ser para no minimo 2 participantes que a CONTRATANTE indicar para esse propdsito.

7.11.4. Ao final do repasse de conhecimento os participantes avaliardo o instrutor e caso ndo seja satisfatério, podera ser repetido.

8. SERVICO DE SUPORTE E OPERAGAO DO AMBIENTE DE BACKUP

8.1. Contratagdo de suporte especializado para prestagdo de servigo continuado de operagdo no ambiente de backup, funcionamento e
suporte técnico, visando atender as necessidades da CONTRATANTE quanto a solugdo completa de backup do ambiente on-premise e multicloud.

8.2. O atendimento possui limite de 32 horas mensais para execugdo das tarefas que a CONTRATANTE possui, a fim de que possa manter seu
ambiente de prote¢do de dados local e em nuvem em boas praticas de protecdo de dados e backup.

8.3. Todos profissionais da CONTRATADA que irdo compor o servigo de suporte e operacdo do ambiente de protecdo de dados, no caso de
ndo serem do quadro de funcionarios do FABRICANTE, devem possuir, no minimo, as certificagdes:

8.3.1. 01 profissional com Certificado oficial do fabricante da ferramenta de backup no nivel de (Professional) e

8.3.2. 01 profissional com certificagdo em nuvem publica em nivel de arquitetos em umas das certificagdes: Azure Solutions Architect Expert,
Google Cloud Architect ou AWS Certified Solutions Architect Professional.

8.4. Serd exigido da CONTRATADA nivel de parceria com a fabricante da solugdo de backup para implantagdo desse processo. O nivel de
parceria exigido minimo sera de Gold ou Premier

8.5. A CONTRATADA deverd disponibilizar minimamente os seguintes canais de comunicagdo para atendimento e acompanhamento das
atividades decorrentes da prestagdo dos servigos:

8.5.1. Numero telefénico, preferencialmente do tipo 0800 ou local da regido de Brasilia (codigo de area 61);

8.5.2. Portal web para registro e acompanhamento de chamados relacionados com os servigos disponiveis na solugdo CONTRATADA;

8.5.3. Cada chamado devera ter nimero Unico de registro, data e hora de abertura, descrigdo da demanda e nome do solicitante. O registro do

chamado podera ocorrer de forma automatica a partir das atividades de monitoramento da solugdo;

8.5.4. O portal de registro e acompanhamento de chamados devera possibilitar a consulta dos chamados abertos e a interagdo do requisitante
caso necessario. Para chamados concluidos, o portal deverd possibilitar a consulta de todas informagées do chamado, com data e hora de abertura e
encerramento, descrigdo de demanda e da solugdo aplicada.

8.6. A CONTRATANTE indicara os usuarios que poderdo solicitar a CONTRATADA os servigos previstos neste Termo de Referéncia. Os usudrios
deverdo possuir credenciais de acesso individuais no portal web para acompanhamento das solicitagdes registradas;

8.7. Independente do canal de comunicagdo utilizado pela CONTRATANTE (chamada telefénica ou portal), as solicitagbes devem ser
convergidas, atualizadas, resolvidas e concentradas no portal de registro e acompanhamento dos chamados para que seja possivel o acompanhamento
e visualizagdo de histérico de atendimentos. Ou seja, caso um membro da equipe técnica da CONTRATANTE realize a abertura de uma nova solicitagdo
de servigo por meio da linha telefonica, o seu registro devera constar no portal;

8.8. Sempre que ocorrer o registro ou acompanhamento dos chamados, também devera ser enviado um e-mail de carater informativo para o
responsavel pela requisicdo. O e-mail a ser enviado deverd conter, minimamente, as seguintes informagdes: nome do requisitante, data e hora do
registro da ocorréncia, tipo de ocorréncia, assunto ou descri¢do resumida da ocorréncia e link para acompanhamento da ocorréncia no portal para
registro e acompanhamento dos chamados;

8.9. A CONTRATADA deverd ainda disponibilizar painel de controle, com acesso web, e que apresente dados sobre as atividades relacionadas
a prestagdo dos servigos objetos desse TR. Entre os dados a serem apresentados no painel devem estar, pelo menos, a lista de tarefas de backup e
restauragdo, o volume de dados envolvidos e alertas sobre eventuais problemas dos softwares ou equipamentos envolvidos na solugdo fornecida;
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8.10. O portal para registro e acompanhamento de chamados e o canal de atendimento telefénico deverdo estar disponiveis a qualquer
momento e em qualquer dia da semana (24x7) para consulta ou registro de solicitagcbes de servigos previstos neste Termo de Referéncia;

8.11. Quando ndo estiver explicitado neste Termo de Referéncia, o atendimento a ser prestado pela CONTRATADA sera na modalidade
REMOTA, ou seja, a ser realizada por equipe técnica habilitada a partir das dependéncias da CONTRATADA.

8.12. Na impossibilidade de realizagdo do atendimento na modalidade remota por impedimentos técnicos ligadas aos componentes da
infraestrutura de TI da CONTRATANTE ou da CONTRATADA necessarias ao acesso remoto, ainda que alheios as suas vontades, os atendimentos deverdo
ser realizados na modalidade presencial;

8.13. O atendimento presencial também deverd ser realizado sempre que houver falha em quaisquer dos componentes necessarios a
execugdo do servico de backup que tenham sido fornecidos pela CONTRATADA e para os quais a solugdo remota ndo seja possivel ou ndo esteja
disponivel;

8.14. O atendimento presencial serd realizado na sede da CONTRATANTE, em Brasilia (DF), e os custos relacionados a diarias, deslocamentos,
hospedagens, alimentagéo, transporte/frete e quaisquer outras despesas associadas ao atendimento presencial serdo de inteira responsabilidade da
CONTRATADA, ndo sendo admitida sua cobranga posterior;

8.15. A CONTRATANTE disponibilizara acesso remoto do tipo VPN via internet para uso da equipe técnica da CONTRATADA,;

8.16. A CONTRATADA é responsavel por prover link de comunicagdo e toda a infraestrutura de Tl nas suas dependéncias para viabilizar o uso
do acesso remoto tipo VPN ao ambiente computacional da CONTRATANTE;

8.17. Quando a CONTRATADA diagnosticar que um determinado problema no funcionamento da solugdo de backup esta relacionado a
infraestrutura cedida e de responsabilidade do 6rgdo, o chamado devera ser encaminhado para os técnicos da CONTRATANTE que proverdo suporte e
resolugdo. Nestes casos, o prazo para solugdo é suspenso durante o periodo em que o chamado ficar sob responsabilidade dos técnicos da
CONTRATANTE;

8.18. A CONTRATADA devera entregar relatérios mensais com, no minimo, as seguintes informagGes: quantidade e listagem de chamados
abertos, solucionados e em atendimento; data de abertura, data de solugdo, percentual de chamados quanto ao seu tipo (Requisigdo ou Incidente) e
categoria (duvidas, falha técnica na solugdo de backup, requisicdo de backup, requisigdo de restore, configuragdo de nova tarefa de backup, alteragdo
de tarefa de backup, cancelamento de tarefa de backup), além de uma pagina com o resumo das estatisticas dos atendimentos apresentando os
indicadores acima listados. O relatério em questdo é pré-requisito para o recebimento do pagamento mensal devido pela CONTRATANTE e devera ser
disponibilizado via web para download ou enviado por e-mail até o quinto dia util apds o fechamento do periodo mensal da prestagdo do servico;

8.19. Todos os profissionais alocados pela CONTRATADA deverdo assinar termo de sigilo e confidencialidade, conforme minuta a ser
disponibilizada pela CONTRATANTE no inicio da execugdo contratual;

8.20. A CONTRATADA devera revogar tempestivamente todas as credenciais de acesso a componentes da solugdo tecnoldgica sob sua
responsabilidade e relacionadas a prestacdo de servigos do presente Termo de Referéncia, bem como solicitar a revogagdo de acesso de credenciais ao
ambiente computacional da CONTRATANTE quando algum de seus profissionais deixar de executar as atividades previstas neste Termo de Referéncia;

8.21. Quando do encerramento do contrato de prestacdo dos servigos objetos desse Termo de Referéncia, a CONTRATADA devera manter
disponivel todos os dados da CONTRATANTE que estejam armazenados em suas estruturas de armazenamento, sejam locais ou em nuvem, por um
periodo de 90 dias e posteriormente realizar a destruicdo desses dados para evitar que sejam acessados por terceiros ndo autorizados pela
CONTRATANTE;

8.22. Durante a prestagdo do servigo de backup local, a CONTRATADA devera fornecer, instalar e manter todos os equipamentos, softwares e
demais recursos necessarios, 0s quais permitam armazenar cépia de seguranga de dados, de acordo com os requisitos solicitados, assim como realizar
a restauragdo dessas copias. Caberdo a CONTRATADA todas as despesas relacionadas com a aquisicdo de equipamentos e softwares, licenciamento,
garantia, suporte técnico, fornecimento de pecas de reposicdo e demais servicos relacionados com a prestacdo deste servigo.

8.23. Consistem em servigos de parametrizagdo da solugdo de backup fornecida para inclusdo, alteragdo ou exclusdo de itens como, por
exemplo, servidores, maquinas virtuais, instancia de banco de dados, repositério de e-mail, fileserver ou qualquer outra fonte de dados que vier a ser
incluida, excluida ou alterada no ambiente da CONTRATANTE;

8.24. Os servigos serdo prestados remotamente, quando possivel, e presencialmente, sempre que se fizer necessario. A definicdo da
necessidade de prestagdo de suporte presencial caberd a CONTRATANTE em conjunto com a CONTRATADA,;

8.25. A CONTRATADA é responsavel pela prestagdo dos servigos técnicos especializados, devendo utilizar pessoal técnico qualificado, nos
quantitativos adequados, para garantir a plena qualidade dos servigos prestados. A definicdo de composi¢do de recursos, otimizagdo de rotinas ou
procedimentos sdo de responsabilidade da CONTRATADA;

8.26. A CONTRATANTE poderd requerer os servigos técnicos especializados para copia de segurancga e disponibilidade de dados a qualquer
tempo, caracterizando-se como um servigo prestado no regime 8x5 (oito horas por dia durante dias uteis) em horario comercial;

8.27. Esses servigos serdo acionados de acordo com a necessidade da CONTRATANTE.

8.28. Caso a CONTRATANTE acione o servigo durante outro periodo que ndo seja comercial, a CONTRATADA podera atender, entretanto,

devera ser analisado e tratado caso a caso conforme ocasido;

8.29. O servigo de backup local deve comtemplar todos os servidores previstos no levantamento inicial e aqueles que venham a ser inseridos
posteriormente por solicitagdo da CONTRATANTE;

8.30. A CONTRATADA devera realizar o monitoramento constante da solugdo fornecida para garantir o sucesso dos servigos de backup local e
duplicagdo e retengdo de copias de dados em nuvem;

ANEXO B - MODELO DE TERMO DE RECEBIMENTO PROVISORIO
MINUTA DO TERMO DE RECEBIMENTO PROVISORIO

|

Contrato N°: ‘ |
Ne da OS/OFB: | |
| objeto: | |
|

|

[ Contratante | MINISTERIO DA MULHER, DA FAMILIA E DOS DIREITOS HUMANOS
I Contratada: H

TERMOS

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 22 inciso XXI, instrugdo normativa n? 1, de 4 de
abril de 2019, emitida pela Secretaria de Governo Digital, que os servigos e/ou ou bens, integrantes da OS/OFB acima identificada,
ou conforme definido no Modelo de Execugdo do contrato supracitado, foram recebidos nesta data e serdo objetos de avaliagdo
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quanto a adequagao da Solugdo de Tecnologia da Informacdo e a conformidade de qualidade, de acordo com os Critérios de
Aceitagdo previamente definidos no Modelo de Gestdo do contrato pela Contratante.

Ressaltamos que o recebimento definitivo destes servigos e/ou bens ocorrera em até 10 dias, desde que ndo ocorram problemas
técnicos ou divergéncias quanto as especificagdes constantes do Termo de Referéncia do Contrato acima identificado.

ANEXO C - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

I MINUTA DO TERMO DE RECEBIMENTO DEFINITIVO
I Contrato N°:
Ne da OS/OFB:
Objeto:
Contratante MINISTERIO DA MULHER, DA FAMILIA E DOS DIREITOS HUMANOS

Contratada:

TERMOS

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 22 inciso XXI, instrugdo normativa n? 1, de 4 de
abril de 2019, emitida pela Secretaria de Governo Digital, que os servigos e/ou ou bens, integrantes da OS/OFB acima identificada,
ou conforme definido no Modelo de Execugdo do contrato supracitado, foram recebidos nesta data e serdo objetos de avaliagdo
quanto a adequacdo da Solugdo de Tecnologia da Informacdo e a conformidade de qualidade, de acordo com os Critérios de
Aceitagdo previamente definidos no Modelo de Gestdo do contrato pela Contratante.

De acordo |
I Em / / |

I Gestor do Contrato || Fiscal Requisitante |

Assi -
ssinatura/Carimbo Assinatura/Carimbo

Recebido

Em / / .

Preposto do Contrato

Assinatura/Carimbo

ANEXO D- TERMO DE COMPROMISSO DE SIGILO E SEGURANGA DA INFORMACAO

TERMO DE COMPROMISSO DE SIGILO E SEGURANGA DA INFORMAGAO

Este TERMO DE COMPROMISSO (“TERMQ”) é celebrado entre:

A. CONTRATANTE Ministério da Mulher, da Familia e dos Direitos Humanos - MMFDH, Enderego: SCS Quadra 9, Lote C,
Ed. Parque Cidade Corporate, Torre A, 10° Andar, Asa Sul, CEP 70308-200, Brasilia/DF, inscrito no CNPJ/MF XX, neste ato
representado pelo Gestor do Contrato xx/xxxx, e

B. CONTRATADA xxxxxxxx, Enderego xxxxxxxx, inscrita no CNPJ/MF xxxxxx, personificagdo xxxxxx, neste ato
representada por seus respectivos procuradores abaixo assinados, na forma de seus respectivos Contratos Sociais. O
MMFDH e a CONTRATADA podem ser referidas individualmente como PARTE e coletivamente como PARTES, onde o
contexto assim o exigir.

CONSIDERANDO QUE as PARTES estabeleceram ou estdo considerando estabelecer uma relagdo de negécio que inclui o
1 0.0.0.0.000.0.0.0.0.0.0.0.0.9.9.9.:9.9.9.0.9.0.0.00000000.000.9.9.9.90.9.9.99994

CONSIDERANDO QUE as PARTES podem divulgar entre si INFORMAGOES CONFIDENCIAIS, conforme definido abaixo
neste instrumento, sobre aspectos de seus respectivos negdcios, e em consideracdo da divulgacdo destas
INFORMAGCOES CONFIDENCIAIS; CONSIDERANDO QUE as PARTES desejam ajustar as condicdes de revelagdo das
INFORMAGCOES CONFIDENCIAIS, bem como definir as regras relativas ao seu uso e prote¢io;

RESOLVEM as PARTES celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, o qual se regera
pelas consideragdes acima, bem como pelas cldusulas e condi¢des a seguir:

1. Para a finalidade deste Termo, “INFORMACOES CONFIDENCIAIS” significardo todas e quaisquer informacgdes
divulgadas por uma PARTE (de acordo com este instrumento, a “Parte Divulgadora”) a outra PARTE (de acordo com este
instrumento, a “Parte Recebedora”), em forma escrita ou verbal, tangivel ou intangivel, patenteada ou ndo, de
natureza técnica, operacional, comercial, juridica, a qual esteja claramente marcada como CONFIDENCIAL, incluindo,
entre outras, mas ndo se limitando a, segredos comerciais, know-how, patentes, pesquisas, planos de negdcio,
informagGes de marketing, informagGes de usuarios, situagdo financeira, métodos de contabilidade, técnicas e
experiéncias acumuladas, e qualquer outra informagdo técnica, comercial e/ou financeira, seja expressa em notas,
cartas, fax, memorandos, acordos, termos, andlises, relatérios, atas, documentos, manuais, compilagdes, cédigo de
software, e-mail, estudos, especificagdes, desenhos, copias, diagramas, modelos, amostras, fluxogramas, programas de
computador, discos, disquetes, fitas, pareceres e pesquisas, ou divulgadas verbalmente e identificadas como
confidenciais por ocasido da divulgagdo.
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2. N3o serdo incluidas nas INFORMACOES CONFIDENCIAIS quaisquer informagdes que: (i) sejam geralmente
conhecidas, ou subsequentemente se tornem disponiveis ao comércio ou ao publico; (ii) estejam na posse legal da
Parte Recebedora antes da divulgagdo pela Parte Divulgadora; ou (iii) sejam legalmente recebidas pela Parte
Recebedora de um terceiro, desde que essas informag¢des ndo tenham chegado ao conhecimento da Parte Recebedora
através do referido terceiro, direta ou indiretamente, a partir da Parte Divulgadora numa base confidencial.

3. Quando a divulgagdo de INFORMACOES CONFIDENCIAIS for necessaria para estrito atendimento de ordem judicial
ou agéncia governamental, o mesmo se procederd da seguinte maneira: (i) a Parte Recebedora fica obrigada a
comunicar o teor da determinagdo judicial a Parte Divulgadora no prazo de 2 (dois) dias Uteis a contar do recebimento
da ordem, no caso de se tratar de determinagdo para cumprimento em prazo maximo de 5 (cinco) dias; ou no prazo de
uma hora a contar do recebimento, no caso de se tratar de ordem judicial para cumprimento no prazo maxima de até
48 (quarenta e oito) horas; e (ii) fica a Parte Recebedora obrigada também a enviar a Parte Divulgadora cépia da
resposta dada a determinagdo judicial ou administrativa concomitantemente ao atendimento da mesma. A Parte
Recebedora cooperara com a Parte Divulgadora para possibilitar que a Parte Divulgadora procure uma liminar ou outra
medida de proteg¢do para impedir ou limitar a divulgagdo dessas Informagdes Confidenciais.

4. A Parte Recebedora nio divulgard nenhuma INFORMAGAO CONFIDENCIAL da Parte Divulgadora a nenhum terceiro,
exceto para a finalidade do cumprimento deste Termo e com o consentimento prévio por escrito da Parte Divulgadora.
Além disso:

A. A Parte Recebedora, (i) ndo usard as INFORMACOES CONFIDENCIAIS para interferir, direta ou indiretamente, com
nenhum negdcio real ou potencial da Parte Divulgadora, e (ii) ndo usara as Informag&es Confidenciais para nenhuma
finalidade, exceto avaliar uma possivel relagdo estratégica entre as Partes.

B. As Partes deverdo proteger as INFORMAGCOES CONFIDENCIAIS que lhe forem divulgadas, usando o mesmo grau de
cuidado utilizado para proteger suas préprias INFORMAGCOES CONFIDENCIAIS.

C. A Parte Recebedora ndo revelara, divulgara, transferird, cederd, licenciara ou concedera acesso a essas
INFORMAGCOES CONFIDENCIAIS, direta ou indiretamente, a nenhum terceiro, sem o prévio consentimento por escrito
da Parte Divulgadora, estando este terceiro, condicionado a assinatura de um Termo de Compromisso de Manutengao
de Sigilo prevendo as mesmas condicGes e obrigagdes estipuladas neste Termo.

D. A Parte Recebedora informara imediatamente a Parte Divulgadora de qualquer divulgagdo ou uso ndo autorizado
das Informagbes Confidenciais da Parte Divulgadora por qualquer pessoa, e tomard todas as medidas necessarias e
apropriadas para aplicar o cumprimento das obrigagbes com a ndo divulgagdo e uso limitado das obrigagdes das
empreiteiras e agentes da Parte Recebedora.

E. A Parte Recebedora devera manter procedimentos administrativos adequados a prevengdo de extravio ou perda de
quaisquer documentos ou INFORMAGOES CONFIDENCIAIS, devendo comunicar & Parte Divulgadora, imediatamente, a
ocorréncia de incidentes desta natureza, o que ndo excluira sua responsabilidade.

F. A Parte Recebedora obrigara seu pessoal que possa ter acesso as INFORMACOES CONFIDENCIAIS que cumpram tais
obrigacdes de sigilo, assinando o TERMO DE CIENCIA.

5. As Partes se comprometem e se obrigam a tomar todas as medidas necessdrias a prote¢do da informagdo
confidencial da outra Parte, bem como para evitar e prevenir revelagdo a terceiros, exceto se devidamente autorizado
por escrito pela Parte Divulgadora. De qualquer forma, a revelagdo é permitida para empresas coligadas, assim
consideradas as empresas que direta ou indiretamente controlem ou sejam controladas pela Parte neste Termo. Além
disso, cada Parte tera direito de revelar a informacdo a seus funcionarios que precisem conhecé-la, para os fins deste
Termo; tais funcionarios deverdo estar devidamente avisados acerca da natureza confidencial de tal informagdo, e
estardo vinculados aos termos e condi¢gdes do presente Termo de Compromisso de Manutengdo de Sigilo
independentemente de terem sido avisados do carater confidencial da informagdo, ficando a Parte Recebedora
responsavel perante a Parte Divulgadora por eventual descumprimento do Termo.

6. O intercambio de informagdes nos termos deste instrumento ndo sera interpretado de maneira a constituir uma
obrigacdo de uma das Partes para celebrar qualquer Termo ou acordo de negdcio, nem obrigardo a comprar quaisquer
produtos ou servigos da outra ou oferecer para a venda quaisquer produtos ou servigos usando ou incorporando as
Informagdes Confidenciais.

7. Cada Parte reconhece que em nenhuma hipdtese este Termo serd interpretado como forma de transferéncia de
propriedade ou qualquer tipo de direito subsistido nas Informag¢des Confidenciais da parte Divulgadora para a parte
Recebedora, exceto o direito limitado para utilizar as Informagdes Confidenciais conforme estipulado neste Termo.

8. Este TERMO entrard em vigor por ocasido da assinatura pelas Partes. Os compromissos deste instrumento também
serdo obrigatdrios as coligadas, subsididrias ou sucessoras das Partes e continuard a ser obrigatdrio a elas até a ocasido
em que a substancia das Informagdes Confidenciais tenha caido no dominio publico sem nenhum descumprimento ou
negligéncia por parte da Parte Recebedora, ou até que a permissdo para liberar essas Informagdes seja
especificamente concedida por escrito pela Parte Divulgadora.

9. A omissdo ou atraso em aplicar qualquer disposicdo deste Termo ndo constituird uma renuncia de qualquer
aplicagdo futura dessa disposicdo ou de quaisquer de seus termos. Se qualquer disposi¢do deste Termo, ou sua
aplicagdo, por qualquer razdo e em qualquer medida for considerada invalida ou inexequivel, o restante deste Termo e
a aplicacdo de tal disposicdo a outras pessoas e/ou circunstancias serdo interpretados da melhor maneira possivel para
atingir a intengdo das Partes signatarias.

10. As PARTES concordam que a violagdo do presente Termo, pelo uso de qualquer Informagdo Confidencial
pertencente a Parte Divulgadora, sem sua devida autorizagdo, causar-lhe-a danos e prejuizos irreparaveis, para os quais
ndo existe remédio na lei. Desta forma, a Parte Divulgadora podera, imediatamente, tomar todas as medidas
extrajudiciais e judiciais, inclusive de cardter cautelar, como antecipagdo de tutela jurisdicional, que julgar cabiveis a
defesa de seus direitos.

11. A Parte Recebedora devera devolver, integros e integralmente, todos os documentos a ela fornecidos, inclusive as
copias porventura necessarias, na data estipulada pela Parte Reveladora para entrega, ou quando ndo mais for
necessaria a manutengdo das Informagbes Confidenciais, comprometendo-se a ndo reter quaisquer reprodugdes
(incluindo reprodugdes magnéticas), copias ou segundas vias, sob pena de incorrer nas penalidades previstas neste
Termo.
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12. A Parte Recebedora deverd destruir quaisquer documentos por ela produzidos que contenham Informagdes
Confidenciais da Parte Divulgadora, quando ndo mais for necessaria a manutengdo dessas Informagdes Confidenciais,
comprometendo-se a ndo reter quaisquer reprodugdes (incluindo reprodugdes magnéticas), copias ou segundas vias,
sob pena de incorrer nas penalidades previstas neste Termo.

13. A inobservancia de quaisquer das disposi¢cdes de confidencialidade estabelecidas neste Termo sujeitard a Parte
infratora, como também o agente causador ou facilitador, por agdo ou omissdo ou qualquer daqueles relacionados
neste TERMO, ao pagamento, recomposi¢cdo, de todas as perdas e danos, comprovadamente suportados ou
demonstrados pela outra Parte, bem como as de responsabilidade civil e criminal respectivas, as quais serdo apuradas
em regular processo.

14. As obrigagoes de confidencialidade decorrentes do presente Termo, tanto quanto as responsabilidades e
obrigagdes outras derivadas do presente Termo, vigorardo durante o periodo de 5 (cinco) anos apds a divulgagdo de
cada Informagdo Confidencial a Parte Recebedora.

15. O ndo exercicio por qualquer uma das Partes de direitos assegurados neste instrumento ndo importard em
rendincia aos mesmos, sendo tal ato considerado como mera tolerdncia para todos os efeitos de direito.

16. Alteragbes do numero, natureza e quantidade das Informagdes Confidenciais disponibilizadas para a Parte
Recebedora ndo descaracterizardo ou reduzirdo o compromisso ou as obrigagdes pactuadas neste Termo de
Compromisso de Manutengdo de Sigilo, que permanecera valido e com todos os efeitos legais em qualquer das
situagOes especificadas neste Termo.

17. O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer das Informagdes Confidenciais
disponibilizadas para a Parte Recebedora, em razdo do presente objeto, serdo incorporadas a este Termo, passando a
fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protegdo descrita para as
informag0es iniciais disponibilizadas, ndo sendo necessario, nessas hipdteses, assinatura ou formalizagdo de Termo
Aditivo.

18. Este instrumento ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas Afiliadas, nem em
obrigagdo de divulgar informagdes confidenciais para a outra Parte.

19. O fornecimento de INFORMAGCOES CONFIDENCIAIS pela Parte Divulgadora ou por uma de suas Afiliadas ndo implica
em renuncia, cessdo a qualquer titulo, autorizagdo de uso, alienagdo ou transferéncia de nenhum direito, ja obtido ou
potencial, associado a tais informagdes, que permanecem como propriedade da Parte Divulgadora ou de suas Afiliadas,
para os fins que lhe aprouver.

20. Nenhum direito, licenga, direito de exploragdo de marcas, invengdes, direitos autorais, patentes ou direito de
propriedade intelectual estdo aqui implicitos, incluidos ou concedidos por meio do presente Termo, ou ainda, pela
transmissdo de Informagdes Confidenciais entre as Partes.

21. A CONTRATADA declara conhecer todas as Normas, Politicas e Procedimentos de Seguranga estabelecidos pela
Contratante para execugdao do CONTRATO, tanto nas dependéncias da Contratante como externamente.

22. A CONTRATADA responsabilizar-se-a integralmente e solidariamente, pelos atos de seus empregados praticados nas
dependéncias da Contratante, ou mesmo fora dele, que venham a causar danos ou colocar em risco o patrimdnio da
CONTRATANTE.

23. Este TERMO contém o acordo integral de confidencialidade entre as PARTES com relagdo ao seu objeto. Quaisquer
outros acordos, declaragbes, garantias anteriores ou contemporaneos com relagdo a protegdo das InformagGes
Confidenciais, verbais ou por escrito, serdo substituidos por este Termo. Este Termo sera aditado somente firmado
pelos representantes autorizados de ambas as Partes.

24. Quaisquer controvérsias em decorréncia deste Termo serdo solucionadas de modo amistoso através do
representante legal das PARTES, baseando-se nas leis da Republica Federativa do Brasil. E por estarem assim justas e
contratadas, as Partes firmam o presente Instrumento em 03 (trés) vias de igual teor e forma, na presenga das
testemunhas abaixo indicadas.

Brasilia, ___de de 20XX.

DE ACORDO

CONTRATANTE CONTRATADA
2‘::;; Nome

SIAPE CPF
Testemunha 1 Testemunha 2
Nome Nome

CPF CPF

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de Compromisso de Manutengdo de Sigilo e as
normas de seguranga vigentes na Contratante.
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PROPOSTA DE PRECOS

AO MINISTERIO DA MULHER, DA FAMILIA E DOS DIREITOS HUMANOS

Proposta que faz a empresa
,CNPJ , para a o fornecimento dos
seguintes itens ao Ministério da Mulher, da Familia e dos Direitos Humanos.

UNIDADE

ITEM DESCRICAO DE MEDIDA

QTDE VALOR UNITARIO/MES (R$)

Aquisi¢do de Solugdo de Protegdo e Copia de
1 dados para ambiente virtual on premise por Socket 28
48 meses com suporte 24/7.

Licenciamento para cépia de dados de
2 Contéineres Kubernetes por 48 meses com Nodes 2
suporte 24/7.

Licenciamento para cépia de dados do
ambiente Microsoft 365 (Sharepoint,

ari 12|
3 OneDrive for Business, Exchange Online e Usuario 00
Teams) por 48 meses com suporte 24/7.
Licenciamento para cépia de maquinas no P
. . Maquina
4 ambiente de Nuvem Microsoft Azure por 48 Virtual 40

meses com suporte 24/7.

Repositério de Backup on premise por 48
5 meses com suporte 24/7, com capacidade Unidade 1
minima de 200TB.

Servigo de Nuvem Publica em Object Storage
6 (S3/Swift) para armazenamento de dados de GB/Més 102.400
backup por 48 meses com suporte 24/7.

Servigo de instalagdo e configuragdo da

7 Solugdo completa de Backup e Restauragdo Unidade 1
de Dados.
8 Servigco de Suporte e Operagdo do ambiente Horas/Més 32

de backup por 48 meses.

Declaro que no prego cotado estdo inclusas todas as despesas que incidem direta e indiretamente sobre o objeto a ser
fornecido, tais como impostos, taxas, tributos, insumos, mdo-de-obra, Garantia e Suporte Técnico pelo periodo
determinado no Termo de Referéncia, a contar da data de recebimento definitivo da solugdo, e outras.

Dados da empresa:
Razdo Social:

CNPJ (MF) n2:
Inscri¢do Estadual n@:
Enderego:

Fone/Fax:

Cidade:

Estado:
CEP:

A presente proposta tem validade de 90 (noventa) dias.

Local e data:

Assinatura e carimbo do Representante Legal da Empresa

Observagdo: Emitir em papel que identifique a licitante

ANEXO F - MODELO ORDEM DE SERVICO/FORNECIMENTO

IDENTIFICAGAO DA ORDEM DE SERVICO/FORNECIMENTO

DATA DO

) A [}
N2 DA OF DATA DE EMISSAO N2 DO CONTRATO CONTRATO

Nome da Empresa:

CNPJ: “ Inscri¢do Estadual:
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Enderego:
Cidade: | UF:
CEP: ” Telefone: | E-mail
Descrigdo:
I Localidade/Endereco | Qtd l Data | Valor Responsavel pelo recebimento

I | l |

A andlise do fornecimento dos produtos permite concluir pelo encerramento da Ordem de Fornecimento, com as
seguintes observagoes:

Relatério de glosas:

CIDADE, de de 20
Empresa /
carimbo
Gestor / carimbo ou Assinatura Digital ou
Assinatura
Digital
A andlise do fornecimento dos produtos permite concluir pelo encerramento da Ordem de Fornecimento, com as seguintes
observagdes:
CIDADE, de de 20
Empresa
Gestor / carimbo /
carimbo
ANEXO G - MODELO DE TERMO DE INTEGRIDADE
TERMO DE INTEGRIDADE
Termo de Integridade e Etica:
Eu, , representante legal da empresa , regularmente
inscrita no CNPJ sob o n. , declaro, para os devidos fins, que a empresa/organizacio

ora qualificada ndo pratica e nem permite que pratiquem, sob sua esfera de atuagdo, atos contrarios as leis, normas,
regras e regulamentos vigentes no ordenamento juridico brasileiro, que importem lesdo a Administragdo Publica
Nacional ou Estrangeira, nos termos do art. 52 da Lei n2 12.846 de 12 de agosto de 2013 - Lei Anticorrupgdo.

Outrossim, declaro que a empresa envida os melhores esfor¢os para prevenir, mitigar e erradicar condutas
inadequadas da sua atuagdo e se determina de acordo com as melhores praticas do mercado.

Reconhego que o que subscrevo é verdade, sob as penas da lei.

LOCAL, DATA.
Assinatura
Cargo

CPF

»
sel
ete &
assinatura
eletrénica

Documento assinado eletronicamente por David Santos Abreu, Integrante Técnico, em 20/09/2022, as 16:07, conforme horario oficial de Brasilia,
com fundamento no § 3° do art. 4° do Decreto n° 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Artur Henrique Castro de Andrade, Coordenador(a)-Geral de Tecnologia da Informacéo, em
20/09/2022, as 16:12, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020.
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sel!
| sletrénica

I
pr
I Documento assinado eletronicamente por Edna Alves de Oliveira Ferreira, Integrante Administrativo, em 20/09/2022, as 16:19, conforme horario
SCHE ! ! p g
assinatura oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n° 10.543, de 13 de novembro de 2020.

I
pr
3@'! E Documento assinado eletronicamente por Henrique Alcintara Veloso Mota, Integrante Requisitante, em 21/09/2022, as 08:44, conforme horario
assinatura oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n° 10.543, de 13 de novembro de 2020.

- =

=
;)El! E Documento assinado eletronicamente por Lorena Ferrer Cavalcanti Randal Pompeu, Subsecretirio(a) de Or¢camento e Administragdo, em
axsinatura 22/09/2022, as 15:10, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020.

Referéncia: Processo n? 00135.218955/2021-29 SEIn2 3186106
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3121274 00135.218955/2021-29

MINISTERIO DA MULHER, DA FAMILIA E DOS DIREITOS HUMANOS
DIVISAO DE CONTRATOS
SCS Quadra 09 - Lote C, Ed. Parque Cidade Corporate, Torre-A, 10° Andar
Brasilia, DF. CEP 70308-200. - http://www.mdh.gov.br
MINUTA DE CONTRATO 01 - DICON/CCGA/CGL/SOAD/SE/MMFDH

TERMO DE CONTRATO DE FORNECIMENTO DE

SOLUCAO DE TECNOLOGIA DE INFORMACAO E COMUNICACAO N°
MINUTA e /w.... QUE FAZEM ENTRE SI A UNIAO, POR INTERMEDIO DO (A)
E A EMPRESA

A Unido, representada pelo MINISTERIO DA MULHER, DA FAMILIA E DOS DIREITOS HUMANOS, por intermédio
da SUBSECRETARIA DE ORCAMENTO E ADMINISTRACAO, com sede no Setor Comercial Sul - B, Quadra 9, Lote C, Edificio
Parque Cidade Corporate, 10° andar, Torre A, CEP 70308-200, na cidade de Brasilia/ DF, inscrito no CNPJ sob o n.® 27.136.980/0008-87,
neste ato representado pela Subsecretaria de Orcamento e Administragdo, Senhora LORENA FERRER CAVALCANTI RANDAL
POMPEU, matricula funcional n° 1097697, designada por meio da Portaria n® 147, de 26 de fevereiro de 2021, publicada na Se¢do 2, do
Diario Oficial da Unido — DOU, de 1° de margo de 2021, por subdelegagdo de competéncia fixada na Portaria n® 6, de 12 de janeiro de 2021,
publicada na Secdo 1 do Diario Oficial da Unido - DOU de 14 de janeiro de 2021, doravante denominada CONTRATANTE e a
empresa XXXXXXXX, com sede na XXXXXXXX, CEP: XXXXXXXXX, inscrita no CNPJ XXXXXXXXXXXX, doravante designada
CONTRATADA, neste ato representada pelo Sr. XXXXXXXXXXXXX, portador da Carteira de Identidade n° XXXXXXXXXXXX e CPF
n® XXXXXXXXXXX, tendo em vista o que consta no Processo n® 00135.210977/2020-60, e em observancia as disposi¢des da Lei n°® 8.666,
de 21 de junho de 1993, da Lei n® 10.520, de 17 de julho de 2002, da Lei n°® 8.248, de 22 de outubro de 1991, do Decreto n° 7.892, de 23 de
janeiro de 2013, do Decreto n° 9.507, de 21 de setembro de 2018, do Decreto n° 7.174, de 12 de maio de 2010, da Instrugdo Normativa
SGD/ME n° 1, de 4 de Abril de 2019 e da Instru¢do Normativa SEGES/MPDG n° 5, de 26 de maio de 2017 e suas alteragdes, resolvem

celebrar o presente Termo de Contrato, decorrente do Pregdo por Sistema de Registro de Pregos n° .......... /20...., mediante as clausulas e
condigdes a seguir enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento € contratacdo de solugdo de backup hibrido para atendimento das necessidades do Ministério

da Mulher, da Familia e dos Direitos Humanos - MMFDH, conforme condi¢des e especificagdes constantes no Termo de Referéncia e seus
anexos.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregdo, identificado no preAmbulo e a proposta vencedora, independentemente
de transcrigao.
1.3. Discriminag@o do objeto:
Grupo || Item Descri¢ao Unidade | Quantidade
Aquisic¢ao de Solugdo de Protecdo e Copia
1 de dados para ambiente virtual on Socket 28

premisse por 60 meses com suporte 24/7.

Licenciamento para copia de dados de
2 | Contéineres Kubernetes por 60 meses com | Nodes 2
suporte 24/7.
Licenciamento para copia de dados do
ambiente Microsoft 365 (Sharepoint,
OneDrive for Business, Exchange Online
e Teams) por 60 meses com suporte 24/7.

Usuario 1200

Licenciamento para copia de maquinas no

4 ambiente de Nuvem Microsoft Azure por hﬁ:ﬁiﬁa 40
60 meses com suporte 24/7.
Repositorio de Backup on premisse por 60
5 meses com suporte 24/7, com capacidade | Unidade 1

minima de 200TB.

Servigo de Nuvem Publica em Object
Storage (S3/Swift) para armazenamento

6 de dados de backup por 60 meses com GB/Meés 102.400
suporte 24/7.
Servigo de instalagdo e configuragdo da
7 Solugdo completa de Backup e Unidade 1

Restauracdo de Dados.
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Servico de Suporte e Operagdo do
ambiente de backup, 32horas/més.

Més

60

2. CLAUSULA SEGUNDA - VIGENCIA
2.1. O prazo de vigéncia deste Termo de Contrato ¢ de 60 (sessenta) meses contados da data de assinatura do contrato.
3. CLAUSULA TERCEIRA - PRECO
3.1. O valor total da contratagdo ¢ de R$ XXXXXX ( ). conforme demonstrado na tabela abaixo:
. . . Valor
Grupo || Item Descricao Unidade || Quantidade PN Valor Total
Unitario
Aquisigao de Solugdo de Protegdo e Copia de dados para ambiente virtual on
1 . Socket 28
premisse por 60 meses com suporte 24/7.
Licenciamento para copia de dados de Contéineres Kubernetes por 60 meses com
2 Nodes 2
suporte 24/7.
3 Licenciamento para copia de dados do ambiente Microsoft 365 (Sharepoint, Usudrio 1200
OneDrive for Business, Exchange Online e Teams) por 60 meses com suporte 24/7.
Licenciamento para copia de maquinas no ambiente de Nuvem Microsoft Azure | Maquina
1 4 . 40
por 60 meses com suporte 24/7. Virtual
Repositorio de Backup on premisse por 60 meses com suporte 24/7, com .
> capacidade minima de 200TB. Unidade !
Servigo de Nuvem Publica em Object Storage (S3/Swift) para armazenamento de .
6 dados de backup por 60 meses com suporte 24/7. GB/Més 102.400
7 Servigo de instalagdo e conﬁgura(iao da Solug@o completa de Backup e Unidade 1
Restauragdo de Dados.
8 Servigo de Suporte e Operagdo do ambiente de backup, 32horas/més. Meés 60
Valor estimado Global
3.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execucdo do objeto, inclusive

tributos e/ou impostos, encargos sociais, trabalhistas, previdencidrios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e

outros necessarios ao cumprimento integral do objeto da contratacao.

3.3.

O valor acima ¢ meramente estimativo, de forma que os pagamentos devidos 8 CONTRATADA dependerdo dos quantitativos

da solugdo efetivamente prestados.

4.
4.1.

5.
5.1

CLAUSULA QUARTA - DOTACAO ORCAMENTARIA

As despesas decorrentes desta contratagdo estdo programadas em dotagdo orcamentdria propria, prevista no or¢amento da
Unido, para o exercicio de 2022, na classificagdo abaixo:

Gestao/Unidade:

Fonte:

Programa de Trabalho:

Elemento de Despesa:

PI:

CLAUSULA QUINTA - PAGAMENTO

O prazo para pagamento a CONTRATADA e demais condi¢des a ele referentes encontram-se definidos no Termo de

Referéncia e no Anexo XI da IN SEGES/MP n. 5/2017.
CLAUSULA SEXTA — REAJUSTAMENTO DE PRECOS EM SENTIDO AMPLO.

6.
6.1.
7.
7.1.

Os pregos sdo fixos e irreajustaveis durante toda a vigéncia do contrato.
CLAUSULA SETIMA - GARANTIA DE EXECUCAO

A Contratada, no prazo de 10 (dez dias) apods a assinatura do Termo de Contrato, prestard garantia no valor de R$
XXXXXXXXXXXXXXXXXXX, correspondente a 3% (trés por cento) do valor do Contrato, que sera liberada de acordo com as condigdes previstas no

Edital, conforme disposto no art. 56 da Lei n® 8.666, de 21 de junho de 1993, desde que cumpridas as obrigagdes contratuais.

7.1.1.

7.1.2.
8.
8.1.

A validade da garantia, qualquer que seja a modalidade escolhida, deverd abranger um periodo de 90 dias apds o término da
vigéncia contratual, conforme item 3.1 do Anexo VII-F da IN SEGES/MP n° 5/2017.

A contratada autoriza a contratante a reter, a qualquer tempo, a garantia, na forma prevista neste Termo de Referéncia e Edital.
CLAUSULA OITAVA - MODELO DE EXECUCAO DO CONTRATO E FISCALIZACAO

O modelo de execucdo do contrato, os materiais que serdo empregados, a disciplina do recebimento do objeto e a fiscalizagdo

pela CONTRATANTE sdo aqueles previstos no Termo de Referéncia, anexo do Edital.
CLAUSULA NONA — OBRIGAC()ES DA CONTRATANTE E DA CONTRATADA
As obrigagcdes da CONTRATANTE e da CONTRATADA sao aquelas previstas no Termo de Referéncia, anexo do Edital.

9.
9.1.
9.2.

Os servigos em nuvem a serem contratados permitirdo a portabilidade de dados e softwares e que as informacdes do contratante

estardo disponiveis para transferéncia de localizagdo, na forma disciplinada no Termo de Referéncia.

10.

10.1.
anexo.

11.

CLAUSULA DECIMA — SANCOES ADMINISTRATIVAS

As sangdes relacionadas a execucdo do contrato sdo aquelas previstas no Edital e no Termo de Referéncia, que constitui seu

CLAUSULA DECIMA PRIMEIRA — RESCISAO
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11.1. O presente Termo de Contrato podera ser rescindido:

11.1.1. por ato unilateral e escrito da Administragdo, nas situagdes previstas nos incisos I a XII e XVII do art. 78 da Lei n°® 8.666, de
1993, e com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da aplicagdo das sangdes previstas no Termo de Referéncia,
anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso II, da Lei n° 8.666, de 1993.

11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se 8 CONTRATADA o direito a prévia e ampla
defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa prevista no art. 77 da Lei n°
8.666, de 1993.

11.4. O termo de rescisdo sera precedido de Relatorio indicativo dos seguintes aspectos, conforme o caso:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

11.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indenizagdes e multas.

12. CLAUSULA DECIMA SEGUNDA - VEDACOES E PERMISSOES

12.1. E vedado 4 CONTRATADA interromper a execugio dos servigos sob alegagio de inadimplemento por parte da
CONTRATANTE, salvo nos casos previstos em lei.

12.2. E permitido 8 CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer operagio financeira, nos termos e de

acordo com os procedimentos previstos na Instru¢do Normativa SEGES/ME n° 53, de 8 de Julho de 2020.

12.2.1. A cessdo de crédito, a ser feita mediante celebragdo de termo aditivo, dependera de comprovacdo da regularidade fiscal e
trabalhista da cessiondria, bem como da certificagdo de que a cessionaria ndo se encontra impedida de licitar e contratar com o Poder Publico,
conforme a legislagdo em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

12.2.2. O crédito a ser pago a cessionaria ¢ exatamente aquele que seria destinado a cedente (contratada) pela execugdo do objeto
contratual, com o desconto de eventuais multas, glosas e prejuizos causados a Administragdo, sem prejuizo da utilizacdo de institutos tais
como os da conta vinculada e do pagamento direto previstos na IN SEGES/ME n° 5, de 2017, caso aplicaveis.

13. CLAUSULA DECIMA TERCEIRA - DA LEI ANTICORRUPCAO

13.1. As partes CONTRATANTES/CELEBRANTES DO CONTRATO comprometem-se a observar os preceitos legais instituidos
pelo ordenamento juridico brasileiro no que tange ao combate a corrupgdo, em especial a Lei n® 12.846, de 1° de Agosto de 2013, e, no que
forem aplicaveis, os seguintes tratados internacionais: Convengao sobre o Combate da Corrup¢ao de Funcionarios Publicos Estrangeiros em
Transagdoes Comerciais Internacionais (Convengdo da OCDE) - promulgada pelo Decreto n°® 3.678, de 30 de novembro de 2000; a Convengdo
Interamericana Contra a Corrupcdo (Convengdo da OEA) - promulgada pelo Decreto n° 4.410, de 7 de outubro de 2002; e a Convengdo das
Nagdes Unidas Contra a Corrupgao (Convengao das Nacdes Unidas) - promulgada pelo Decreto n® 5.687, de 31 de janeiro de 2006.

13.2. A CONTRATADA, declara, por si e por seus administradores, funcionarios, representantes e outras pessoas que agem em
seu nome, direta ou indiretamente, estar ciente dos dispositivos contidos na Lei n® 12.846/2013; (ii) se obriga a tomar todas as providéncias
para fazer com que seus administradores, funcionarios e representantes tomem ciéncia quanto ao teor da mencionada Lei n® 12.846/2013.

13.2.1. PARAGRAFO PRIMEIRO — A CONTRATADA, no desempenho das atividades objeto deste CONTRATO, compromete-se
perante a0 CONTRATANTE a abster-se de praticar ato(s) que possa(m) constituir violagdo a legislagdo aplicavel ao presente instrumento
pactual, incluindo aqueles descritos na Lei n° 12.846/2013, em especial no seu artigo 5°.

13.2.2. PARAGRAFO SEGUNDO - Qualquer descumprimento das regras da Lei Anticorrupgdo e suas regulamentagdes, por parte
da CONTRATADA, em qualquer um dos seus aspectos, podera ensejar:
I- Instauracdo do Procedimento de Apuragdo da Responsabilidade Administrativa — PAR, nos termos do Decreto n°
8.420/2015 e Instrugdo Normativa CGU n° 13/2019, com aplicag@o das san¢des administrativas porventura cabiveis;
II - Ajuizamento de agdo com vistas a responsabilizacdo na esfera judicial, nos termos dos artigos 18 e 19 da Lei n°
12.846/2013.
13.2.3. PARAGRAFO TERCEIRO - A CONTRATADA obriga-se a conduzir os seus negdcios e praticas comerciais de forma ética
e integra em conformidade com os preceitos legais vigentes no pais.
14. CLAUSULA DECIMA QUARTA — ALTERACOES
14.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n°® 8.666, de 1993, bem como do ANEXO X da
IN/SEGES/MPDG n° 05, de 2017.
14.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem
necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.
14.3. As supressodes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de 25% (vinte e cinco por
cento) do valor inicial atualizado do contrato.
15. CLAUSULA DECIMA SEXTA - DOS CASOS OMISSOS
15.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposicdes contidas na Lei n® 8.666, de 1993, na Lei n°

10.520, de 2002 ¢ demais normas federais de licitagdes e contratos administrativos e, subsidiariamente, segundo as disposi¢des contidas na
Lei n® 8.078, de 1990 - Cédigo de Defesa do Consumidor - e normas e principios gerais dos contratos.

16. CLAUSULA DECIMA SETIMA - PUBLICACAO

16.1. Incumbird a CONTRATANTE providenciar a publicagdo deste instrumento, por extrato, no Diario Oficial da Unido, no prazo
previsto na Lei n°® 8.666, de 1993.

17. CLAUSULA DECIMA OITAVA - FORO

17.1. O Foro para solucionar os litigios que decorrerem da execucdo deste Termo de Contrato sera o da Se¢do Judiciaria do Distrito

Federal - Justi¢a Federal.

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3408332&infra_siste...
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28/09/2022 14:52 SEI/MDH - 3121274 - Minuta de Contrato

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado e disponibilizado, eletronicamente, por meio do
Sistema Eletronico de Informagdes — SEI, assinado pelos contraentes.

LORENA FERRER C. R. POMPEU XXXXXXXX
Subsecretaria de Or¢amento e Administragdo Representante Legal
Ministério da Mulher, da Familia e dos Direitos Humanos XXX XXXXXXXX
Contratante Contratada

Documento assinado eletronicamente por Glabia Dutra, Chefe de Divisao de Contratos, em 11/08/2022, as 11:55, conforme horario oficial
de Brasilia, com fundamento no § 3° do art. 4° do Decreto n° 10.543, de 13 de novembro de 2020.

1
sel
assinatura 2

eletrénica

A autenticidade deste documento pode ser conferida no site https://sei.mdh.gov.br/autenticidade, informando o coédigo verificador 3121274 ¢
1 0 codigo CRC 65747148.

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3408332&infra_siste... 4/4


https://sei.mdh.gov.br/sei/controlador_externo.php?acao=documento_conferir&acao_origem=documento_conferir&lang=pt_BR&id_orgao_acesso_externo=0

28/09/2022 14:53 SEI/MDH - 3122311 - Declaracéo

3122311 00135.218955/2021-29

MINISTERIO DA MULHER, DA FAMILIA E DOS DIREITOS HUMANOS
MINUTA
DECLARAGCAO - LEI ANTICORRUPGAO.

Eu, XXXXXXXXXXXXX, representante legal da XxxxxxxxXXxxxxxxx, regularmente inscrita no CNPJ sob 0 n2 xxxxxxxxxxxx, declaro, para os devidos
fins, que a empresa/organizagdo ora qualificada ndo pratica e nem permite que pratiquem, sob sua esfera de atuagdo, atos contrérios as leis, normas, regras

e regulamentos vigentes no ordenamento juridico brasileiro, que importem lesdo a Administragdo Publica Nacional ou Estrangeira, nos termos do art. 52 da
Lei n2 12.846 de 12 de agosto de 2013 - Lei Anticorrupgao.

Outrossim, declaro que a empresa/entidade envida os melhores esforgos para prevenir, mitigar e erradicar condutas inadequadas da sua
atuacgdo, pautando suas atividades nas melhores praticas do mercado, no que se refere ao combate de desvios éticos e de integridade.

Reconhego que o que subscrevo é verdade, sob as penas da lei.

XXXXXXXXXXXXXXXXX
Representante Legal
empresa XXXXXXXXX

il
sel
assinatura
eletrénica

Documento assinado eletronicamente por Glabia Dutra, Chefe de Divisdo de Contratos, em 11/08/2022, as 10:48, conforme horario oficial de Brasilia, com
fundamento no § 3° do art. 4° do Decreto n° 10.543, de 13 de novembro de 2020.

Referéncia: Processo n° 00135.218955/2021-29 SEIn® 3122311

https://sei.mdh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3409407 &infra_siste... 1/1
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Estudo Teécnico Preliminar - 14/2022

1. Informacoes Basicas

Numero do processo: 00135.218955/2021-29

2. Descricao da necessidade

O Ministério da Mulher, da Familia e dos Direitos Humanos - MMFDH tem como meta estratégica na Tecnologia da Informacao
e Comunicagdo - TI a disponibilizacdo de ferramentas tecnolégicas que garantam o adequado funcionamento do ambiente
tecnolégico do drgdo e que colaborem com a melhoria da produtividade dos seus usuarios e assim como os diversos 6rgdos da
esfera publica, necessitam de protecdo e seguranca sobre o contelido armazenado e manipulado internamente nos respectivos
ambientes para que sejam mantidas a confidencialidade, a integridade e a disponibilidade das informagoes existentes.

O MMFDH detém um grande numero de sistemas e servicos sob sua responsabilidade. Tais sistemas abarcam diversas
informacgdes importantes para a tomada de decisdo e eficiéncia dos processos em todas as areas do 6rgdo. Exemplo disso sdo as
informacgGes contidas no Sistema Eletronico de Informacdes (SEI), o qual foi implantado em meados de 2015, otimizando o
tramite de processos administrativos no Orgdo, agora realizado eletronicamente, eliminando a tramitacdo de processos fisicos

(papel).

Outro exemplo é a necessidade de internalizacdo do Sistema de Ouvidoria Nacional de Direitos Humanos e Atendimento
(SONDHA), que armazena e gerencia as informagdes recepcionadas nos servi¢os mais importantes do Ministério a sociedade,
que sdo os Disque 100 e Ligue 180.

Assim como o SEI e 0 SONDHA, outros sistemas que lidam com informagdes sensiveis e exigem alta disponibilidade merecem a
devida aten¢do quanto ao seu processamento.

Outro fator relevante, foi o mapeamento dos sistemas de Missdo Critica estabelecidos juntamente com a Secretaria de Governo
Digital - SGD/ME, ficou estabelecido que os sistemas criticos do MMFDH s&o:

Sistema de Informagdo para a Infancia e a Adolescéncia, médulo Programa de Protecdo a Criangas e Adolescentes Ameacados de
Morte - SIPIA PPCAAM;

Sistema Nacional de InformagGes de Vitimas e Testemunhas - SISNAVT;
Sistema Integrado de Gestao - SIG;

Sistema de Informacdo para Infancia e Adolescéncia - SIPIA CT;
Sistema Eletronico de Informacdes - SEI!.

Esta autoavaliacdo foi realizada através de respostas a controles de boas praticas que apontaram deficiéncias relacionadas aos
processos e tecnologias de Backup e Restore.

Essencial para o provimento da Infraestrutura de TI, a aquisicdo de solucdo integrada para gerenciamento do ciclo de vida,
protecdo e identificacdo dos dados corporativos ird auxiliar na disponibilidade dos servicos e informagdes criticas fornecidos pelo
MMFDH aos ptiblicos interno e externo. Esta aquisicdo é fundamental para a melhoria da inteligéncia organizacional, integracdo
dos dados, continuidade dos servigos, preservagdo das informacoes criticas ao negécio, bem como para resguardar o uso de dados
e informacgdes pessoais, e garantir a recuperacdo e acesso a essas informacdes, conforme exigéncia prevista na Lei 13.709/18 -
Lei Geral de Protegdo de Dados.

A infraestrutura de TI do MMFDH é composta, de forma resumida, por um Storage destinado ao processamento e
armazenamento de dados, além dos elementos de interconexdo. A aquisi¢do de uma solugdo de Backup, principalmente off-site, é
fundamental para manter e assegurar a disponibilidade adequada dos servicos de TI em casos de perda de dados, continuidade
das operacdes, recuperacdo de desastres e manuten¢do de dados histéricos, apoiando os demais setores do MMFDH de forma a
manter seus dados integros, seguros e disponiveis.
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Aquisicao de software e licenciamento para ampliagdo e modernizacdo tecnoldgica da infraestrutura de backup, objetivando o
aumento da capacidade e velocidade das cépias de seguranca e recuperacdo dos dados computacionais corporativos, aliado a uma
necessidade de ampliagdo e atualizacdo da infraestrutura tecnolégica de backup do MMFDH.

A infraestrutura é elemento fundamental para a gestdo do ambiente tecnolégico do MMFDH e o alcance do bom desempenho de
suas atribuicdes institucionais. Uma solucdo integrada de gerenciamento do ciclo de vida das informacgdes, é composta por
componentes de software que permitem operacionalizar e automatizar as rotinas de backup, além de uma infraestrutura de
hardware, que se destina basicamente ao efetivo armazenamento/arquivamento dos dados copiados durante os procedimentos de
backup de dados estruturados e ndo estruturados.

Diversas operagOes realizadas, sejam elas processuais, meramente ritualisticas, sejam aquelas consideradas de ordem
fundamentais e estratégicas pelo MMFDH precisam estar fortemente relacionadas para seu pleno funcionamento. Essas relagoes
sdo estabelecidas, inclusive, por meio da prestacdo de servicos, da utilizacdo de produtos e equipamentos de TI. Isso as tornam
dependentes, portanto, da disponibilidade da infraestrutura tecnolégica. Logo, a indisponibilidade desses servicos, a
impossibilidade de utilizagdo daqueles produtos, as falhas e a incapacidade de funcionamento daqueles equipamentos produzirdo
impacto grave e direto no contexto do negécio do Ministério.

Nesse mesmo tema, destaca-se a diversidade de Solugdes de Tecnologia que funcionam de maneira integrada, pela qual
interagem com produtos, equipamentos produzidos por diversos fabricantes e com servigos providos por variados prestadores.
Isso confere, de certo modo, complexidade tecnolégica e nivel elevado ao ambiente computacional do Ministério, isto é, fatores
que exigem da Equipe Técnica um grande esforco no sentido de torna-lo integro e, tanto quanto possivel, disponivel para os seus
usuérios internos e externos, cujos trabalhos dependem de forma direta e incisiva do pleno funcionamento e da alta
disponibilidade deste ambiente computacional.

Possiveis falhas na solugdo atual de protecdo de dados (snapshot) afetam diretamente a integridade e a disponibilidade da
informacé&o e dos recursos de processamento de informacao, impossibilitando que os dados dos sistemas possam ser recuperados
ap6s um desastre e/ou falha em um equipamento.

Entende-se, portanto, que a atual infraestrutura de Backup do MMFDH apresenta sinais claros de necessidade de novos
investimentos, considerando-se, nesse caso, as perspectivas de modernizacdo e de expansdo no ambito da Entidade para
atendimento geral. Dessa forma, o Ministério, por intermédio de sua Coordenagdo-Geral de Tecnologia da Informagdo - CGTI,
necessita planejar e executar a expansdo dos seus recursos tecnologicos da sua solucdao de Backup, pela qual, tomando como
referéncia os atos normativos e instrumentos legais afetos a esse propésito, bem como os padrdes atuais de mercado de hardware,
software, associados as politicas para armazenamento de dados e relacionadas a servigos de infraestrutura de TI, proporcione uma
solucdo integrada para provimento de servigos por meio de alta disponibilidade tecnolégica.

Por razdes como essas, considera-se que os processos de gestdo das demandas institucionais que envolvem TI precisam ser
dotados de agilidade, confianca, seguranca, bem como de prestacdo eficaz de servigos e de infraestrutura adequada, esta
disponibilizada por meio de produtos, equipamentos e componentes eficientes e funcionais, para suportar os sistemas
corporativos e, finalmente, atender as reais necessidades do MMFDH e corresponder, positivamente, as expectativas dos
cidad@os e usudrios envolvidos no contexto do Ministério.

No sentido de garantir a disponibilidade das informac¢des em caso de falhas dos dispositivos de armazenamento ou outros eventos
criticos que comprometam a seguranca dos dados, é essencial que politicas e procedimentos de Backup sejam estabelecidos e
implementados de forma permanente e evolutiva.

Outro ponto importante é a escalada de ataques cibernéticos a 6rgdos governamentais, sejam eles efetuados visando impacto
politico ou aquisicdo de vantagens pessoais.

Dada a complexidade e o carater operacional dos procedimentos de gerenciamento do ciclo de vida e protecdo das informagdes,
incluindo ai a solucdo de Backup e Restore, é de extrema importancia a disponibilizagdo de uma ferramenta que operacionalize e
permita a geréncia de maneira segura, facil, integrada e objetiva.

Atualmente, as ferramentas disponiveis no ambiente de dados do MMFDH ndo possibilitam a distingdo de dados de backup e
dados de arquivamento. Os conceitos costumam ser confundidos como um sé, porém o Backup pode ser considerado tanto como
um espago de armazenamento quanto como uma técnica de salvaguarda de dados. Ja o arquivamento de dados deve ser visto
como um complemento na esteira de retencdo de dados, como forma de prover mais resiliéncia e conformidade com as
legislagoes.

O ambiente de backup é composto de cépias de segurancas de sistemas, ativos de rede, dados, entre outros, com o objetivo de
garantir a adequada disponibilidade destes em casos extremos. O principal ponto é possibilitar a rapida restauracdo do ambiente
mais atual possivel, gerando impactos minimos para os usudrios em casos de incidentes. As politicas e procedimentos de backup
visam permitir a recuperacao de desastres e continuidade do negécio.

2 de 51



UASG 810005 Estudo Técnico Preliminar 14/2022

Além da protecdo dos dados de forma reativa, que é alcancada através dos procedimentos de Backup, é também necessaria uma
estratégia para administrar os dados no decorrer de seu ciclo de vida, objetivando reduzir custos de armazenamento, melhorar
a performance de acesso e adaptar a retencao destes dados a regulamentacdes vigentes. Estes objetivos podem ser atingidos
através de solucdes de arquivamento de dados, onde se aplicam politicas para administrar as informac¢des de forma efetiva ao
longo de seu ciclo de vida 1itil, o que possibilita alinhar o valor da informacéo ao negécio. Estas préticas permitem aplicar regras
de armazenamento diferentes (tierizagdo), de acordo com o valor do dado a ser protegido, para adaptar o melhor possivel os
critérios de utilidade do dado, exigéncias de seguranca, exigéncias regulamentares sobre os dados, tempo de acesso aos dados e
custo de armazenamento. Em sintese, o arquivamento possibilita salvaguardar dados mais antigos que permanecam importantes
para o MMFDH ou devam ser retidos para referéncia futura, por motivos de conformidade, investigacdo e auditoria.

O armazenamento de backup e arquivamento também reduzem os volumes de dados que devem ser mantidos no storage. A
remocdo dos dados de backup mantidos no storage melhora a disponibilidade de espago, além de aumentar o nivel de seguranca
em casos de ataques virtuais. Normalmente, a desduplicacdo de dados é executada em dados que estdo sendo movidos para um
nivel de armazenamento mais baixo, o que reduz o consumo de armazenamento geral e 0s custos de armazenamento secundario.

As solu¢des modernas de Backup oferecem também moédulos integrados para gerenciar o arquivamento de dados, inclusive
utilizando o mesmo equipamento que armazena 0s Backups para armazenar os dados de arquivamento.

Os principais beneficios desta aquisi¢do serdo a garantia da protecdo das informagdes do ambiente tecnolégico do MMFDH,
permitindo inclusive replicacdo dos dados entre o Datacenter do Parque Cidade Corporate e os servidores alocados na nuvem,
para resiliéncia e alta disponibilidade dos dados protegidos, bem como aumento da capacidade de armazenamento e
gerenciamento do ciclo de vida das informagdes, permitindo um melhor controle e racionalizagdo no uso dos sistemas de
armazenamento, aumento no desempenho do storage e conhecimento dos dados armazenados.

Outro importante ponto observado é a continuidade dos servigos de TI. De acordo com Acérdao 2.585/2012 — Tribunal de Contas
da Unido - Plenario que tratou do diagndstico de Governanca de TI no ambito da Administracdo Publica Federal, 83% dos 6rgaos
ndo realizam gestdo de continuidade dos servicos de TI. Este elevado percentual demonstra a falta de investimentos em
infraestrutura de protecdo de dados, o que pode acarretar na interrup¢do na prestacao de diversos servigos aos publicos internos e
externos.

Assim posto, a aquisicdo da solucdo demandada ird prover maior capacidade de armazenamento, alta disponibilidade,
gravacdo, recuperacdo e seguranca das informacgdes para atender as demandas atuais e coligadas do MMFDH.

3. Area requisitante

Area Requisitante Responsavel
Coordenacado-Geral de Tecnologia da Informacédo (CGTTI) HENRIQUE ALCANTARA VELOSO MOTA

4. Necessidades de Negocio

A tarefa de manter a area de TI sempre alinhada a estratégia de negécios do MMFDH constitui-se desafio permanente para a
CGTI. Busca-se garantir em todas as instancias, a manutencdo do ambiente tecnolégico em alta disponibilidade e a preservacao
da qualidade dos servigos prestados pelas areas finalisticas.

Portanto, por meio dessa nova contratagao, serd viavel garantir, manter e modernizar todas as questdes relacionadas ao backup e
ao arquivamento, para que ndo haja rupturas nas atividades institucionais do MMFDH ou que a restauracao seja tdo efetiva que

ndo cause impacto na continuidade do negécio.

Necessidade de adequagdo da capacidade de recuperacdo de dados perdidos ou destruides e dos sistemas de TI em
funcionamento.

Proteger as bases de dados do MMFDH, que sdo de grande importancia para o pleno funcionamento dos servigos e politicas
publicas fornecidos por este érgao.

Garantir a manutencao da imagem do 6rgdo evitando noticias de perdas de dados e ataques bem sucedidos.

Reduzir custos de armazenamento com dados de producdo, backup e arquivamento. A redugdo de custos se dard através da
tierizagdo e classificacdo dos dados armazenados.
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Garantir que a infraestrutura de TI suporte o negdcio.

Estabelecer politicas e procedimentos de backups, a fim de garantir a conformidade com os normativoes legais e fornecer
seguranca para os gestores de TI do Ministério.

O alinhamento estratégico referente a essa nova contratacao se da, nesse caso, em consonancia com os seguintes aspectos:
Prover servigos de Tecnologia da Informacéo estruturantes e disponiveis aos usuarios do MMFDH.
Funcionalidade: Garantir a disponibilidade dos servigos de TIC aos usuaérios;
Envolvidos: CGTI e demais areas do MMFDH ;
Elevar o nivel de satisfacdo dos usudrios com a infraestrutura de TIC.
Funcionalidades: Oferecer servicos de TI que atendam de forma satisfatéria as necessidades dos usuarios do MMFDH;
Envolvidos: CGTI e demais areas do MMFDH.
Com a contratagao proposta, sdo esperados os seguintes resultados:
Prover a infraestrutura tecnoldgica necessaria a operacado das solugdes tecnolégicas, incluindo:
® Administrar os servigos de armazenamento e backup;

® Gerir as mudancas no ambiente de Tecnologia da Informagdo e Comunica¢cdes com o minimo de impacto no
funcionamento dos servigos e das solucdes;

Constituicdo de ambiente de site backup do ambiente de protecdo de dados, possibilitando manter alta disponibilidade de todos os
servicos e demais solucGes sustentadas pelo Ministério;

Prover o atendimento e o suporte técnico aos usudrios das solugdes tecnolégicas, incluindo:

® Atendimento as solicitagdes de servicos padronizados constantes do catdlogo de servicos de TI.

5. Necessidades Tecnologicas

Necessidade 1: Garantir a cdpia segura e imutavel dos dados dos usudrios, dos sistemas e das aplicacdes, além dos ativos de
informatica, bancos de dados, contéineres e outros que se fizerem necessarios para o bom andamento das atividades do
Ministério.

Funcionalidades:

Backups imutaveis durante periodo especificado;

Politicas de controle de acesso aos backups;

Necessidade 2: Permitir que o software de backup realize operacdes em ambientes diversos, seja em nuvem ou local.
Funcionalidades:

Gravacdo e leitura de dados de ambientes virtualizados com Microsoft Hyper-V e VMWare;

Gravacdo e leitura de dados de sistemas operacionais: Windows Server (2008, 2012, 2016 e 2019), CentOS (6 e 7) e Debian 11;
Gravacao e leitura de dados de nuvem publica: Microsoft Azure;

Gravacado e leitura de dados do Microsoft Office 365 (Sharepoint, OneDrive for Business, Exchange Online, Teams);

Gravagdo e leitura de dados em NAS e SAN;

Gravagdo e leitura de dados de Bancos de Dados: PostgreSQL, MySQL, MongoDB, SQL Server e Oracle;
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Gravagdo e leitura de dados de Contéineres Kubernetes da RedHat OpenShift;
Gravagdo e leitura de dados de Storage NetApp FAS8040.

Necessidade 3: Disponibilizar plataforma tinica de gerenciamento das informacoes salvas, fornecendo uma camada de abstragdo
para que o administrador ndo precise manipular cada ambiente separadamente.

Funcionalidades:

Plataforma tnica para gerenciar cdpias de dados de qualquer ambiente;
Baixa complexidade de uso;

Integragdo com nuvem;

Necessidade 4: Fornecer alta disponibilidade para os recursos de TI do Ministério, garantindo que em caso de desastre no
ambiente local, haja a possibilidade de subir as aplica¢des em ambiente de nuvem

Funcionalidades:

Backup e recuperacdo em qualquer local;

Independéncia de metadados externos na recuperagdo dos arquivos;

Conversdo automatica da UEFI ou BIOS de maquinas Windows para Linux ou vice-versa;

Necessidade 5: Aumentar o espago de armazenamento das cépias de dados, com ambiente de tierizacdo e equipamento dedicado
para salvaguarda de dados e arquivamento.

Funcionalidades:

Ferramenta de SOBR (Scale-Out Backup Repository);
Segregacdo dos ambientes de Capacity Tier e Archive Tier;
Suporte a backup incremental no ambiente de Archive Tier;
Suporte a backup GFS de forma independente;

Necessidade 6: Conformidade com as normas emanadas pelo Gabinete de Seguranca Institucional da Presidéncia da Republica -
GSI/PR e alinhamento com a Estratégia de Governo Digital.

Funcionalidades:

Adequacao a regra do 3-2-1-1-0;

Restauracdo compativel com a LGPD;

Infraestrutura hibrida segura;

Credenciais de uso tnico;

Necessidade 7: Aumento das velocidades de gravacdo e recuperagao.
Funcionalidades:

Suporte a configuracdo de RPO e RTO;

Troughput de 20Gbps em ambiente local;

Conexdo externa de no minimo 200mbps;

Datacenter externo localizado no Brasil, com laténcia de comunica¢do menor que 30ms;

Priorizacdo de tarefas de backup;
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Necessidade 8: Automatizacdo das tarefas de cépia de dados.
Funcionalidades:

Criacdo automatizada de ponto de restauragao;
Movimentac¢des de dados automatizadas;

Reorganizagao de dados em objetos grandes;

Agente persistente dentro de maquinas Windows;
Necessidade 9: Ambiente de testes para restauragdo das cépias.
Funcionalidades:

Sandbox virtual para testes de recuperacao;

Restauracao por etapas;

Restauracdes crash-consistents;

Restauracdo segura integrada com antivirus;

Mapeamento de backup 6rfao;

O MMFDH possui atualmente uma solucdo de armazenamento viabilizada pela CGTI, por meio do Contrato Administrativo n° 5
/2017 (SEI 0365598). Trata-se de solucdo de armazenamento (storage) e snapshot de dados do fabricante CommVault Intellisnap
, de forma integrada e unitaria, com a capacidade méaxima de 199 Tb e que estd funcionando como ambiente de produgdo e
backup de dados, sendo utilizados 60 Tb para backups. Tendo em vista as normas e politicas de Seguranca da Informagdo,
observa-se que tal pratica de armazenamento é vista atualmente como ameaca ao ambiente de TI do 6rgdo e que coloca em risco
os dados armazenados internamente. O software CoomVault Intellisnap é a solucdo utilizada que objetiva garantir a copia de
seguranca em caso de perda de dados institucionais. Entretanto, tal solucad nad atende as necessidades da instituicad em relagdo a
redundancia de backup de dados, pois os avancps tecnologicos ocorrem em tempos cada vez menores e, hoje, as novas
ferramentas trazem recursos imprescindiveis para a garantia de salvaguarda dos dados do MMFDH. Ressalta-se que a referida
ferramenta limita-se apenas a plataforma da NetApp, o que impede a capilaridade e maior gestdo de processos e politicas para as
tratativas de gerenciamento de dados. Ndo obstante, por acompanhar o equipamento, a solucdo ndo fornece todas as suas
funcionalidades, o que limita a atuacdo técnica em diversos aspectos.
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Figura 01 - Volume do Snapshot / Backup

A solucdo de armazenamento em operagdo suporta todos os bancos de dados, sistemas, aplica¢des, sistemas de arquivos e correio
eletronico, além dos dados das secretarias, coordenacdes e dos usuarios do ministério. Nao ha viabilidade de manter a solucdo,
visto que a mesma esta em processo de descontinuidade pelo préprio fabricante. A solucdo de storage é fisica (hardware) e a
solucdo de snapshot (usada como backup) é uma solucdo légica que veio embarcada no storage, contudo funciona como um
modulo e possui manutengdo e garantia distintos do armazenamento.

Atualmente o servico de backup estd operando dentro do storage com periodos de retencdes diversos, aplicando a regra de 6
(seis) meses para os dados de e-mails, 3 (trés) meses para o sistema de arquivos, 1 (hum) més para os bancos de dados e o active
directory e 15 (quinze) dias para os servidores virtuais. A solucdo de storage opera com suporte e garantia ativos até o primeiro
trimestre de 2022, todavia os dados ali armazenados estdo arquivados em um moédulo descoberto nesse mesmo equipamento, o
que gera uma zona de risco para a organizacao.

Massa de Dados (Snapshot / Backup) - Cenario Atual (TB)

Ambientes Volume Periodicidade de Backup Periodo de Retencao
File Server 42,56 Full diario 3 meses

Active Directory 0,159 Full diario 1 més

Servidores Virtuais 8,09 Full diario 15 dias

Banco de Dados 6,6 Full diario 1 més

MS Exchange 2,3 Full diario 6 meses
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Total 59,7

Tabela 01 - Demonstrativo de Massa de Dados do ambiente

As melhores praticas do mercado sugerem a regra dos 3-2-1-1-0, a qual é lida como 3 (trés) cépias dos dados em 2 (dois)
formatos diferentes e independentes, em pelo menos 1 (hum) local fora do ambiente, com o tltimo 1 representando a
imutabilidade dos dados que foram armazenados e o O representando zero falhas durante as testagens periddicas. O MMFDH
encontra-se em desconformidade com essa regra, pois todos os dados sdo salvos no mesmo local, no mesmo formato e ndo ha
garantia de imutabilidade, além de ndo possuir uma politica de testes periddicos dos dados armazenados.

Ressalta-se, ainda, que o atual cendrio de backup do MMFDH opera dentro do ambiente de armazenamento, ocupando espago do
storage, sendo realizado em forma de snapshot, o que impede que outras ferramentas interajam com as cépias feitas, gerando
dados que s6 podem ser recuperados no proprio storage, criando uma dependéncia tecnolégica e de fabricante, impedindo
avangos no que tange a interoperabilidade e interligacdo com a nuvem. Neste sentido é fundamental sustentar e otimizar servigos
em TIC para garantir a execucdo das atividades didrias da Administracdo Superior e a solucdo de atualizacédo tecnolégica do
ambiente de protecdo de dados — backup se mostra necessaria para a realizagdo da missdo institucional do MMFDH, uma vez que
possibilitam disponibilidade e guarda segura dos dados e informagdes independentemente da solugdo de storage contratada ou da
migracdo dos servigos internos para a nuvem.
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Figura 02 - Solucgdo atual do MMFDH
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Em face do ambiente atual, ha a impossibilidade da CGTI aumentar o tempo de reten¢do dos dados e de se adequar as legislacoes
que dizem respeito as garantias de armazenamento, visto que o ambiente de producédo e backup sdo compartilhados. Além disso,
apesar de todos os esforcos demandados na aplicacdo de politicas de seguranca no ambiente de infraestrutura
l6gica do Ministério, a atividade de TI pressupde os riscos associados a vazamento de informacdes, invasoes, fraudes digitais,
perda de dados por desastres naturais, estando sujeito também a possibilidade de agdes maliciosas bem sucedidas. Nesse caso,
havendo um desastre e o storage sendo comprometido, ha a possibilidade de perda dos dados contidos de forma parcial ou até
mesmo total.

A figura abaixo demonstra o volume total do storage, com destaque para o espaco disponivel (36,34 TB). Essa volumetria define
o limite de crescimento atual da infraestrutura de TIC do Ministério. Hoje, com a solucdo atual compartilhando backup e
ambiente de produgdo, ndo hé possibilidade de crescimento para atender as futuras demandas das areas negociais, impactando na
entrega de valor para a sociedade. A solucdo de salvaguarda de dados ocupa mais do que 1/3 (um ter¢o) do ambiente. Com a
aquisicdo pretendida, esse espaco ficaria disponivel para ambiente de producao, habilitando a possibilidade de sustentar mais
sistemas e solugdes de TIC.

Health [ Cluster: SRCP-NETAPP
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Lazt Refreshed Tme: 4 Mine Ago | Avadable Data Capacty 36.34 TB
Health Capacity Configuration LIFs Modes  Disks
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+ Capacity Breakouwt by Disk Type
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RFP-METAPPO aggr_MOT_ v 53 76°%. Not appiicable
RFP-METAPPO -aggr_NOH _SASOO B 1% 357
RFPMNETAPPO! sagr NOT SATA a3 26% Gresater than & yoar
T —— 95 46% ol
RFP-METAPPOZ aggr NOZ SATA BE14% Mot appicaile:
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Figura 03 - Uso do Storage

Ambiente de producdo e salvaguarda de dados ocupando o mesmo espaco impacta no uso dos recursos do storage, ocasionando
escassez de armazenamento. A figura abaixo demonstra recursos que estdo perto do limite de utilizagdo. Com isso, ha risco de
parada caso a utilizacdo complete 100%, impossibilitando a expansdo de volumes. Mesmo com os esforgos de planejamentos e
higienizag¢6es do ambiente, os recursos sdo finitos e cada vez mais existem pedidos das areas por ferramentas de TIC.
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Figura 04 - Discos apresentando alertas de uso

O cenario atual da instituicad possui, em quase sua totalidade, servicos em ambientes virtualizados (216 maquinas virtuais), que
precisam de uma forma de backup propria, garantindo a recuperacad tambem das maquinas, nad somente dos dados, melhorando
o desempenho e a rapidez na hora de fazer a salvaguarda, como tambem na hora da recuperacad dos dados.

Assim, faz-se necessaria a aquisicad de uma solucad integrada, que seja composta por software de gerenciamento de backup e
restauracad de dados, bem como armazenamento externo de dados, garantindo alto nivel de confidencialidade, integridade e
disponibilidade. O armazenamento externo é vital para a segregacdo dos ambientes e garantia de perimetros distintos em casos de
ameagas virtuais.

Uma das principais motivagoes para a execucdo deste projeto sdo as ameacas avancadas emergentes, muitas vezes direcionadas a
ambientes puiblicos, onde o ataque tem por objetivo tornar o acesso aos sistemas do Governo indisponiveis ou, ainda, no pior
caso, realizar o roubo ou sequestro de dados sensiveis e exigindo compensacoes financeiras para retornar os dados ao seu estado
original.

Softwares desatualizados sdo uma relevante porta de entrada para cibercriminosos, uma vez que a falta de atualizagbes de
seguranca — criadas justamente como resposta a brechas de seguranca — torna os sistemas altamente vulneraveis. A recente onda
de ataques por cryptoransomware denominada “Wanna Cry”, por exemplo, é uma ameaca que aproveita a falta de atualizagoes
em sistemas operacionais Windows para invadir computadores.

Diversas sdo as causas que levam organizacdes a perder dados e passarem por indisponibilidade em seus sistemas. Dentre os
mecanismos de contorno, eliminar vulnerabilidades de softwares contribui com a estabilidade e confiabilidade dos ambientes de
TIC. Soma-se a isso o fato de que em 2020 iniciou o periodo de vigéncia das exigéncias de compliance definidas na Lei Geral de
Protecdo de Dados — LGPD (Lei Federal n°® 13.709/18, alterada pela lei n° 13.853/2019).

Considerando este cenario, além da necessidade de as empresas ajustarem os seus bancos de dados as bases legais para
tratamento, deve-se ampliar a preocupagdo com a seguranca e integridade da informacgdo em relacdo ao tratamento de dados,
exigindo que o controlador esteja atento aos direitos dos titulares de dados, adotando medidas que mitiguem os riscos de perda e
/ou vazamento de dados.

No final do ano de 2020, 6rgdos da esfera Federal e Estadual e érgdos do Poder Judicidrio no Brasil foram vitimas de ataques
cibernéticos, conforme noticias listadas abaixo:

® "STJ sofre ataque hacker e suspende atividades por uma semana: https://tecnoblog.net/381222/stj-sofre-ataque-hacker-e-
suspende-atividades-por-uma-semana/

® TSE confirma ataque DDoS e diz que “vazamento” tem dados antigos: https://tecnoblog.net/384443/tse-confirma-
ataque-ddos-vazamento-dados-antigos/

® Ministério da Saide confirma ataque hacker em sistemas da pasta: https://saude.ig.com.br/2020-11-13/ministerio-da-
saude-confirma-ataque-hacker-em-sistemas-da-pasta.html

® Secretaria de Economia do DF sofre tentativa de ataque hacker: https://economia.uol.com.br/noticias/redacao/2020/11/05
/secretaria-de-economia-do-df-sofre-tentativa-de-ataque-hacker.htm"

Neste novo cenario mundial trazido pela COVID-19, com a implementacdo do distanciamento social e evitando a aglomeracao
de pessoas, um novo desafio foi lancado as empresas, institui¢des e drgdos governamentais com a adogéo do teletrabalho para os
seus colaboradores, os quais precisam ter acesso aos dados e recursos hospedados e armazenados dentro das redes privadas das
instituig¢des, tornando a dependéncia tecnolégica ainda maior.
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A aquisicad justifica-se ainda pela capacidade, integridade e desempenho que esta solucad garante as copias de seguranca (
backups) e tem por finalidade acrescentar medida de seguranca ao ambiente virtualizado, visando a protecad dos dados
armazenados pelos usuarios, servidores, aplicacogs, bancos de dados e sistemas internos que compoém a infraestrutura de TIC do
MMFDH, permitindo a oportunidade de recuperacad com rapidez em caso de falha ou perda, mantendo a continuidade dos
servicos utilizados. Destarte, esta aquisicad busca diminuir os riscos de perdas e paralisacad ou reducad da continuidade das
atividades institucionais.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
Requisitos de Capacita¢do

A CONTRATADA deveré prover, sempre que necessario, capacitacdo da ferramenta utilizada para gestdo de demandas aos
servidores responsaveis pela gestdo do contrato, para possibilitar o monitoramento do trabalho executado pela contratada. A
capacitagdo devera ocorrer nas instalagoes fisicas do MMFDH e devem ser disponibilizados materiais didaticos para aprendizado.

Requisitos Legais

Aplicacdo da Lei n° 8.666, de 21 de junho de 1993 - Regulamenta o art. 37, inciso XXI, da Constitui¢do Federal, institui normas
para licitacOes e contratos da Administragdo Publica e da outras providéncias.

Aplicacdo da Lei n° 10.520, de 17 de julho de 2002 - institui, no ambito da Unido, Estados, Distrito Federal e Municipios, nos
termos do art.37, inciso XXI, da Constituicdo Federal, modalidade de licitacio denominada pregdo, para aquisicdo de bens e
servigos comuns, e da outras providéncias.

Aplicacdo do Decreto n® 7.174, de 12 de maio de 2010 - Regulamenta a contratacdo de bens e servigos de informatica e
automacdo pela administracdo ptiblica federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Ptblico e
pelas demais organizacdes sob o controle direto ou indireto da Unido.

Aplicacdo do Decreto n° 7.203, de 4 de junho de 2010 - Dispde sobre a vedagdo do nepotismo no ambito da administracdao
publica federal.

Aplicacdo da Lei n° 13.709, de 14 de agosto de 2018, alterada pela Lei n° 13.853, de 8 de julho de 2019 - Lei Geral de Protecao
de Dados Pessoais (LGPD);

Aplicacdo do Decreto n° 9.507, de 21 de setembro de 2018 - Dispde sobre a execucdo indireta, mediante contratacdo, de servicos
da administracdo publica federal direta, autarquica e fundacional e das empresas ptiblicas e das sociedades de economia mista
controladas pela Unido.

Aplicacdo do Decreto n° 10.024, de 20 de setembro de 2019 - Regulamenta a licitagdo, na modalidade pregdo, na forma
eletronica, para a aquisicdo de bens e a contratagdo de servigos comuns, incluidos os servicos comuns de engenharia, e dispoe
sobre o uso da dispensa eletronica, no ambito da administragdo publica federal.

Aplicacdo da Instru¢do Normativa n° 73, de 5 de agosto de 2020 — Dispde sobre o procedimento administrativo para a realizacao
de pesquisa de precos para aquisicdo de bens e contratacdo de servicos em geral, no ambito da administracdo publica federal
direta, autarquica e fundacional.

Aplicacdo da Instrucdo Normativa n° 1, de 4 de abril de 2019 e suas alteragdes, da Secretaria de Governo Digital do Ministério
da Economia (IN SGD/ME n° 1/2019) — Dispde sobre o processo de contratagdo de Solugdes de Tecnologia da Informacdo - TIC
pelos 6rgdos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo — SISP do Poder
Executivo Federal.

Aplicagdo subsidiéria da Instrugdo Normativa n° 5, de 26 de maio de 2017 — Dispde sobre as regras e diretrizes do procedimento
de contratacdo de servicos sob o regime de execucdo indireta no &mbito da Administracdo Publica Federal Direta, Autarquica e
Fundacional.

Aplicacdo do anexo da Portaria MP/STI n° 20, de 14 de junho de 2016, que dispde sobre as boas préticas, orientagoes e vedacoes
para contratacdo de ativos de TIC - versdo 4.

Aplicagdo das determinac¢des da Politica de Seguranca da Informagdo e Comunicacdes - PoSIC disponivel no link "https://www.
gov.br/mdh/pt-br/acesso-a-informacao/posic_mdh_site.pdf".
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Aplicagdo da Portaria N° 1.444, de 1° de abril de 2021 - Regulamenta a Gestdo de Portfélio no ambito do MMFDH.
Requisitos de Seguranca

A CONTRATADA deveré submeter-se a Politica de Seguranca da Informagdo e Comunicacdes e demais normas de seguranga
vigentes na CONTRATANTE, e firmar termos de Compromisso e Ciéncia conforme estabelecido no art. 31, I, “b” da IN SGD
/ME n° 1/2019.

A CONTRATADA devera apresentar a CONTRATANTE a relacdo nominal dos empregados que adentrardo o 6rgdo para a
execucdo do servico.

A CONTRATADA devera apresentar os empregados devidamente identificados por meio de crachd, além de prové-los com os
Equipamentos de Protecdo Individual - EPI, quando for o caso.

A CONTRATADA devera assinar o termo de compromisso e o termo de responsabilidade para fins de seguranca de dados e da
prestagdo do servico.

A CONTRATADA fica proibida de veicular e/ou comercializar as informagoes técnicas produzidas ou as que vier ter acesso
durante a execucdo do contrato, salvo mediante prévia e expressa autorizagdo do 6rgao.

A CONTRATADA devera obedecer, quando aplicavel, as normas de seguranca da familia ISO/IEC 27000.

A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa, no que diz respeito a todo e
qualquer assunto de interesse do MMFDH ou de terceiros de que tomar conhecimento em razdo da execucdo do objeto deste
documento, devendo orientar seus empregados nesse sentido.

A CONTRATADA deverd se responsabilizar pelos materiais, produtos, ferramentas, instrumentos e equipamentos
disponibilizados para a execugdo dos servicos, ndo cabendo a CONTRATANTE qualquer responsabilidade por perdas
decorrentes de roubo, furto ou outros fatos que possam vir a ocorrer.

A CONTRATADA nao podera transferir a outrem, no todo ou em parte, o objeto do contrato.

A CONTRATADA devera manter em carater confidencial, mesmo ap6s o término do prazo de vigéncia ou rescisao do contrato,
as informacdes de que vier ter acesso durante a execucdo do contrato.

A CONTRATADA devera executar todos os testes de seguranca necessarios e definidos na legislacdo pertinente.

A CONTRATADA deveréa submeter seus recursos técnicos aos regulamentos de seguranga e disciplina instituidos pelo MMFDH,
durante o tempo de permanéncia nas suas dependéncias.

Todas as informacdes, documentos e especificacdes técnicas as quais a CONTRATADA tiver acesso em fungdo da execucdo
contratual deverdo ser tratadas como confidenciais, sendo vedada sua reproducdo, utilizacdo ou divulgacao a terceiros, devendo
essa zelar pela manutengdo do sigilo absoluto do conhecimento adquirido.

Requisitos Sociais, Ambientais e Culturais

Quanto a critérios sociais, todos os profissionais da Contratada que desempenhardo as atividades em contato direto com a
Contratante deverdo cumprir os seguintes requisitos:

apresentar-se vestidos de forma adequada ao ambiente de trabalho fisico ou virtual, evitando-se o vestudrio que caracterize o
comprometimento da boa imagem institucional da Contratante ou que ofenda o senso comum de moral e bons costumes;

respeitar todos os servidores, funciondrios e colaboradores, em qualquer posicdo hierdrquica, preservando a comunicagdo e o
relacionamento interpessoal construtivo;

atuar no estabelecimento da Contratante com urbanidade e cortesia.
Quanto aos critérios ambientais, a Contratada devera cumprir os seguintes requisitos de uso racional de recursos:

deverd entregar os documentos solicitados na forma digital, com vistas a evitar ou reduzir o uso de papel e impressdo, em
atendimento ao Art. 9° da Politica de Nacional de Residuos Sélidos (Lei n° 12.305, de 2 de agosto de 2010);

O objeto a ser contratado deve estar adequado a Politica Nacional de Residuos Sélidos, dispondo sobre seus principios, objetivos

e instrumentos, bem como sobre as diretrizes relativas a gestdo integrada e ao gerenciamento de residuos solidos, incluindo os
perigosos, as responsabilidades dos geradores e do poder publico e aos instrumentos econdmicos aplicaveis
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as configuracoes de hardware e software deverdo ser realizadas visando alto desempenho com a utilizagdo racional de energia,
evitando-se a sobrecarga de equipamentos ou dispositivos elétricos e eletronicos;

utilizar de forma eficiente o espaco de armazenamento virtual e oferecam o méaximo de desempenho de processamento com o
menor impacto ou comprometimento a capacidade de processamento dos recursos tecnolégicos da Contratante.

A CONTRATADA devera atender no que couber, os critérios de sustentabilidade ambiental. Destaca-se, as recomendacdes
contidas no Capitulo III, DOS BENS E SERVICOS, com énfase no art. 5° da Instrucdo Normativa n° 01/2010 STI/MPOG, bem
como, o Decreto n° 7.746/2012 e suas alteragOes que estabelece critérios, préaticas e diretrizes para a promoc¢do do
desenvolvimento nacional sustentavel e a Lei n° 12.305/2010 que institui a politica de residuos sélidos, no que couber.

E dever da CONTRATADA observar entre outras: 0 menor impacto sobre recursos naturais como flora, fauna, ar, solo e dgua;
preferéncia para materiais, tecnologias e matérias-primas de origem local; maior eficiéncia na utilizagdo de recursos naturais
como agua e energia; maior geracdo de empregos, preferencialmente com mao de obra local; maior vida til e menor custo de
manutengdo do bem e da obra; uso de inovagdes que reduzam a pressao sobre recursos naturais; e origem ambientalmente regular
dos recursos naturais utilizados nos bens, servicos e obras.

O ambiente fisico da CONTRATADA para fins de execucdo do servico deve ser compativel com o disposto na NR17 do
Ministério do Trabalho e Emprego — MTE e na recomendacdo técnica DSST n° 01/2005 do Ministério do Planejamento,
Desenvolvimento e Gestao.

Requisitos de Garantia do contrato

O adjudicatério prestara garantia de execucdo do contrato, nos moldes do art. 56 da Lei n° 8.666, de 1993, com validade durante a
execucdo do contrato e por 90 (noventa) dias apés o término da vigéncia contratual, em valor correspondente a 5% (cinco por
cento) do valor total do contrato.

No prazo maximo de 10 (dez) dias tteis, prorrogaveis por igual periodo, a critério do CONTRATANTE, contados da assinatura
do contrato, a CONTRATADA deverd apresentar comprovante de prestacdo de garantia, podendo optar por caucdo em dinheiro
ou titulos da divida publica, seguro garantia ou fianca bancaria.

A inobservancia do prazo fixado para apresentacdo da garantia acarretard a aplicacdo de multa de 0,07% (sete centésimos por
cento) do valor total do contrato por dia de atraso, até o maximo de 2% (dois por cento).

O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover a rescisdo do contrato por descumprimento ou
cumprimento irregular de suas cldusulas, conforme dispdem os incisos I e II do art. 78 da Lei n. 8.666 de 1993.

Requisitos de Experiéncia Profissional e Formacao de Equipe

A licitante deverd comprovar que possui em seu quadro permanente, profissionais de nivel superior ou outro devidamente
reconhecido pela entidade competente, detentor de atestado de responsabilidade técnica por execucdo de servico de
caracteristicas semelhantes com o objeto da contratagao.

Requisitos de Local e Horario de Trabalho

As agOes necessarias a execucdo dos servigcos objeto desta contratacdo serdo executadas remotamente, obedecendo as regras de
acesso remoto e medidas de seguranca definidas pela CONTRATANTE. Em situagdes especiais, justificada a necessidade, os
colaboradores serdo alocados nas dependéncias (Parque Cidade Corporate, Edificio 514 Norte, Edificio Sede II e Esplanada
Bloco A) da Coordenacéao-Geral de Tecnologia da Informacédo - CGTI, ou casos supervenientes conforme legislacdo especifica.

O horiério de expediente de trabalho da CONTRATANTE é de 7h as 20h, de segunda a sexta-feira. Cabera as partes definir em
conjunto as escalas de horario do apoio especializado para o cuamprimento da jornada de trabalho semanal que poder4, inclusive,
em razdo de necessidade de acompanhamento de atividades de importancia estratégica para a CONTRATANTE, ser estabelecida
fora do horario de expediente informado, incluindo-se finais de semana e feriados, admitida a compensacdo de horas, desde que
atendidas as exigéncias legais. Tal necessidade sera previamente informada a CONTRATADA.

Nao havera remuneragdo extra devida pela CONTRATANTE para demandas tratadas fora do horario de expediente da CGTI,
sendo a CONTRATADA a tnica responsavel pelo 6nus decorrente dessa atividade, incluidas todas as obrigacdes trabalhistas
relacionadas.

Requisitos de Implantacao

Sera considerado como periodo de implantagdo o prazo de 30 (trinta) dias apds a assinatura do Contrato.
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O periodo de implantacdo caracteriza-se pela ambientagdo, conhecimento, absorc¢do gradual e estabilizacdo do novo ambiente e
dos procedimentos de execucdo e gestdo dos servicos técnicos pela CONTRATADA, necessarios para a plena execucdo dos
Servigos.

Apébs o periodo de implantacdo, serdo adotados os termos contratuais relativos ao cumprimento integral dos critérios de
aceitagcdo, compreendendo a apuragdo dos indicadores de niveis de servigos e demais requisitos de qualidade e conformidade
contratual.

A critério da CONTRATANTE e mediante justificativa, o periodo de implantacdo podera ser prorrogado por uma tnica vez em
igual periodo.

Requisitos de Qualificacao Técnico-Operacional

A CONTRATADA deverd demonstrar capacidade para execugdo dos servigos através de atestados de capacidade técnica e
demais condigdes de habilitacdo permitidas pela legislacdo vigente.

Requisitos de Vigéncia
O prazo de vigéncia do contrato deverd ser de 60 (sessenta) meses.
Requisitos de Continuidade do Servico

Os servicos a serem contratados enquadram-se nos pressupostos do Decreto n® 9.507, de 21 de setembro de 2018, constituindo-se
em atividades materiais acessérias, instrumentais ou complementares a drea de competéncia legal do érgdo licitante, ndo
inerentes as categorias funcionais abrangidas por seu respectivo plano de cargos.

Os servigos objeto da presente iniciativa tem o intuito de dar apoio as atividades indispenséveis ao funcionamento do MMFDH.
A natureza desses servicos vem a ser continua, uma vez que sua eventual interrupcdo pode comprometer a continuidade das
atividades da Administracdo. Nesse sentido, a dependéncia do MMFDH as disciplinas e atividades relacionadas a gestdo e
qualidade de dados e melhoria da arquitetura de sistemas acarreta na necessidade continua dos mesmos.

Assim, a presente contratacdo devera ser executada sem descontinuidade, posto que sua interrupgdo ensejaria potenciais prejuizos
ou transtornos a institui¢do. Por tais motivos se prolongam no tempo, caracterizando-se pela pratica de atividades periédicas em
periodos de médio e longo prazos. Trata-se portanto de servicos a serem prestados de maneira ininterrupta e padronizada ao
longo do tempo.

Requisitos de Forma de Trabalho

A execucdo do servico de suporte especializado ocorrera, preferencialmente, em modelo remoto, através de profissionais
devidamente certificados na solugdo do quadro de pessoal da CONTRATADA, trabalhando de forma colaborativa com a equipe
de sustentagcdo do MMFDH para obtengdo dos melhores resultados.

Nado havera relacdo de subordinagdo hierarquica entre os profissionais da CONTRATADA e a CONTRATANTE. No modelo de
execucdo do suporte especializado, a comunicacdo entre as equipes da CONTRATADA e as demais partes atuantes do arranjo
laboral ndo configuram transmissdo de ordens entre as partes, mas sim simples intercimbio de informacgdes. A tarefa de
coordenar e controlar a efetividade dos profissionais da CONTRATADA sera de competéncia de seu PREPOSTO.

Requisitos Temporais

A Contratada devera seguir os seguintes prazos:

Descricao Inicio da Execucdo Finalizacdao da Execucao

Entrega das licencas contratadas e||., ,. ... . Até 20 dias corridos, contados da emissdo da
N 1° dia 1til apés a assinatura do contrato .
do Plano de Implantagéo Ordem de Servico - OS

Servico de armazenamento em|1° dia ttil apés a entrega do Plano de[[60 meses apdés a emissdo do Termo de
nuvem Implantagdo Recebimento Definitivo
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Entrega do equipamento de[lAté o 30° dia util apds a assinatura do|Até 20 dias corridos, contados da emissdo da
armazenamento contrato Ordem de Servico - OS
Instalacdo e configuracdo dal|{1° dia util ap6és o recebimento do||Até 15 (quinze) dias tteis contados da data de

solucdo ambiente de armazenamento emissdo da 1* Ordem de Servico

Data de emissdio do Termo de
Recebimento Definitivo das licencas

60 meses apés a emissdo do Termo de

Servico de suporte técnico . .
s P Recebimento Definitivo

Tabela 02 - Requisitos Temporais

O prazo estabelecido para solicitar a entrega dos servigos por meio de Ordem de Servigo - OS, que devera ser cumprida no prazo
maximo de até 15 (quinze) dias corridos, a partir da sua emissao.

O prazo de entrega dos objetos podera ser prorrogado, a critério da Administracao, desde que a prorrogacao seja solicitada antes
do término do prazo de entrega, e desde que atendida as condiges estabelecidas no Artigo 57, §§ 1° e 2° da Lei 8.666/93;

O prazo para a montagem, instalacdo e a configuragdo sera de, no maximo, 15 (quinze) dias tteis;

O prazo de montagem, instalacdo e configuracdo podera ser prorrogado, a critério da Administragdo, desde que atendidas as
condicdes estabelecidas no Artigo 57, §§ 1° e 2° da Lei 8.666/93;

Sera requisito para recebimento definitivo, a efetiva instalacdo e configuracdo, e comprovagao de contratacdo da garantia dos
equipamentos;

O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos prejuizos resultantes da
incorreta execugdo do contrato;

O prazo para inicio da execugdo da garantia ON SITE sera de 60 (sessenta) meses, contados a partir do recebimento definitivo
dos servigos, devidamente montados, instalados, configurados e prontos para utilizagdo nas instalacées do MMFDH.

7. Estimativa da demanda - quantidade de bens e servicos

A Coordenacdo de Infraestrutura possui sob sua responsabilidade a quantidade de 3.457 (trés mil quatrocentos e cinquenta e sete)
itens de Configuracdo, conforme conceito da biblioteca ITIL, possuindo para tanto o quantitativo de 2 (dois) servidores para a
administracdo de todo parque e todos os contratos que sdo necessarios para o correto funcionamento.

Segue abaixo a estimativa de licenciamento de acordo com as melhores préticas de mercado.

Estimativa de Licenciamento - Front End em (TB)
Volume o S R R s R
d e Estimativa |Estimativa |Estimativa [Estimativa [[Estimativa [[Estimativa Perfodo
Ambientes [Producio para 2022|para 2023|para 2024|para 2025|[para 2026[para 2027|Periodicidade de
s (12% de|(12% de|(12% de|(12% de|(12% de|(12% del{de Backup ~
(Aumento . . . . . . Retenca
de 10%) crescimento)||crescimento)||crescimento)| crescimento)|[crescimento)|fcrescimento)
Diferencial
diario
(retengdo de
File Server |[46,86 52,48 58,78 65,83 73,73 82,94 93,31 6 meses
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1 meés), Full
uma vez por
semana
A.ctlve 0,174 0,195 0,218 0,244 0,273 0,307 0,345 Full diario 6 meses
Directory
Diferencial
Servidores g o 9,95 11,15 12,48 13,98 15,72 17,69 didrio, Full o o
Virtuais uma vez por
semana
Banco de Full diario
7,26 8,13 9,10 10,2 11,42 12,84 14,45 (retencdo de||6 meses
Dados
2 meses)
Full diario de
segunda a
M S sexta
2,53 2,83 3,17 3,55 3,98 4,47 5,03 (retengdo de|[1 ano
Exchange -
1 més) e Full
no ultimo dia
do més
Total 65,71 73,59 82,41 92,30 103,38 116,27 130,82

Tabela 03 - Estimativa de Licenciamento

E importante ressaltar que atualmente o MMFDH nio possui uma politica de backup institucionalizada, na qual seria definido o
periodo de retencao de cada backup. Assim, a defini¢do dos prazos atualmente praticados pela CGTI ficou a cargo da prépria
equipe técnica, que delimita os dias de guarda dos dados de acordo com o espago disponivel no storage e a criticidade dos dados.

Para unificar os prazos de backup e objetivando aumentar a retencdo dos dados do MMFDH, definiu-se, conforme pode ser
verificado na tabela acima, que a guarda sera de 6 meses para todos os dados, sendo que serdo mantidos os ultimos 30 dias de
backups diarios e, para os 5 meses que se passarem, serdo armazenados os ultimos backups full de cada més. A excecdo é o
ambiente de correio eletrdnico, este contard com retencao de 1 ano.

Os dados da coluna “volume” equivalem a um backup full e sdo o ponto inicial para se verificar quanto espaco o MMFDH
necessitard, durante os 5 (cinco) anos de garantia do produto, para armazenar os ultimos 6 meses de backup.

Para se obter os valores relativos a variagdo diaria, que sdo essenciais para calcular o espaco total necessario, foram feitos
levantamentos diversos de acordo com a especificidade de cada tipo de dado. Com relagdo a virtualizacao, foi verificada a
variacdo de espaco utilizado em 216 maquinas virtuais. Por questdes de seguranga da informacdo, o nome de cada maquina
virtual ndo serd apresentado, pois seria possivel, em alguns casos, saber o tipo de servi¢o que estd sendo executado.

Com relacdo a quantidade de servidores/maquinas virtuais que serdo objeto de backup, atualmente o MMFDH possui 6 (seis)
servidores hospedeiros com 216 maquinas virtuais, conforme tabela abaixo. Estimando um crescimento para os préximos anos,
prevé-se 250 objetos de backup contando com higienizacdo do ambiente e adequacdo das méaquinas em homologacdo, pré-
producdo e produgdo.
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Overview - CLT-MMFDH

Summary
Processors (cores) No quota
1.042 virtual / 704 physical
Services Hosts Memory (GB) 8.184 Classifications

storage (GE) 16.402 Rede Dados:
Rede Prod:
] Rede Servidon

F'c:wEr saved in Rede Telefonia
last 30 days
Virtual machines (hours) Capacity Metwork [conr

Figura 05 - Quantidade de Servidores Fisicos e Virtuais

Para se obter a capacidade utilizavel, isto é, quanto de espaco em disco serd efetivamente necessério para se armazenar
logicamente 60 TB, foi necesséario considerar duas tecnologias: data deduplication! e data compression? - que, em conjunto,
implementam data reduction, o que contribuird significativamente para a redugdo de custos e suprird as necessidades do
MMFDH pelos préximos 60 (sessenta) meses.

1 A desduplicagdo de dados procura redundancia de sequéncias de bytes em janelas de comparagdo. Sequéncias de dados sdao
comparadas com o histérico de outras sequéncias. A primeira sequéncia é armazenada e referenciada pelas outras idénticas, ao
invés de armazenar tudo novamente. A desduplicagdo é ideal para operagdes altamente redundantes, como, por
exemplo, backups, que requerem cépias e armazenamento do mesmo dado repeti das vezes. A eliminacdo de dados redundantes
pode reduzir significantemente os requisitos de armazenamento e melhorar a eficiéncia da largura de banda.

2 A desduplicagdo reduz os custos de armazenamento, pois sdo necessarios menos discos e também melhora a recuperacdo de
desastres, pois hd menos dados para transferir. Por sua vez, a compressdo é um método que reduz a quantidade de espago fisico
requerido para armazenar os dados. A tecnologia aqui referida, preferencialmente, precisa ser compativel com o armazenamento
externo, pois algumas tecnologias ndo suportam o armazenamento de dados no formato desduplicado, o que ocasiona um
aumento significativo no envio e no retorno dos dados.

8. Levantamento de solucoes

ID Descricao da solucdo ( Cenario)

1 Contratagdo de Backup em Nuvem
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2 Renovacdo da Solucdo Atual

3 Aquisicdo de Armazenamento em Appliance Fisico
4 Contratacdo de Backup Hibrido

5 Aquisicdo de Armazenamento em Fita
Tabela 04 - Identificacdo das Solucoes

9. Analise comparativa de solucoes

Os pontos mais relevantes destacados nos cendrios propostos foram marcados em negrito para facilitar o entendimento e
balancear melhor os pesos e contrapesos de cada alternativa estudada.

Neste estudo foram verificados alguns cendarios possiveis para a contratacdo, conforme detalhado a seguir:

Cenario 01 - Contrata¢do de Backup em Nuvem:

Cenario 1

Descricao

Contratacao de Backup em Nuvem

Este cendrio tem por objetivo avaliar a contratacdo de armazenamento em nuvem.

Neste cenario, toda a salvaguarda de dados do Ministério seria armazenada em nuvem, ndo necessitando de equipament
dados. Como ja descrito, a solugdo utilizada atualmente ndo é propriamente uma solugdo de backup, mas sim de snapsh
do mesmo equipamento, ndo existindo uma replicacdo ou redundancia destes dados.

A ideia deste cenario é baseada na necessidade de conformidade com as recomendagdes de seguranca, sugerindo que pe
externamente ao datacenter.

Apesar de surgir como um cendrio que, em tese, supriria a demanda de copia externa, ha um empecilho, pois o tipo de s:
o0 proprio storage pode restaurar. Em casos de possiveis violagdes com as copias dos dados, ndo ha possibilidade de sub
formato de cépia é proprietario e s6 pode ser lido / restaurado em equipamentos do mesmo fabricante.

Além disso, deve-se levar em conta que o software atual ndo inclui recursos para salvamento seguro, portanto ndo ha im
copias.

Contudo, o backup em nuvem se torna bastante eficaz em casos de composi¢do com um software de backup que abstraic
integracoes diversas com ferramentas e equipamentos.
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Um dos principais pontos do backup em nuvem é a possibilidade de acessé-lo de qualquer local, permitindo que o admii
Além disso, as informagdes, mesmo sendo trafegadas na internet, possuem criptografia, o que dificulta o acesso em forn

Outro ponto que favorece a soluciio do cendrio é o custo atrelado ao efetivo uso, ou seja, o Orgdo s6 pagaré pelo que tivi
faturamento se dara baseado no que foi ocupado pelas cépias.

Baseando-se na eficiéncia do datacenter, os ambientes em nuvem possuem altissima capacidade de escalabilidade e mec
criados para fornecer armazenamento seguro para os clientes.

Ha um custo nulo de manutencio e garantia para o Orgéo, pois o tipo de contratacdo é baseado em servico, tornando os
0 equipamento, basta saber que possui disponivel o espago de 200TBs, por exemplo, mesmo que esse espaco esteja divir

A nuvem possui monitoramento especializado por parte de profissionais altamente capacitados, com indices de servigo ¢

Nao ha necessidade de interven¢do humana por parte dos colaboradores internos, sendo todo o servico de integridade e ¢

Alguns pontos de atencdo em relacdo a nuvem devem ser tomados, principalmente em relagdo a comunicagdo do ambier

A principal dependéncia da nuvem é a constante necessidade de acesso a internet, em casos de indisponibilidade do link
restaura-los, pois ndo havera comunicag¢do com o provedor de nuvem.

A confianca entre a CONTRATADA e o CONTRATANTE deve ser bem elevada, visto que as informag0es mais impor
Ha como mitigar o risco inserindo politicas de controle de acesso, imutabilidade, criptografia e etc, mas é um ponto de a
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Custo reduzido de implantacdo e manutencao;
Sem necessidade de equipamentos fisicos;
Infraestrutura eficiente;

Provedor de servico especializado;
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® Prevencdo contra fraudes e ameacas digitais.

Os principais contrapontos:
® Dependéncia de link de internet;
® Velocidade de recuperagdo relativa;
® Sem copia local dos dados;
® Confianca no provedor de servico;
® Ambiente compartilhado por vérios contratantes;
® Falta de transparéncia na gestao dos ativos internos;
® Falta de regulamentacdo;
® Falta de controle do ambiente;

® Necessidade de software de backup.

Pelos motivos apresentados, este cenario atende parcialmente as necessidades do MMFDH.

Tabela 05 -

Cenario 1 - Aquisicdo de Novo Storage

Cenario 02 - Renovacao da solucdo atual de guarda e recuperacdo de dados:

Cenario 2

Descricao

Renovacado da solucdo atual de guarda e recuperacao de dados

Este cendrio tem por objetivo avaliar a ampliagdo ou substitui¢do da atual solugdo de guarda e recuperagdo de dados da
Commvault.

Como ja descrito anteriormente, a atual solucdo de backup é fruto de aquisi¢do anterior realizada em 2017, o Commvaul
qual se limita apenas ao ambiente NetApp e nao inclui recursos de salvamento seguro.

Passado este periodo desde a aquisicdo, se faz necessaria a atualizagdo tecnolégica da solucédo de backup/restore de forn
solucdo as novas tecnologias, demandas e funcionalidades necessarias a garantia da continua disponibilidade dos dados
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Este cenario visa a renovacdo da solugdo de hardware (storage) e de software (software de snapshot).

Neste quesito, a possibilidade de aquisi¢do apenas de solugdo em software se demonstra ineficiente, pois mesmo reaprov
Storage NetApp FAS8040 como unidade de armazenamento de dados de backups, ainda ha a limitacdo do tipo de cépia
necessidade de replicacdo em ambiente diverso.

Assim como, a possibilidade de aquisi¢do de novo storage sem o médulo de snapshot torna o ambiente totalmente expos
de evento que cause necessidade de recuperagdo se tornaria um incidente sem precedentes, pois ndo haveria ferramenta «
dados.

Assim, mesmo com o menor dispéndio na renovagdo da nova solugdo, nde ha conformidade no ambiente de salvaguart
que o ambiente estaria com as mesmas caracteristicas atuais que ensejaram esse processo licitatdrio.

A solucdo atual (Storage + Snapshot) funciona de forma bem diferente dos softwares especializados em backup. Enquar
backup abstrai os hardwares utilizados e fornece uma geréncia integrada de todas as cépias e espacos disponiveis para a
ferramenta de snapshot esta integrada no préprio storage, misturando dados de producao e dados de cépias. Esse fun
inerente a ferramentas proprietarias, sendo necessario que as coépias sejam armazenadas e restauradas dentro do préo
Isso fornece rapidez, mas ao mesmo tempo impede que os dados sejam restaurados na nuvem ou em outro ambiente em
no proprio storage. Ha uma dependéncia tecnolégica, os dados s6 podem ser salvos e restaurados nos equipamentos
Com a ferramenta de snapshot ndo hé possibilidade de modificagdo de tipos de backups, ou seja, s6 é possivel a modalic

Nado ha integragdo com o ambiente de nuvem e nem com ambientes distintos, impedindo que as cdpias sejam armazenac
externo. Tudo roda dentro do mesmo equipamento, o que gera um ponto de falha para a infraestrutura do Orgdo. Esse ti]
com que o custo de armazenamento, a longo prazo, seja mais alto e seja limitado o espago. Nao ha como realizar a tieriz
prioridade dos dados), dando o mesmo valor para os dados sensiveis (processos sigilosos, copias de arquivos, dados de ¢
estruturantes, etc) e os dados "sem importancia" (logs de uptime de aplicagdes, logs de atribui¢des de vlans em portas de
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Os principais beneficios da solugdo:
® Custo reduzido (curto prazo);
® Sem mudanga de arquitetura;
® Sem transferéncias de dados;
® Ponto tinico de gerenciamento;
® Velocidade de gravacdo e recuperacao;
® Automatizacdo de tarefas;

® Baixa complexidade;

Os principais contrapontos:
® Compartilhamento de equipamento para dados em produgdo e cépias;
® Sem imutabilidade dos dados;
® Sem prevencao contra fraudes e ameacas digitais;
® Espaco de armazenamento limitado;

® Sem tierizacdo de dados, mesmo custo para dados produtivos e dados de arquivamento;
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® Sem ferramenta de Data Loss Prevention;
® Sem copia externa ao Datacenter;

® Hardware proprietario e prisdo tecnologica.

Pelos motivos apresentados, este cenario ndo atende as necessidades do MMFDH e é inviavel.

Tabela 06 -

Cendrio 2 - Renovacao do Storage Atual

Cenario 03 - Aquisicdo de Armazenamento em Appliance Fisico

Cenario 3

Descricao

Aquisicao de Armazenamento em Appliance Fisico

Este cendrio tem por objetivo avaliar a aquisi¢do de unidade de armazenamento do tipo Appliance de Backup.

Neste caso, 0 Appliance seria inserido na arquitetura e serviria como equipamento para backup e archiving.

Ao inserir um equipamento dedicado para o ambiente de salvaguarda de dados, hd um ganho enorme em termos de segr
ambientes, pois os dados de produgdo e cépias de seguranga ndo estariam mais armazenados em um equipamento s6.

Ha a necessidade de contratagdo de um software de backup para poder copiar as informacdes do storage e armazenar no
solucdo atual de backup ndo possui capacidade de realizar esse procedimento, pois 0 mesmo funciona como um snapshc
armazena a informagdo desduplicada dentro do proprio storage.

Néo ha como contratar separadamente um appliance sem o software que possibilite realizar essa integracdo e comunicag
dispositivos do ambiente computacional.

Diversos fabricantes possuem produtos que podem ser levados em consideracao neste estudo, alguns exemplos sdo: Ver
Appliance; Exagrid Ex Systems; Dell EMC Data Domain; Quantum DXi-Series.

Em virtude de se ter somente um datacenter, ndo é viavel a aquisicdo de um dispositivo fisico para fazer exatamente a n
que o storage ja faz e ficar no mesmo rack, pois nao seria possivel garantir a disponibilidade em caso de algum sinit
ambiente fisico do MMFDH. Seriam atingidos tanto o equipamento principal quanto o equipamento de contingenciame
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Os principais beneficios da solugdo:

® Processo de desduplicagdo via hardware;

® Baixa complexidade;

® Ponto tinico de gerenciamento;

® Velocidade de gravagdo e recuperacdo;

® Imutabilidade dos dados;

® Automatizacdo de tarefas;

® Segregacao de equipamentos para dados de producao e copias;

® Prevencdo contra fraudes e ameagas digitais;

® Protecdo contra vazamento de informagdes sensiveis.
Os principais contrapontos:

® Custo elevado por armazenamento;

® Mesmo Datacenter para ambiente de producéo e cépias;

® Espaco de armazenamento limitado por appliance;

® Hardware proprietdrio e prisdo tecnoldgica;
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® Necessidade de aquisicdo de software + appliance do fabricante;
® Arquitetura limitada;
® (Custo de licenciamento por GB/TB trafegado;

® Sem tierizacao de dados, mesmo custo para dados produtivos e dados de arquivamento;

Pelos motivos apresentados, este cenario atende parcialmente as necessidades do MMFDH.

Tabela 07 -

Cendrio 3 - Aquisicao de Appliance de Backup

Cenario 04 - Contratacdo de Solucao Hibrida de Backup

Cenario 4

Descricao

Contratacao de Backup Hibrido

Este cendrio tem por objetivo avaliar a contratagdo de armazenamento do tipo Backup Hibrido.

Neste cenario, a solugdo seria uma composicédo dos cendrios 1, 2 e 3, com algumas alteracdes referentes ao modelo de ai

O cenério 1 conta com uma solugdo baseada em armazenamento em nuvem, mas com os contrapontos de ndo ter um eqt

O cenério 2 possui uma brecha de seguranga por ndo ter uma segregacao de ambientes

de producdo e copias de dados.

J& o cendrio 3 ndo conta com uma copia externa dos dados e fornece uma prisdo tecnolégica com armazenamento limita

Para suprir as caréncias de cada cendrio, foi formulado o cenério hibrido, agregando os beneficios de cada umas das solt

A arquitetura hibrida consegue romper com alguns dilemas da estrutura de backup.

O primeiro dilema faz referéncia ao armazenamento, se as copias sdo armazenadas em ambiente fisico, os dados estdo v
copias estdo armazenadas em nuvem, ha ainda chances de que as senhas utilizadas pelos administradores sejam fracas, ¢
de comunicagdo seja cortado. Quando se propde uma arquitetura hibrida agregando recursos de seguranca e adotando as
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O segundo dilema faz referéncia a velocidade de recuperagdo e disponibilidade dos dados. Enquanto em formato fisico «
falha, em caso de perda do equipamento responsavel pela salvaguarda dos dados, o backup ficara indisponivel. O forma
visto que os dados ndo estdo salvos em um equipamento unico, em contrapartida a velocidade de recuperacdo depende d

O terceiro dilema faz jus a seguranca das copias. O backup em formato fisico segue fielmente o que o administrador de .
fita e guardar em um cofre fora do prédio, claro que com um trabalho humano maior. Ja no ambiente em nuvem ndo h ;
deixando a mostra somente o espago contratado. As especificacdes contratuais devem ser bem escritas para evitar que ac
punidas.

A solucdo montada em formato hibrido foi desenhada de forma que garanta a alta disponibilidade, a seguranca dos dado

Como forma de evitar que os dados de producdo e de cépias fiquem no mesmo equipamento, foi proposta a aquisi¢ao de
backup), um software de backup e um equipamento chamado JBOD (Just a Bunch of Disk).

O servidor ird ser conectado no Storage através de uma rede de dados.

O software de backup ird ser instalado no servidor e fard a comunicacdo com todos os equipamentos do parque, inclusiv

0O JBOD sera o ambiente de armazenamento de cépias de dados. Ao contrario do Appliance do cenério 3, o JBOD ndo p
inteligéncia de backup sera feita no software de backup, ndo ha necessidade realizar um gasto duplo em duas solugdes q

Além do conjunto de solugdes fisicas, ha o item referente ao servico de backup em nuvem. Esse servico fornecera a gare
recuperar os dados de qualquer local. Em caso de incéndios ou alagamentos, ndo haveria possibilidade do datacenter vo
Recovery fornecendo local para que as aplicagdes possam funcionar na nuvem até que o datacenter seja restaurado. O ir
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Os principais beneficios sdo:

Aumento da seguranca dos dados;

Implementagdo de mecanismos sofisticados para protecdo contra o vazamento de informacoes sensiveis;
Garantia da integridade das informacdes disponibilizadas;

Prevencdo contra fraudes e ameacas digitais;

Imutabilidade dos backups;

Velocidade de recuperacao;

Alta disponibilidade;

Conformidade com as normas emanadas pelo Gabinete de Seguranca Institucional;

Alinhamento com a Estratégia de Governo Digital;
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® Automatizagdo de tarefas;
® Integracdo das ferramentas;

® Backup externo ao Datacenter;

Escalabilidade.

Os principais contrapontos sdo:
® Alta complexidade;
® Necessidade de especificacdo bem criteriosa;
® Ambiente compartilhado com outros clientes;
® Falta de regulamentacdo na nuvem;

® Profissional especializado para gerenciar a estrutura.

Pelos motivos apresentados, este cenario atende as necessidades do MMFDH.

Tabela 08 - Cenério 4 - Contratacdo de Backup Hibrido

Cenario 05 - Aquisicdo de Armazenamento em Biblioteca de Fita

Cenario 5

Descricao||Aquisicao de Armazenamento em Biblioteca de Fita

Este cenario tem por objetivo avaliar a aquisicdo de nova unidade de armazenamento em Biblioteca de Fita.

Este cenario implica na aquisicdo de novo hardware de leitura e gravacao de fitas, com todo o licenciamento de
software e ainda com servigos agregados de garantia e suporte.

Os principais beneficios sao:
® Alta capacidade de armazenamento;
Maior resiliéncia a impactos (em relacao aos discos);
® Portabilidade dos dados para ambiente externo;
® (Copias isoladas da rede e da internet;
® Arquivamento de longo prazo;

® Menor exposi¢do a virus e outras ciberameagas;
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® Sem disseminacao de virus e outras ciberameacas.

Os principais contrapontos sdo:

Analise
da ® Menor velocidade de gravagdo e de recuperacao;

Solucao
® Sem garantia de integridade dos dados salvos;

® Sem gerenciamento dos dados;

® Sem imutabilidade dos dados;

® Sem criptografia dos dados;

® Necessidade de ambiente especifico para acondicionamento das fitas;
® Possibilidade de furto de dados sensiveis e sigilosos;

® Sem possibilidade de automacdo.

Considerada uma solucdo ultrapassada, servindo somente como tltimo caso para salvaguarda de dados.

O procedimento de backup em fita é bastante trabalhoso, necessitando sempre de um ou mais colaborador para
executar a tarefa. O modo de recuperagdo é uma das dores, necessitando que a equipe encontre a fita que contém o
backup do dia desejado, descompacte o conteido, navegue e localize o arquivo. Esse processo é chamado de

"correr a fita", algo demorado e sem garantia de recuperagao.

Além disso, ha a impossibilidade de recuperacdo em casos de delegdes acidentais do contetido na fita.

Pelos motivos apresentados, este cenario nao atende as necessidades do MMFDH e é inviavel.

Tabela 09 - Cenério 5 - Aquisicdo de Backup em Fita

Andlise de solugdes quanto a aderéncia a boas préticas e recomenda¢des normativas:

Nao
Requisito Solucao (|Sim|Nao||se
Aplica

Solucdo
1

Solucdo
2

A Solucéo encontra-se implantada em outro érgdo ou entidade da Administracao Publica?
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Solugdo [|x
3

Solucéo
4

Solucdo
5

Solucdo
1

Solucdo
2
A Solucao estéd disponivel no Portal do Software Publico Brasileiro?

(quando se tratar de software) Solucio

3

Solucdo
4

Solucdo
5

Solucdo
1

Solucdo
2
A Solugdo é composta por software livre ou software publico?

(quando se tratar de software) Solugéo

3

Solucdo
4

Solucdo
5

Solucdo
1

Solucdo
2

A Solugdo é aderente as politicas, premissas e especificacdes técnicas definidas pelos Padrdes de
governo ePing, eMag, ePWG?
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X
Solucdo
3
Solucdo
X
4
Soluca
50 ucdo <
Soluci
olucao X
1
lucs
So ucdo X
A Solucao é aderente as regulamentagdes da ICP-Brasil?
(quando houver necessidade de certificagdo digital) Solucio
X
3
Solucdo
X
4
Soluca
50 ucdo <
Solucdo X
1
Solucdo
X
2
A Solucdo é aderente as orientacGes, premissas e especificagdes técnicas e funcionais do e-ARQ
Brasil? (quando o objetivo da solucdo abranger documentos arquivisticos)
Solucdo X
3
Solucdo
X
4
lucs
So ucdo <

Tabela 10 - Anélise de Solugdes quanto a aderéncia a boas praticas e recomendagoes normativas

Analise de solucdes similares de outros 6rgaos ou entidades da Administracao Publica?

As solucdes adotadas em outros 6rgaos utilizam versdes pagas, conforme a metodologia e a arquitetura empregada pela entidade,
a qual ndo pode ser simplesmente comparada, pois é necessario levar em consideragdo as caracteristicas intrinsecas de cada local,

bem como das tecnologias, sistemas e bancos de dados empregados.

A solucdo esta disponivel no Portal do Software Publico Brasileiro?
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Da consulta ao Portal do Software Ptiblico Brasileiro, no dia 15/03/2022, mediante link: https://softwarepublico.gov.br/social
/search/software_infos?utf8=%E2%9C%93&utf8=%E2%9C%
93&display=&filter=&software_type=public_software&query=backup&commit=Filtro&software_display=15&sort=rating nao
foram encontrados softwares que atendessem o objeto pleiteado neste processo. E importante ressaltar que a necessidade do
MMFDH é de uma solugdo que engloba Software e Espago para Backup integrados e portanto a disponibilidade apenas de um
Software de Backup, mesmo que houvesse no portal, ndo seria suficiente para atender aos requisitos da contratacdo.
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Figura 06 - Consulta ao Portal do Software Publico Brasileiro

as politicas, os modelos e os padrées de governo, a exemplo dos Padroes de Interoperabilidade de Governo Eletronico -
ePing, Modelo de Acessibilidade em Governo Eletronico - eMag, Padroes Web em Governo Eletréonico - ePwg,
Infraestrutura de Chaves Publicas Brasileiras - ICPBrasil e Modelo de Requisitos para Sistemas Informatizados de
Gestdo Arquivistica de Documentos - eARQ Brasil, quando aplicaveis;

Nao se aplica ao objeto.
as necessidades de adequacao do ambiente do 6rgdo ou entidade para viabilizar a execucdo contratual;

Necessidade de contratacao de Link de Internet Redundante (00135.226493/2020-32) para garantir a alta disponibilidade da
solucdo sem impactar o uso diario dos usudrios.

Os diferentes modelos de prestacio de servico;

O projeto compreende a aquisicdo de licenciamento de software, aquisicdo de equipamentos e servicos em nuvem, que compdem
a Solugdo de ciclo completo de Backup, com previsdo de servico de manutencado evolutiva, atualizacdo de versao e suporte
técnico para a solugdo e garantia técnica para os itens.

Tratado também nas sec¢des 1 e 3 deste Estudo Técnico Preliminar.
os diferentes tipos de solucdes em termos de especificacdo, composicao ou caracteristicas dos bens e servicos integrantes:
Solucao de Backup na Nuvem - Cenario 01

A solucdo em nuvem tem se popularizado a cada dia, devido ao nivel de seguranga, escalabilidade e facilidade de gerenciamento.
Um ambiente em nuvem possui toda uma infraestrutura robusta para garantir a alta disponibilidade. As ferramentas empregadas
no ambiente sdo as mais avancgadas, de forma que possam prover inimeros recursos e agregar valor. O principal ponto negativo
vem com a questdo da dependéncia do link de internet, caso tenha indisponibilidade ou lentidao, o backup e restore serdao
impactados. Um ponto de atencdo é a confianga no provedor de servico, fator que deve ser contornado através do controle de
acesso, criptografia dos backups e imutabilidade dos dados. Custos relativos a escrita, leitura, download e upload séo pontos que
devem ser evitados, pois mensuré-los é bastante improvavel, j& que a infraestrutura do Orgéo é viva e sofre modificacdes, com
inclusdo e exclusdo de sistemas e equipamentos. Neste cenario, haveria a necessidade de contrata¢do de servico

especializado, licenciamento de software de backup e servico de armazenamento em nuvem.

Solucdo de Backup em Storage - Cenario 02

Esta solugdo é a que esta atualmente empregada no Ministério. Todos os dados de producao e cépias de segurancas estdo
armazenados no mesmo equipamento. Ha um software de snapshot que realiza o procedimento de backup de forma mais simples,
mas ndo garante a imutabilidade dos dados e nem implementa recursos de seguranga necessarios para evitar as ameagas atuais.
As informagdes mais detalhadas dessa solugdo estdo descritas na tabela de andlise das solugdes, inclusive demonstrando a
arquitetura de backup atual. Nesse caso, haveria a necessidade de aquisicao de equipamento de storage.

Solucdo de Backup em Appliance (on-premise) - Cenario 03

E a solugdo composta por controladoras que fazem todo o controle/gestdo dos dados enviados pelos agentes para as gavetas que
armazenam os dados. Também ha as licengas que habilitam o backup, no caso da grande maioria das solugdes, para cada 1 TB de
dados a ser becapeado, é utilizada 1TB de licenga. O trafego de dados é rapido, gerando boa performance, alta desduplicagdo, e
rdpida recuperacdo de dados. Os pontos negativos sdo os atrelados aos riscos de se ter um ativo fisico no Datacenter, sdo eles o
de possuir mdo de obra especializada para gerenciar o dispositivo, dispor de local para instalagdo, monitorar os recursos
utilizados, acompanhar suporte e garantia, etc. Essa solugdo ndo atende as necessidades atuais do MMFDH devido ao fato ndo
garantir as copias de dados em um ambiente externo. Nesse caso, haveria a necessidade de aquisi¢do de equipamento de
Appliance de Backup e Licenciamento de Software de Backup.

Solucdo de Backup Hibrido - Cenario 04
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E a solugéo hibrida, pois, além do armazenamento dos dados de backup serem realizados no ambiente do MMFDH, os dados
serdo enviados para a nuvem, aumentando a disponibilidade e garantia das informacoes, estando disponiveis quando necessarios.
A solucdo mais robusta, escalavel e segura, alinhando o custo beneficio do backup em nuvem com a velocidade de gravacéo e
recuperacgdo do backup local. Esta solucdo garante alta disponibilidade, visto que ha redundancia dos dados, salvaguardados tanto
internamente quanto externamente ao Datacenter do Orgdo. O backup hibrido garante a seguranca em duas direcées, evitando
que haja perda dos dados em caso de desastres no Datacenter. A cobertura de restauragdo também aumenta consideravelmente,
uma vez que ndo ha necessidade de restauragdo do backup para o mesmo hardware que foi danificado, podendo este ser
restaurado em ambiente de nuvem, criando um local para Disaster Recovery. Nesse caso, haveria a necessidade de aquisicdo de
equipamento de servidor, conjunto de JBOD, licenciamento de software de backup, contrata¢do de servico especializado e
servico de armazenamento em nuvem.

Solucdo de backup em fita - Cenario 05

A solugéo de backup em fita é uma solucdo obsoleta, pois implica em armazenar os dados em fitas que demandam testes
constantes, demora na recuperagdo dos dados, tendo em vista ser necessario "correr" pela fita até o ponto onde os mesmos se
encontram, requerendo equipamentos que rodem as fitas, e requerendo, ainda, local de armazenamento das fitas com controle de
umidade e seguranca. Também ha o fator do volume de dados ser elevado, necessitando assim de mais desempenho para tratar
dessa quantidade de dados. Nesse caso, haveria a necessidade de licenciamento de software de backup, controladora de
biblioteca de fitas, fitas de armazenamento e cofre de acondicionamento das fitas.

a possibilidade de aquisicdao na forma de bens ou contratacao como servicos; e

Aquisicdo de equipamentos e licencgas, para uma parte da solugdo e a contratagdo de servi¢os em nuvem, incluindo suporte e
garantia, mostra-se a melhor alternativa para 0 MMFDH, pois a solu¢do de backup tera seus dados armazenados localmente e
também de forma apartada do ambiente do datacenter do 6rgdo, permitindo melhor performance dos agentes de backup e
recuperacdo das informacdes e dados quando necessario. Essa opcdo permite que haja redundancia de ambiente e dados.

Uma contratacdo conjunta de servico de armazenamento interno e externo garante a seguranca dos dados e informagdes, pois no
estudo ficou evidenciado que poderiam comprometer os dados caso ocorresse um incidente de seguranga, como um ransomware.
Também existe a necessidade de integracdo com o Office 365, pois a Microsoft ndo possui uma solucédo de backup dedicada.
Além disso, havera a necessidade de licencas para o ambiente de kubernetes do Orgdo, visto que houve uma contratagdo recente
para habilitar a esteira DevOps , conforme Contrato N° 33/2021 (00135.216670/2020-72). Como plano, seguindo a Estratégia de
Governo Digital, visando tornar a infraestrutura mais eficiente e menos custosa, a CGTI tem se esforgado bastante e criado
ambientes na Nuvem Microsoft Azure, viabilizada através do Contrato N° 120/2020 (00135.231457/2019-57), sendo assim,
haverd a necessidade de licencas adicionais para serem utilizadas na nuvem, contadas por maquinas virtuais/instancias, ao invés
de sockets fisicos. O Contrato N° 120/2020 também propiciou o licenciamento Microsoft 365, sendo imperativa a aquisicdo de
modulo de backup responsavel por fornecer integracdo e gerar cépias do ambiente de Sharepoint, OneDrive for Business, Teams e
Exchange Online. Mesmo propiciando um ambiente externo, essa alternativa ndo exime o 6rgdo da necessidade de se ter um
local fisico onde ficam armazenados os dados. A segregacdo € vital no processo de aversdo ao risco, pois impede que ameacas
que se instaurem no datacenter sejam levadas para o ambiente externo que possui uma seguranca muito mais avancada. As
ferramentas utilizadas dentro de uma nuvem tendem a ser muito mais avancadas, aumentando a desduplicacdo dos dados, sem
onerar o link de comunicagdo que sera necessario para o transporte desses dados.

ampliacdo ou substituicdo da solucdo implantada;
Considerando cenérios possiveis para esse projeto, segue andlise:

Em nosso estudo ficou evidenciado que a solugédo atual ndo garante a redundancia dos dados pela prépria limitagdo fisica e
conceito do projeto.

A necessidade de armazenamento dos dados externo ao ambiente do MMFDH fez com que uma solucéo hibrida proporcionasse
maior efetividade na tratativa de gerenciamento dos dados.

O MMFDH, por ndo possuir uma solugdo de backup com gerenciamento centralizado agnéstico a plataforma NetApp, entendeu
necessario o processo de aquisi¢do de uma nova solucdo contemplando todos os requisitos técnicos que se encontram neste
Estudo Técnico Preliminar. Mais informagdes estdo descritas na Tabela 05, Cenario 2 dentre as solugdes estudadas.

Em continuacdo a analise iniciado no item IDENTIFICACAO DAS SOLUCOES, a Equipe de Planejamento da Contratacio
avaliou as opgdes de cendrios e solu¢des viaveis para o objeto da contratacdo que atenda as necessidades estratégicas e taticas do
MMFDH.

Ha no mercado diversas solugdes de guarda, tratamento, protecdo e recuperagao de dados de misséo critica. Verificou-se, apos
pesquisa de mercado, tanto nos sites dos fabricantes quanto em processos ja realizados pela administracdo publica, que dentre os
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diversos fabricantes, as especificacdes técnicas das solugdes sdo em sua maioria, comuns entre si, 0 que permite especificar a
solucdo desejada para posterior aquisicdo através de processo licitatorio.

Um referencial de mercado mundialmente utilizado, ndo apenas pela Administragdo Ptblica Federal, mas também por empresas
privadas, é a analise independente realizada por empresas de pesquisa, como por exemplo o Gartner.

O Gartner é uma empresa de consultoria cujo objetivo € criar conhecimento por meio de pesquisas sobre tecnologias, execucdo
de programas, consultorias, eventos e levantamento de solugdes para que os seus clientes tomem decisdes mais assertivas.

A pesquisa de mercado baseou-se nas informagoes constantes no portal do Gartner, mais especificamente em seu quadrante
magico. O quadrante é uma representagao grafica do mercado tecnol6gico, por um determinado periodo. Define forgas dentro de
um segmento empresarial, fazendo com que fiquem nitidas as qualidades e possiveis falhas das empresas mais significativas da
area de tecnologia.

Anualmente sdo publicados relatérios comparando as principais solu¢des do mercado em determinados nichos da tecnologia da
informacdo. Em cada um desses relatérios, fabricantes sdo avaliados e posicionados em um grafico (chamado quadrante magico)
em que sdo pesadas "habilidade de execugdo” e "completude de visdo". Isso representa uma visdo do nivel de maturidade e
posicionamento no mercado das solugoes disponiveis.

Por se tratar de uma contratagdo que visa garantir a disponibilidade dos servigos e informagdes prestadas pelo MMFDH com
previsdo de se manter implantada por, no minimo 60 meses, este Estudo focou nos fabricantes localizados no quadrante
denominado "Lideres", no qual sdo colocadas as empresas que tecnologicamente estdo na vanguarda. Sdo aquelas que ditam as
regras dentro do seu segmento por ter uma melhor visdo de mercado e capacidade de levar adiante as suas promessas de evolucao
tecnoldgica.

Softwares de Backup:
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Figura 07 - Quadrante magico do Gartner para Software de Backup

Para a solugdo de backup pretendida, alguns fabricantes que poderiam atender a demanda do MMFDH sdo: Cohesity,
Commvault, Dell Technologies, Rubrik, Veeam e Veritas Technologies.
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O licenciamento de software pode ser realizado de diversas formas, como por exemplo: Do tipo perpétuo ou por subscricdo; Por
Terabytes (TB), Socket (Processador) ou Maquinas Virtuais.

E vélido avaliar a disponibilidade de oferta do mercado dependendo da combinacdo escolhida para o licenciamento. Tal avaliagio
é importante para permitir a mais ampla competitividade, sem prejuizo ao atendimento das necessidades técnicas do projeto.

Em pesquisa de mercado nos sites dos principais fabricantes de solucdo de backup/restore, conforme quadrante magico do
Gartner (Figura 07), verificou-se a seguinte matriz de possibilidades de licenciamento:

Socket Terabyte (TB) MaAgquina Virtual (VM)
Fabricante

Subscricdo Perpétua Subscricdo Perpétua Subscricdo Perpétua
Cobhesity - X X X - -
Commvault - X - - X X
Dell X X X X X X
Rubrik - X - - - -
Veeam X X - - X X
Veritas - - X X X X

Tabela 11 - Modelos de licenciamento dos fabricantes

Desta forma, verificou-se que a maior oferta do mercado se dé através de solucdes licenciadas por maquina virtual ou socket em

formato perpétuo ou subscricao.

Pela possibilidade de aumento e diminuicdo do quantitativo de maquinas virtuais ao longo do contrato, para evitar o
superdimensionamento ou que seja subdimensionado, opta-se pelo formato de licenciamento através de Socket Fisico dos

Servidores.

Solucdo de armazenamento em nuvem:
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CAPACIDADE D

ABRANGENCIA DA VISA

Figura 08 - Quadrante magico do Gartner para Armazenamento COmo Servigo

Para a solugdo de armazenamento em nuvem, os fabricantes que poderiam atender a demanda sdo: Amazon Web Services,
Google e Microsoft.

Como forma de evitar que o processo licitatério fique muito restrito e que somente trés nuvens possam ser ofertadas, opta-se por
nao utilizar o quadrante magico do Gartner para esse item, mas especificar os requisitos necessarios para a solucdo, tais
como local do datacenter no Brasil, Object Storage (S3/Swift), entre outros.

10. Registro de solucoes consideradas inviaveis

A solucdo 2 de renovagdo da solucao atual foi considerada inviavel, tendo em vista que as falhas dela ensejaram o processo de
contratacdo atual, detalhe descritos nos itens 8.2.2, 8.3.6 (b) e 8.3.8 deste ETP.

A solucdo 5 baseada em biblioteca de fita foi considerada invidvel, uma vez que a tecnologia é ultrapassada e obsoleta, detalhes
descritos nos itens 8.2.5 e 8.3.6 (e) deste ETP.

11. Analise comparativa de custos (TCO)

Durante o andamento da elaboragdo deste Estudo néo identificamos Atas ou Intengoes de Registros de Precos compativeis com o
objeto desta contratagao.

CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

Além de ser compativel com as necessidades do MMDFH a opgdo pelo cendrio 04 se mostrou mais vantajosa economicamente,
como sera demonstrado a seguir:

42 de 51



UASG 810005

Estudo Técnico Preliminar 14/2022

CENARIO 1 - Contratacdo de Backup em Nuvem
Proposta PPN
Item( Descricdo Unidade ||Quant.
Va.ltzr‘ Valor total
unitario
1 Aquisicdo de Solucdo de Protecdo e Cépia de dados para ambiente virtual on Socket 28 R$ RS
premisse por 60 meses com suporte 24/7. 42.342,75|1.185.597,00
9 Licenciamento para copia de dados de Contéineres Kubernetes por 60 meses Nodes 4 R$ R$
com suporte 24/7. 63.857,21|(255.428,84
Licenciamento para copia de dados do ambiente Microsoft 365 (Sharepoint, RS RS
3 OneDrive for Business, Exchange Online e Teams) por 60 meses com Usudério ||1200
514,02 |(616.824,00
suporte 24/7.
4 Licenciamento para cépia de maquinas no ambiente de Nuvem Microsoft Maquina 40 R$ RS
Azure por 60 meses com suporte 24/7. Virtual 5.794,63 |[[231.785,20
Servico de Nuvem Ptiblica em Object Storage (S3/Swift) para « R$
> armazenamento de dados de backup por 60 meses com suporte 24/7. GB/Més 1204.800R$ 0,25 3.072.000,00
6 Servico de Instalacdo e Configuracdo da Solugdo de Backup e Restauragdo Unitario I RS RS
de Dados. 28.000,001(28.000,00
7 Servico de Suporte e Operacdo do ambiente de backup (Remoto) por 60 Horas 1 R$ R$
meses. /Més 4.500,00 ([270.000,00
Valor total para 60 meses RS$ 5.659.635,04
Tabela 12 - Cenério 1
CENARIO 3 - Aquisi¢do de Armazenamento em Appliance Fisico
Proposta PPN
Item ||Descricao da Solucao Unidade [|Quant.
1
Va'o’r . Valor Total
Unitario
1 Aquisicdo de Solucdo de Protecdo e Cépia de dados para ambiente virtual Socket |28 R$ R$
on premisse por 60 meses com suporte 24/7. 42.342,75 [[1.185.597,00
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2 Licenciamento para copia de dados de Contéineres Kubernetes por 60 Nodes 4 R$ R$
meses com suporte 24/7. 63.857,21 |1255.428,84
Licenciamento para c6pia de dados do ambiente Microsoft 365 (Sharepoint, RS
3 OneDrive for Business, Exchange Online e Teams) por 60 meses com Usuério [|1200 [|R$ 514,02
616.824,00
suporte 24/7.
Licenciamento para copia de maquinas no ambiente de Nuvem Microsoft — |[Méquina RS
4 40 R$ 5.794,63
Azure por 60 meses. Virtual $ ’77[1231.785,20
Meédia de precos
5 . . .
Appliance de Backup on premisse 200TB com suporte e garantia de 60 B 200TB
meses 24/7. RS
R$ 9.457
$9.457,98 1.891.596,00
6 Servico de Instalacdo e Configuracdo da Solugdo de Backup e Restauracdo Unitario 11 R$ R$
de Dados. 28.000,00 [(28.000,00
Servico de Suporte e Operacao do ambiente de backup (Remoto) por 60 Horas R$
4 meses. /Més 32 R$ 4.500,00 270.000,00
Valor total para 60 meses R$ 4.479.231,04

Tabela 13 - Cenario 3

Para a média de precos utilizada no item 5 do Cenério 3, foram utilizadas as propostas detalhadas abaixo. Ressalta-se que o
levantamento dos precos foi baseado no valor do TB, em virtude dos equipamentos ndo possuirem o mesmo tamanho da solugdo
pretendida. Além disso, os pregdes do ANEEL e TCE-MT fizeram a separacdo em itens, sendo um para o Appliance de Backup e
outro para o conjunto suporte e garantia. Ja o pregdo do TJRO, fez um desmembramento do Appliance de Backup, gavetas de
armazenamento e conjunto de suporte e garantia. A proposta da PCDF foi comparada diretamente.

PE 27/2021 - PCDF PE 75/2021 - TJRO PE 27/2020 - ANEEL II:/FTOB/ZOH - TCE-
Item 2 Itens4 a7 Itens 1e?2
Ttem Descricao da Itens 3 e 7
o Quant.
Solucdo
Val.O}‘ . |IValor Total Val.o,r . |[Valor Total Val.o'r . Valor Total Val.o'r . |[Valor Tot
Unitario Unitario Unitério Unitario
Appliance de
Backup on R$ R$ R$ R$ R$ R$ R$ R$
5 premisse 200TB com
. 10.833,33}[2.166.666,66((6.955,00((1.391.000,00(/10.115,00/|2.023.000,00((9.928,57|(1.985.714
suporte e garantia de [[200TB
60 meses 24/7.

Tabela 14 - Valores Cenario 3
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CENARIO 4 - Contratacgdo de Backup Hibrido

Proposta PPN
Item || Descri¢ao da Solucao Unidade ||Quant.
Val.o'r . Valor Total
Unitario
1 Aquisicdo de Solucdo de Protecdo e Copia de dados para ambiente virtual Socket |8 R$ RS
on premisse por 60 meses com suporte 24/7. 42.342,75 |[1.185.597,00
9 Licenciamento para copia de dados de Contéineres Kubernetes por 60 Nodes  lla R$ RS
meses com suporte 24/7. 63.857,21 (|255.428,84
Licenciamento para c6pia de dados do ambiente Microsoft 365 RS
3 (Sharepoint, OneDrive for Business, Exchange Online e Teams) por 60 Usuario [|1200 R$ 514,02
616.824,00
meses com suporte 24/7.
4 Licenciamento para cépia de maquinas no ambiente de Nuvem Microsoft ~ [|[Maquina 40 R$ RS
Azure por 60 meses com suporte 24/7. Virtual 5.794,63 |231.785,20
5 Repositério de Backup on premisse por 60 meses com suporte 24/7, com Unidade 11 R$ RS
capacidade minima de 200TB. 280.238,23((280.238,23
Servico de Nuvem Publica em Object Storage (S3/Swift) para . RS
M 102.4 2
6 armazenamento de dados de backup por 60 meses com suporte 24/7. GB/M@s 102.40010,25 1.536.000,00
7 Servico de instalagdo e configuracdo da Solugdo completa de Backup e Unidade [11 R$ R$
Restauracdo de Dados. 28.000,00 |128.000,00
. ~ . Horas R$ RS
8 Servico de Suporte e Operacao do ambiente de backup por 60 meses. Més 32 450000 [270.000,00
Valor total para 60 meses RS$ 4.403.873,27
Tabela 15 - Cenario 4
Os valores utilizados nas tabelas acima podem ser consultados no Documento SEI n° 3038536.
MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)
[Estimativa de TCO ao longo dos anos
Descri¢ao da solugdo Total

Ano 1 Ano 2 Ano 3 IAno 4 IAno 5
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R$ 1.131.927,01

R$ 1.131.927,01

R$ 1.131.927,01

R$ 1.131.927,01
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R$ 1.131.927,01

R$ 5.659.635,08

Cendrio Viavel 3

R$ 895.846,21

R$ 895.846,21

R$ 895.846,21

R$ 895.846,21

R$ 895.846,21

R$ 4.479.231,08

Cenario Viavel 4

R$ 880.774,66

R$ 880.774,66

R$ 880.774,66

R$ 880.774,66

R$ 880.774,66

R$ 4.403.873,31

Tabela 16 - Estimativa anual do custo
Na comparagdo dos cenarios no Mapa acima temos que:

Cenério 1 é o com valor mais alto dentre os demais analisados, sendo 26,35% (vinte e seis virgula trinta a cinco por cento)
superior ao Cenario 3 e 28,51% (vinte e oito virgula cinquenta e um por cento) superior ao Cenario 4;

Cenaério 3 teve o valor bem préoximo do Cenario 4, sendo apenas 1,71% (um virgula setenta e um por cento) superior.

Cenario 4 teve o menor valor dentre os demais analisados.

12. Descricdo da solucdo de TIC a ser contratada

Solucdo Escolhida: Cenario 4 - Contratacao de Backup Hibrido pelo periodo de 60 (sessenta) meses.

A partir do levantamento das necessidades a serem atendidas, no item “Definicdo e especificacdo de requisitos”, analisou-se as
alternativas que pudessem atendé-las plenamente.

Considerando a necessidade de atendimento das necessidades elencadas, mantendo-se a compatibilidade com a arquitetura
tecnolégica vigente, ndo provocando qualquer descontinuidade nos servigos e sistemas suportados, a alternativa mais vidvel é a
contratacdo de Backup Hibrido pelo periodo de 60 meses, descrito pela solucéo 4.

Ao se optar pela adogdo de contratacdo de backup hibrido que é uma composicdo de ferramentas capazes de gerenciar e
armazenar copias de dados em ambiente fisico e em nuvem, hd ganhos em termos de alta disponibilidade, custo beneficio e
imutabilidade das cdpias. Sera possivel aumentar o periodo de retencdo de dados ao adotar a tierizacdo de dados de arquivamento
e backups. Sera possivel segregar o ambiente de nuvem e o ambiente fisico do Orgao.

Essa solugdo prové licengas para Software de Backup, aquisicao de equipamento de Servidor e JBOD, servico de armazenamento
em nuvem e servicos técnicos especializados para operar toda a arquitetura elencada.

Essa composicdo, backup em nuvem e backup local, tem sido amplamente utilizada pelos 6rgdos ptiblicos, visto que os eventos
atuais de seguranca da informacdo demandam que o Orgdo ndo se pergunte mais se ser atacado, mas sim se estara preparado
para restaurar o ambiente em casos de desastres. Esse alinhamento fornece uma capacidade preventiva e elabora estratégias de
acoes reativas de forma muito mais eficaz.

13. Estimativa de custo total da contratacao

Valor (RS$): 4.403.873,27

Diante da necessidade de adequagdo do ambiente, com a complementacdo das solugdes atuais de Backup com 0s recursos
disponiveis estimamos os quantitativos a seguir:
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Item
- ~ . Valor
Descricao da Solucdo Unidade ||Quant. L Valor Total
Unitario
Aquisicdo de Solugdo de Protecdo e Copia de dados para ambiente virtual
1 on premisse por 60 meses com suporte 24/7, contemplando maquinas Socket |28 R $ R $
virtuais, bancos de dados e aplica¢des. Sistema de monitoramento, analise 42.342,75 ((1.185.597,00
e geracgdo de relatérios incluidos na solugao.
Licenciamento para copia de dados de Contéineres Kubernetes por 60 R S R S
2 24/7, fi k licaca i ao|[N: 4
meses COlTl suporte' /7, fornecendo backup/restore de aplicacdo, migracao||Nodes 63.857.21 ||255.428.84
entre ambientes e disaster recovery.
Licenciamento para coépia de dados do ambiente Microsoft 365 R S
3 (Sharepoint, OneDrive for Business, Exchange Online e Teams) por 60|Usuério [|1200 R$ 514,02
616.824,00
meses com suporte 24/7.
, jIglzce:man;eg(t)o rEara cop;?ddg merl;qurlrll‘l?s 1:;) amli)rltentie de l\igv?mdMlcroliotft Maquina 0 R S R S
\ .u e po eses, unidade e dquinas virtuais, ao invés de socketsj, = 5.794,63 |[231.785.20
fisicos.
Repositoério de Backup on premisse (JBOD) + Windows para instalacdo do
5 Software de Backup compativel com o Item 1. Servidor fisico com Unidade [11 R $ R $
interface 10GB-Base-T por 60 meses com suporte 24/7, com capacidade 280.238,23(1280.238,23
minima de 200TB.
Servico de Nuvem Publica em Object Storage (S3/Swift) para
armazenamento de dados de backup por 60 meses com suporte 24/7. R S
6 Localizado no Brasil, geograficamente préximo a Brasilia, com laténcia até[|GB/Més |/102.400(/0,25
. 1.536.000,00
40ms. Largura de banda minima de 300mbps para download/upload. Sem
custos adicionais de escrita, leitura, sessdes, download ou upload.
Servico de instalacdo e configuracdo da Solugcdo completa de Backup e
7 Restauracdo de Dados, incluindo a arquitetura de sincronismo com a Unidade [11 R $ R $
nuvem publica do item 7 e o ambiente de nuvem atualmente utilizado pelo 28.000,00 (128.000,00
orgao.
Servico de Suporte e Operacdo do ambiente de backup (Remoto) por 60
meses. Profissional certificado na solucdo e disponivel para realizar
atividades diversas relacionadas ao ambiente de backup, tais como
8 mudancas de arquitetura, realizagdes de backups, realizagdes de restores Horas 32 RS RS
cans d ’ ¢ P, §0es de TeSIOTes\ ras 4.500,00 [[270.000,00
periédicos, dentre outras. Em casos de desastres ou violagdes, o
profissional poderd ser convocado para realizar os procedimentos
presencialmente.
Valor total para 60 meses R$ 4.403.873,27

47 de 51



UASG 810005 Estudo Técnico Preliminar 14/2022

Tabela 17 - Estimativa de custo

A Dotacao Orcamentéria para a presente contratagdo esta disposta abaixo:

CODIGO DE CONTROLE DO PLANEJAMENTO ORGAMENTARIO: 2.6.60.14.2
PTRES: 174791
PLANO INTERNO: RF9990A3TIC

CLASSIFICAGCAO DA DESPESA:

Servicos técnicos profissionais de TI registra o valor gasto com servigos prestados por terceiros especializados
na area de TIC e que ndo sejam considerados como despesas referentes a desenvolvimento de software,
suporte de infraestrutura de TI, suporte a usudrios de TIC ou como consultoria em tecnologia da informacao e
comunicacao.

33.90.40.21

Tabela 18 - Classificacdo da Despesa

14. Justificativa técnica da escolha da solucao

A contratacdo de Backup Hibrido pelo periodo de 60 meses, descrita pela solucdo 4, é a escolha mais vantajosa para as
necessidades elencadas nos itens 1 e 2 deste Estudo técnico.

As modalidades de licenciamento perpétuo, aquisicdo de equipamentos e contratacdo de armazenamento em nuvem Sao
amplamente utilizadas pela Administragdo Publica. Essas modalidades trazem como vantagem nova arquitetura de backup, com
todo o aproveitamento dos investimentos realizados ao longo dos anos e ainda agregando resiliéncia para o ambiente, o que se
perderia em caso de desastre mantendo a solugao atual.

Este cendrio possui tecnologia que é capaz de oferecer todos os recursos elencados e avaliado neste Estudo Técnico dentro de
uma mesma arquitetura de software, otimizando assim os investimentos adicionais em hardware.

O estudo demonstrou que os principais fabricantes destas tecnologias oferecem solucdo de gerenciamento de Backup integrado,
através de modulos ou licencas adicionais mantendo a gestdo centralizada e correlacionada. A utilizagdo deste tipo de solucdo ja
é bastante difundida em institui¢des ptiblicas o que comprova sua eficacia.

Os seguintes pontos foram considerados e analisados para a escolha desta Solugao:

Aderéncia as necessidades elencadas pela area requisitante;

Opgoes disponiveis na Administragdo Ptblica e no mercado;

Recomendacgoes do Ministério da Economia em relagéo a aquisi¢do de solu¢des de Tecnologia da Informacéo;
Impacto para a continuidade do servi¢o apés o término do contrato;

Aderéncia aos normativos de auditoria de TT;

Alinhamento a padrdes e praticas de mercado relacionados a Gestdo de Seguranca da Informacéo;

A Lei n° 8.666/93, no inciso I do art. 15, determina que as compras, sempre que possivel, deverdo atender ao principio da
padronizacdo, desde que haja compatibilidade de especifica¢des técnicas e de desempenho. Nesse sentido, determinado produto
ou servico a ser adquirido devera atender a caracteristicas técnicas uniformes estabelecidas pela Administracdo e, quando for o
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caso, as condi¢des de manutencgao, assisténcia técnica e garantia oferecidas. O principio da padronizacdo é cabivel sempre que
houver necessidade e conveniéncia de se estabelecerem critérios uniformes para as contratagdes realizadas pela Administracao
Publica.

Ndo obstante ao preceito legal, constata-se que a padronizacdo trazida com adocdo da solucdo 4 - Contratagdo de Backup
Hibrido pelo periodo de 60 meses atende ao principio da economicidade e eficiéncia, ja que propicia uma melhor destinacdo das
verbas ptiblicas, a melhoria na execugdo das atribuicdes e a plena continuidade dos servicos de tecnologia oferecidos pela CGTI
aos usudrios internos e externos do MMFDH.

Observa-se também que o cendrio atual do Ministério exige a adogdo e implantagdo de ferramentas robustas, capazes de suportar
os desafios advindos com o aumento das competéncias e atribui¢des institucionais ocasionadas pela Lei N° 13.844/2019 e pela
compromisso com o Plano Digital e com a sociedade.

A Coordenacdo-Geral de Tecnologia da Informacdo vem observando o crescimento das demandas internas por solucdes de
tecnologia da informacao, tornando-se necessaria a busca por solugdes que proporcionem uma infraestrutura tecnolégica robusta,
escalavel, corporativa e atualizada com o mercado. Essa demanda tem exigido mudancas na forma de atuagdo dessa Coordenagdo-
Geral, visando atender de forma répida e com qualidade a todas as necessidades da Pasta.

Nesse sentido, a adogdo de tecnologias modernas, como o Backup Hibrido, estd alinhada com as mais modernas e eficientes
praticas do mercado e proporciona expansdo e modernizacdo do ambiente de processamento do Datacenter e dos equipamento de
trabalho do MMFDH. Pretende-se com a contratagdo sugerida pela Solucdo 4 a manutencdo do ambiente padronizado e em
constante evolucdo , tanto da nuvem esta¢des de trabalho quanto desse ambiente de Datacenter.

Diante da importancia de se garantir a disponibilidade continua do ambiente, de forma a evitar a paralisacao das atividades deste
Ministério, é essencial que o MMFDH possua um contrato de solucdo de backup, que contemple ativos de armazenamento fisico,
ambiente de nuvem dedicado, software de backup e suporte especializado, de forma que as novas necessidades das unidades de
negdcio possam ser satisfeitas e que os recursos de TI sejam perenes.

Dentre as principais caracteristicas da solugdo, que foram elencadas em relacdo as necessidades, podem-se destacar as principais:
Realizar backup full, incremental e diferencial e proceder a recuperacdo de dados (recovery);

Implementar data reduction e deduplication;

Possuir gerenciamento centralizado;

Possuir sistema de imutabilidade dos backups;

Possuir armazenamento externo dedicado;

Possuir suporte a tierizacdo de dados;

Ferramenta agnoéstica ao hardware;

Possuir a funcionalidade de self service backup, onde serd apresentada uma interface para os usuérios que poderdo recuperar seus
proprios backups;

Permitir backup de servicos que estejam na nuvem.

Ressalta-se que, a implementagdo de uma solucdo composta por software de backup + servidor com JBOD + armazenamento em
nuvem + suporte especializado pode agregar muito em questdo de seguranca da informacdo, garantindo a tranquilidade de evitar
ataques de ransomwares nos dados armazenados e fornecendo alta disponibilidade dos dados.

Para continuar o trabalho e oferecer ao 6rgdo um servico confidvel, torna-se imprescindivel que se proceda as atividades
necessdrias para aquisicdo da solucdo de backup apartada do ambiente de storage de producdo, garantindo conformidade aos
sistemas de armazenamento e seguranca de dados, de forma que eles estejam alinhados com o crescimento do Ministério e com
as novas politicas adotadas. Nesse sentido, solicitamos a aquisi¢do de uma nova solucdo de backup hibrido para adequacdo da
estrutura de salvaguarda de dados, com vistas a garantir a continuidade da missao institucional.
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15. Justificativa economica da escolha da solucao

Em complementacao a justificativa técnica, escolhemos o Cenério 4 por ter sido a solu¢do mais vantajosa economicamente para o
Ministério, conforme mapa comparativo de precos constante no item 10.1.3 do presente estudo.

16. Beneficios a serem alcancados com a contratacao

A contratacdo da atualizacgdo tecnolégica ora proposta sera de grande relevancia para que o MMFDH desempenhe sua funcao
institucional. Além disso, o fornecimento e manutencdo de um ambiente seguro e protegido, certificado, moderno e com servicos
de alta disponibilidade, proporciona aos servidores virtuais maior estabilidade nas operacdes de tecnologia que sustentam a
atuacdo deste Ministério, onde destacamos os seguintes objetivos pretendidos:

Alta disponibilidade do ambiente de TIC;
Manutencdo e preservacdo dos investimentos ja realizados em infraestrutura de TIC;
Disponibilidade dos sistemas providos pelo MMFDH;

Alinhamento com Plano de Continuidade dos servigos de TIC aos interesses do Ministério e maior probabilidade de sucesso na
sua execucao;

Diminui¢do nos prazos de atendimento de incidentes, solucdo de problemas e execucdo de mudangas, associadas ao aumento da
taxa de sucesso em tais processos.

Viabilizar a proposicdo de projetos de TI mais modernos e versateis;

Aumento da capacidade da infraestrutura de TI;

Compatibilidade de integracdo de novos componentes;

Maior governanga, confiabilidade e escalabilidade aos servigos de TI providos pela CGTI;
Garantia de maior retencdo dos dados e conformidade com as legislacdes vigentes.

Promoveréa seguranca de dados e informagdes, agregando valor a imagem institucional do 6rgdo.

17. Providencias a serem Adotadas

Nao se aplica.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

Diante de todo o exposto, com base nas informacdes levantadas e nas analises apresentadas no presente documento, a Equipe de
Planejamento da Contratacdo declara a VIABILIDADE da contratacdo da solucdo de Backup Hibrido pelo periodo de 60 meses.
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19. Responsaveis

DAVID SANTOS ABREU

Coordenador
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