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68. Estabelecer mecanismos supervisores para monitorar o uso da IA para atividades de seguranca publica.

69. Estimular que os 6rgaos que venham a fazer uso da IA para monitoramento apresentem relatério de impacto de prote¢do de dados previamente a implementagao.

70. Disponibilizar mecanismos eficazes para que os individuos monitorados possam reagir a operagdo de vigilancia.

71. Apresentar relatérios com estatisticas e resultados do servico implementado.

72. Elaborar lei sobre prote¢do de dados aplicadas a seguranca publica.

73. Implementar um sandbox regulatério da privacidade e prote¢do de dados para sistemas de IA voltados para a seguranga publica.
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Acdo estratégica 68. Estabelecer mecanismos supervisores para monitorar o uso da IA para atividades de seguranca publica.

a) Descricdo da Acdo: Esta acdo tem como objetivo definir como serd feita a supervisdo de governanca dos dados para sistemas de |IA

e dos propositos para os quais sistemas de IA estdo sendo utilizados para atividades de seguranca publica.

Subacoes:
1. Avaliagdo de anteprojeto de Lei de Prote¢dao de Dados para segurancga publica e persecugdo penal
2. Definigdo de diretrizes (principios) do uso de |A para seguranga publica
3. Elaborar documento com sugestdes de ferramentas atreladas aos principios
4. Analise sobre desenvolvimento de relatérios de impacto a prote¢ao de dados (RIPD) pessoais e harmonizagdo com os
dispositivos legais ja existentes sobre o tema (i.e. LGPD).
5. ldentificacdo de processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos

fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagcao de risco.

Subcoordenacdo da ac¢do 68: Instituto Igarapé

b) Como medir a Agdo: % de execugdo de cada subagdo

c) Alinhamentos com outras politicas:

d) Alinhamentos com outros eixos: [Eixo 1]: Defini¢do de principios de uso ético de IA.

Acdo 22 [Eixo 2]: Desenvolver diretrizes para a elaboragdo de Relatérios de Impacto de Protecao de Dados (RIPD).
e) Iniciativas (publicas e privadas) que estdo em planejadas/andamento/concluidas no Brasil e no Mundo:

f) Lacunas:

g) Sugestdes/Consideracdes:
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Acdo estratégica 69: Estimular que os 6rgaos que venham a fazer uso da IA para monitoramento apresentem relatério de impacto
de protecao de dados previamente a implementacao.

a) Descrigdo da Agdo: Esta agao tem como objetivo definir critérios especificos para RIPD para seguranga publica e persecugao penal,
definir formas de transparéncia dos RIPD, bem como um programa para formagao de servidores para a produg¢ao dos RIPD.

Subagdes:
1. Envolver ENAP e ANPD institucionalmente via Comité de Governanga da EBIA
2. Definir mecanismos de transparéncia nos RIPD
3. Critérios adicionais ao RIPD especificos para a seguranga publica e persecug¢do penal
4. Formagdo de servidores para realizar os relatérios de impacto

Subcoordenacdo da agdo 69: LAPIN

b) Como medir a Agdo: % de execugdo de cada subagao

c) Alinhamentos com outras politicas:

d) Alinhamentos com outros eixos: A¢ao 22 [Eixo 2]: Desenvolver diretrizes para a elaborag¢ao de Relatdrios de Impacto de Protecao
de Dados (RIPD).

Acdo 26 [Eixo 2]: Alavancar e incentivar praticas de accountability relacionadas a IA nas organizagdes.

f) Lacunas:

g) Sugestdes/Consideracdes:
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Acdo estratégica 70: Disponibilizar mecanismos eficazes para que os individuos monitorados possam reagir a operacdo de

vigilancia.

a) Descricdo da Acdo: Esta acdo propOe formas preventivas e corretivas para combater abusos contra direitos individuais no uso de IA

em operacdes de vigilancia promovidas por entes publicos.

Subacoes:

1. Definir mecanismos de transparéncia (e outros mecanismos preventivos) a depender do risco de liberdades e direitos face ao
uso

2.  Propor uma forma de avaliar potenciais riscos, possivelmente englobando questdes como a finalidade para qual a IA esta
sendo empregada e o nivel de risco a liberdade/direitos? Como definir alto risco?

3. Definicdo de 6rgdo externo ou interno responsavel por recebimento de dentdncias denuncias /reclamagdes de abusos

4. Publicagdo de portaria de politica de vigilancia pormenorizada, publicizada e acessivel seria voltada ao Executivo

5. Convidar ANPD e a Comissdao de controle das atividades de inteligéncia do Congresso (CCAIl) por meio do Comité de

Governanga da EBIA

Subcoordenacdo da agao 70 : Data Privacy Brasil

b) Como medir a Agdo: % de execugdo de cada subagdo

c) Alinhamentos com outras politicas:
d) Alinhamentos com outros eixos: A¢ao 9 [Eixo 1]: Criar parametros sobre a intervengdo humana em contextos de IA em que o
resultado de uma decisdo automatizada implica um alto risco de dano para o individuo.

f) Lacunas:

g) Sugestdes/Consideracdes:
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Acdo estratégica 71: Apresentar relatorios com estatisticas e resultados do servico implementado

a) Descricdo da Acdo: Esta acdo propde atividades para garantir que forcas de seguranca publica em todos os niveis apresentem
relatdrios padronizados com indicadores de resultados para o servigo de IA em seguranca publica

Subacoes:

1. Definicdo de padrdoes minimos de transparéncia ativa para todo servico de IA em seguranca publica (com possivel rol de
informacgdes minimas e periodicidade de publicizacdo de um relatério);

2. Estabelecer didlogo com forgas de seguranca publica visando estruturar levantamento e fluxo de informacdes;

3. Definicdo de padronizagdao para apresentacdao de relatério de estatisticas e implementar padrdes em nivel nacional e
subnacional para garantia de transparéncia da atuagdo das forgcas de seguranca publica. Relatérios serdao compostos
minimamente por quesitos sobre a tecnologia (Quais as tecnologias de IA estdo sendo utilizadas? Quando? Onde? Para quais
finalidades?; Quais 6rgdos, departamentos e comandos utilizam tecnologias de IA?; Quais dos dados pessoais foram utilizados
pelo sistema de IA? Quais bases de dados foram utilizadas como fonte para o sistema? Os titulares eram vitimas?
Investigados? Condenados?; Qual valor despendido para uso de IA?; Medidas adotadas de ciberseguranca) e indicadores de
resultado (Quantas pessoas foram afetadas diretamente pela IA?; Relagdo entre os dados coletados como um todo para dados
que geraram alguma acgao policial; Quais os riscos e beneficios mapeados no uso de IA?; Qual o impacto do uso de IA para
grupos vulnerabilizados?)

Subcoordenagdo da agao 71: Lapin

b) Como medir a Agdo: % de execugdo de cada subagdo

c) Alinhamentos com outras politicas:

d) Alinhamentos com outros eixos: A¢dao 6 [Eixo 1]: Estimular acdes de transparéncia e de divulgacao responsavel quanto ao uso de
sistemas de |A, e promover a observancia, por tais sistemas, de direitos humanos, de valores democraticos e da diversidade.

Acdo 10 [Eixo 1]: Incentivar a exploracdo e o desenvolvimento de mecanismos de revisdo apropriados em diferentes contextos de
utilizacdao de IA por organizagdes privadas e por érgaos publicos.

Acdo 27 [Eixo 2]: Definir indicadores gerais e especificos por setores (agropecuaria, financeiro, saude, etc.).
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Acdo estratégica 71: Apresentar relatorios com estatisticas e resultados do servico implementado
f) Lacunas:

g) Sugestdes/Consideragdes: Materiais de referéncia:

Artigos académicos:

https://www.scielo.br/j/rdgv/a/m4CQGqSCSpsyrjgbDCBP5sS/?lang=pt
https://www.scielo.br/j/ci/a/VrGbrXwwf3V7GBxCOFBWqpQ/?lang=pt
https://www.researchgate.net/publication/258127182_Implementing_Community-
Oriented_Policing_Organizational_Change_and_Street_Officer_Attitudes
https://www.scielo.br/j/ci/a/MVxVhbFxXjML7Gyg9sSdbyD/abstract/?lang=pt

SOUZA, E. Explorando novos desafios na policia: o papel do analista, o policiamento orientado para o problema e a metodologia IARA.
In: PINTO, A. S. E RIBEIRO, L. M. L. (Org.). A andlise criminal e o planejamento operacional. Rio de Janeiro: Cole¢do Instituto de
Seguranca Publica. Série Andlise Criminal, v. 1, 2008.
https://bjs.ojp.gov/sites/g/files/xyckuh236/files/media/document/forst.pdf
https://hdsr.mitpress.mit.edu/pub/7z100269/release/4

Modelos praticos:

https://www.fbi.gov/services/cjis/ucr
https://www.alec.org/model-policy/criminal-justice-data-transparency-model/
https://media.law.wisc.edu/m/dm9ym/mayors_guide.pdf
https://www.justica.gov.br/Acesso/auditorias/arquivos_auditoria/relatorio_de_gestao_2019 27 04 2020.pdf
https://www.oregon.gov/cjc/SAC/Pages/stop.aspx



PATRIA AMADA

Estratégia Brasileira de Inteligéncia Artificial —EBIA /o S pp it
Eixo 9 - Seguranca Publica

EINOVACOES ' covcrno FEDERAL
Acdo estratégica 72: Elaborar lei sobre prote¢ao de dados aplicadas a seguranca publica

a) Descrigcao da Agao: Esta agdao propde mapear propostas legislativas de protegdo de dados para seguranga publica, sem se restringir
a LGPD penal, identificar possiveis lacunas para propor legislagdo que garantam a implementagdo de principios/guidelines da EBIA
para protecdo de dados.

Subagdes:
1. Mapeamento de iniciativas legislativas que tocam no tema da aplicacao de IA em seguranga publica e analisar o que estd
contemplado e ausente.
2. Definigdo de conjunto de principios/guidelines de prote¢do de dados da EBIA.
3. Propor legislagdo para suprir lacunas identificadas, de forma a garantir implementac¢do de conjunto de principios/guidelines de
protecao de dados da EBIA.
Subcoordenacdo da agao 72 : Data Privacy Brasil

b) Como medir a Agdo: % de execugdo de cada subagao
c) Alinhamentos com outras politicas:
d) Alinhamentos com outros eixos: [Eixo 1]: Defini¢do de principios de uso ético de IA.

f) Lacunas:

g) Sugestdes/Consideracdes:
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Acdo estratégica 73: Implementar um sandbox regulatdrio da privacidade e protecdo de dados para sistemas de IA voltados para a
seguranga publica.

a) Descrigdo da Agdo: Esta agdo prevé a implementagdo de um sandbox regulatério de questdes de privacidade, protegao de dados e
direitos humanos em sistemas de IA para seguranca publica.

Subagdes:
1. Analisar minutas de decreto municipais (politicas publicas) para instituicao de sandbox
2.  Mapeamento de iniciativas em desenvolvimento no Brasil, especialmente os testes ja realizados pela ABDI e seus parceiros
3. Realizagdo de comitivas para visita em loco de alguns SandBox pelo Brasil
4. Implementar piloto
Subcoordenagdo da agdo 73: LAPIN

b) Como medir a Agdo: % de execugdo de cada subagao
c) Alinhamentos com outras politicas:

d) Alinhamentos com outros eixos: A¢ao 12 [Eixo 1]: Promover abordagens inovadoras para a supervisao regulatdria (por exemplo,
sandboxes e hubs regulatérios).

f) Lacunas:

g) Sugestdes/Consideragdes: Referéncias: https://ico.org.uk/for-organisations/regulatory-sandbox/the-guide-to-the-sandbox/
sandbox.abdi.com.br
www.hubiguassu.com



