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1. CONDICOES GERAIS DA CONTRATACAO

1.1.

Numero da
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Termo de Referéncia 20/2023

Atualizado em
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(v 8.0)

Processo
Administrativo

53115.017854/2023-07

Contratacdo de Solucdo de Gerenciamento de Acesso Légico Privilegiado,

contemplando garantia de atualizacdes de versdes e servicos correlatos, de acordo com as
especificacdes e definicbes, nos termos da tabela abaixo, conforme condi¢cbes e exigéncias
estabelecidas neste instrumento.

Tabela 1

GRUPO

ITEM

ESPECIFICACAO

CATSER

METRICA OU
UNIDADE DE
MEDIDA

QUANTIDADE

VALOR
UNITARIO

VALOR TOTAL

UNICO

Subscricdo anual da
solugéo para
ATENDENTE, com
garantia de atualizagéo
de versbes — para
suporte remoto de até
10 usuarios

simultaneos

27502

Usuarios

340.912,91

340.912,91

Subscrigcdo anual da
solucéo para
DISPOSITIVO, com
garantia de atualizacéo

de versbes — para
acesso ao ambiente de

27502
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producao para até 400

dispositivos
3 Servigo de suporte 26000 Més 12 25.162,08 301.944,96
técnico com operagao
assistida
4 Treinamento (Turma 3840 Turma 1 20.291,33 20.291,33
de 5 alunos)
Valor Global R$ 1.864.992,45
1.2. O(s) servico(s) objeto desta contratacdo sdo caracterizados como comuns, uma vez

gue o padrdo de desempenho e qualidade pode ser objetivamente definido pelo edital, por
meio de especifica¢cdes usuais de mercado, no termos do inc. XlIl do art.6° da Lei 14.133, de
2021.

1.3. O prazo de vigéncia da contratacdo sera de 12 (doze) meses, contados da assinatura
do contrato, prorrogavel para até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de
2021.

1.3.1. O servigo é enquadrado como continuado tendo em vista que se trata de servigos
essenciais ao funcionamento das atividades do 6rgao dentro de padrdes minimos de
seguranca, cuja interrupcdo pode comprometer a capacidade de controle e
monitoramento necessarios a eficiéncia e protecao das informacdes, sendo a vigéncia
plurianual mais vantajosa por se tratar de necessidades permanentes ou prolongadas da
Administracéo.

1.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacao a
vigéncia da contratacao.

1.5. No caso discrepancia entre as especificacbes dos objetos presentes no Catalogo de
Materiais e Servicos do ComprasGov.br, conforme os cédigos CATSER, e as especificacbes
estipuladas no Termo de Referéncia e no Edital, as ultimas teréo precedéncia.

2. DESCRICAO DA SOLUCAO

2.1. A solucdo de TIC consiste em no fornecimento de solugdo de gerenciamento de
acesso légico privile-giado conforme especificagdo técnica pormenorizada no Anexo A deste
Termo de Referéncia.

2.2. Os servigos que compdem o objeto sdo de mesma natureza, dependentes entre si, e
sua divisdo im-pactaria na execucdo do projeto e tornaria a contratacdo menos econdémica,
menos eficaz e sobre ma-neira mais complexa para o0 MCOM, além de impossibilitar uma
execucdo satisfatoria se separados, uma vez que 0s servicos de subscrigdo, instalacao,
configuracéo, suporte, apoio técnico e transferén-cia de conhecimento, foram agrupados de
modo a permitir que o fornecedor seja responsavel por toda a execucdo necessaria dos
servicos, a fim de evitar problemas futuros com a execucdo da garantia e devido
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funcionamento integrado ao ambiente do MCOM. Justifica-se, portanto, o ndo parcelamento do
objeto nos temos da Lei n° 14.133, de 2021 artigo 40, inciso |, §3°.

2.3. A adjudicagdo a empresas distintas, além de aumentar seu custo administrativo,
abriria margem para que as empresas deixassem de prestar o servico contratado, alegando
gue a falha na prestacdo do servigo de gerenciamento de acesso logico privilegiado sob sua
responsabilidade foi causada por fa-lha de execucdo dos servigcos sob responsabilidade de
outra contratada. De modo a impedir que esse cenario se torne realidade, comprometendo os
resultados dos servicos de gerenciamento de acesso légico, e, consequentemente, 0
desenvolvimento das atividades das &areas negociais no cumprimento de suas atribuicGes
voltadas ao MCOM, sociedade, 6rgaos de controle e demais 6rgados da Adminis-tracdo Publica,
considerou-se fundamental que os itens objeto da contratacdo fossem adjudicados a uma Unica
licitante.

3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE

3.1. O Ministério das Comunicac¢des é um 6rgdo da administracao federal direta que foi
criado em junho de 2020, a partir do desmembramento do Ministério da Ciéncia, Tecnologia e
Inovagdes. A pasta foi criada com o objetivo de fortalecer as areas de politica nacional de
telecomunicacgdes, politica nacional de radiodifuséo; e, servicos postais, telecomunicacdes e
radiodifuséo.

3.2. Além disso, € de competéncia do Ministério atuar na politica de comunicacéo e
divulgagédo do Governo Federal; no relacionamento do Governo Federal com a imprensa
regional, nacional e internacional; convocacdo de redes obrigatdrias de radio e televisdo; bem
como na pesquisa de opinido publica; e no sistema brasileiro de televisao publica.

3.3. Para isso foram realizados varios investimentos na concepc¢do e adog¢do de varios
sistemas e aplicagcdes internas estruturantes, sistemas de troca e armazenamento de
informacdes (storages) como e-mail, aplicacdes em nuvem, documentos gerados por suite de
aplicativos de escritorio (documentos, planilhas, apresentacdes e outros), além de varios
bancos de dados légicos que mantém informacdes sigilosas e extremamente importantes para
0 MCOM. Os acessos remotos e a quantidade dessas informacdes crescem a cada dia de
maneira exponencial, e como consequéncia, torna-se imprescindivel aumentar o nivel de
seguranca dos acessos remotos privilegiados e da protecdo de todo este arcabouco, em
especial com o advento da LGPD — Lei Geral de Prote¢cdo de Dados, que passou a estabelecer
regras para uso, protecdo e transparéncia de qualquer informacdo considerada pessoal de
gualquer cidad&o, o que requer um maior investimento no controle de acessos e protecdo de
todas as informacgdes pessoais que o MCOM mantém sob sua guarda.

3.4. Buscar a melhoria continua pelo aumento constante da seguranca e protecdo de suas
informacdes, tornou-se uma preocupacdo ainda mais constante para 0 MCOM. Neste intuito,
faz-se necessario proteger 0s acessos remotos e todas as informacfes pessoais que estejam
armazenadas em qualquer local fisico ou l6gico do MCOM, além de proteger as informacfes
gue sdo geradas constantemente a cada dia.

3.5. De acordo com o ultimo levantamento realizado o MCOM possui hoje um total de
1.640 dispositivos, sendo 1.290 estacdes de trabalho, 300 servidores fisicos e virtuais e 50
aplicacdes web, onde o atendimento a todo esse parque é realizado por telefone e/ou
presencialmente, e quando realizado de maneira remota, acabam muitas vezes acontecendo

sem uma conexao segura ou criptografada, sem a geracdo de uma trilha de auditoria para
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averiguacdo futura das agbBes dos técnicos internos e/ou terceirizados externos, dentro do
ambiente computacional do MCOM, pois ndo h4 um mecanismo légico que gerencie de forma
efetiva e segura todos 0s acessos remotos, onde por meio da aquisi¢do pretendida, além de
otimizar a utilizacdo dos recursos humanos disponiveis, pois ndo havera a necessidade de
locomocgédo até o espaco fisico destino e cada atendente poderd atender varios chamados ao
mesmo tempo utilizando a nova opgéo tecnoldgica, além de implementar uma comunicagao
mais eficiente e segura entre os técnicos e os usuarios finais, elevando o nivel de
disponibilidade, integridade e confiabilidade das informacdes
custodiadas pelo MCOM, criando regras de seguranca e rastreabilidade das conexdes de
acesso remoto.

3.6. Os acessos remotos para suporte aos usuarios do ambiente do MCOM requerem hoje
no méaximo 10 (dez) conexdes simultaneas dos usuarios atendentes terceirizados e internos, e
a demanda para acesso ao ambiente de producdo do MCOM, sera de no maximo 400
(quatrocentos) dispositivos conectados de forma remota simultaneamente ao ambiente do
MCOM.

3.7. O objeto desta contratacdo pretendida constitui tecnologia de gerenciamento de
acesso légico privilegiado amplamente necessaria para o MCOM. Onde a falta de sua doacéo,
impactara fortemente no controle e auditoria do uso de credenciais privilegiadas por meio dos
acessos remotos realizados e na protecdo das informacées e no aumento da seguranca e
agilidade nos servicos prestados ao cidaddo por meio de suas politicas publicas. Por outro
lado, sua adocao elevara a disponibilidade dos técnicos promovendo um melhor atendimento a
todos os usuarios independente dos locais fisicos em que se encontrem, ademais, todos os
acessos logicos remotos passardo a ser auditados, possibilitando que todas as acbes
realizadas possam ser consultadas até mesmo pelo usuério final que podera receber o
atendimento em qualquer localizagdo nacional, incluindo a possibilidade de acesso para
atendimento a dispositivos méveis como smartphones.

3.8. Acerca do inciso Ill do Art. 6° da IN SGD/ME n° 1/2019, cabe mencionar que a
contratacdo aqui pretendida visa garantir os meios para viabilizar o desempenho das ag¢des
estabelecidas na Estratégia de Governo Digital para o periodo de 2020 a 2022. Trata-se de
uma iniciativa que norteara a transformacao digital e o0 aumento da seguranca do governo por
meio do uso de tecnologias que promovem a efetividade das politicas e a qualidade dos
servicos publicos.

3.9. No item IV da mesma IN n° 1/2019 estabelece que as contratacbes de TIC devem
estar integradas a Plataforma de Cidadania Digital, nos termos do Decreto n°® 8.936, de 19 de
dezembro de 2016, quando tiveram por objetivo a oferta digital de servi¢cos publicos. Observa-
se aqui que a solucdo de Tl em estudo pretende viabilizar a disponibilizagdo de ferramenta de
TIC para os trabalhos desenvolvidos pelo MCOM para o desempenho de suas atribuicbes e o
aumento da seguranca dos acessos remotos, possibilitando a rastreabilidade acbes para
futuras auditorias em decorréncia especialmente das exigéncias da LGPD — Lei Geral de
Protecéo de Dados.

3.10. A presente contratacdo constitui tecnologia de solucdo de gerenciamento de acesso
I6gico privilegiado, contemplando a garantia de atualizacdo de versdes e servi¢cos correlatos,
visando prover a Ministério das Comunicacdes — MCOM o0 aumento da seguranca em seus
acessos remotos e seu ambiente computacional, melhorando a protecdo para a gestdo e a
agilidade nos servicos prestados ao cidaddo por meio de suas politicas publicas, desta forma
assegura o atendimento as necessidades de negécio, quais sejam:
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a) Aumentar a seguranca e o0 gerenciamento do uso de credenciais privilegiadas
por meio dos acessos remotos nho ambiente computacional do MCOM.

b) Unificar e padronizar todos 0os acessos remotos realizados no ambiente
computacional do MCOM.

) Aumentar a seguranca das conexdes remotas de forma criptografada e
controladas pelo MCOM.

d) Auditar por meio de gravacao de videos e geracdo de logs de todas as acdes
realizadas durante um atendimento de suporte remoto, possibilitando auditar as
atividades dos acessos remotos ao ambiente de rede do MCOM.

3.11. Os impactos negativos decorrentes da nao efetivacao da presente contratacao sao:

a) Impactar fortemente no controle e auditoria do uso de credenciais privilegiadas
por meio dos acessos remotos realizados e na protecéo das informacoes.

b) Impossibilitar o gerenciamento e controle de forma auditavel dos acessos
remotos realizados no ambiente no MCOM, bem como o uso de suas credenciais
privilegiadas.

3.12. Por outro lado, a presente contratacdo elevara a disponibilidade dos técnicos
promovendo um melhor atendimento a todos os usuarios independente dos locais fisicos em
gue se encontrem, ademais, todos 0s acessos logicos remotos passardo a ser auditados,
possibilitando que todas as agfes realizadas possam ser consultadas até mesmo pelo usuério
final que poderd receber o atendimento em qualquer localizagdo nacional, incluindo a
possibilidade de acesso para atendimento a dispositivos méveis como smartphones.

3.13. No que tange a adocdo de uma tecnologia de gerenciamento de acesso légico
privilegiado, o MCOM deseja contratar uma solugcdo que seja baseada em software e se adapte
ao ambiente atual jA em producéo, aproveitando todo o investimento ja realizado em hardware,
racks, sala cofre, sistemas de virtualizacdo, politicas e softwares de backup e seguranca,
dentre outros, possibilitando sua expansao de capacidade por meio da infraestrutura ja existe,
nao sendo necessario qualquer custo adicional com gerenciamento e manutencao de hardware.

3.14. O objeto da contratagdo encontra-se prevista no Plano Diretor de Tecnologia da
Informacéo e Comunicagdo do MCOM, PDTIC 2023-2024 e encontra-se alinhado aos objetivos
estratégicos definidos pelo Mapa Estratégico do MCOM 2021 — 2023 e no Plano Anual de
Contratacdo — PAC, conforme tabela abaixo:

Caderno do Plang amento Estratégico I nstitucional 2021 -2023

Objetivo

Garantir recursos materiais e infraestrutura de TIC necessarios ao desempenho das atribuicoes
ingtitucionais.

Aprimorar a governanca, aintegridade, a gestéo estratégica e a gestdo da informacéo
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Alinhamento ao Plano Diretor de Tecnologia da I nformagéo e Comunicagéo - PDTIC

Plano Diretor de Tecnologia da Informagéo e Comunicacéo — PDTCI 2023 - 2024

ID NECESSIDADE

N2 Provimento e manutencéo de solucbes de Tl

N5 Aprimoramento dos processos de Seguranca da Informagéo

ID Acado do PDTIC ID Meta do PDTIC associada

* Prospectar solucéo para
monitoramento das acdes de

. ~ M4 |Prover solucbes de Tl
governanca e implantacéo da

LGPD
* ~ Prover e prospectar solugdes e
Prover solucdes de seguranca da L
. ~ . M7 |conscientizagdo para seguranca da
informac&o e comunicagdes . ~
informacéo

Alinhamento ao Plano de Contratacéo Anual - PCA

Item no Descricao
PAC

95/2023 |Gerenciamento de Acesso Logico Privilegiado

4. REQUISITOS DA CONTRATAC,AO
Sustentabilidade

4.1. Além dos critérios de sustentabilidade eventualmente inseridos na descri¢do do objeto,
devem ser atendidos, no que couber, o Guia Nacional de Contratacdes Sustentaveis, e suas
atualizacdes, elaborado pela Camara Nacional de Sustentabilidade da Controladoria Geral da
Unido/Advocacia Geral da Uniao;

Subcontratacéo
4.2. N&o é admitida a subcontratacao do objeto contratual.

Garantia da Contratacdo
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4.3. Sera exigida a garantia da contratagdo de que tratam os arts. 96 e seguintes da Lei n®
14.133, de 2021, no percentual de 5% (cinco por cento) do valor total contrato.

4.3.1. A garantia nas modalidades caucéo e fianca bancarios devera ser prestada em até 10
(dez) dias, prorrogaveis por igual periodo, contado da assinatura do contrato.

4.3.2. No caso de seguro-garantia sua apresentacao devera ocorrer, no maximo, até a data
de assinatura do contrato.

4.4, O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a
garantia da contratagéo.

Requisitos de Negocio:
4.5. A presente contratacdo orienta-se pelos seguintes requisitos de negécio:

45.1. Aumentar a seguranca e o gerenciamento do uso de credenciais privilegiadas por meio
dos acessos remotos no ambiente computacional do MCOM,;

4.5.2. Unificar e padronizar todos os acessos remotos realizados no ambiente computacional
do MCOM,;

4.5.3. Criar trilhas de auditoria por meio de logs e gravacdo de videos de todas as acdes
realizadas durante um atendimento por meio de um acesso remoto, possibilitando

auditar as atividades dos acessos remotos ao ambiente de rede do
MCOM,;
4.5.4, Garantir a seguranca de todas as conexfes remotas de forma criptografada e

controladas pelo MCOM,;

4.5.5. Otimizar o uso dos recursos humanos para atendimentos de suporte de forma remota
em todo o ambiente do MCOM,;

4.5.6. Otimizar o tempo de resposta e 0 SLA dos atendimentos de primeiro nivel
possibilitando numa mesma sessédo remota o acesso de varios atores de forma controlada,
segura e com todas as ag¢les gravadas e auditadas;

45.7. Possibilitar escalar chamados quando necessario dentro de uma mesma sessao
remota;

45.8. Possibilitar atendimentos remotos para dispositivos méveis smartphones;

4.5.9. Possibilitar aferir a satisfagdo dos usuarios ao final dos atendimentos de forma
automatizada, disponibilizando os logs e videos das acdes realizadas quando necessério.

Requisitos de Capacitagcédo

4.6. Serd necessario treinamento a equipe que atuara com a solugdo. O treinamento
deveré ser de no minimo 4 quatro horas de duracao.

47. O treinamento podera ocorrer de forma remota ou presencial, a critério do MCOM,
devendo, nesse caso, ser realizado nas dependéncias do MCOM, com instrutor certificado na
solucdo e devera ter carga horaria minima de 04 (quatro) horas, e podera ser de segunda a
sexta-feira, das 08:00 as 12:00 ou das 14:00 as 18:00, de modo que os alunos possam
absorver os conhecimentos oficiais do fabricante acerca da solucdo adquirida, sendo todos os
custos de deslocamento e/ou softwares de sessdo remota necessarios por conta e
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responsabilidade da CONTRATADA. Para os casos em que for necessaria a forma presencial
0 prazo de inicio sera estipulado pela equipe do MCOM, podendo ser estendido o prazo
méximo do SLA dos chamados de severidade “4” sem prejuizo ou multa ou glosa para a
CONTRATADA.

Requisitos Legais

4.8. O presente processo de contratacdo deve estar aderente a Constituicao Federal, a Lei
n® 14.133/2021, a Instru¢cdo Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES
IME n° 65, de 7 de julho de 2021, Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados Pessoais — LGPD) e a outras legisla¢des aplicaveis;

Requisitos Temporais

4.9. A CONTRATADA devera se reunir com a equipe técnica do Ministério das
Comunicacdes, via sessdo remota, no prazo maximo de até 01 (um) dia util apds a assinatura
do contrato para inicio da execugao do objeto, devendo respeitar 0 seguinte cronograma:

Finalizacao da

Descricao ~
¢ Execucao

Inicio da Execucao

Inicio da cobertura da prestacéo
de servico anual de Subscricédo

da solucéo de gerenciamento de
acesso ldgico privilegiado.

1° dia util apos o
recebimento da Ordem de
Servicos (OS)

Em até 10 (dez) dias Uteis
contados da data de emisséo
da Ordem de Servico (OS)

Instalacé@o e configuracao inicial
da solucéo para deixa-la
funcional e com a cobertura do
servigo de subscri¢éo das
licencas devidamente aplicadas,

funcionais e vigentes.

1° dia util ap6s

o recebimento da Ordem
de Servigos (OS)

Em até 10 (dez) dias lteis
contados da data de emisséo
da Ordem de Servico (OS)

Configuragéo e integracdo da
solu¢do com os dispositivos e
credencias do ambiente do
MCOM.

1° dia atil apds o término
da instalacéo e
configuracgéo inicial da
solucao.

Em até 30 (trinta) dias uteis
contados da data de emissao
da Ordem de Servico (OS)

1° dia util ap6s a finalizagao
da instalacéo e

12 (doze) meses, a contar da
assinatura do contrato.
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configuracdo da expansao
Servigo de suporte técnico com

operacao assistida.

do licenciamento da

solucéo.
Ap0s o recebimento da Em até 60 (sessenta) dias
Treinamento Ordem de Servico (OS) | contados da data de emissédo

da Ordem de Servico (OS)

4.10. A CONTRATADA devera iniciar a cobertura da prestacdo do servigo de subscricdo da
solucdo de gerenciamento de acesso l6gico com garantia de atualizacdo de versdes, no prazo
maximo de até 01 (um) dia util ap6s a assinatura do contrato, conforme requisitos temporais do
termo de referéncia, e sera aceito e atestado conforme abaixo:

4.10.1. Uma vez comprovados todos os requisitos de inicio da cobertura do servico anual de
subscricdo da solucdo de gerenciamento de acesso légico privilegiado com garantia de
atualizacdo de versodes, estando a solucéo inicialmente configurada, licencas devidamente
aplicadas, funcionais e vigentes, o MCOM emitira por meio de termo de aceite o atesto do
recebimento do servico anual de subscricdo da solucdo, conforme modelo listado no ANEXO
"G" — TERMO DE RECEBIMENTO;

4.10.2. O servico de suporte técnico com operacdo assistida e transferéncia de conhecimento
para a solucéo, serd mensal e devera ser executado durante toda vigéncia contratual.

4.11. A CONTRATADA devera fornecer suporte direto do fabricante da solucdo durante toda
a vigéncia contratual para atualizacbes de versao e acionamento em nivel de resolugcédo de
problemas pelo préoprio fabricante se necessario, além do nivel de suporte que devera ser
prestado pela CONTRATADA em conjunto, conforme previsto neste Termo de Referéncia seus
Apéndices.

4.12. Os atendimentos deverdo ser do tipo telefénico e/ou internet 24 (vinte e quatro) horas
por dia e 07 (sete) dias por semana, e devera ser realizado por profissionais especializados,
sendo necessario cobrir todo e qualquer defeito ou demanda apresentada.

4.12.1. Os servicos de suporte e manutencao consistem em atendimentos a davidas técnicas
guanto ao uso do ambiente e de eventuais problemas identificados, diagnosticos de problemas
técnicos e analises de tendéncias associadas a solugédo e seus componentes.

4.12.2. As atividades de suporte técnico serdo realizadas, a critério do Ministério de
Comunicacdao, a partir da assinatura do Contrato e durante toda sua vigéncia contratual.

4.12.3. Nao estdo contemplados problemas relacionados a hardware, uma vez que 0s recursos
fisicos serdo de responsabilidade do MCOM.

4.12.4. O suporte técnico com operacao assistida podera ser utilizado para melhoria das
configuragbes do ambiente, continuidade do processo de implantacdo e integracdo com os
dispositivos do MCOM, além do desenvolvimento de competéncias técnicas, compreendendo o
seguinte escopo minimo:
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a) Orientacéo sobre acesso, 0 uso, a configuracdo, a instalacdo da solucéo e a
integracdo com os dispositivos do MCOM, contando com acesso ao conhecimento
privilegiado de recursos da CONTRA-TADA e quando necessario do FABRICANTE da
solucéo.

b) Orientacdo quanto as melhores préticas para implementacao e integragcdo da
soluc&o no ambiente do MCOM.

C) Apoio e/ou atuacao direta na execucdo de procedimentos de atualizac&o para
novas versdes da solucdo e seu impacto no gerenciamento dos acessos ldgicos e
privilegiados no ambiente do Ministério das Comunicacoes.

d) Andlise técnica qualificada nas analises e prevencdes de vulnerabilidades
encontradas e passiveis de serem exploradas na solu¢do de gerenciamento de acesso
l6gico.

e) Aplicacdo de melhores praticas para implementagdo do gerenciamento de

acesso logico.

f) Realizacdo de estudos e configuracdo do ambiente e implementacéo das
integracdes necessarias, instaveis ou com comportamento erratico caso acontecam.

Q) Realizacdo de estudos para melhoria dos acessos logicos do ambiente atual do
MCOM.
h) Implementac&o de novas integracdes que n&o tenham ainda sido efetivadas ou

sejam necessarias.

i) Identificacdo de melhorias e respectivo tratamento (melhoria de
parametrizacao).
) Parametrizacdo da solucéo, de acordo com as regras e politicas de acessos

I6gicos remotos e privilegiados definidos pelo MCOM.

k) Apoio na elaboracdo e adequacdo de relatérios executivos, gerenciais, de
auditoria e operacionais quando necessario.

) Suporte avancado para estratégia e planejamento no gerenciamento de
acessos logicos por meio da solugao ao ambiente do MCOM.

m) Avaliacdo e comparacdo de novas funcionalidades de forma remota e se
necessario presencial, mediante solicitacao prévia da equipe do MCOM.

n) Apoio quanto a obstaculos operacionais e de planejamento, incluindo, sem
limitacdo, a configuracdo dos componentes da solucdo, problemas de usabilidade,
diagndsticos de problemas técnicos e analises de tendéncias associadas a solugéo e
seus componentes.

0) espaco) O MCOM podera solicitar durante toda a vigéncia contratual do servico,
transferéncia de conhecimento e/ou operacdo assistida de segunda a sexta-feira em
horario comercial como parte integrante do servigco prestado, para isso podera ser
solicitado sessdes remotas e/ou presenciais, bem como workshops de transferéncia de
conhecimento para a equipe, para isso serdo abertos chamados com severidade “4”
classificado como “baixa”.
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4.13.

p) As transferéncias de conhecimento poderdo ser de forma remota ou se for
exigido como acao necessaria e primordial, devera ser realizado nas dependéncias do
MCOM, com instrutor certificado na solucao e devera ter carga horaria minima de 04
(quatro) horas, e podera ser de segunda a sexta-feira, das 08:00 as 12:00 ou das 14:00
as 18:00, a critério do MCOM, de modo que os alunos possam absorver os
conhecimentos oficiais do fabricante acerca da solucdo adquirida, sendo todos os custos
de deslocamento e/ou softwares de sessdo remota necessarios por conta e
responsabilidade da CONTRATADA, para os casos em que for necessaria a forma
presencial o prazo de inicio serd estipulado pela equipe do MCOM, podendo ser
estendido o prazo maximo do SLA dos chamados de severidade “4” sem prejuizo ou
multa ou glosa para a CONTRATADA.

q) Serao solicitados workshops de transferéncia de conhecimento, sendo uma ao
final da implantagdo da solugdo com os modulos de gerenciamento de acesso logico,
para possibilitar a transferéncia dos conhecimentos para toda a equipe em tempo de
execucdo com a solucdo funcionando, em producdo e devidamente integrada ao
ambiente no MCOM e no maximo 1 (uma) workshop de transferéncia de conhecimento
por més caso a equipe do MCOM entenda que seja necessario.

r) Para os casos em que houver alguma mudanca significativa de atualizacéo de
versdo, que reflita na operacdo da solucdo, a CONTRATADA deveréa transferir este
conhecimento para equipe interna do MCOM sempre que ocorrer, para estes casos
serdo também abertos chamados de severidade “4”.

s) Os servicos de operacdo assistida poderdo ser de forma remota ou se for
exigido como agdo necessaria e primordial, deverdo ser realizados nas dependéncias do
MCOM, com profissional certificado e devidamente treinado na solucdo e podera ser de
segunda a sexta-feira, das 08:00 as 12:00 ou das 14:00 as 18:00, a critério do Ministério
das Comunicacdes, de modo que os trabalhos possam ser realizados com qualidade e
eficacia, sendo todos os custos de deslocamento e/ou softwares de sessdo remota
necessarios por conta e responsabilidade da CONTRATADA, para os casos em que for
necessaria a forma presencial o prazo de inicio sera estipulado pela equipe do MCOM,
podendo ser estendido o prazo maximo do SLA dos chamados de severidade “4” sem
prejuizo ou multa ou glosa para a CONTRATADA.

Sera solicitado no minimo, 1 (uma) sessdo de operacao assistida por trimestre, e no

maximo 2 (duas) sessdo por més, devendo ocorrer a primeira logo apds a implantacdo da
solugdo e seus modulos de gerenciamento de acesso légico remoto privilegiado, para
possibilitar a integracdo da solugcdo com os dispositivos e credenciais privilegiadas existentes
no ambiente do MCOM, que devera ser realizada contemplando as categorias e passos
listados abaixo:

4.14.

a) Integragdo com ambiente de servidores Microsoft.

b) Integracdo com ambiente de estacdes de trabalho Microsoft.
c) Integragdo com ambiente de servidores Linux.

d) Integrag@o com estac¢des de trabalho Linux.

e) Integracdo com servidores de banco de dados.

O servico deverd ocorrer durante toda a vigéncia contratual, e devera ser

disponibilizado pela CON-TRATADA um sistema de acompanhamento e controle de chamados

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 11 de 37
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 410003 Termo de Referéncia 20/2023

onde eles serdo registrados com acesso liberado para cada integrante da equipe técnica do
MCOM que sera informada a lista de integrantes no inicio da vigéncia contratual.

4.14.1. O sistema devera permitir abertura de chamados via telefone, e-mail e/ou console de
acesso web pela equipe do MCOM.

4.14.2. Em casos de chamados abertos via telefone, o sistema devera disponibilizar um
namero local onde o MCOM possui sua sede (Brasilia-DF), evitando custos desnecessarios,
onde o numero devera ser disponibilizado pela CONTRATADA no formato (061)+(nimero
local) e dever& possibilitar a abertura de chamados por meio de gravacédo de audio, caso 0s
atendentes estejam ocupados no momento da ligacdo, devendo o sistema identificar o nimero
utilizado pré-cadastrado e liberado para abertura de chamados que serdo automaticamente
abertos e enviados para uma fila de atendimentos apropriada, devendo registrar o horario do
momento da ligagdo como horario de abertura do chamado em questéo.

4.15. Os servigos serdo prestados de forma remota observando as seguintes condicoes:

4.15.1. O suporte podera ser prestado por telefone, e-mail, chat ou internet, prioritariamente
serdo abertos os chamados via e-mail.

4.15.2. Durante as sessdes remotas a CONTRATADA devera utilizar ferramenta propria para
acesso remoto seguro ao ambiente do MCOM, possibilitando a gravacdo das sessdes remotas
e possibilitando o acesso simultdneo de todos os envolvidos na solugdo de cada chamado,
seguindo todas as diretrizes de seguranca pré-estabelecidas.

4.15.3. Para chamados de severidade Critica, Alta, Normal ou Baixa, o inicio dos atendimentos
realizados e os prazos de solucéo estao especificados na tabela a seguir:

Severidade Descricao Prazo méaximo de Prazo méaximo da
inicio de solucéo

atendimento remoto

Até 3 (trés) dias
apos abertura do

Urgente / Situagdo emergencial ou Até 2 (duas) horas apoés

. o chamado remoto.
Critica problema critico que cause a abertura do chamado
Severidade 1 indisponibilidade do ambiente. remoto.

Impacto de alta significancia
relacionado a utilizacéo do
ambiente: ocorréncia de

indisponibilidade de Até 5 (cinco) dias
funcionalidade ou recurso apos abertura do
Alta . o Até 4 (quatro) horas
_ importante onde as operacdes chamado remoto.
Severidade . __ ap6s a abertura do
continuam de forma limitada,
2 chamado remoto.

embora a produtividade a longo
prazo possa ser afetada
negativamente.
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Impacto de baixa significAncia
relacionado a utilizacédo do
ambiente. N&o ha ocorréncia de

Média indisponibilidade de Até 8 (oito) horas apos Até 8 (oito) dias
Severidade a abertura do chamado apos abertura
3 funcionalidade ou recurso, remoto. do chamado
sendo contornavel por remoto.
solucdo paliativa sem
grandes esfor¢os ou
retrabalho.
Baixa Consulta e/ou davida Até 24 (vinte e quatro) Até 10 (dez) dias
Severidade técnica e/ou horas apds a abertura apos a abertura
4 transferéncia de do chamado remoto. do chamado
conhecimento remoto.

4.16. O nivel de severidade serd atribuido pela equipe autorizada do MCOM no momento da
abertura do chamado e podera ser reclassificado pela equipe da contratada caso seja
necessario.

4.17. Durante os atendimentos dos chamados, para efeitos de apuracdo do tempo
despendido para solucdo, serdo desconsiderados os periodos em que o MCOM estiver
responsavel por executar alguma acdo necesséria para a analise e solucdo da ocorréncia ou
guando for necessario aguardar alguma corre¢do por parte do fabricante que nao impacte no
funcionamento e utilizagdo do ambiente, sendo permitido nestes casos pausar ou interromper o
chamado, mas sem alterar o nimero inicial de protocolo/nimero de abertura do mesmo.

4.18. O descumprimento dos prazos de nivel de servico de atendimento implicara na
aplicacdo de adverténcias formais e caso seja definido pelo Ministério das Comunicagcdes
poderdo ser aplicadas glosas conforme tabela a seguir e serem descontadas da garantia
financeira dos servigcos prestados:

Resultado esperado . .

. Unidade de Férmula de .

e niveis de ) . Limite da glosa

] . calculo calculo da glosa

qualidade exigidos
Critica lhora NHA * 0,7% * VFM 10% da VFM
Alta lhora NHA * 0,5% * VFM 10% da VFM

Média lhora NHA * 0,3% * VFM 10% da VFM
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Onde:
NHA = Numero de horas de atraso apés o término do prazo méaximo esperado para solugéo.
VFM = Valor da fatura no més do suporte técnico mensal.

4.19. Durante o periodo de vigéncia do contrato a CONTRATADA devera apresentar
mensalmente relatdrio em formato eletrdnico, contendo todos os chamados ocorridos no més e
seus prazos de atendimento, contendo informacdes analiticas e sintéticas de cada chamado,
contendo a lista e total de chamados concluidos dentro e fora do prazo de SLA estabelecido.

4.20. Devera ser garantido ao MCOM pleno acesso as ultimas atualiza¢des e informacdes
do FABRICANTE da solugdo, além de acesso irrestrito a solugdo, sendo obrigacdo da
CONTRATADA a abertura de qualquer chamado necessério junto a equipe de suporte do
FABRICANTE, caso seja necessario, devendo possuir todos 0s acessos hecessarios para a
execucdo dos servicos de suporte técnico com operacdo assistida e transferéncia de
conhecimento.

4.21. O treinamento podera ocorrer de forma remota ou presencial, a critério do MCOM,
devendo, nesse caso, ser realizado nas dependéncias do MCOM, com instrutor certificado na
solucao e deverd ter carga horaria minima de 04 (quatro) horas, e podera ser de segunda a
sexta-feira, das 08:00 as 12:00 ou das 14:00 as 18:00, de modo que os alunos possam
absorver os conhecimentos oficiais do fabricante acerca da solucdo adquirida, sendo todos os
custos de deslocamento e/ou softwares de sessdao remota necessarios por conta e
responsabilidade da CONTRATADA. Para os casos em que for necessaria a forma presencial
0 prazo de inicio sera estipulado pela equipe do MCOM, podendo ser estendido o prazo
maximo do SLA dos chamados de severidade “4” sem prejuizo ou multa ou glosa para a
CONTRATADA.

4.22. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nao
expressados de forma contréaria, excluir-se-a o dia do inicio e incluir-se-a4 o do vencimento.

4.23. Todos os prazos citados, quando ndo expresso de forma contraria, serao considerados
em dias corridos. Ressaltando que serdo contados os dias a partir da hora em que ocorrer o
incidente até a mesma hora do ultimo dia, conforme os prazos.

Requisitos da Arquitetura Tecnologica

4.24., Os servigos deverdo observar integralmente os requisitos de arquitetura tecnolégica
descritos no subitem 2 deste Termo de Referéncia, bem como aqueles especificados no Anexo
A.

4.25. Devera ser fornecida pelo fabricante na forma de Appliance, fisico ou virtual, ou
software contemplando as licencas necessarias, incluindo Sistema Operacional. No caso de
solucdo em software sem apiance, toda a infraestrutura (hardware, sistema operacional e
licencas de acesso) necesséaria devera ser disponibilizada pela licitante. O MCOM poder&a
disponibilizar, caso necessario, instancia de banco de dados em servidor MS SQL Server
licenciado pelo Ministério, sendo as configuraces sob responsabilidade da contratada.

Requisitos de Projeto e de Implementacéo e Implantacéo

4.26. Para a implantagdo e operacionalizagdo das atividades definidas neste Termo de
Referéncia, a CON-TRATADA devera observar os padrdes e diretrizes vigentes nos ambientes
do MCOM, tais como técnicas, métodos, arquiteturas e documentagéo, dentre outros:
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4.26.1. Compreende-se nesta etapa a instalacao e configuracéo inicial da solugéo para deixa-la
funcional e com a cobertura do servico de subscricdo das licencas devidamente aplicadas,
funcionais e vigentes, que devera ser realizada em no maximo 30 (trinta) dias Uteis contados
da data de assinatura do Contrato e seu custo devera estar incluso no valor da solugao.

4.26.2. Durante esta etapa, a equipe da CONTRATADA devera estar presente, nos horarios de
instalacdo definidos pelo MCOM e nos casos de atuacdes remotas, deverd pré-agendar com a
equipe do MCOM os horarios e acessos necessarios de acordo com as politicas e diretrizes de
seguranca do Ministério.

4.26.3. As atividades de instala¢cédo e configuracdo inicial da solucdo, poderédo ser executadas
em horario comercial, periodo noturno ou finais de semana, de acordo com a definicdo do
MCOM.

4.26.4. Para esta etapa o MCOM disponibilizara a infraestrutura de hardware e software
necessarios e ja existente em seu ambiente, incluindo o ambiente virtualizado e instancia de
banco de dados existente.

4.26.5. Nao sera fornecido e/ou disponibilizado qualquer sistema operacional para compor o
funcionamento da solucao, isso devera ser por conta da licitante.

Requisitos de Garantia e Manutengéo

4.27. O prazo de garantia contratual dos servigos sera de, no minimo, 12 (doze) meses,
contado a partir do primeiro dia util subsequente a data do recebimento definitivo do objeto.

4.28. A garantia dos servicos devem ser compativeis e respeitar o periodo de vigéncia
contratual;

4.29. A garantia deverd abranger todas as atualizacdes de versdes de software utilizados para
o fornecimento dos servicos.

Requisitos de Experiéncia Profissional

4.30. Os requisitos de experiéncia profissional e formacdo de equipe, quando aplicavel,
estdo descritos has especificacbes contidas neste Termo de Referéncia;

Requisitos de Metodologia de Trabalho

4.31. A execucado dos servigos e o fornecimento dos bens serdo realizados mediante a
abertura de Ordem de Servico (OS) / Ordem de Fornecimento de Bens (OFB) e autorizagéo do
Gestor do Contrato.

4.32. A OS/OFB registrard as etapas, 0s prazos e o detalhamento dos servigos de entrega e
ativacdo, bem como demais informagfes necessarias para a execugdo dos servigos por parte
da contratada.

4.33.  Apbs aprovacdo das demandas, o Gestor do Contrato encaminhara a OS/OFB para a
CONTRATADA, bem como as informacdes necessérias para sua execucao.

4.34. Cada demanda devera ser executada atendendo as especificacbes e condicBes
constantes deste Termo de Referéncia e melhores praticas, além das que constarem da OS
/OFB.

4.35. A contratada devera seguir os prazos definidos no item 4.9, condi¢cdes de execucao:
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Descricao

Inicio da Execucao

Finalizacao da
Execucao

Inicio da cobertura da prestagéo
de servico anual de Subscricao
da solucéo de gerenciamento de
acesso lagico privilegiado.

1° dia util apos o
recebimento da Ordem de
Servigos (OS)

Em até 10 (dez) dias Gteis
contados da data de emisséo
da Ordem de Servico (OS)

Instalac&o e configuracao inicial
da solucéo para deixa-la
funcional e com a cobertura do
servigo de subscri¢éo das
licengas devidamente aplicadas,

funcionais e vigentes.

1° dia util apo6s

o recebimento da Ordem
de Servigos (OS)

Em até 10 (dez) dias Uteis
contados da data de emisséo
da Ordem de Servico (OS)

Configuragéo e integracdo da
solucdo com os dispositivos e
credencias do ambiente do
MCOM.

1° dia Gtil apos o término
da instalacao e
configuracgéo inicial da
solucéo.

Em até 30 (trinta) dias Uteis
contados da data de emissao
da Ordem de Servico (OS)

Servico de suporte técnico com
operacao assistida.

1° dia til ap6s a finalizacéo
da instalacéo e
configuracdo da expansao
do licenciamento da
solucéo.

12 (doze) meses, a contar da
assinatura do contrato.

Treinamento

ApO6s o recebimento da
Ordem de Servico (OS)

Em até 60 (sessenta) dias
contados da data de emisséo
da Ordem de Servico (OS)

4.36.

A infraestrutura tecnolégica (maquinas virtuais, armazenamento, ativos de

comunicagdo, link de internet, ambiente virtualizado, banco de dados) necessaria para a
solugéo sera disponibilizado pelo MCOM.

4.37.

Deveréa ser fornecida pelo fabricante na forma de Appliance, fisico ou virtual, ou

software contemplando as licengas necessarias, incluindo Sistema Operacional. No caso de
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solucdo em software sem apiance, toda a infraestrutura (hardware, sistema operacional e
licencas de acesso) necessaria devera ser disponibilizada pela licitante. O MCOM podera
disponibilizar, caso necesséario, instancia de banco de dados em servidor MS SQL Server
licenciado pelo Ministério, sendo as configuragcées sob responsabilidade da contratada.

Requisitos de Seguranca da Informacéao e Privacidade

4.38. A solucao devera atender integralmente aso principios e procedimentos elencados na
Politica de Seguranca da Informacéo do Ministério das Comunicagdes.

Vistoria

4.39. A vistoria técnica tem como objetivo expor integralmente aos participantes da licitagdo
a totalidade das condigcbes em que serdo executados 0S servicos, com destaque para o
ambiente computacional fisico e logico, da infraestrutura, conectividade, configuracdes
existentes e passiveis de integragdo ou alteracdo com a nova solucdo, sobre os quais a nao
observancia.

4.40. Considerando a importancia dos servicos a serem contratados e levando em conta a
economicidade com a reducdo de riscos da contratacdo e da futura gestdo contratual,
considera-se a vistoria opcional na sede do MCOM, ampliando com isso a isonomia no dominio
de informacdes relevantes para a construcdo de uma proposta comercial, preservando a
competitividade do certame com a participacdo de empresas atentas, convictas e cuidadosas
com os requisitos exigidos na presente licitagao.

4.41. Caso seja realizada, a LICITANTE assinard compromisso de guardar sigilo sobre todas
as informacdes obtidas durante as visitas observando as seguintes condi¢cdes:

4.41.1. Assinatura do Termo de Compromisso e Sigilo, conforme ANEXO "H" — TERMO DE
COMPRO-MISSO E SIGILO DE DADOS E INFORMACOES.

4.42. Outras solicitacdes, poderdo ser realizadas por meio de consulta publicada no Sistema
Comprasse dentro dos prazos legais para que sejam esclarecidas e publicitadas.

4.40. Quando realizada vistoria técnica, sera emitido pelo MCOM termo de vistoria conforme
modelo listado no ANEXO "E" — TERMO DE VISTORIA contendo a assinatura do responsavel
pela visita técnica pela empresa Licitante e também a assinatura do responsavel autorizado
pelo MCOM.

5. PAPEIS E RESPONSABILIDADES
5.1. Sao obrigacBes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execucao dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;
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5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a
proposta aceita, conforme inspec¢des realizadas;

5.1.4. aplicar a contratada as san¢6es administrativas regulamentares e contratuais cabiveis,
comunicando ao érgdo gerenciador da Ata de Registro de Precos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solucéo de TIC;

5.1.7.  definir produtividade ou capacidade minima de fornecimento da solucédo de TIC por
parte do contratado, com base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC
sobre os diversos artefatos e produtos cuja criacdo ou alteracdo seja objeto da relacdo
contratual pertencam a Administracdo, incluindo a documentacdo, o cddigo-fonte de
aplicacoes, os modelos de dados e as bases de dados, justificando os casos em que isso nao
ocorrer,;

5.2. S&o0 obrigagbes da CONTRATADA

5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera
responder pela fiel execucéo do contrato;

5.2.2. atender prontamente quaisquer orientagfes e exigéncias da Equipe de Fiscalizacao do
Contrato, inerentes a execucao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relacao
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o
acompanhamento da execuc¢do dos servicos pela contratante;

5.2.4. propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
desde que motivadas as causas e justificativas desta deciséo;

5.2.5. manter, durante toda a execucéo do contrato, as mesmas condi¢des da habilitacéo;

5.2.6. guando especificada, manter, durante a execug¢do do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para fornecimento
da solucéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento
da solucéo de TIC durante a execucédo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solucéo de TIC sobre
os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a
documentacao, os modelos de dados e as bases de dados a Administracao;

6. MODELO DE EXECUCAO DO CONTRATO

Condicoes de execucao
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6.1. O uso da Tecnologia da Informacédo e Comunicacdo no ambito do MCOM corrobora
com o desenvolvimento das atividades das areas negociais no cumprimento de suas
responsabilidades, de forma a promover a otimizagcao dos servi¢cos publicos disponibilizados
aos usuarios, tornando as atividades ageis, seguras, integradas, eficientes, disponiveis e
acessiveis a toda a populagéo brasileira.

6.1.1. Essa contratacdo deverd ser executada por meio do fornecimento de solugdo de
gerenciamento de acesso légico privilegiado, apoiando nas ac¢des de opera¢do e monitorando
das informagdes confidenciais compativeis com as rotinas de operacdo e seguranga do
MCOM e em conformidade com a LGPD, contemplando servicos técnicos de instalacao,
configuracdo, suporte técnico e treinamento, provendo ao MCOM o0 aumento da protecdo dos
acessos remotos, das informacgdes e melhorando a protecdo para a gestdo e a agilidade nos
servicos prestados ao cidaddo por meio de suas politicas publicas, conforme diretrizes,
condigbes, quantidades e exigéncias estabelecidas neste Termo de Referéncia e seus
apéndices.

6.1.2. Para a execuc¢do do contrato, define-se 0 MCOM como responséavel pela gestédo e
fiscalizagcéo, e pela atestacdo da aderéncia aos padrdoes de qualidade exigidos da solucédo e
servicos pontuais a serem executados, e a CONTRATADA como responsavel pelo
fornecimento, instalacdo, configuragdo, suporte técnico e treinamento da solucdo, além da
gestdo de seus recursos humanos e insumos.

6.1.3. A CONTRATADA devera obedecer a todos os requisitos de atendimento estabelecidos
neste termo de referéncia, além dos requisitos técnicos obrigatérios exigidos no APENDICE “B”
— REQUISITOS DO TESTE DE CONFORMIDADE.

6.2. Informacdes relevantes para o dimensionamento da proposta

6.2.1. Em conformidade com os Estudos Técnicos Preliminares, que fazem parte integrante
deste processo de contratacdo, esta demanda abrange aprimoramentos e expansfes nos
niveis de defesa cibernética do Ministério das Comunicagdes.

6.2.2. Os itens que compde a contratacdo se integram para atender as funcionalidades de
defesa cibernética necessérias para o ambiente do MCOM e, portanto, o parcelamento nao é
considerado viavel do ponto de vista técnico.

6.2.3. A participacdo de consocios no certame que se originard do presente Termo de
Referéncia ndo sera permitida. Isso se deve ao fato de que a complexidade e o vulto do objeto
nao restringem a participacdo de fornecedores aptos a executar o objeto.

Formas de Pagamento

6.2.4. O pagamento seguira o seguinte critério:

Descricéo Periodicidade Condicdes de
Pagamento
Licenciamento Mediante a entrega do objeto

referente a cada Ordem de Servigos

Parcela Unica, referente a . N
(OS) emitida e apresentacgédo do

cada Ordem de Servico
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(OS) emitida anualmente Relatério de Implantagéo (RI), do
por meio da subscri¢do Termo de Recebimento Definitivo e
anual da solucéo;.
da NF
Servigo de suporte técnico com Parcela Mensal Mediante apresentacdo do Relatdrio
operacao assistida de Atividades (chamados), do
Termo de Recebimento Definitivo e
da NF
Treinamento (Turma de 5 alunos) Parcela Unica Mediante a entrega do objeto

especificada na Ordem

de Servico (OS) emitida,
apresentacéo do Termo de
Recebimento Definitivo e a
apresentacao da NF

6.2.5. O pagamento sera efetuado pelo Ministério das Comunicacdes no prazo maximo de 30
(trinta) dias, contados da apresentacdo da NF/Fatura.

6.2.6. O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor
competente na Nota Fiscal apresentada.

6.2.7. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a
contratagdo, ou, ainda, circunstancia que impeca a liquidacdo da despesa, como, por exemplo,
obrigagdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o
pagamento ficara sobrestado até que a Contratada providencie as medidas saneadoras. Nesta
hipétese, o prazo para pagamento iniciar-se-a ap0s a comprovagdo da regularizacdo da
situacdo, ndo acarretando qualquer 6nus para o Ministério da Comunicagdes.

6.2.8. Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

6.2.9. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para
verificar a manutencao das condi¢cdes de habilitacdo exigidas no edital.

6.2.10. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera
providenciada sua adverténcia, por escrito, para que, no prazo de 05 (cinco) dias, regularize
sua situagcdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma
vez, por igual periodo, a critério do Ministério das Comunicagoes.

6.2.11. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o Ministério
das Comunicacbes devera comunicar aos 0Orgdos responsaveis pela fiscalizagcdo da
regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia
de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios
para garantir o recebimento de seus créditos.

6.2.12. Persistindo a irregularidade, o Ministério das Comunicacdes devera adotar as medidas

necessarias a rescisdo contratual nos autos do processo administrativo correspondente,
assegurada a contratada a ampla defesa.
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6.2.13. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente,
até que se decida pela rescisdo do contrato, caso a contratada nao regularize sua situagao
junto ao SICAF.

6.2.14. Somente por motivo de economicidade, seguranca nacional ou outro interesse publico
de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade do
Ministério das Comunicag¢fes, ndo sera rescindido o contrato em execugdo com a contratada
inadimplente no SICAF.

6.2.15. Quando do pagamento, serd efetuada a retencédo tributaria prevista na legislacéo
aplicavel:

6.2.15.1. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da
Lei Complementar n°® 123, de 2006, ndo sofrera a retencdo tributaria quanto aos
impostos e contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacdo de comprovacao, por meio de documento oficial, de que
faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

6.2.16. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA néo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacao
financeira devida pelo Ministério das Comunicagfes, entre a data do vencimento e o efetivo
adimplemento da parcela, é calculada mediante a aplicacdo da seguinte férmula.

EM =1XN X VP, SENDO:

EM = ENCARGOS MORATORIOS;

N = NUMERO DE DIAS ENTRE A DATA PREVISTA PARA O PAGAMENTO E A DATA DO EFETIVO PA-GAMENTO;
VP = VALOR DA PARCELA A SER PAGA.

| = INDICE DE COMPENSAGAO FINANCEIRA = 0,00016438, ASSIM APURADO:

| (6/100) 1=0,00016438

I = (TX) = 365 TX = PERCENTUAL DA TAXA ANUAL = 6%
Manutencéo de Sigilo e Normas de Seguranga

6.2.17. O Contratado deverd manter sigilo absoluto sobre quaisquer dados e informacgdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execucdo dos servi¢cos, nao
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

6.2.18. O Termo de Compromisso e Manutencdo de Sigilo, contendo declaracdo de
manutencgédo de sigilo e respeito as normas de seguranga vigentes na entidade, a ser assinado
pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por todos o0s
empregados do Contratado diretamente envolvidos na contratacdo, encontram-se nos ANEXO
H.
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7. MODELO DE GESTAO DO CONTRATO

7.1 O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o
cronograma de execugdo sera prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstancias mediante simples apostila.

7.3. As comunicacdes entre 0 6rgdo ou entidade e o contratado devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o0 uso de mensagem eletrdnica
para esse fim.

7.4. O 6rgao ou entidade podera convocar representante da empresa para adocao de
providéncias que devam ser cumpridas de imediato.

7.5. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(si) do
contrato, ou pelos respectivos substitutos (Lei n°® 14.133, de 2021, art. 117, caput) , nos termos
do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

a) O fiscal técnico do contrato, além de exercer as atribuicbes previstas no art. 33, Il, da
IN SGD n° 94, de 2022, acompanhara a execucdo do contrato, para que sejam cumpridas
todas as condi¢Oes estabelecidas no contrato, de modo a assegurar os melhores resultados
para a Administracéo. (Decreto n° 11.246, de 2022, art. 22, VI);

b) O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas
as ocorréncias relacionadas a execugdo do contrato, com a descricdo do que for necessario
para a regularizacéo das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117,
81° e Decreto n°® 11.246, de 2022, art. 22, 11);

c) Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira
notificacbes para a correcdo da execucdo do contrato, determinando prazo para a corre¢ao.
(Decreto n° 11.246, de 2022, art. 22, IlI);

d) O fiscal técnico do contrato informara ao gestor do contato, em tempo hébil, a situacao
gue demandar decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que
adote as medidas necessarias e saneadoras, se for o caso. (Decreto n° 11.246, de 2022, art.
22, V).

e) No caso de ocorréncias que possam inviabilizar a execuc¢do do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato.
(Decreto n° 11.246, de 2022, art. 22, V).

f) O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a renovacdo tempestiva ou a
prorrogacao contratual (Decreto n® 11.246, de 2022, art. 22, VII).

7.5.1. O fiscal administrativo do contrato, além de exercer as atribuicbes previstas no art. 33,
IV, da IN SGD n° 94, de 2022, verificara a manutencdo das condi¢cdes de habilitacdo do
contratado, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizacao
de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios
pertinentes, caso necessario (Art. 23, | e Il, do Decreto n°® 11.246, de 2022).
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7.5.2. Caso ocorram descumprimento das obriga¢cfes contratuais, o fiscal administrativo do
contrato atuard tempestivamente na solugcdo do problema, reportando ao gestor do contrato
para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n°®
11.246, de 2022, art. 23, V).

7.5.3. O gestor do contrato, além de exercer as atribui¢cdes previstas no art. 33, I, da IN SGD
n® 94, de 2022, coordenara a atualizacdo do processo de acompanhamento e fiscalizagédo do
contrato contendo todos os registros formais da execucgdo no histérico de gerenciamento do
contrato, a exemplo da ordem de servico, do registro de ocorréncias, das alteracbes e das
prorrogacdes contratuais, elaborando relatério com vistas a verificacdo da necessidade de
adequacdes do contrato para fins de atendimento da finalidade da administracdo. (Decreto n®

11.246, de 2022, art. 21, V).

7.5.4. O gestor do contrato acompanhara a manutencdo das condi¢c6es de habilitacdo do
contratado, para fins de empenho de despesa e pagamento, e anotara os problemas que
obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério de riscos
eventuais. (Decreto n® 11.246, de 2022, art. 21, 1lI).

7.5.5. O gestor do contrato acompanharé os registros realizados pelos fiscais do contrato, de
todas as ocorréncias relacionadas a execucao do contrato e as medidas adotadas, informando,
se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n®
11.246, de 2022, art. 21, II).

7.5.6. O gestor do contrato emitirhA documento comprobatério da avaliacao realizada pelos
fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigac6es assumidas pelo
contratado, com mencdo ao seu desempenho na execucdo contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigacdes. (Decreto n° 11.246, de 2022, art.
21, VIN).

7.5.7. O gestor do contrato tomara providéncias para a formalizagdo de processo
administrativo de responsabilizacdo para fins de aplicacdo de sancdes, a ser conduzido pela
comissao de que trata o art. 158 da Lei n°® 14.133, de 2021, ou pelo agente ou pelo setor com
competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

7.5.8. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o

término do contrato sob sua responsabilidade, com vistas a tempestiva renovagao ou
prorrogacao contratual. (Decreto n® 11.246, de 2022, art. 22, VII).

7.5.9. O gestor do contrato devera elaborara relatério final com informacBes sobre a
consecucao dos objetivos que tenham justificado a contratacdo e eventuais condutas a serem
adotadas para o aprimoramento das atividades da Administra¢do. (Decreto n® 11.246, de 2022,
art. 21, VI).

7.5.10. O gestor do contrato devera enviar a documentacao pertinente ao setor de contratos
para a formalizacdo dos procedimentos de liquidacdo e pagamento, no valor dimensionado
pela fiscalizacéo e gestdo nos termos do contrato.

Do recebimento

7.6. Os servigos de inicio da cobertura da prestagédo de servico anual de Subscricdo da
solucdo de gerenciamento de acesso logico privilegiado serdo recebidos provisoriamente, no
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prazo de 10 (dez) dias, pelos fiscais técnico e administrativo, mediante termos detalhados,
guando verificado o cumprimento das exigéncias de carater técnico e administrativo. (Art. 140,
I, a,daLlein®14.133 e Arts. 22, X e 23, X do Decreto n® 11.246, de 2022).

7.7. O prazo da disposi¢cdo acima serd contado do recebimento de comunicacdo de
cobranca oriunda do contratado com a comprovacdo da prestacdo dos servicos a que se
referem a parcela a ser paga.

7.8. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater técnico.
(Art. 22, X, Decreto n° 11.246, de 2022).

7.9. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do
contrato mediante termo detalhado que comprove o cumprimento das exigéncias de carater
administrativo. (Art. 23, X, Decreto n° 11.246, de 2022)

7.10. O fiscal setorial do contrato, quando houver, realizar4 o recebimento provisério sob o
ponto de vista técnico e administrativo.

7.11. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal
técnico do contrato ir4 apurar o resultado das avaliacdes da execuc¢do do objeto e, se for o
caso, a andlise do desempenho e qualidade da prestacdo dos servicos realizados em
consonéncia com os indicadores previstos, que podera resultar no redimensionamento de
valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor do
contrato.

7.12. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no todo ou em parte, 0 objeto em que se verificarem vicios, defeitos ou
incorrecdes resultantes da execucdo ou materiais empregados, cabendo a fiscalizacdo néo
atestar a Ultima e/ou Unica medicdo de servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

7.13. A fiscalizacdo néo efetuard o ateste da ultima e/ou Unica medicao de servigos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisorio. (Art. 119 c/c art. 140 da Lei n°® 14133, de 2021)

7.14. O recebimento proviso6rio também ficara sujeito, quando cabivel, a conclusdo de todos
os testes de campo e a entrega dos Manuais e Instrugdes exigiveis.

7.15. Os servicos poderao ser rejeitados, no todo ou em parte, quando em desacordo com
as especificacfes constantes neste Termo de Referéncia e na proposta, sem prejuizo da
aplicacdo das penalidades.

7.16. Quando a fiscalizacao for exercida por um Unico servidor, o Termo Detalhado devera
conter o registro, a analise e a conclusdo acerca das ocorréncias na execucao do contrato, em
relacdo a fiscalizacdo técnica e administrativa e demais documentos que julgar necessarios,
devendo encaminha-los ao gestor do contrato para recebimento definitivo.

7.17. Os servigos de configuracdo e integracéo da solucdo com os dispositivos e credenciais
do ambiente do MCOM serdo recebidos no prazo de até 30 (trinta) dias Gteis, contados do
recebimento provisorio, por servidor ou comissao designada pela autoridade competente, apds
a verificacdo da qualidade e quantidade do servico e consequente aceitacdo mediante termo
detalhado, obedecendo os seguintes procedimentos:
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7.18. Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico,
administrativo e setorial, quando houver, no cumprimento de obrigacdes assumidas pelo
contratado, com mengéo ao seu desempenho na execucao contratual, baseado em indicadores
objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do
cadastro de atesto de cumprimento de obrigagbes, conforme regulamento (art. 21, VI, Decreto
n° 11.246, de 2022).

7.19. Realizar a andlise dos relatérios e de toda a documentacdo apresentada pela
fiscalizacdo e, caso haja irregularidades que impecam a liquidacédo e o pagamento da despesa,

indicar as clausulas contratuais pertinentes, solicitando a Contratada, por escrito, as
respectivas correcdes;

7.20. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servicos
prestados, com base nos relatérios e documentacdes apresentadas; e

7.21. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizacéo.

7.22. Enviar a documentacéo pertinente ao setor de contratos para a formalizagdo dos
procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizagc&o e gestéo.

7.23.  No caso de controvérsia sobre a execucao do objeto, quanto & dimenséo, qualidade e
guantidade, devera ser observado o teor do art. 143 da Lei n°® 14.133, de 2021, comunicando-
se a empresa para emissdo de Nota Fiscal no que concerne a parcela incontroversa da
execucédo do objeto, para efeito de liquidacdo e pagamento.

7.24. Nenhum prazo de recebimento ocorrerd enquanto pendente a solucdo, pelo
contratado, de inconsisténcias verificadas na execucdo do objeto ou no instrumento de
cobranca.

7.25. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez
e pela seguranca do servico nem a responsabilidade ético-profissional pela perfeita execucao
do contrato.

Sancdes Administrativas e Procedimentos para retencdo ou glosa no pagamento

7.26. Comete infragdo administrativa a CONTRATADA que cometer quaisquer das infragcbes
previstas no art. 155 da Lei n® 14.133, de 2021, quais sejam:

7.26.1. Dar causa a inexecuc¢dao parcial do contrato;

7.26.2. Dar causa a inexecugdo parcial do contrato que cause grave dano & Administragéo, ao
funcionamento dos servicos publicos ou ao interesse coletivo;

7.26.3. Dar causa a inexecucao total do contrato;
7.26.4. Deixar de entregar a documentacéo exigida para o certame;

7.26.5. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

7.26.6. Nao celebrar o contrato ou ndo entregar a documentacdo exigida para a contratagéo,
guando convocado dentro do prazo de validade de sua proposta;

7.26.7. ensejar o retardamento da execucdo ou da entrega do objeto da licitagdo sem motivo
justificado;
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7.26.8. Apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar
declaracao falsa durante a dispensa eletrbnica ou a execucdo do contrato;

7.26.9. fraudar a dispensa eletronica ou praticar ato fraudulento na execuc¢éo do contrato;
7.26.10. comportar-se de modo inidbneo ou cometer fraude de qualquer natureza;

7.26.11. Considera-se comportamento inidéneo, entre outros, a declaracdo falsa
guanto as condi¢des de participacdo, quanto ao enquadramento como ME/EPP ou o conluio
entres os fornecedores, em qualquer momento da dispensa, mesmo apés o encerramento da
fase de lances;

7.26.12. praticar atos ilicitos com vistas a frustrar os objetivos deste certame;
7.26.13. praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
7.27. A CONTRATADA que cometer qualquer das infragcdes discriminadas nos subitens

anteriores ficard sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes
sancoes:

7.27.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagfes
contratuais consideradas faltas leves, assim entendidas aquelas que nao acarretam prejuizos
significativos para o servi¢o contratado;

7.27.2. Multa de 5% (cinco por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela
conduta da CONTRATADA, por qualquer das infracdes dos subitens 7.26.1 a 7.26.13;

7.28. Impedimento de licitar e contratar no &mbito da Administragédo Publica direta e indireta
do ente federativo que tiver aplicado a sancao, pelo prazo maximo de 3 (trés) anos, nos casos
dos subitens 7.23.2 a 7.23.7, quando néo se justificar a imposicdo de penalidade mais grave;

7.29. Declaracdo de inidoneidade para licitar ou contratar, que impedira o responsavel de
licitar ou contratar no

ambito da Administracdo Publica direta e indireta de todos os entes federativos, pelo prazo
minimo de 3 (trés) anos e maximo de 6 (seis) anos, nos casos dos subitens 7.23.8 a 7.23.13,
bem como nos demais casos que justifiguem a imposi¢c&do da penalidade mais grave;

7.30. Para a aplicacdo das sancdes previstas serdo considerados:
7.30.1. A natureza e a gravidade da infragcdo cometida;

7.30.2. as peculiaridades do caso concreto;

7.30.3. as circunstancias agravantes ou atenuantes;

7.30.4. os danos que dela provierem para a Administracéo Publica;

7.30.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos 6rgaos de controle

7.31. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de
pagamento eventualmente devido pela Administracdo ao contratado, além da perda desse
valor, a diferenca sera descontada da garantia prestada ou ser& cobrada judicialmente.

7.32. A penalidade de multa pode ser aplicada cumulativamente com as demais sang¢oes.
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7.33. Se, durante o processo de aplicacdo de penalidade, houver indicios de pratica de
infracdo administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo a
administracéo publica nacional ou estrangeira, cépias do processo administrativo necessarias a
apuracdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente,
com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de
investigacao preliminar ou Processo Administrativo de Responsabilizacdo — PAR.

7.33.1. A apuracgdo e o julgamento das demais infragbes administrativas ndo consideradas
como ato lesivo a Administracdo Publica nacional ou estrangeira nos termos da Lei n° 12.846,
de 1° de agosto de 2013, seguirdo seu rito normal na unidade administrativa

7.33.2. O processamento do PAR néo interfere no seguimento regular dos processos
administrativos especificos para apuracao da ocorréncia de danos e prejuizos a Administracao
Pablica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a
participacao de agente publico.

7.34. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegura o contraditério e a ampla defesa ao fornecedor/adjudicatério,
observando-se o procedimento previsto na Lei n°14.133, de 2021, e subsidiariamente na Lei n®
9.784, de 1999.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliacdo da qualidade dos itens 1 e 2, quando entregues, para fins de aceitacdo, consiste na verificagcao
dos critérios relacionados a seguir:

8.1.1. Todos os licenciamentos referentes aos softwares utilizados pelas solu¢cdes devem estar registrados para
utilizacdo da CONTRATANTE, em modo subscricdo (assinatura), legalizado, ndo sendo admitidas versdes
“shareware” ou “trial”.

8.1.2. SO6 haveréa o recebimento definitivo, apds a finalizagdo da implementacao de todas as licengas necessarias,
proporcionando a operacionalizagdo de todas as caracteristicas expostas neste Termo de Referéncia, assim como a
entrega da documentacao de projeto que comprove tais fatos.

8.2. Quanto a avaliacdo da qualidade do item 3, para fins de aceitacdo, consiste na verificagdo dos critérios
relacionados a seguir:

8.2.1. Devera ser aferido mensalmente, mediante a entrega de relatério de atividades (chamados) que comprovem
a execugao dos servigos expostos no termo de referéncia;

8.3. Seré indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sancdes cabiveis, caso se constate que a Contratada:

8.3.1. ndo produzir os resultados acordados;
8.3.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

8.3.3.  deixar de utilizar materiais e recursos humanos exigidos para a execugdo do servico, ou utiliza-los com
qualidade ou quantidade inferior & demandada.

Liquidacao

8.4. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de
dez dias Uteis para fins de liquidacao, na forma desta sec¢éo, prorrogaveis por igual periodo,
nos termos do art. 7°, 82° da Instru¢cdo Normativa SEGES/ME n° 77/2022.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 27 de 37
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 410003 Termo de Referéncia 20/2023

8.4.1. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a
possibilidade de prorrogacdo, no caso de contratacfes decorrentes de despesas cujos valores
nao ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021.

8.5. Para fins de liquidacdo, o setor competente deveréa verificar se a nota fiscal ou
instrumento de cobranca equivalente apresentado expressa 0s elementos necessarios e
essenciais do documento, tais como:

a) 0 prazo de validade;
b) a data da emissao;
c) os dados do contrato e do 6rgéo contratante;
d) o periodo respectivo de execucao do contrato;
e) o valor a pagar; e
f) eventual destaque do valor de retencdes tributarias cabiveis.
8.6. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente,

ou circunstancia que impeca a liquidacdo da despesa, esta ficard sobrestada até que o
contratado providencie as medidas saneadoras, reiniciando-se o0 prazo ap0s a comprovacao da
regularizagéo da situagéo, sem dnus ao contratante;

8.7. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente
acompanhado da comprovacgéo da regularidade fiscal, constatada por meio de consulta on-line
ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrénicos oficiais ou & documentagdo mencionada no art. 68 da Lei n°® 14.133, de 2021.

8.8. A Administracdo deverd realizar consulta ao SICAF para: a) verificar a manutencao
das condicbes de habilitacdo exigidas no edital; b) identificar possivel razdo que impeca a
participacdo em licitagcdo, no ambito do 6rgédo ou entidade, que implique proibicdo de contratar
com o Poder Publico, bem como ocorréncias impeditivas indiretas.

8.9. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera
providenciada sua notificacéo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize
sua situagcdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma
vez, por igual periodo, a critério do contratante.

8.10. N&o havendo regularizacdo ou sendo a defesa considerada improcedente, o
contratante devera comunicar aos 6rgaos responsaveis pela fiscaliza¢do da regularidade fiscal
guanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados 0s meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

8.11. Persistindo a irregularidade, o contratante devera adotar as medidas necessérias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada ao
contratado a ampla defesa.

8.12. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso o contratado ndo regularize
sua situacgdo junto ao SICAF.

Formas de Pagamento
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8.13. O pagamento seguird o seguinte critério:

Descricéo Periodicidade Condicbes de
Pagamento
Licenciamento Mediante a entrega do objeto

. referente a cada Ordem de Servicos
Parcela Unica, referente a

cada Ordem de Servico
(OS) emitida anualmente
por meio da subscri¢éo

(OS) emitida e apresentacao do
Relatério de Implantagéo (RI), do
Termo de Recebimento Definitivo e

anual da solugéo;. da NE
Servigo de suporte técnico com Parcela Mensal Mediante apresentagdo do Relatdrio
operacdo assistida de Atividades (chamados), do
Termo de Recebimento Definitivo e
da NF
Treinamento (Turma de 5 alunos) Parcela Unica Mediante a entrega do objeto

especificada na Ordem

de Servico (OS) emitida,
apresentacéo do Termo de
Recebimento Definitivo e a
apresentacao da NF

8.14. O pagamento somente sera autorizado depois de efetuado o ateste pelo servidor
competente na Nota Fiscal apresentada.

8.15. Havendo erro na apresentacao da Nota Fiscal ou dos documentos pertinentes a
contratacdo, ou, ainda, circunstancia que impeca a liquidacdo da despesa, como, por exemplo,
obrigacdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o
pagamento ficara sobrestado até que a Contratada providencie as medidas saneadoras. Nesta
hipétese, o prazo para pagamento iniciar-se-a ap0s a comprovagdo da regularizacdo da
situacdo, ndo acarretando qualquer 6nus para o Ministério da Comunicacgao.

8.16. Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

8.17. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para
verificar a manutencao das condicdes de habilitacdo exigidas no edital.

8.18. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera
providenciada sua adverténcia, por escrito, para que, no prazo de 05 (cinco) dias, regularize
sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma
vez, por igual periodo, a critério do Ministério das Comunicagoes.

8.19. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o Ministério
das Comunicacbes devera comunicar aos 0rgdos responsaveis pela fiscalizacdo da
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regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia
de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios
para garantir o recebimento de seus créditos.

8.20. Persistindo a irregularidade, o Ministério das Comunicacdes deverd adotar as medidas
necessarias a rescisdo contratual nos autos do processo administrativo correspondente,
assegurada a contratada a ampla defesa.

8.21. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente,
até que se decida pela rescisdo do contrato, caso a contratada ndo regularize sua situacao
junto ao SICAF.

8.22. Somente por motivo de economicidade, seguranca nacional ou outro interesse publico
de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade do
Ministério das Comunicacdes, ndo sera rescindido o contrato em execucdo com a contratada
inadimplente no SICAF.

8.23. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacéo
aplicavel:

8.23.1. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n°® 123, de 2006, ndo sofrerd a retencdo tributaria quanto aos impostos e
contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficar4 condicionado a
apresentacdo de comprovacao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

Prazo de pagamento

8.25. O pagamento serd efetuado no prazo de até 10 (dez) dias Uteis contados da
finalizagdo da liquidagdo da despesa, conforme se¢do anterior, nos termos da Instrugéo
Normativa SEGES/ME n° 77, de 2022.

8.25.1. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagdo, mediante
aplicacdo do indice Custos da Tecnologia da Informagéo (ICTI) de correcdo monetaria, calculado e divulgado
pelo Instituto de Pesquisa Econémica Aplicada (IPEA).

Cessao de crédito

8.26. E admitida a cesséo fiduciaria de direitos crediticios com instituicdo financeira, nos
termos e de acordo com os procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53,
de 8 de Julho de 2020, conforme as regras deste presente tdpico.

8.27. As cessdes de crédito ndo fiduciarias dependerao de prévia aprovacdo do contratante.

8.28. A eficicia da cesséo de crédito, de qualquer natureza, em relacdo a Administracéo,
esta condicionada a celebracéo de termo aditivo ao contrato administrativo.

8.29. Sem prejuizo do regular atendimento da obriga¢éo contratual de cumprimento de todas
as condi¢cBes de habilitacdo por parte do contratado (cedente), a celebracdo do aditamento de
cessdo de crédito e a realizacdo dos pagamentos respectivos também se condicionam a
regularidade fiscal e trabalhista do cessionario, bem como a certificacdo de que o cessionario
ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a legislacéo em
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vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente,
conforme o art. 12 da Lei n°® 8.429, de 1992, tudo nos termos do Parecer JL-01, de 18 de maio
de 2020.

8.30. O crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente
(contratado) pie-la execucao do objeto contratual, restando absolutamente incélumes todas as
defesas e exce¢Bes ao pagamento e todas as demais cldusulas exorbitantes ao direito comum
aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos,
incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva
comprovacéo do fato gerador, quando for o caso, e 0 desconto de multas, glosas e prejuizos
causados a Administragéo.

8.31. A cessédo de crédito ndo afetara a execucdo do objeto contratado, que continuara sob a
integral responsabilidade do contratado.

Do Reajuste

8.32. Seréa adotado como indice de reajuste do Contrato o indice de Custos de Tecnologia
da Informagéo — ICTI.

8.32.1. O contrato oferece maior detalhamento das regras que serdo aplicadas em
relacéo ao reajuste contratual.

9. SELECAO DO FORNECEDOR E REGIME EXECUCAO

Forma de selecao e critério de julgamento da proposta

9.1. O fornecedor sera selecionado por meio da realizagédo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adog&o do critério de julgamento pelo MENOR PRECO.

Regime de execucao

9.2. O regime de execugao do contrato serad por empreitada por preco global.
Da Aplicacdao da Margem de Preferéncia

9.3. Aplica-se a margem de preferéncia conforme descrito a seguir:

9.3.1. Nos termos do art. 4° do Decreto N° 7.174, de 12 de maio de 2010, havera a aplicacdo das preferéncias
previstas no Capitulo V da Lei Complementar n® 123, de 2006, que aduz, in verbis:

Art. 44. Nas licitagbes sera assegurada, como critério de desempate, preferéncia de
contratagdo para as microempresas e empresas de pequeno porte.

8§ 20 Na modalidade de pregéo, o intervalo percentual estabelecido no § 1o deste
artigo sera de até 5% (cinco por cento) superior ao melhor preco.

Art. 45. Para efeito do disposto no art. 44 desta Lei Complementar, ocorrendo o
empate, proceder-se-a da seguinte forma:

| - a microempresa ou empresa de pequeno porte mais bem classificada podera
apresentar proposta de preco inferior aquela considerada vencedora do certame,
situacdo em que sera adjudicado em seu favor o objeto licitado;

Il - ndo ocorrendo a contratacdo da microempresa ou empresa de pequeno porte, na
forma do inciso | do caput deste artigo, serdo convocadas as remanescentes que
porventura se enquadrem na hipdtese dos 8§88 1o e 20 do art. 44 desta Lei
Complementar, na ordem classificatéria, para o exercicio do mesmo direito;

Il - no caso de equivaléncia dos valores apresentados pelas microempresas e

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 31 de 37
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 410003 Termo de Referéncia 20/2023

empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos 8§ 10
e 20 do art. 44 desta Lei Complementar, sera realizado sorteio entre elas para que se
identifique aquela que primeiro podera apresentar melhor oferta.

8§ 1o Na hip6tese da ndo-contratagdo nos termos previstos no caput deste artigo, o
objeto licitado serd adjudicado em favor da proposta originalmente vencedora do
certame.

§ 20 O disposto neste artigo somente se aplicard quando a melhor oferta inicial ndo
tiver sido apresentada por microempresa ou empresa de pequeno porte.

8§ 30 No caso de pregdo, a microempresa ou empresa de pequeno porte mais bem
classificada serd convocada para apresentar nova proposta no prazo maximo de 5
(cinco) minutos apds o encerramento dos lances, sob pena de preclusao.

9.3.2. Observar-se-a ainda o disposto no arts. 5° e 8° do Decreto N° 7.174.
Exigéncias de habilitagcdo

9.4. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:
Habilitacdo juridica

9.5. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para
fins de identificacdo em todo o territério nacional;

9.6. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

9.7. Microempreendedor Individual - MEI: Certificado da Condi¢éo de Microempreendedor Individual - CCMEI, cuja
aceitagdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
lempreendedor;

9.8. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro
Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento
comprobatério de seus administradores;

9.9. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Diario
Oficial da Uni&o e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual sera considerada como sua sede, conforme Instru¢do Normativa DREI/ME n.° 77, de 18 de
marco de 2020.

9.10. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatorio de seus administradores;

9.11. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal
ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averbagéo no Registro onde tem sede a matriz;

9.12.  Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da consolidagédo
respectiva.

Habilitacéo fiscal, social e trabalhista

9.13. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

9.14. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°® 1.751, de 02 de outubro de
2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.15. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);
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9.16. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

9.17. Prova de inscricdo no cadastro de contribuintes Municipal/Distrital relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.18. Prova de regularidade com a Fazenda Municipal/Distrital do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

9.19. Caso o fornecedor seja considerado isento dos tributos Municipal/Distrital relacionados ao objeto contratual,
devera comprovar tal condicdo mediante a apresentacédo de declaracdo da Fazenda respectiva do seu domicilio ou
sede, ou outra equivalente, na forma da lei.

9.20. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estard dispensado da prova de inscricao
nos cadastros de contribuintes estadual e municipal.

Qualificagao Econdmico-Financeira

9.21. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se
trate de pessoa fisica, desde que admitida a sua participacdo na licitagdo (art. 5°, inciso Il, alinea “c”, da Instrugao
Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

9.22. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n°® 14.133, de 2021, art.
69, caput, inciso Il);

9.23.  Balango patrimonial, demonstrac@o de resultado de exercicio e demais demonstrages contabeis dos 2
(dois) ultimos exercicios sociais, comprovando:

9.23.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

9.23.2. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da
habilitag8o e poderdo substituir os demonstrativos contabeis pelo balanco de abertura; e

9.23.3.  Os documentos referidos acima limitar-se-do ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos.

9.24. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do
Brasil para transmissédo da Escrituragdo Contabil Digital - ECD ao Sped.

9.25. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitacdo capital minimo de
5% do valor total estimado da contratacéo;

9.26. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da
habilitacdo e poderdo substituir os demonstrativos contabeis pelo balango de abertura. (Lei n° 14.133, de 2021, art.
65, §1°).

Qualificacao Técnica

9.27. Declaracdo de que o licitante tomou conhecimento de todas as informag8es e das condi¢des locais para o
cumprimento das obrigacBes objeto da licitagao;

9.27.1. A declaragdo acima podera ser substituida por declaracdo formal assinada pelo responsavel técnico do
licitante acerca do conhecimento pleno das condi¢g8es e peculiaridades da contratagéo

9.28. Comprovagdo de aptiddo para execucdo de servigo de complexidade tecnolégica e operacional equivalente
ou superior com o objeto desta contratagdo, ou com o item pertinente, por meio da apresentacdo de certiddes ou
atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional
competente, quando for o caso.

9.29. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a contratos
executados com as seguintes caracteristicas minimas:
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9.29.1. Sera admitida, para fins de comprovagédo de quantitativo minimo, a apresentacdo e o somatério de
diferentes atestados executados de forma concomitante.

9.29.2. Os atestados devem se referir a contratos ja concluidos ou ja decorrido no minimo um ano do inicio de sua
execugdo, exceto se houver sido firmado para ser executado em prazo inferior devendo ser comprovado por meio do
contrato e a servigos prestados no ambito de sua atividade econémica principal ou secundaria especificadas no
contrato social vigente; e

9.29.3. Se referir a fornecimentos de solugdes e servicos de Gerenciamento de Acesso Légico Privilegiado
compativeis e similares com o objeto contido neste Termo de Referéncia.

9.29.4. A LICITANTE deverd apresentar Cépia Autenticada de Atestado(s) de Capacidade
Técnica, ou original fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado, que
comprove(m) o fornecimento e experiéncia na implantacdo e prestacdo de servico de suporte
24x7 com operacédo assistida e transferéncia de conhecimento, para solucdo de gerenciamento
de acesso légico, devidamente instalada e customizada em ambiente com no minimo 200
(duzentos) usuérios e/ou dispositivos, servidores Microsoft Windows Server 2012 ou superior,
Servidores Linux, dispositivos de rede switches, Firewall, e sistemas operacionais desktop
Windows 7 ou superior.

9.29.5. O quantitativo aqui previsto se justifica em razdo da complexidade e da criticidade do
servigco a ser prestado, para o qual a futura contratada deve ter, obrigatoriamente, capacidade
de entregar e executar os servicos em um ambiente tecnoldgico que corresponda a no minimo
50% (cinquenta por cento) do quantitativo de usuarios e/ou dispositivos existentes no ambiente
do MCOM.

9.30. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

9.31. O fornecedor disponibilizara todas as informagBes necessarias a comprovacdo da legitimidade dos
atestados, apresentando, quando solicitado pela Administracéo, copia do contrato que deu suporte a contratacéao,
endereco atual da contratante e local em que foi executado o objeto contratado, dentre outros documentos.

Da participacdo de Cooperativas

9.32. Nao sera permitida a participagdo de cooperativas, visto que o objeto (fornecimento de subscricdo de
software, com o respectivo suporte técnico) ndo trata da execugdo de servicos profissionais especializados, nem se
enquadra nas possibilidades elencadas no art. 16, da Lei n° 14.133/2021.

Da participacédo de Consoércios
9.33. Na&o sera permitida a participacéo de consorcios para o presente certame.

9.33.1. Tal vedacéao se justifica pelo fato de ndo haver alta complexidade, grande vulto econémico ou multiplicidade
em relagdo ao objeto a ser contratado, situacdes estas em que a participagdo de consorcio seria recomendavel.

9.33.2. Portanto, o objeto a ser contratado ndo possui caracteristica prépria que justifique a admisséo de licitantes
em consorcio o que, a despeito do que pretende a Lei 14.133/2021, em seu art. 15, poderia configurar um prejuizo a
competitividade, na medida em que a permissdo de formacdo de um bloco de empresas para execu¢do de um
objeto de baixa complexidade e pequeno vulto ensejaria a restrigdo indevida a competitividade.

Do teste de Conformidade

9.34. O Ministério das Comunicagdes se reserva o direito de solicitar teste de conformidade
da solucdo ofertada, previamente a adjudicacdo, com o intuito de comprovar as
funcionalidades e requisitos técnicos da solucdo, caso ndo esteja seguro do total de
atendimento da solucéo ofertada.

9.34.1. O teste de conformidade da solucdo serd realizado no prazo maximo de 5 (cinco)
dias uteis contados da solicitagéo do orgéo.
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9.35. A Planilha de requisitos técnicos obrigatorios deverd ser entregue, devidamente
preenchida e assinada pela LICITANTE, acompanhada de toda documentagdo comprobatoria,
juntamente com a proposta comercial no momento de cadastramento da documentagédo de
habilitacdo no site Comprasnet.

9.36. Caso o Ministério de Comunicacfes exija o teste de conformidade, néo restando claro
o0 atendimento por meio da planilha de requisitos técnicos obrigatérios exigida acima, a
LICITANTE devera disponibilizar a solugéo e iniciar os testes em até 01 (um) dia a contar da
data de convocacdo para o teste, ndo podendo estender por mais de 05 (cinco) dias a
execucdo dos testes que deverdo cobrir todos os REQUISITOS TECNICOS OBRIGATORIOS
exigidos neste Edital e seus anexos.

9.37. A comprovacdo devera ser feita seguindo o padréo listado no ANEXO "B" —
REQUISITOS DO TESTE DE CONFORMIDADE.

9.38. O Ministério das Comunicagfes realizard diligéncias objetivando comprovar a
veracidade das informacfes prestadas pela LICITANTE. Caso fique caracterizada o uso
inidébneo de documentos probatérios da capacidade juridica, econémico-financeira e técnica da
LICITANTE, ela ficara impedida de licitar e contratar com a Unido, e serd descredenciada do
SICAF para prazo previsto em lei, sujeitando-se as penalidades administrativas, civeis e penais
previstas na lei.

10. ESTIMATIVAS DO VALOR DA CONTRATACAO

10.1. O custo estimado total da contratacdo é de R$ 1.864.992,45 (um milhdo oitocentos e sessenta e quatro
mil novecentos e noventa e dois reais e quarenta e cinco centavos), conforme custos unitarios apostos na
Tabela 1 do subitem 1 deste Termo de Referéncia.

10.2. A estimativa de preco foi realizada para a elaboragdo do orcamento detalhado, composta por pregos
unitarios e fundamentada em pesquisa de prego realizada em conformidade com o art.20 da Instrugdo Normativa
SGD/ME n° 94 /2022.

10.3. Em caso de licitagdo para Registro de Precos, 0s precos registrados poderdo ser alterados ou atualizados
em decorréncia de eventual reducéo dos precos praticados no mercado ou de fato que eleve o custo dos bens, das
obras ou dos servicos registrados, nas seguintes situacgdes:

10.3.1. em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis
ou previsiveis de consequéncias incalculaveis, que inviabilizem a execugéo da ata tal como pactuada, nos
termos do disposto na alinea “d” do inciso Il do caput do art. 124 da Lei n® 14.133, de 2021,

10.3.2. em caso de criagdo, alteracdo ou extingdo de quaisquer tributos ou encargos legais ou
superveniéncia de disposi¢des legais, com comprovada repercussao sobre os precos registrados;

10.3.3. serdo reajustados os precos registrados, respeitada a contagem da anualidade e o indice previsto
para a contratacéo; ou

10.3.4. poderéo ser repactuados, a pedido do interessado, conforme critérios definidos para a contratagao.

11. ADEQUACAO ORCAMENTARIA

11.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Orcamento Geral da Unido.
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11.2. A dotacdo orcamentaria para atendimento da contratacdo sera oportunamente informada pela
Coordenacdo-Geral de Orcamento e Financas.

11.3. A dotacgéo relativa aos exercicios financeiros subsequentes sera indicada ap6s aprovacao da Lei
Orcamentaria respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

11.4. O Cronograma Fisico Financeiro seguira o que consta da tabela do Item 8.13.

12. INFORMACOES COMPLEMENTARES

12.1. O contetdo deste Termo de Referéncia compatibiliza-se com o modelo "Termo de Referéncia Servi¢os de
TIC - LICITACAQ", elaborado pela Secretaria de Gest&o, complementado e uniformizado pela Camara Nacional de
Modelos de Licitagbes e Contratos da Consultoria-Geral da Unido da AGU, atualizado em maio de 2023 e disponivel
em: https://www.gov.br/governodigital/pt-br/contratacoes/templates-e-listas-de-verificacao, acesso em 20/10/2023.

13. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: Termo de Referéncia elaborado em conformidade com a Instrucdo Normativa SGD/ME n° 94/2022

VICTOR HENRIQUE HISAO TAIRA

Integrante Requisitante

1Y
tf Assinou eletronicamente em 16/02/2024 as 17:34:04.

Despacho: Termo de Referéncia elaborado em conformidade com a Instrucdo Normativa SGD/ME n° 94/2022.

MICHEL GULARTE RECONDO

Integrante Técnico

1Y
tf Assinou eletronicamente em 14/02/2024 as 15:08:53.

Despacho: Termo de Referéncia elaborado em conformidade com a Instru¢cdo Normativa SGD/ME n° 94/2022.

ISRAEL SILVA DE MORAES

Integrante Administrativo

1Y
tf Assinou eletronicamente em 19/02/2024 as 16:42:09.
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Despacho: Aprovo o presente Termo de Referéncia e os seus anexos

HELDER MOTA GOMES
Autoridade Maxima da Area de TIC

1Y
t“? Assinou eletronicamente em 16/02/2024 as 16:04:58.
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Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.
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TERMO DE REFERENCIA - SERVICOS DE TIC - LICITACAO

%

MINISTERIO DAS COMUNICACOES

TERMO DE REFERENCIA SERVIGOS DE TIC - LEI 14.133/2021

(Processo Administrativo n® 53115.017854/2023-07)

ANEXO “B”

REQUISITOS DO TESTE DE CONFORMIDADE

1. Subscricdo anual da solucdo — ATENDENTE Caso seja convocada, a licitante devera

comprovar os requisitos técnicos obrigatérios utilizando, além da planilha modelo lis-

tada no ANEXO “C”, ainda devera demonstrar e comprovar, obrigatoriamente em tempo

de execucao com o ambiente em funcionamento no ambiente do MCOM todos osrequi-

sitos técnicos obrigatérios solicitados pela equipe do MCOM e listados no ANEXO“A”.

Serd de responsabilidade e as expensas da LICITANTE, a disponibilizacdo de todo aparato

necessario (softwares e hardwares) para a execucdo dos testes, o MCOM apenas dispo-

nibilizard maquinas virtuais necessarias.

2. Serd exigida a comprovacdo de todos os REQUISITOS TECNICOS OBRIGATORIOS

listados no ANEXO “A”.

3. As LICITANTES deverdo, para cada requisito exigido, declarar se atende ou ndo ao

requisito. A comprovacao devera ser feita através de manuais, folhetos, ou prospectos

autorizados e produzidos pelo fabricante da solucdo, que deverdo ser entregues, devi-

damente numerados e ordenados para consulta pela equipe do MCOM, juntamente

com a planilha de requisitos técnicos obrigatdrios, além da demonstracdo em tempo

de execucdo para a equipe de homologacao do teste de conformidade do MCOM.

4. A Declaracdo de Atendimento ao Teste de Conformidade devera ser entregue, devi-

damente preenchida e assinada pela LICITANTE, acompanhada de toda documentacao
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comprobatdria, juntamente com a proposta comercial no momento de cadastramento
da documentagado de habilitagdo no site Comprasnet.

5. Ficam estabelecidas as seguintes definicdes para determinacao da forma de atendi-
mento a cada requisito:

5.1. O ambiente para o teste de conformidade devera disponibilizado e estar em
pleno funcionamento com todas as caracteristicas necessarias, sem nenhum custo adi-
cional para o MCOM, para isso a LICITANTE devera cumprir o prazo maximo de 5 (cinco)
dias, contatos a partir do acionamento feito pelo MCOM para demonstrar todos

os requisitos técnicos exigidos, sendo no maximo 05 (cinco) dias para prepara¢ao do
ambiente, o MCOM contard com o mdaximo de 2 (dois) dias para emitir a Declaragdo de
Atendimento ao Teste de Conformidade.

5.2. Para todos os requisitos a LICITANTE devera demostrar o atendimento ime-
diatamente no teste de conformidade para a equipe do MCOM, sujeito a desclassifica-
¢do quando da ndo demonstragao ou ndo atendimento de qualquer um dosrequisitos.
6. A LICITANTE sera comunicada quando devera proceder a disponibilizacdo do ambi-
ente para o teste de conformidade. Caso o ambiente nao esteja em pleno funciona-
mento com todos os requisitos técnicos exigidos no prazo determinado, a LICITANTE
sera considerada desclassificada, sendo chamada a préxima colocada e assimpor diante.
7. Umavez atendidos e demonstrados todos os requisitos técnicos obrigatérios, o MCOM
emitira Declaracao de atendimento conforme listado no ANEXO “D” - Declara¢do de

Atendimento ao Teste de Conformidade.

FIM DO ANEXO “B”
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MINISTERIO DAS COMUNICACOES

TERMO DE REFERENCIA SERVIGOS DE TIC - LEI 14.133/2021

(Processo Administrativo n® 53115.017854/2023-07)

ANEXO “C”

PLANILHA DE REQUISITOS TECNICOS OBRIGATORIOS

1. DEVERAO SER LISTADOS TODOS OS REQUISITOS TECNICOS OBRIGATORIOS LISTADOS
NO ANEXO “A” DESTE TERMO DE REFERENCIA.

Referéncia a pagina e
i Descrigdo Atendido (Sim ou N3o) Nome do Manual titulo na .

documentagdo
comprobatdria

1

2

3

4

FIM DO ANEXO “C”
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TERMO DE REFERENCIA - SERVICOS DE TIC - LICITACAO

MINISTERIO DAS COMUNICACOES

TERMO DE REFERENCIA SERVIGOS DE TIC - LEI 14.133/2021

(Processo Administrativo n® 53115.017854/2023-07)

ANEXO “A”

REQUISITOS TECNICOS OBRIGATORIOS DA SOLUGCAO

SUBSCRICAO ANUAL DA SOLUGAO - ATENDENTE

1.1. O licenciamento devera contemplar 10 (dez) atendentes simultineos para até 1.290 dis-

positivos (estactes de trabalho).

1.2. Possibilidade de iniciar sessdo de suporte via portal web ou através de um icone no com-
putador do cliente, selecionando entre as op¢des: clicando no nome do Atendente, informando
uma chave de sesséo, ou escolhendo uma categoria de problemas.

1.3. A solugéo deve evitar o uso de protocolos de comunicagdo legados necessarios para

acesso, dando preferéncia a protocolos totalmente criptografados.

1.4. Possibilidade de iniciar sessdo de suporte através de icone no desktop e selecionando o

nome do Atendente, informando uma chave de sesséo, ou escolhendo uma categoria de proble-

1.5. Possibilidade de iniciar a sesséo através da console informando IP ou hostname doequipa-

1.6. A solucdo nédo deve exigir a necessidade de instalagio prévia de componente cliente nos

equipamentos da rede. O cliente deve ser instalado no momento da sesséo e desinstalado ap6s

1.7. Permitir elevar privilégios do cliente no momento da sesséo para execugéo de tarefas ad-

ministrativas, sem perder a conexao.

1.8. Possuir a funcionalidade de provedor de elevacdo de acesso, caso o atendente precise

elevar os privilégios da sessao e ndo possua a credencial necessaria.
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1.9. Solucéo deve suportar a injecdo automatica de senhas, permitindo que os usuarios autenti-
guem ou elevem privilégios para desktops e sistemas remotos, sem revelar credenciais e senhas
de texto simples. Permitindo que os usudrios selecionem a credencial a ser utilizada a partir de

uma lista de credenciais que tém privilégios no

sistema.
1.10. Permitir iniciar sessdo com compartilhamento de tela limitado ou completo.
1.11. Permitir iniciar sessdo com usuéario fora da rede interna.

1.12. Permitir utilizacdo de comando Shell em uma secdo com scripts pré-preparados, sem que

0s scripts precisem estar ou serem copiados para o0 equipamento do usuario.
1.13. Permitir transferéncia de arquivos em uma secao através de interface arrastar e colar.

1.14. Permitir visualizacdo da informacéo do sistema do cliente com as seguintes informacgoes:
hardware, disco, processos, event logs, interfaces de rede, softwares instalados, patchs de sis-

tema operacional, tarefas agendadas.

1.15. Permitir chat entre representante e usuario.

1.16. A solucdo deve permitir que os administradores definam mensagens padronizadasque os

representantes podem usar durante uma sessao.

1.17. Permitir reiniciar o Windows do cliente voltando a sessdo automaticamente;
1.18. Permitir iniciar sessdo SSH ou telnet.

1.19. Permitir customizar o portal de suporte, o componente cliente e o icone distribuido aos

clientes (banner, cor, informacées).

1.20. Configuragdo de balanceamento de carga de trabalho, para automaticamente direcionar
sessfes novas para atendentes menos ocupados e de acordo com a experiéncia/especialidade

de cada um.

1.21. Permitir que a sessdo seja iniciada somente com chat.

1.22. Mostrar para o usuario em qual posicdo esta na fila quando utilizar a funcéo deiniciar

sessao com chat.

1.23. Permitir que o atendente possa mostrar a prépria tela ao usuério, revertendo ocompar-

tilhamento de tela.

1.24. Permitir desenhar e indicar com ponteiro visual na tela do usuario.
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1.25. Permitir visualizar todas as telas de um cliente com mais de um monitor habilitado.

1.26. Permitir que o atendente bloqueie o mouse e teclado do usuério, e o usuario devereceber

mensagens de como readquirir o controle da sesséo.

1.27. Permitir o uso da Tecnologia Intel Active Management, para que os usuarios com privilé-
gios possam oferecer suporte a sistemas Windows totalmente provisionados da Intel® vPro
abaixo do nivel do Sistema Operacional, independentemente do status ou estado de energia

desses sistemas remotos.

1.28. Permitir que cada atendente trabalhe em miltiplas sessdes ao mesmo tempo, indepen-

dentemente da plataforma dos clientes atendidos.

1.29. A solucéo deve suportar conexdes onde o usudario final possua varios monitores.

1.30. A solucéo deve permitir que os representantes transmitam sua tela para varios participan-
tes, como um modo de apresentacgao.

1.31. Permitir estabelecer perfis de lider de equipe e gerente de equipe.

1.32. Possibilitar lider ou gerente de equipe visualizar um dashboard para monitorar econtro-

lar as sessdes da equipe.

1.33. Possibilitar lider ou gerente de equipe visualizar a tela de um atendente membroda

equipe durante o atendimento de uma sessao.

1.34. Possibilitar pesquisa de satisfagdo com o cliente e com o atendente apés finalizarsesséo

de suporte.

1.35. Permitir compartilhar a sessdo com outro representante ou outra equipe, ou atémesmo

de um usuario externo.

1.36. Permitir envio de convite para representante externo participar de uma sesséo.

1.37. Permitir transferir a sesséo com outro representante ou outra equipe.
1.38. Permitir chat entre os atendentes conectados.

1.39. A solugéo deve permitir o acesso a varios tipos de Sistemas Operacionais, com ousem

agentes, incluindo no minimo o suporte aos seguintes:
a) Sistemas operacionais Windows;
b) Sistemas operacionais Mac OS X;
c) Sistemas operacionais Linux;

d) Sistemas operacionais ChromeOS;
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e) Dispositivos moveis;
f) Apple los;

g) Android;

h) BlackBerry;

i)Windows Mobile;

1.40. A solucéo deve disponibilizar ao usuario multiplas formas de acesso a console da solucéo,

incluindo:

a) Uma console instalada diretamente no Sistema Operacional do cliente, que deve su-
portar Sistemas Operacionais Windows em 32 e 64 Bit, Sistemas Operacionais Mac e

também Sistemas operacionais Linux em 32 ou 64Bit;

b) Uma console de acesso baseado em web que usa HTML5, ou seja, sem necessidade
de nenhum plug-in ou agente especial para fornecer o acesso. Estaconsole Web deve

eliminar o requisito de ter que baixar e instalar um cliente de acesso;

¢) Uma console de acesso para iOS que deve estar disponivel para download gratuito na

Apple App Store;

d) Uma console de acesso para Android que deve estar disponivel para downloadgratuito

no Google Play;
1.41. Permitir criagdo de politicas para grupos de usuarios para controlar acessos e permissoes.

1.42. Armazenar em log no sistema informacdes das sessdes (nome e maquina do usuério e do

atendente, chat, transferéncias de arquivos, informacdes do sistema, e o video do atendimento).

1.43. O video do atendimento deve demonstrar qual parte (atendente ou usudrio) estava no

controle do teclado e do mouse a todo 0 momento.

1.44. Relatérios das conversas via chat.
1.45. Permitir ao usuario ver ou baixar uma copia do chat depois de terminada a sesséao.
1.46. Relatérios detalhados das sess6es de suporte.

1.47. Permitir que os representantes possam se autenticar e autorizar em diretérios
LDAP, utilizando os grupos do LDAP para autorizacao.

1.48. Restringir acesso a console de atendimento para IPs especificos.

1.49. A fim de adicionar uma camada adicional na seguranca da autenticacdo de usuarios, a

solucao deve suportar duplo fator de autenticagéo, suportando no minimo:

a) Integracdo com solucdes de autenticacéo de dois fatores via RADIUS;
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b) A solucéo deve suportar ferramentas autenticacio de dois fatores, usando umasenha
Unica baseada em tempo (TOTP). Suportando solu¢cées como: Google Authenticator,
Authy, YubioAth Desktop, GAuth Authenticator, 1Password e etc;

¢) Deve ser possivel a utilizagdo de SmartCard para autenticacio do representantede su-
porte;

d) A solucio deve suportar autenticacéo fisica, como por exemplo por "TouchID";

e) Possuir integracdo com Ferramentas de ITSM, para integrar solu¢éo de suporteremoto
com solugéo de gerenciamento de incidentes. Suportando no minimo a integracdo com

solu¢des como: Autotask, BMC FootPrints 11 e 12, BMC Remedy, BMC Remedyforce,
CA Service Desk, HEAT, JIRA, ServiceNow e Zendesk;

f) Possuir API aberta para construcgéo de outras integracdes;

1.50. Possibilitar alterar esquema de cores da resolugéo até branco e preto, para menorutiliza-

¢éo de banda de rede.

1.51. Ser compativel com firewall e ambientes de DMZ para permitir acesso a usuariose de

atendentes pela internet.

1.52. Permitir que os servidores/appliance trabalhem em alta disponibilidade.

1.53. Possuir componente Proxy para acesso a equipamentos de redes externas.

1.54. Deve possibilitar habilitar a gravacdo automética das sessdes de

compartilhamento de tela e linha de comando.

1.55. Deve permitir que os representantes de suporte possam "acordar" os dispositivosclientes

registrados por meio da tecnologia "Wake-On-Lan".

1.56. Deve permitir que o representante de suporte reinicialize o dispositivo remoto e
apos a reinicializacdo, a sessao seja reestabelecida automaticamente sem a necessidade de

iniciar outra sessao.

1.57. Deve ser capaz de se comunicar de forma "peer-to-peer" para sessdes de compartilha-
mento de tela, transferéncia de arquivos ou shell remoto. Caso naquele momento a solucao néo
consiga conectar de forma "peer-to-peer", a solugédo deve criaruma conexao se utilizando da con-

sole de origem como intermediaria.

1.58. Deve permitir iniciar sessfes remotas a dispositivos néo assistidos, onde ndo existam usu-

arios solicitando suporte.

1.59. Deve possibilitar configurar, que, ao iniciar a sesséo, o mouse e o teclado iniciem de forma

restrita ao representante de suporte.
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1.60. Deve permitir a edigéo, visualizagdo, delecéo e edigdo de chaves no registro do Windows

sem a necessidade de compartilhar a tela do sistema destino.

2. SUBSCRICAO ANUAL DA SOLUGAO - DISPOSITIVO

2.1. O licenciamento devera contemplar 400 (gquatrocentos) dispositivos independente da

guantidade de usuérios privilegiados que necessitem acessar o ambiente de producéo.

2.2. A solucéo deve evitar o uso de protocolos de comunicacédo legados necessarios para

acesso, dando preferéncia a um protocolo totalmente criptografado, como por exemplo TLS 1.2.

2.3. A solucdo deve suportar seu funcionamento dentro de redes que nédo estéo diretamente
conectadas a internet.

2.4. A solucdo deve suportar o acesso desacompanhado, sem necessidade de permissao pré-

via a servidores de rede fisicos e virtuais e dispositivos de rede.

2.5. A solucéo deve possibilitar o acesso a dispositivos de rede como roteadores, switches e
outros dispositivos via SSH e Telnet. Este acesso deve ser feito de forma local,sem que haja a

necessidade de trafegar estes protocolos em redes inseguras.

2.6. A solucdo deve disponibilizar ao usuério miltiplas formas de acesso a console da solugéo,
incluindo:

2.6.1. Uma console instalada diretamente no Sistema Operacional do cliente, que deve suportar
Sistemas Operacionais Windows em 32 e 64 Bit, Sistemas Operacionais Mac e também Sistemas

operacionais Linux em 32 ou 64Bit.

2.7. A solucédo deve oferecer suporte a provedores de identidade externos para autenticacéo,
suportando a autenticar usuarios em no minimo servidores LDAP, Active Directory, RADIUS ou
Kerberos existentes, bem como para atribuir privilégios com basena hierarquia ja existente e nas

configuracdes de grupo ja especificadas nos respectivosservidores.

2.8. A fim de adicionar uma camada adicional na seguranca da autenticacdo de usuarios, a

solucao deve suportar duplo fator de autenticagéo, suportando no minimo:

a) Integracdo com solugdes de autenticagdo de dois fatores via RADIUS.

b) A solucio deve suportar ferramentas autenticacéo de dois fatores, usando umasenha
Unica baseada em tempo (TOTP). Suportando solug6es como: Google Authenticator,
Authy, YubioAth Desktop, GAuth Authenticator, 1Password e etc.

¢) A solucéo deve suportar autenticacio fisica, como por exemplo por “TouchID”.

d) A solucéo deve suportar logon tnico (SSO), comunicando-se com um provedorde iden-
tidade usando SAML 2.0.

e) A solugéo deve suportar o uso de um certificado valido assinado por CA que valida seu
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novo o endereco de accesso a ferramenta ou suportar o uso da autoridade certificadora

gratis "Let's Encrypt" para obter um certificado.

2.9. A solucdo deve possuir politicas a serem usadas para controlar quando os ativos podem

ser acessados, suportando no minimo:

a) Programacéo para definir quando os ativos sob esta politica podem ser acessados. A
politica deve permitir a definagéo do fuso horario a ser utilizado no agendamento, per-
mitindo uma ou mais op¢des de agendamento do acesso.Definindo o dia e hora de inicio

e o dia e hora de término.

b) Para certos grupos de usuarios, a solugéo deve permitir forcar o encerramentoda ses-
sdo. For¢cando a sesséo a se desconectar no horario final agendado. Nessecaso, 0 usu-
ario deve receber notificagdes antes de ser desconectado.

¢) Notificar destinatarios quando uma sesséo € iniciada. Suportando no minimo
uma notificacdo por e-mail a destinatarios designados sempre que uma sessdo é
iniciada com qualquer ativo.

d) Notificar destinatarios quando uma sesséo é terminada. Suportando no minimouma no-
tificacdo por e-mail a destinatérios designados sempre que uma sessaoé encerrada
com qualquer ativo.

e) Exigir aprovacio antes do inicio de uma sess&o, suportando no minimo uma notificac&o
por e-mail de aprovacgado enviado aos destinatarios designadossempre que uma tenta-
tiva de sessdo com qualquer ativo. Solicitando que o usuario insira um motivo da soli-

citacdo, a hora e a duragéo da solicitacéo.

2.10. A solugdo deve manter uma gravagdo completa e a prova de falsificagcdo de todasas ativi-

dades da area de trabalho e do shell de comando.

2.11. A solugdo deve manter um registro completo de todas as atividades executadas durante a

sessédo executada pelos usuarios.

2.12. A solucgédo deve permitir o monitoramento ao vivo das sessdes de acesso, etambém deve

permitir que os administradores encerrem sessdes em andamento se necessario.

2.13. A solucéo deve permitir a configuragdo de permissdes granulares, oferecendo a capaci-

dade de controlar e delegar permiss@es por usuarios e por fungao.

2.14. A solucéo deve ser capaz de controlar quais aplicativos podem ser usados por umoperador
na sessao, limitando o acesso a aplicativos especificados no sistema remoto, permitindo somente
0s executaveis listados (whitelist) ou negando apenas os executaveis listados (blacklist). Deve

ser possivel também optar por permitir ou negar oacesso a area de trabalho.

2.15. A fim de proteger contra erros comuns do usuario durante as sessdes SSH, solugdodeve
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suportar filtro de comandos, para bloquear alguns comandos e permitir que outros, em um es-
forgo para evitar que o usuério inadvertidamente use um comando que pode causar resultados

indesejaveis.

2.16. Ao acessar um ativo baseado em Windows, a injecdo de credenciais deve ser suportada

na tela de login, bem como a acédo especial "Executar como".

2.17. Ao acessar um ativo baseado em Linux, injecéo de credenciais deve suportar sua
utilizagdo em conjunto com o SUDO.

2.18. A solugédo deve suportar o acesso a desktops, servidores e outros sistemas remotosauténo-

mos. Suportando os seguintes modos:

a) Através de clientes instalados, que permite o acesso a qualquer sistema Windows, Mac
ou Linux. Tendo total Geréncia e relatérios centralizados de todos os clientes implanta-

dos.
b) Acesso através de cliente de proxy local, que permite 0 acesso a sistemas Windows
autdbnomos em uma rede, sem cliente pré-instalado.

c) Acesso via cliente de proxy para acessar sistemas em uma rede remota que néotenha

uma conexao de internet nativa.

d) Integracdo com RDP (Remote Desktop Protocol) da Microsoft para realizar sessdes
utilizando protocolo RDP. Permitindo que os usuarios colaborem em sessdes e estas
sessdes possam ser auditadas e gravadas automaticamente.

e) Acesso a dispositivos de rede habilitados para SSH/telnet através de um clientede proxy
efetuando a conex&o localmente.

f) Acesso a servidores VNC onde os usuarios podem colaborar em sessdes e ter asses-
sOes auditadas e gravadas automaticamente.

g) Acesso a paginas Web a partir de agente de proxy local, onde os usuérios receberéo
apenas uma conexao a uma pagina Web local em uma sessaoauditada e gravada.

h) Tunel de protocolos que permitem estender os recursos de conectividade e auditoria
remotas de aplicativos proprietarios e/ou de terceiros, como sistemasde controle de in-

tegracao ou ferramentas de banco de dados personalizadas sem necessidade de VPN.

2.19. A solugéo deve permitir o monitoramento em tempo real das sessdes de acesso feitas a

ativos publicados na ferramenta.
2.20. A solucéo deve permitir configuragdo de tempos limites de sesséo ociosos, onde seja pos-
sivel definir o periodo de tempo em qual um usuario que esta inativo seja desconectado.

2.21. Asolucéo deve ligar ou ativar remotamente maquinas configuradas com a featurede Wake-
on-Lan (WOL). Para que se caso a maquina esteja desligada, ainda exista a possibilidade de

conectar-se de forma remota.
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2.22. A solugdo deve permitir que os usudrios transfiram arquivos da maquina em que esté co-
nectado para o sistema remoto, através da console da solugcdo e sem necessidadede uso de fer-

ramentas de terceiros.

2.23. A solugédo deve permitir que os usuarios compartilhem sessdes de acesso com outros usu-
arios do sistema, permitindo que os administradores colaborem em uma mesma sessao. Esta
colaboracao deve ser possivel com usuarios internos e também com usuarios externos através de

convite.

2.24. Em caso de colaboracdo de administradores em uma mesma sesséo, a solucédo deve ofe-

recer chat entre usuarios através da mesma console da conexéo.

2.25. A solucéo deve oferecer aos representantes conectados a capacidade de ver informacoes

do sistema sem que seja hecessario ter acesso a console do ativo.

2.26. A solugado deve oferecer aos representantes a capacidade de executar tarefas do sistema
fora do compartilhamento de tela, com por exemplo reiniciar um servico em servidores com sis-

tema operacional Windows.

2.27. A solucéo deve oferecer a opcéo de prover acesso a linha de comandos dos servidores
sem a necessidade de compartilhamento de tela, permitindo aos administradores a execuc¢éo de

comandos remotos via conexdes lentas de internet.

2.28. A solucdo deve oferecer uma opcéo de guardar os scripts comuns utilizados pelosadmi-
nistradores como uma op¢ao na console de acesso, permitindo que os administradores executem

estes scripts através de um menu de opgoes.

2.29. A solucéo deve permitir que os usuarios acessem e editem o registro do Windowsde forma

remota, sem precisar do compartilhamento de tela.

2.30. A solugédo deve permitir que o Administrador mude o portal externo com a marcacorpora-
tiva, isto €, os administradores podem alterar a imagem de logotipo para exibicdo em paginas da
Web voltadas para o publico. Permitindo que os usuarios externos verifiquem que estéo no site

de sua organizagao, além de aprimorar o portal de acesso com a marca da organizagao.

2.31. A solucdo deve conter contar com fungdo que permite agrupar usuarios em equipes
permitindo a atribuicdo de lideres a estes grupos de usuarios. Um lider ou gerente de equipe
pode monitorar membros da equipe da qual é lider, e opcionalmentepode optar por participar ou

assumir as sessfes de um membro de sua equipe.

2.32. Solugao deve possuir relatérios das sessfes de acesso, onde seja possivel visualizar todas
as sessoes, e detalhes destas sessdes que incluem informacdes basicas da sesséo,detalhes da
sessdo, transcri¢cdes de bate-papo e gravacdes em video de compartilhamento de tela, shells de

comando e utilizacdo de tlnel de protocolos.
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2.33. A solucéo deve possuir relatérios da sesséo detalhados que possuam um registro da trans-
cricdo completa do bate-papo, o0 nimero de arquivos transferidos e acdes especificas que ocor-
reram durante a sessdo. Devem contar também com eventos do Windows que apresentam alte-
racdes visuais 6bvias em uma sessao, incluindo principalmente alteracfes nas janelas em pri-

meiro plano, contendo o nome do executavel e o titulo da janela.

2.34. A solucdo deve conter também outras informacgdes da sessdo que incluem a duracéo da

sessdo, enderecos IP locais e remotos e informacdes do sistema remoto.

2.35. A solucéo deve apresentar em relatério as sessdes que possuem a gravacao ativada, uma
opcéao para reproducao de video de sessdes individuais.

2.36. Caso o usuario utilize a opgao de tlnel de sessao, deve ser possivel visualizar as grava-

¢Oes de video da area de trabalho inteira do usuario.

2.37. Caso o usuario utilize somente o prompt de comando do sistema, deve ser possivelvisualizar

gravacdes e/ou transcri¢cdes de texto de todos os comandos executados durante a sesséo.

2.38. A solucdo deve também conter relatérios resumidos que fornecem uma visdo geral da
atividade ao longo do tempo por usuério. Contendo informagfes como: O numero total de ses-

sdes executadas, o nimero médio de sessdes por dia da semana e aduragdo média das sessdes.

2.39. A solucdo deve possuir relatérios de atividades das equipes, que devem conter informa-
¢cOes sobre os usuérios conforme eles entram ou saem do console de acesso daferramenta, as-
sim como mensagens de bate-papo enviadas entre membros da equipe, acbes de compartilha-

mento de tela de usuario para usuario e arquivos compartilhados

e baixados.
2.40. A solucdo deve ser capaz de integrar-se com ferramentas de SIEM.

2.41. Descricdo da Garantia da solucéo de protegdo de dispositivos:

a) A CONTRATADA devera fornecer suporte direto do fabricante da solucéo durante toda a vigéncia
contratual para atualizagGes de versao e acionamentoem nivel de resolucao de problemas pelo
proprio fabricante se necessario, alémdo nivel de suporte que devera ser prestado pela CONTRA-
TADA em conjunto, conforme previsto no Caderno de Cotacado e seus apéndices.
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MINISTERIO DAS COMUNICACOES

TERMO DE REFERENCIA SERVIGOS DE TIC - LEI 14.133/2021

(Processo Administrativo n® 53115.017854/2023-07)

ANEXO “H”

TERMO DE COMPROMISSO E SIGILO DE DADOS E INFORMAGOES

1)

2)

3)

Este Termo de Compromisso é celebrado entre: CONTRATANTE

neste ato representada pelo Gestor do Contrato abaixo assinado, e a
CONTRATADA......otiieeeeeeeeeeeeeaaee, , Endereco......cccccvvrvvrneenn. , inscrita no
CNPJ/MF....oooeieiicieeeciieeen, , heste ato representadas por seus sdcios-
administradores, na forma de seu contrato social e pelo seu Preposto, todos abaixo
assinados.
OBS: O Orgdo e a Empresa podem ser referidos individualmente como Parte e
coletivamente como Partes, onde o contexto assim o exigir.
CONSIDERANDO QUE as Partes, por meio do Contrato /2023, estdo estabelecendo
uma relacdao de CONTRATANTE e CONTRATADA para a [objeto] que para ser executada
necessariamente inclui o acesso, o conhecimento e o tratamento de dados e informa-
¢Oes de negodcio da CONTRATANTE, o uso de equipamentos e de outros recursos com-
putacionais e outros que envolvam a possibilidade de divulgagdo de informagdes res-
tritas, de exclusivo interesse da CONTRATANTE, sob a posse, guardae dominio da CON-
TRATADA;
CONSIDERANDO QUE para ser executada a prestacao de servicos, a CONTRATADA de-
verd disponibilizar o acesso a dados e informacdes de suas tecnologias, metodologias

e modelos operacionais e de produtividade, o uso de equipamentos e deoutros recursos



computacionais e outros que envolvam a possibilidade de divulgacdo de informacodes
restritas, de exclusivo interesse da CONTRATADA, sob a posse, guardae dominio da
CONTRATANTE;

4) CONSIDERANDO QUE as Partes podem divulgar entre si informacgdes restritas ou



5)

6)

confidenciais, conforme definido abaixo neste instrumento, sobre aspectos de seus

respectivos negdcios;

CONSIDERANDO QUE as Partes desejam ajustar as condi¢Ges de revelagdo das Infor-

macodes Restritas ou Confidenciais, bem como definir as regras relativas ao seu uso e

protecao;

RESOLVEM as Partes celebrar o presente Termo de Compromisso de Manutencao de

Sigilo, o qual se regera pelas consideragdes acima, bem como pelas condi¢des a seguir:

a)

b)

Para a finalidade deste Termo, “Informacdes Restritas” significardo todas e quais-
qguer informagGes que se inserem nas relagdes contratuais entre as Partes, divulga-
veis por uma Parte (de acordo com este instrumento, a "Parte Divulgadora")a outra
Parte e/ou terceiros (de acordo com este instrumento, a "Recebedores"), em forma
escrita ou verbal, tangivel ou intangivel, que se encontram com disponibilidade li-
mitada exclusivamente entre as partes, incluindo, entre outras, mas nao se limi-
tando a segredos de negdcio, know-how, patentes, pesquisas, planos de negdcio,
informacdes da operacdo e execucao dos servicos, informacdes de clientes, situa-
¢ado financeira, métodos, técnicas e experiéncias acumuladas, e qualquer outra in-
formacgdo técnica, comercial e/ou financeira, sejaexpressa em notas, cartas, fax,
memorandos, acordos, termos, andlises, relatdrios, atas, documentos, manuais,
compilagdes, codigo de software, e-mail, estudos, especificacbes, desenhos, cé-
pias, diagramas, modelos, amostras, fluxogramas, programas de computador, mi-
dias de armazenamento, pareceres e pesquisas, oudivulgadas verbalmente e iden-
tificadas como confidenciais por ocasido da divulgacao;

Para a finalidade deste Termo, "Informag¢des Confidenciais" significardo todas e
quaisquer informagdes que se inserem nas relagdes contratuais entre as Partes
e/ou tratem sobre o conteldo transitado na rede da CONTRATANTE, divulgéveis
pela parte Divulgadora a outra Parte e/ou terceiros (de acordo com este instru-
mento, os "Recebedores") ndo envolvidos diretamente nas relacées contratuais en-
tre as Partes, em forma escrita ou verbal, tangivel ou intangivel, patenteada ou ndo,
de natureza técnica, operacional, comercial, juridica ou financeira, a qual esteja
claramente marcada como CONFIDENCIAL, segundo os critérios legais e normativos

da CONTRATANTE.



c)

d)

e)

f)

g)

h)

N3do serdo incluidas nas Informagdes Confidenciais quaisquer informagdes que: (i)
sejam geralmente conhecidas ou juridicamente disponiveis, tais como os autos de
processos administrativos, ou subsequentemente se tornem disponiveis ao pu-
blico; (ii) estejam na posse legal da Parte Recebedora.

Quando a divulgagao de Informagdes Restritas ou Confidenciais for necessaria para
estrito atendimento de ordem judicial ou agéncia governamental, a Parte notifi-
cada comunicara imediatamente, para simples ciéncia e conhecimento, a outra
Parte, ficando obrigada também, a enviar cépia da resposta dada a determinacao
judicial ou administrativa concomitantemente ao atendimento da mesma.

As Partes deverdo proteger as InformacgGes Confidenciais que lhe forem divulgadas,
usando o mesmo grau de cuidado utilizado para proteger suas préprias Informa-
¢cOes Restritas e Confidenciais.

A Parte ndo revelar3, divulgard, transferird, cederd, licenciard ou concedera acesso
a Informacgdes Restritas ou Confidenciais, direta ou indiretamente, a nenhumter-
ceiro, sem o prévio consentimento por escrito da outra Parte, estando este ter-
ceiro, condicionado a assinatura de um Termo de Compromisso de Manutengadode
Sigilo prevendo as mesmas condicOes e obrigacdes estipuladas neste Termo.

A Parte Recebedora obrigara a seus empregados ou servidores que tenham acesso
as Informacodes Restritas ou Confidenciais que cumpram integralmente as obriga-
¢Oes de sigilo.

As Partes se comprometem e se obrigam a tomar todas as medidas necessarias a
protecdo da informacdo restrita ou confidencial da outra Parte, bem como para
evitar e prevenir revelacdo a terceiros, excetos e devidamente autorizado por es-
crito pela Parte Divulgadora. Além disso, cada Parte tera direito de revelar a infor-
macao a seus empregados ou servidores que precisem conhecé-la, para os finsdeste
Termo; tais funcionarios deverdo estar devidamente avisados acerca da natureza
confidencial de tal informacdo, e estardao vinculados aos termos e condi¢des do
presente Termo de Compromisso de Manutencdo de Sigilo independentemente de
terem sido avisados do carater confidencial da informacao,ficando a Parte Recebe-
dora responsavel perante a Parte Divulgadora por eventualdescumprimento do

Termo.



i)

j)

k)

m)

n)

p)

Cada Parte reconhece que em nenhuma hipdtese este Termo serd interpretado
como forma de transferéncia de propriedade ou qualquer tipo de direito subsistido
nas Informagdes Restritas ou Confidenciais da outra Parte.

Este Termo entrard em vigor por ocasido da assinatura do contrato de Prestacdo de
Servigos firmado entre as Partes. Os compromissos deste instrumento tambémse-
rdo obrigatdrios até o prazo de 180 (cento e oitenta) dias apds a resolugdo contra-
tual ou quando as informagdes tenham caido no dominio publico semnenhum des-
cumprimento ou negligéncia por parte da Parte Recebedora.

A omissdo ou atraso em aplicar qualquer disposicao deste Termo ndo constituira
uma renuncia de qualquer aplicacdo futura dessa disposicdo ou de quaisquer de
seus termos. As Partes concordam que a violacdo do presente Termo, pelo uso de
qualquer Informacdo Restrita ou Confidencial pertencente a Parte Divulgadora,
sem sua devida autorizacdo, causar-lhe-a danos e prejuizos irreparaveis.

A Parte Recebedora deverd devolver quaisquer documentos ou midias, em original
ou copia, que contenham Informacgdes Restritas ou Confidenciais da Parte Divulga-
dora, quando ndao mais for necessaria a manutengao dessas Informacgdes para a
execug¢ao contratual ou suas garantias.

A nao-observancia de quaisquer das disposi¢cdes de confidencialidade estabeleci-
das neste Termo sujeitard a Parte infratora ao pagamento, ou recomposicdo, de
todas as perdas e danos, comprovadamente suportados e demonstrados pela outra
Parte, bem como as de responsabilidades civil e criminalrespectivas, as quais serdo
apuradas em regular processo.

O ndo exercicio por qualquer das uma das Partes de direitos assegurados neste ins-
trumento ndo importard em renlncia aos mesmos, sendo tal ato considerado como
mera tolerancia para todos os efeitos de direito.

Nenhum direito, licenca, direito de exploracdo de marcas, invencgdes, direitos au-
torais, Patentes ou direito de propriedade intelectual estdo aqui implicitos, inclui-
dos ou concedidos por meio do presente Termo, ou ainda, pela transmissao de In-
formacgbes Confidenciais entre as Partes.

A Contratada declara conhecer todas as Normas, Politicas e Procedimentos de Se-
guranca estabelecidas pela Contratante para execuc¢do do Contrato, tanto nas de-

pendéncias da Contratante como externamente.
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g) A Contratada responsabilizar-se-a integralmente e solidariamente, pelos atos de seus emprega-
dos praticados nas dependéncias da Contratante, ou mesmo fora dele, que venham a causar
danos ou colocar em risco o patrimonio da Contratante.

r) Este Termo contém o acordo integral entre as Partes com rela¢do ao seu objeto. Quaisquer ou-
tros acordos, declarac¢des, garantias anteriores ou contemporaneos com relacdo a protecdo das
Informagdes Confidenciais, verbais ou por escrito, serdo substituidos por este Termo. Este Termo
serd aditado somente firmado pelosrepresentantes autorizados de ambas as Partes.

s) Quaisquer controvérsias em decorréncia deste Termo serdo solucionadas de modo amistoso
por meio do representante legal das Partes, baseando-se nas leis da Republica Federativa do

Brasil.

E, por estarem assim justas e contratadas, as Partes firmam o presente Instrumento em

03 (trés) vias de igual teor e forma, na presenca das testemunhas abaixo indicadas.

Brasilia (DF), de de2023.
Contratante Contratada
Nome Nome
Testemunha Testemunha
Nome Nome

FIM DO ANEXO “H”
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MINISTERIO DAS COMUNICACOES

TERMO DE REFERENCIA SERVIGOS DE TIC - LEI 14.133/2021

(Processo Administrativo n® 53115.017854/2023-07)

ANEXO “F”

PROPOSTA DE PRECOS

(em papel timbrado da empresa)

AO
MINISITERIO DAS COMUNICACOES

Esplanada dos Ministérios bloco “R”
70294-400 - Brasilia, DF

Referéncia: Pregdo Eletronico n2 / .

Proposta que faz a empresa , inscrita no CNPJ n2

e inscricao estadual n? , estabelecida no(a)

, para eventual contratacdo de

fornecimento de solucdo de gerenciamento de acessoldgico privilegiado, contemplando
garantia de atualizacdo de versdes e servigos correlatos, para atender as necessidades
do MINISTERIO DAS COMUNICACOES, de acordo com as especificacdes e condi¢des

constantes do Pregdo em referéncia, bem como do respectivo Edital e seus Anexos.
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PLANILHA DE PROPOSTA DE PRECOS

Valor Unit. | Valor Total
Lote Item Descri¢ao Unidade Quant.
i (RS) (RS)
Subscrigdo anual da solugdo para
ATENDENTE, com garantia de -
1 atualizagdode versdes — para suporte Usuarios 1
remoto de até 10 usudrios simultaneos.
Subscrigdo anual da solugdo para
DISPOSITIVO, com garantia de atualizagdo
de versOes — para acesso ao ambiente de . ..
1 2 producdo para até 400 dispositivos. Dispositivos 1
Servico de suporte técnico com A
3 ¢ E) . Més 12
operagao assistida.
4 Treinamento (Turma de 5 alunos) Turma 1
VALOR TOTAL RS
1) Dados da Proposta:
Valor Total: RS (VALOR POR EXTENSO).

2) Validade da Proposta: 60 (sessenta) dias, a contar da data de sua apresentacdo.

3) Informamos, por oportuno, que nos precos apresentados acima ja estdo computa-
dos todos os custos necessarios decorrentes da prestacdao dos servicos, bem como ja
incluidos todos os impostos, encargos trabalhistas, previdencidrios, fiscais, comerciais,
taxas, seguros, deslocamentos de pessoal e quaisquer outros que incidam direta ou in-

diretamente.

4) Dados da empresa:

a) Razdo Social:

b) CNPJ (MF) ne

¢) Inscricdo Estadual n2:

d) Endereco:

e) Telefone: Fax: e-mail:

f) Cidade: Estado:

g) CEP:
h) Representante(s) legal(is) com poderes para assinar o contrato:

a. Nome:
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b. Cargo:

c. CPF: RG: -

i) Dados Bancarios:
a. Banco:
b. Agéncia:

c. Conta Corrente:

j) Dados para Contato:

a. Nome:

b. Telefone/Ramal:

Declaramos, para todos os fins e efeitos legais, aceitar, irrestritamente, todas as
condigdes e exigéncias estabelecidas no Edital da licitagao em referéncia e do Contrato

a ser celebrado, cuja minuta constitui o Anexo “_” do Edital.

Declaramos que estamos de pleno acordo com todas as condi¢des estabelecidas no
Edital e seus Anexos, bem como aceitamos todas as obrigacdes e responsabilidades
especificadas no Termo de Referéncia.

Declaramos que, no valor acima apresentado, estdao contidas todas as despesas, de
guaisquer naturezas, que se fizerem indispensdveis a perfeita execucdo do objeto do
termo de referéncia, bem como os custos operacionais, ou seja, aqueles diretamente
relacionados a execu¢do do contrato.

Declaramos, ainda, que inexiste qualquer vinculo de natureza técnica, comercial,
econdmica, financeira ou trabalhista com servidor ou dirigente do Ministério das

Comunicagdes.

Local e data

Representante Legal
(com carimbo da empresa)
Cargo
CPF

FIM DO ANEXO “F” --
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MINISTERIO DAS COMUNICACOES

TERMO DE REFERENCIA SERVIGOS DE TIC — LEI 14.133/2021
(Processo Administrativo n° 53115.017854/2023-07)
ANEXO “D”
DECLARACAO DE ATENDIMENTO AO TESTE DE CONFORMIDADE

1. DEMONSTRAGAO DO TESTE DE CONFORMIDADE DOS REQUISITOS FUNCIONAIS DO
AMBIENTE

DECLARAMOS, para fins de instrugao de processo licitatério do MCOM, que a empresa

, por meio de seu Responsavel Técnico,

inscrita no CNPJ sob o n® , atendeu, demonstrou, e

comprovou, todos os requisitos do teste de conformidade conforme listado no ANEXO “A”.

Declaramos ainda, que toda demonstracao foi realizada e acompanhada pela equipe do

MCOM.

Empresa Licitante

Data, nome, assinatura do responsavel pela Visita Técnica e CNPJ da Empresa
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MCOM

Data, nome e assinatura autorizada

---------------------------------------- =Y IO NN =5(0 1 o | —————
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TERMO DE REFERENCIA - SERVICOS DE TIC - LICITACAO

MINISTERIO DAS COMUNICACOES

TERMO DE REFERENCIA SERVIGOS DE TIC - LEI 14.133/2021

(Processo Administrativo n® 53115.017854/2023-07)

ANEXO “E”

TERMO DE VISTORIA OPCIONAL

. Declaro, para fins de convalidacdo do dominio de informacgdes relevantes para a partici-
pacdo no Pregdo Eletronico n2 /2023, que vistoriei o ambiente e parque tecnoldgico do
MCOM onde serdo prestados os servicos e integrados os dispositivos a serem protegidos
pela solugao.

. Declaro que estiveram a minha disposicao todas as informacdes necessdrias, inclusive
as que requisitei para a identificacao dos servicos, das condi¢des e dos requisitos licita-
térios, tendo sido sanada pela equipe técnica dos 6rgdos, todas as duvidas que foram
por mim apresentadas e questionadas.

. Declaro, sob as responsabilidades impostas pela legislacdo vigente, que a empresa que
represento participara da fase de lances exclusivamente na convic¢do de que cumpre as
exigéncias expressas no Edital.

. Declaro ainda, que sera mantido o sigilo de todas as informacdes e documentos conhe-
cidos nesta Vistoria, cuidando para que no repasse destas informacgdes a outrem,admi-
tido exclusivamente para formulacdo de preco e condi¢des de execugdo, 0 mesmocom-

promisso seja firmado formalmente.

Brasilia (DF), de de 2023
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Empresa Licitante

Data, nome, assinatura do responsavel pela Visita Técnica e CNPJ da Empresa

MCOM

Data, nome e assinatura autorizada

FIM DO ANEXO “E” -
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MINISTERIO DAS COMUNICACOES

TERMO DE REFERENCIA SERVIGOS DE TIC - LEI 14.133/2021

(Processo Administrativo n® 53115.017854/2023-07)

ANEXO “G”

TERMO DE RECEBIMENTO PROVISORIO

IDENTIFICACAO

Contrato:

Numero da O.S.

Contratante:

Contratada:

Processo:

Pregdo:

Solugao de TI:

ESPECIFICACAO DOS SERVICOS E VOLUME DE EXECUCAO

Item

Descri¢ao dos servigos

Métrica

Quantidade

Valor Unitario

(RS)

Valor Total

(RS)

1

2

3

Valor Global

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 33, inciso |, da

Instrugdo Normativa n2 01 do Ministério da Economia/Secretaria Especialde Desburocratizacdo,
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Gestdo e Governo Digital/Secretaria de Governo Digital, de 04 de abril de 2019, que os servigos
integrantes da 0.S. acima identificada e/ou conforme definido no Modelo de Execugdo do
contrato supracitado, foram executados no periodode <data de inicio> a <data de finalizacdo> e
recebidos provisoriamente em <data do recebimento provisério>. Tais servigos serdo objeto de
avaliacdo quanto a adequacdo da Solucdo de Tecnologia da Informacdo e a conformidade de
qualidade, de acordo comos Critérios de Aceitacao previamente definidos no Modelo de Gestao

do contrato pelaContratante.

Para fins de recebimento destes servicos foram entregues os seguintes
documentos:
1
2)

Ressaltamos que o recebimento definitivo destes servigos ocorrerd em até 07 (sete) dias, desde
gue ndo ocorram problemas técnicos ou divergéncias quanto as especificacbes constantes do

Termo de Referéncia, correspondente ao Contrato supracitado.

(nome)

Fiscal Técnico
Matricula SIAPE:

Brasilia/DF, / /

TERMO DE RECEBIMENTO DEFINITIVO

IDENTIFICACAO

Contrato: Numero da O.S.:
Contratante:

Contratada:

Processo: Pregdo:
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Solugao de Tl:

ESPECIFICAGAO DOS SERVICOS E VOLUME DE EXECUCAO

o~ . - . Valor Unitario | Valor Total
Item Descri¢ao dos servigos Métrica | Quantidade alor Unitario | Valor 'ota
(R$) (R$)
1
2
3
Valor Global

ATESTE DE RECEBIMENTO

Por este instrumento, atestamos para fins de cumprimento do disposto no art. 33, inciso VIII, da

Instru¢do Normativa n2 01 do Ministério da Economia/Secretaria Especial de Desburocratizagéo,

Gestdo e Governo Digital/Secretaria de Governo Digital,de 04 de abril de 2019, que os servigos

integrantes da O.S acima identificada e/ou conforme definido no Modelo de Execugcdo do

contrato supracitado, foram recebidos definitivamente em <data do recebimento definitivo>,

atendem as exigéncias especificadas no Termo de Referéncia do Contrato, com base no Relatério

Circunstanciado elaborado pela fiscalizacao técnica e documentacao apresentada.

(nome)

Fiscal Requisitante
Matricula SIAPE:

Brasilia/DF, / /

(nome)
Fiscal Técnico
Matricula SIAPE:
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Brasilia/DF, / /

FIM DO ANEXO “G” -
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