MINISTERIO DAS COMUNICAGCOES

DOCUMENTO DE OFICIALIZACAO DA DEMANDA -DOD
Seguranca em Nuvem para Tratamento e Protegdo de Sitios Web

INTRODUGAO

Em conformidade com o art. 10 da Instru¢gdo Normativa SGD/ME n° 1, de 4 de abril de 2019, a fase de Planejamento da Contratagdo tera inicio
com o recebimento do Documento de Oficializagdo da Demanda pela Area de TIC. Este documento deverd ser elaborado pela Area Requisitante
da solugdo.

Referéncia: Art. 10 da IN SGD/ME n2 01/2019.

PREENCHIMENTO PELA AREA REQUISITANTE

1. IDENTIFICACAO DA AREA REQUISITANTE

Area Requisitante (Unidade/Setor/Depto): Coordenagdo-Geral de Tecnologia da Informagdo e Comunicagdo - CGTI/SPTI/SEXEC/MCOM
Responsavel pela demanda: Luiz Fernando Bastos Coura

Matricula/SIAPE: 1780744

E-mail: luiz.coura@mcom.gov.br

Telefone: (61) 2027-6661

2. IDENTIFICACAO E CIENCIA DO INTEGRANTE REQUISITANTE
Nome: Filipe Carneiro Guimaraes

Matricula/SIAPE: 01443304

Cargo: Coordenador de Infraestrutura e Servigos de Tl

Lotagdo: COINS/CGTI/SPTI/SEXEC/MCOM

E-mail: filipe.guimaraes@mcom.gov.br

Telefone: (61) 2027- 6579

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na IN SGD/ME n2 1/2019, bem como da
minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratagao.

(assinado eletronicamente)
Filipe Carneiro Guimaraes
Coordenador de Infraestrutura e Servigos de Tl

3. IDENTIFICAGAO E CIENCIA DO INTEGRANTE REQUISITANTE SUBSTITUTO
Nome: Victor Henrique Hisao Taira

Matricula/SIAPE: 2270979

Cargo: Chefe da Divisao de Servigos de Tl

Lotagdo: DISTI/COINS/CGTI/SPTI/SEXEC/MCOM

E-mail: victor.taira@mcom.gov.br

Telefone: (61) 2027- 6179

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na IN SGD/ME n2 1/2019, bem como da
minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratagdo.

(assinado eletronicamente)
Victor Henrique Hisao Taira
Chefe de Divisdao de Servigos de Tl

4. IDENTIFICACAO DA DEMANDA
4.1. Necessidade de Contratagdo:

Contratagdo por consumo de USN (Unidade de Servigos em Nuvem) de Plataforma de Seguranga em Nuvem para Tratamento e Prote¢do de Sitios
Web com CDN (Content Delivery Network).

4.2, Alinhamento aos Planos Estratégicos



4.2.1. Objetivos Estratégicos

OBJETIVO ESTRATEGICO REFERENCIA
Garantir recursos materiais e infraestrutura de TIC necessarios ao Mapa Estratégico
desempenho das atribuigdes institucionais. MCOM 2021-2023
4.2.2. Alinhamento ao PDTIC MCOM (2023)

Tendo em vista que o PDTIC 2023 esta em fase de elaboragdo, foi solicitada a inclusdo da contratagdo no PDTIC 2023, conforme formulario
SEI 10261093, item "Solugdo de Gestdo de Vulnerabilidades".

4.2.3. Alinhamento ao PAC MCOM (2023)

ITEM DESCRICAO REFERENCIA

https://www.gov.br/mcom/pt-br/acesso-a-informacao/transparencia-e-prestacao-de-

contas/licitacoes-e-contratos-1/PCA2023VERSAOFINAL.pdf

CGTI- 16 Solugdo de Gestdo de Vulnerabilidades

Registramos que a contrata¢do estd em consondncia com os documentos estratégicos elencados no art. 62 da IN SGD/ME n2 1/2019, citados
acima. Os alinhamentos a Estratégia de Governo Digital - EGD 2023 serdo observados em momento oportuno, pois ainda nao foi divulgada a
EGD para o ano de 2023.

Ressaltamos que a contratagdo ndo tem por objetivo a oferta digital de servigos publicos.

5. MOTIVAGAO/JUSTIFICATIVA

O Ministério das ComunicagOes, diante da necessidade de manutencdo e disponibilidade adequadas de suas infraestruturas de TI, para a
necessaria protegdo de seu sitio e atualizagdo continua e transparente do conjunto de regras de seguranga contra os mais recentes ataques
cibernéticos, busca, por meio dessa contratagdo, disponibilizar uma plataforma de seguranga em nuvem composta por um conjunto de
ferramentas e recursos de protecdo com analise de trafego, contra ataques, interrompendo qualquer trafego malicioso antes de atingir o sitio do
MCOM.

A contratagdo de servigos em nuvem objetiva beneficios que sdo consequentes da abstragdo, da complexa e onerosa gestdo dos recursos
computacionais necessarios para que as solugdes de seguranga sejam implantadas e se mantenham em funcionamento com a qualidade e
seguranca devidas. Essa abstragdo inclui a despreocupagdo com aquisigdo ou contratagdo de licengas de softwares, hardwares, manutengdo da
infraestrutura e logistica dos recursos tecnoldgicos, upgrade das solugGes contratadas, garantias de continuidade e seguranca.

O fornecimento de servigos online com escalabilidade de acordo com a sazonalidade de trafego e a extensdo do servigo proporcionara a gestdo de
produtos de seguranga, com solugdes inovadoras e de baixo custo para o MCOM. Assim, com a pretensa contratagdo busca-se aumentar a eficacia
operacional e a melhoria na oferta de servigos a sociedade.

6. RESULTADOS A SEREM ALCANCADOS COM A CONTRATA(;AO

6.1 Manter o nivel de protec¢do das informagdes armazenadas e do investimento em tecnologia da informagao;

6.2 Garantir robustez na protec¢do de sitios contra roubos de dados e ataques DDoS;

6.3 Garantir um servigo de qualidade, com alta escalabilidade a partir de soluges tecnoldgicas modernas de seguranga em nuvem;
6.4 Prover controles automatizados e integrados que responderdo aos ataques com rapidez;

6.5 Atualizagdo continua e sem intervengdo humana das regras de segurancga através de um portal web de geréncia.

7. FONTE DE RECURSOS

Serdo indicadas posteriormente, quando houver defini¢cdo da fonte de recurso, por se tratar de contratagdo prevista para o ano de 2023.

ENCAMINHAMENTO
Encaminhe-se ao Integrante Técnico para ciéncia e providéncias.

(assinado eletronicamente)
Luiz Fernando Bastos Coura
Coordenador-Geral de Tecnologia da Informagdo e Comunicagdo

PREENCHIMENTO PELA AREA DE TECNOLOGIA DA INFORMA(;AO
8. IDENTIFICAGCAO E CIENCIA DO INTEGRANTE TECNICO
Nome: Victor Hugo de Souza Peganha

Matricula/SIAPE: 2420446

Cargo: Assistente de Tecnologia da Informagdo

Lotagdo: COINS/CGTI/SPTI/SEXEC/MCOM

E-mail: victor.hugo@mcom.gov.br

Telefone: (61) 2027-6579

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas na IN SGD/ME n2 1/2019, bem como da minha
indicagdo para exercer esse papel na Equipe de Planejamento da Contratagdo.



https://www.gov.br/mcom/pt-br/acesso-a-informacao/transparencia-e-prestacao-de-contas/licitacoes-e-contratos-1/PCA2023VERSAOFINAL.pdf

(assinado eletronicamente)
Victor Hugo de Souza Peg¢anha
Assistente de Tecnologia da Informacgdo

9. IDENTIFICACAO E CIENCIA DO INTEGRANTE TECNICO SUBSTITUTO
Nome: Jair Rodrigues Fernandes

Matricula/SIAPE: 2276407

Cargo: Analista do Seguro Social

Lotagdo: COINS/CGTI/SPTI/SEXEC/MCOM

E-mail: jair.fernandes@mcom.gov.br

Telefone: (61) 2027-6179

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas na IN SGD/ME n2 1/2019, bem como da minha
indicagdo para exercer esse papel na Equipe de Planejamento da Contratagao.

(assinado eletronicamente)
Jair Rodrigues Fernandes
Analista do Seguro Social

ENCAMINHAMENTO

Encaminhe-se 3 autoridade competente da Area Administrativa, que devera:

1. Decidir motivadamente sobre o prosseguimento da contratagao;
2. Indicar o Integrante Administrativo para composigdo da Equipe de Planejamento da Contratagdo, quando da continuidade da contratagdo; e

3. Instituir a Equipe de Planejamento da Contratagdo, conforme exposto no inciso IV do art. 22, e inciso Il do §22 do art. 10.

(assinado eletronicamente)
Luiz Fernando Bastos Coura
Coordenador-Geral de Tecnologia da Informagdo e Comunicagdo

SUPER m Documento assinado eletronicamente por Victor Henrique Hisao Taira, Chefe da Divisdo de Servigos de Tecnologia da Informagdo, em
GOVEBR ) || 03/08/2022, as 14:03 (horério oficial de Brasilia), com fundamento no § 32 do art. 42 do Decreto n® 10.543, de 13 de novembro de 2020.

SUPER Documento assinado eletronicamente por Filipe Carneiro Guimaries, Integrante requisitante, em 03/08/2022, as 14:01 (horario oficial de
GOVER - Brasilia), com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

SUPER m Documento assinado eletronicamente por Victor Hugo De Souza Peganha, Integrante Técnico, em 03/08/2022, as 14:13 (hordério oficial de
GOVBR L= | Brasilia), com fundamento no § 32 do art. 42 do Decreto n® 10.543, de 13 de novembro de 2020.

SUPER m Documento assinado eletronicamente por Jair Rodrigues Fernandes, Analista em Tecnologia da Informag&o, em 04/08/2022, as 14:43
GOVBR L= (horario oficial de Brasilia), com fundamento no § 3¢ do art. 42 do Decreto n2 10.543, de 13 de novembro de 2020.

SUPER m Documento assinado eletronicamente por Luiz Fernando Bastos Coura, Coordenador-Geral de Tecnologia da Informagdo e Comunicagéo,
GOVER em 05/08/2022, as 20:11 (horario oficial de Brasilia), com fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13 de novembro de 2020.

% A autenticidade deste documento pode ser conferida no site https://super.mcom.gov.br/sei/verifica, informando o cddigo verificador 10236393 e
o codigo CRC EC54F24E.

Referéncia: Processo n? 53115.020815/2021-17 SEI n? 7957238
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