MINISTERIO DAS COMUNICACOES

DOCUMENTO DE OFICIALIZACAO DA DEMANDA — DOD
INTRODUCAO

Em conformidade com o art. 10 da Instru¢do Normativa SGD/ME n° 1, de 4 de abril de 2019, a fase de
Planejamento da Contratagdo tera inicio com o recebimento do Documento de Oficializagdo da Demanda
pela Area de TIC. Este documento devera ser elaborado pela Area Requisitante da solugdo.

Referéncia: Art. 10 da IN SGD/ME n° 01/2019.
PREENCHIMENTO PELA AREA REQUISITANTE

1. IDENTIFICACAO DA AREA REQUISITANTE

Area Requisitante (Unidade/Setor/Depto): Coordenagio-Geral de Tecnologia da Informagdo -
CGTI/SPTI/SEXEC/MCOM

Responsavel pela demanda: Luiz Fernando Bastos Coura
Matricula/SIAPE: 1780744
E-mail: luiz.coura@mcom.gov.br

Telefone: (61) 2027-6661

2. IDENTIFICACAO E CIENCIA DO INTEGRANTE REQUISITANTE
Nome: Daniele Meira Borges

Matricula/SIAPE: 1793595

Cargo: Coordenadora de Governanca de TI

Lotacio: COGTI/CGTI/SPTI/SEXEC/MCOM

E-mail: daniele.borges@mcom.gov.br

Telefone: (61) 2027- 6661

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE
definidas na IN SGD/ME n° 1/2019, bem como da minha indicacio para exercer esse papel na
Equipe de Planejamento da Contratacio.

(assinado eletronicamente)
Daniele Meira Borges
Coordenadora de Governanca de TI

3. IDENTIFICACAO E CIENCIA DO INTEGRANTE REQUISITANTE
SUBSTITUTO



Nome: Paula Gripp de Melo Batista

Matricula/SIAPE: 1767123

Cargo: Chefe da Divisdo de Aquisi¢des de Tecnologia da Informagao
Lotagao: DIATI/COGTI/CGTI/MCOM

E-mail: paula.batista@mcom.gov.br

Telefone: (61) 2027- 6579 e/ou (61) 2027-6739

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE
definidas na IN SGD/ME n° 1/2019, bem como da minha indicacio para exercer esse papel na
Equipe de Planejamento da Contratacao.

(assinado eletronicamente)
Paula Gripp de Melo Batista
Chefe da Divisao de Aquisi¢des de Tecnologia da Informagao

4. IDENTIFICACAO DA DEMANDA
4.1. Necessidade de Contratacio:

Aquisicao de licenciamento do software antivirus corporativo com suporte e garantia.

4.2, Alinhamento aos Planos Estratégicos
4.2.1. Objetivos Estratégicos

OBJETIVO ESTRATEGICO REFERENCIA
Garantir recursos materiais ¢ infraestrutura de TIC necessarios ao Mapa Estratégico MCOM
desempenho das atribui¢des institucionais 2021-2023

OE11 - Garantia da seguranga das plataformas de governo digital e de

o Estratégia de Governo
missao critica

Digital - 2020-2022

OE16 - Otimizagdo das infraestruturas de tecnologia da informagao

4.2.2. Alinhamento ao PDTIC MCOM (2020 - 2022)

Foram tomadas as devidas providéncias para inclusdo da contratacio no PDTIC MCOM, com previsao de
insercao na proxima pauta da reunido do Comité de Governanga Digital.

4.2.3. Alinhamento ao PAC MCOM (2021)
Foi solicitada a inclusdo da contratagdo no PAC MCOM 2021 (SEI 7915641).

S. MOTIVACAO/JUSTIFICATIVA

A partir da publicagio da Medida Provisoria n° 980, de 10 de junho de 2020, o Ministério das
Comunicagdes — MCOM foi criado e o entdo Ministério da Ciéncia, Tecnologia, Inovagdes e
Comunicagdes — MCTIC, extinto. As competéncias do MCOM abrangem as seguintes areas:

I - politica nacional de telecomunicagdes;
II - politica nacional de radiodifusao;
III - servicos postais, telecomunicagdes e radiodifusao;

IV - politica de comunicag¢ao e divulgacao do Governo federal;



V - relacionamento do Governo federal com a imprensa regional, nacional e internacional;
VI - convocagdo de redes obrigatorias de radio e televisao;

VII - pesquisa de opinido publica; e

VIII - sistema brasileiro de televisao publica.

O Decreto n° 10.462, de 14 de agosto de 2020 aprovou a estrutura regimental do MCOM, sendo este
composto pelas seguintes Secretarias:

1. Secretaria de Radiodifusdo - SERAD;

2. Secretaria de Telecomunicagoes - SETEL;

3. Secretaria de Publicidade e Promocao - SEPUP;

4. Secretaria de Comunicacao Institucional - SECOM; e
5. Secretaria Executiva - SEXEC.

A aquisi¢do de licencas de solucao corporativa de antivirus possui como intuito, previnir a contaminagao
por virus, malwares e suas variantes nos computadores e servidores do MCOM que podem colocar em
risco o sigilo, a integridade e a disponibilidade das informagdes.

Devido aos ataques cada vez mais sofisticados e a grande utilizacdo de e-mails e acessos "online" a
infinidade de aplicativos web ou remotos, a aquisicdo de software de antimalware passa a ser
indispensavel para fornecer seguranca a infraestrutura de rede e dados do MCOM, sendo este
licenciamento imprescindivel para o seu bom funcionamento.

Esta aquisicdo garante a seguranga dos sistemas de informag¢do do MCOM, evitando problemas que
possam prejudicar a disponibilidade e integridade dos servigos prestados a sociedade e possibilita garantir
o desempenho das estacdes de trabalho e servidores de rede, disponibilizando melhores condi¢des aos
usudrios para a realizagdo de suas atividades.

Desta forma, a aquisi¢do da solug¢ao tem por finalidade suprir, de forma integrada, a caréncia de recursos
computacionais de seguranga para prote¢do contra ataques de ameagas da nova geracdo que o MCOM e
demais Orgdos estdo expostos. Essa situacdo se torna mais critica quando levamos em consideracio as
necessidades de manutengdo e entrega de conteudos referentes aos sistemas e programas de governo que
possuem um papel crucial e Unico para a sociedade.

6. RESULTADOS A SEREM ALCANCADOS COM A CONTRATACAO

1. Contribuir para garantia de um nivel adequado de disponibilidade, autenticidade e confiabilidade das
informacgodes produzidas e armazenadas em meios tecnologicos;

2. Oferecer maior agilidade e eficicia no tratamento de incidentes envolvendo a esta¢des de trabalho e
notebooks comprometidos;

3. Evitar, mitigar e conter a propagacdo de pragas digitais facilitando o tratamento destes
incidentes (virus/malwares/spywares, spam, entre outros) com a administracao centralizada da solugdo de
prote¢ao;

4. Permitir o controle de acesso a rede por dispositivos computacionais, permitindo gerenciamento destes
dispositivos;

5. Possibilitar anélise pormenorizada de arquivos, discos rigidos, unidades moveis, mensagens de e-mail e
anexos, viabilizando detec¢cdo de ameacas, com intento de salvaguardar a estrutura tecnologica de ataques
com teor e objetivo malicioso;

6. Possibilitar o controle de acesso e trafego de informagdes aos dispositivos e servigos operacionais na
rede, através de gerenciamento centralizado, o que vem a complementar o conjunto de procedimentos que
contemplam a politica de seguranga, concebendo qualidade no servigo de protegao;

7. Aprimorar a seguranca de TIC do Ministério das Comunicagdes frente a ameacas sofisticadas.



7. FONTE DE RECURSOS

A Fonte de Recursos sera informada ap6s a inser¢ao do item no PAC 2021 e ateste da disponibilidade
or¢amentaria.

ENCAMINHAMENTO

Encaminhe-se ao Coordenador de Infraestrutura e Seguranca - COINS para providéncias.

(assinado eletronicamente)
Luiz Fernando Bastos Coura
Coordenador-Geral de Tecnologia da Informagao

PREENCHIMENTO PELA AREA DE TECNOLOGIA DA INFORMACAO

8. IDENTIFICACAO E CIENCIA DO INTEGRANTE TECNICO
Nome: Edson Marques

Matricula/SIAPE: 1790893

Cargo: Analista em Tecnologia da Informagao

Lotaciao: COINS/CGTI/SPTI/SEXEC/MCOM

E-mail: edson.marques@mcom.gov.br

Telefone:(61) 2027-6179

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas
na IN SGD/ME n° 1/2019, bem como da minha indicacdo para exercer esse papel na Equipe de
Planejamento da Contratacio.

(assinado eletronicamente)
Edson Marques
Analista em Tecnologia da Informagao

9. IDENTIFICACAO E CIENCIA DO INTEGRANTE TECNICO SUBSTITUTO
Nome: Victor Henrique Hisao Taira

Matricula/SIAPE: 1790893

Cargo: Chefe da Divisao de Seguranca de Redes

Lotacio: DISEG/COINS/CGTI/SPTI/SEXEC/MCOM

E-mail: victor.taira@mcom.gov.br

Telefone:(61) 2027-6179

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas
na IN SGD/ME n° 1/2019, bem como da minha indica¢do para exercer esse papel na Equipe de
Planejamento da Contratacio.



(assinado eletronicamente)
Victor Henrique Hisao Taira
Chefe da Divisdo de Seguranca de Redes

ENCAMINHAMENTO

Encaminhe-se a autoridade competente da Area Administrativa, que devera:

1. Decidir motivadamente sobre o prosseguimento da contratacao;

2. Indicar o Integrante Administrativo para composi¢ao da Equipe de Planejamento da Contratacao,
quando da continuidade da contratagao; e

3. Instituir a Equipe de Planejamento da Contratagdo, conforme exposto no inciso IV do art. 2° e
inciso III do §2° do art. 10.

(assinado eletronicamente)
Luiz Fernando Bastos Coura
Coordenador-Geral de Tecnologia da Informagao

SUPER r'.“] Documento assinado eletronicamente por Edson Marques, Analista em Tecnologia da
GOVER Informacao, em 03/08/2021, as 20:51 (horario oficial de Brasilia), com fundamento no § 3° do art.
== B =——14°do Decreto n® 10.543, de 13 de novembro de 2020 .

SUPER m Documento assinado eletronicamente por Victor Henrique Hisao Taira, Fiscal Técnico do
GOVEBR Contrato substituto, em 04/08/2021, as 10:02 (horario oficial de Brasilia), com fundamento no § 3°
== Ty ——— " do art. 4° do Decreto n° 10.543. de 13 de novembro de 2020 .

SUPER ()  Documento assinado eletronicamente por Daniele Meira Borges, Coordenadora de Governanca
GOVER de Tecnologia da Informacéo, em 04/08/2021, as 10:21 (horario oficial de Brasilia), com
== T2 —— fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

SUPER ﬁi Documento assinado eletronicamente por Paula Gripp de Melo Batista, Chefe da Divisiao de
GOVEBR Aquisicoes de Tecnologia da Informacao, em 04/08/2021, as 10:35 (horario oficial de Brasilia),
== T2 =" com fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

Documento assinado eletronicamente por Luiz Fernando Bastos Coura, Coordenador-Geral de
] I .
GOVBR Tecnologia da Informacao, em 04/08/2021, as 15:16 (horario oficial de Brasilia), com fundamento
L= T =—— no § 3° do art. 4° do Decreto n® 10.543, de 13 de novembro de 2020 .

< A autenticidade deste documento pode ser conferida no site https://super.mcom.gov.br/sei/verifica,
:'3%_* informando o cddigo verificador 7927965 ¢ o cédigo CRC 8E46066E.

Referéncia: Processo n® 53115.019835/2021-45 SEI n°® 7927965
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