MINISTERIO DAS COMUNICACOES

Secretaria-Executiva

Relatorio de Reuniao

Assunto: Reuniao do Comité de Protegdo de Dados Pessoais no ambito do MCom.

'Local: Salao Nobre do MCom Hora: 09:30 Data: 18/12/2020

| Participantes: conforme lista em anexo.

Foram abordados os assuntos descritos abaixo:

. Apresentagao do Programa em Tela; (Conforme anexo)

. Apresentagdo realizada pela Julia Lopes Ferreira, Coordenadora de

Informagdes do MCom;

. Reunido do plano de protecdo de dados, tratativas referentes a

aprovagao do Programa, definigao do encarregado dos dados;

. Esclareceu que a Portaria prevé 30 (trinta) dias para o programa de

protegcao de dados;

5. Apresentar perfil equipe de protecao de dados;

6. Definido o Coordenador Geral de Gestao Estratégica — Arthur Gomes

Castro como Encarregado de Dados;

7. O Encarregado devera manter relacionamento direto com a Ouvidoria;
8. O Encarregado € o ponto de contato entre os titulares e a ANPD;
9. O curador de uma base de dados sera todo servidor a que seja indicado

pelo chefe imediato, por atender os seguintes critérios: Interesse direto
na utilizagdo da fonte de dados, demonstrar que o comprometimento
suficiente que assegure a qualidade de dados sobre a sua curadoria,

sao responsaveis por garantir e controlar a qualidade dos dados, definir




MINISTERIO DAS COMUNICACOES

Secretaria-Executiva

e manter os requisitos, regras, qualidade dos dados, prover auxilio
quanto andlise dos dados, melhoria de qualidade, identificar e resolver
eventuais problemas dos dados sobre a sua curadoria, definir e manter
valores de referéncia dos atributos, manter a documentagéo atualizada
das regras de acesso, agir se houver curadoria compartilhada;

10. Explicitou que todos os servidores sao responsaveis pela protegao e
privacidade dos dados os quais estao de posse;

11. A equipe de protecéo de dados é a parte operacional de cada area
representada;

12. O perfil da equipe técnica da protegao de dados s&o os que estdo mais
proximos das bases, sendo um grupo mais operacional;

13. Em caso de vazamento de dados havera uma formacao de Comité de
Crise;

14. Sera implementado capacitagdo para todos os grupos, da equipe e
servidores.

15. A capacitagdo sera subdividida em partes, onde o Comité que esta a
frente ter& um curso mais elaborado; um para alta gestao; e uma
disseminada para todos os servidores, sendo obrigatério a todos;

16. Estao em fase de levantamento as propostas de capacitagao para os
diferentes publicos que tratardo do tema no Ministério;

17. Divulgagao da ASCOM (Portaria);

18. Préxima reunido 32 semana de janeiro, sexta-feira, dia 22/01/2021 as
09:30 horas.
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Encaminhamentos: Definigdo dos papéis dentro da equipe de protegdo dos
dados;

Trazer pessoal ANPD para palestra;
Fazer inventario.

Proxima reunido trazer exemplos de vazamentos de dados.

Anexos:

- Lista de Presencga;

- Apresentagao em Slide.
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LISTA DE PRESENCA B
Assuntojl\Reunido do Comité de Protecdo de Dados Pessoais no dmbito do Ministério das Comunicagdes
| Data: 04/12/2020 - Hordrio: 16:30
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——— === = = rdl
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11 |Otavio Viegas Cai tavio.caixeta@mcti b a\\\. \\fu
tavio axet otavio.caixeta(@mctiC.gov.or / -
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22 Reuniao do Comité Gestor de Protecao de Dados Pessoais

+ Atribuicdes do Comité Gestor de Protegdo de Dados Pessoais (revisao)
* Programa de Governanga em Privacidade
* Equipe de proteg¢ao da privacidade

» Perfil do Encarregado



Comité Gestor de Protecao de Dados Pessoais

AtribuicoOes

» Elaboragdo em 30 dias* de Programa de Governanga em Privacidade — PDP (a ser discutido hoje)
» Avaliacdo dos mecanismos de tratamento e prote¢do de dados no ambito do MCOM

* Proposigao de agdes voltadas ao seu aperfeicoamento

+ Escolha do Encarregado — seguida de Portaria com sua identidade e dados de contato

» Sugerir composicao da Equipe de Prote¢ao de Dados Pessoais

» Assessorar a Secretaria Executiva e fornecer diretrizes a Equipe de Protecdo de Dados Pessoais

* Reunir-se a cada seis meses ou extraordinariamente por convocacao da Secretaria Executiva™™

* Aprovar plano de trabalho



Programa de Governanca em Privacidade

Captura e consolidacéo dos requisitos de

privacidade e seguranca.

O programa devera ditar como dados pessoais
serao tratados em seu ciclo de vida pela

organizacgao.
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Programa de Governanca em Privacidade - PGP

1. Treinamento e conscientizacao

+ Conteudo:

» Todo o corpo funcional: treinamento em leis e politicas aplicaveis, consequéncias de violagdes, identificacao de violagdes,

procedimentos de denuncia e reclamacodes
» Gestao de pessoas: tratamento de dados pessoais em todo seu ciclo de vida
» Tecnologia da informagéo: medidas técnicas de segurancga e protegéo de dados
» Ouvidoria: recebimento de solicitagdes e reclamacdes, direitos do titular e eventuais vazamentos

» Comunicagéo social: tradugdo do PGP em campanhas de conscientizagao

* Proposta inicial (a discutir)
* Treinamento para Comité de PDP e Equipe de PDP (16 horas): conceitos e ferramentas de PDP, relatérios de impacto,
processos

» Treinamento para todo o corpo funcional (6 horas): conceitos e competéncias fundamentais, governancga da privacidade,

resposta a incidentes e violagdes



Programa de Governanca em Privacidade - PGP

2.a. Identificacao da Equipe de Protecao de Dados

+ Equipe de Protecédo de Dados: estrutura e pde em pratica o Programa de Governanga em Privacidade
» Composigao sugerida:

* encarregado;

» analistas de protecdo de dados pessoais;

» atendentes de solicitacdes e reclamacoes de titulares de dados pessoais;

» técnicos de seguranga da informacao e de resposta a incidentes de seguranca que acarretem a divulgacao

indevida de dados pessoais

2.b. Identificacdao do Encarregado / Data Protection Officer (DPO)

+ Perfil a seguir
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3 . Definicao da Estratégia de Protecao de Dados

* Missao, visao e objetivos da instituicdo em relagao a privacidade de dados

Definicao dos responsaveis pela implementaciao e monitoramento do PGP

» Definicdo da posi¢ao da instituicdo: contextos em que é controladora, operadora, segundo

finalidades de tratamento de dados

Definir modelo de governanga

* Envolvimento de liderangas, partes interessadas e estruturar mecanismos de comunicagéo e

colaboracéao



Programa de Governanca em Privacidade - PGP

4. Avaliacao da realidade organizacional

Diagndstico sera realizado pela Equipe de Protegcéo de Dados: escopo das operagdes de tratamento, tipos de dados

tratados, como e por que sao tratados, tempo de armazenamento dos dados e identificagao de responsabilidades.

+ Mapeamento de dados pessoais:

Que categorias de dados pessoais séo tratadas?

Qual a finalidade do tratamento?

Qual o contexto do tratamento?

Qual a origem e destino dos dados pessoais?

Qual o volume de dados pessoais armazenados?

Por quanto tempo os dados pessoais sdo armazenados?
Qual o formato dos dados? Estdo armazenados de forma
estruturada ou néo estruturada?

Com quem os dados pessoais sdo compartilhados

(interna e externamente)?

* Gap analysis

Bases legais para o tratamento de dados
Dados de Criancas e Adolescentes
Procedimentos de informacéo ao titular dos dados

Estratégias de protegao dos dados pessoais: medidas de
seguranga, técnicas e administrativas, procedimentos

para tratamento de violagdes e incidentes

Registros de tratamento de dados



Programa de Governanca em Privacidade - PGP

5. Elaboracao dos Documentos de Privacidade

Documentos devem ser elaborados pela Equipe de Protegao de Dados Pessoais
» Politica de privacidade (uso interno)
» Aviso de privacidade (uso externo)

* Relatério de impacto de protecao de dados* - deve ser elaborado pela area técnica de dominio do

tratamento e revisado pela Equipe de PDP.

* Plano de resposta a incidentes



Programa de Governanca em Privacidade - PGP

6. Implementacao

* Privacy by Design — medidas técnicas e organizacionais:

» uso de criptografia para protecéo de bases de dados e meios de comunicagao;
* minimizagao e pseudonimizac¢ao de bases de dados;

» controle de acesso baseado em funcoes;

* mecanismo de respostas a requisi¢cdes e reclamacdes dos titulares de dados;
» plano de respostas a incidentes e remediagao de seguranca e privacidade;

* seguranga fisica;

» politicas de privacidade para aquisi¢gdo de produtos/servicos;

» politicas de gerenciamento da segurancga da informacao;

» politica de retencgéo e eliminagao de dados pessoais.

* Mecanismos de respostas a reclamacdes/requisicoes e a incidentes de seguranca da privacidade
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7. Monitoramento
* Gerenciamento de risco

» Auditorias

* No caso do MCom, a Assessoria Especial de Controle Interno é a unidade mais indicada para assessorar a Equipe de

Protecdo de Dados Pessoais na condugao deste tipo de auditoria.

» Meétricas — Modelo de maturidade da privacidade. Exemplos:

» Percentual de equipe treinada;

* Porcentagem de conformidade de sistemas;

» Numero de requisi¢des de titulares de dados;

*  Numero de reclamacoes de titulares de dados;

* Numero de incidentes de seguranga / vazamento de dados;
» Tempo médio entre incidentes;

+ Tempo médio para recuperacao;

» Porcentagem de existéncia de planos de resposta;



Encarregado

Canal de comunicagéao entre o controlador, os titulares dos dados e a ANPD

Funcoes Perfil

» Aceitar reclamacgdes e comunicagdes dos titulares, » Independéncia, livre de influéncias internas e externas

restar esclarecimentos e adotar providéncias . . o ~
P P » Linha de contato direta com o Comité, acesso a todas as operagoes

* Receber comunicagdes da ANPD e adotar providéncias de tratamento de dados pessoais institucionais

* Prover orientagoes a respeito das praticas a serem » Compromisso de sigilo e confidencialidade

tomadas em relagdo a PDP

« Apoiar a construgdo de inventario de dados pessoais e Experiéncia, formacao e conhecimentos

registro de operagbes de tratamento - Experiéncia na andlise e elaborac¢ao de respostas de pedido de

L . acesso a informagao — SIC e/ou Ouvidoria
» Executar atribuigdes determinadas pelo controlador ou

estabelecidas em normas complementares - Conhecimentos multidisciplinares: gestao, seguranga da informagao,

. Conduzir ou aconselhar a elaboragso do relatério de gestao de riscos, Tl, protegcéo da privacidade e governanga de dados

impacto a PDP e boas praticas de governanca « Concluséo de cursos de protecéo de dados e governanca de dados -
ENAP

Fonte: Guia de Governanca em Privacidade — Guias Operacionais para Adequagdo a LGPD



Encarregado

Atributos desejaveis

* Proximidade com areas de avaliagdo de risco,

governanga e conformidade

* Proximidade com time de tecnologia, de modo que as

iteracOes e tomadas de decisdo sejam rapidas

* Proximidade com a area juridica — decisbes pautadas

em conhecimento juridico

* Acesso direto e envolvimento com a alta gestéo,
isonomia entre outras areas da organizacao, discussao

sistematica do orcamento

Fonte: Alex Amorim — Security Report

Pontos de atencao

Evitar tom de cobranga e viés punitivo nas recomendagbes, demodo

que denuncias nao deixem de ser feitas por medo de sangoes.

Garantir que orgamentos de tecnologia e privacidade sejam
considerados separadamente e que a privacidade nao sejam

comprometida em detrimento de outras demandas

Cuidar para que proximidade com area juridica ndo se reflita em

carater ou percepg¢ao punitiva pelas demais areas

Garantir que conhecimento em outras areas (governancga,
compliance, juridico, riscos) ndo comprometam a necessidade de

conhecimento técnico em protegao da privacidade

Garantir que o acumulo de fungdes permita o espago, orgamento e
disponibilidade de agenda necessarios as atribuicbes de

encarregado.
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