MINISTERIO DAS COMUNICACOES
Subsecretaria de Planejamento e Tecnologia da Informagao
Coordenacao-Geral de Gestao Estratégica

MEMORIA DA 12 REUNIAO DO COMITE GESTOR DE PROTEGCAO DE DADOS PESSOAIS

04/12/2020 HORARIO LOCAL PRESENTES

VIDEOCONFERENCIA | REPRESENTANTES DO COMITE
GESTOR DE PROTECAO DE DADOS
PESSOAIS

O Oficio de Convocagdo da 12 Reunido do Comité Gestor de Protecdo de Dados
Pessoais foi enviado em 26/11/2020, Referéncia: Processo n? 53115.012738/2020-
41, SEI n2 6114685.

Face a instituicdo do Comité Gestor de Privacidade de Protecdo de Dados Pessoais,
através da Portaria n2 1.453/SEI-MCOM, de 23 de novembro de 2020, foi realizada
a 12 Reunido do referido Comité na data de 04/12/2020.

Nessa mesma oportunidade, foi requerida a designacdo dos componentes do
Comité Gestor e da Equipe de Protecdo de Dados, com fulcro no artigo 22 e 32, inciso
Il da Portaria n? 1.453/SEI-MCOM, de 23/11/2020.

Feita as primeiras observagdes acima, a coordenadora de Gestdo Estratégica de
Dados explicou sobre o Programa de Governanga em Privacidade do Ministério das
Comunicag0es, que se destaca com 7 (sete) principais atividades: 1. Treinamento e
Conscientiza¢do; 2. Composicao do Comité de Prote¢do de Dados Pessoais e da
Equipe de Protecdo de Dados Pessoais; 3. Definicdo da Estratégia de Protecdo de
Dados Pessoais; 4. Avaliacdo da Realidade Organizacional (Business Case); 5.
Elaboragdo dos Documentos de Privacidade; 6. Implementa¢do do Programa de
Governanga em Privacidade e 7. Monitoramento do Programa de Governanga em
Privacidade.

Em complemento, foi feita uma apresentacdo que contou com os seguintes
assuntos: 1 O propésito, abrangéncia e aplicabilidade da Lei Geral de Protegao de
Dados (LGPD); 2. Os conceitos-chave de: Titular dos dados, Dado pessoal, Dado
sensivel, Dado anonimizado, Tratamento de dados, Controlador, Operador e
Encarregado; 3 Os principios norteadores da LGPD; 4 Os direitos dos titulares dos
dados; 5 A aplicabilidade da LGPD no Setor Publico; 6. A diferenca entre Lei Geral de
Protecdo de Dados e Lei de Acesso a Informagdo; 7 Bases legais da LGPD; 8
Seguranca de Dados e notificagao; 9 Responsabilidades e san¢des; 10 Atribuicdes do
Comité Gestor de Protecdo de Dados Pessoais; 11 Programa de Governanga em
Privacidade; 12 Perfil do Encarregado de Protecdo de Dados Pessoais.
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Orgao: Ministério das Comunicagdes/Gabinete do Ministro
PORTARIA N° 1.453/SEI-MCOM, DE 23 DE NOVEMBRO DE 2020

Institui o Comité de Protecao de Dados Pessoais ho ambito do
Ministério das Comunicacoes.

O MINISTRO DE ESTADO DAS COMUNICACOES no uso das atribuicdes que lhe sdo conferidas
pelo art. 87, paragrafo unico, inciso Il, da Constituicao Federal, e tendo em vista o disposto na Lei n°® 13.709,
de 14 de agosto de 2018, resolve:

Art. 1° Fica instituido no ambito do Ministério das Comunicacoes o Comité Gestor de Protecao
de Dados Pessoais, vinculado a Secretaria-Executiva do Ministério, responsavel pela elaboracao do
Programa de Governanca em Privacidade - PGP do Ministerio das Comunicagoes, pela avaliagcao dos
mecanismos de tratamento e protecao de dados existentes e pela proposicao de agdes voltadas ao seu
aperfeicoamento, com vistas ao cumprimento das disposicdes da Lei 13.709, de 14 de agosto de 2018.

Paragrafo unico. O Encarregado pelo tratamento de dados pessoais sera escolhido na primeira
reuniao do Comité Gestor de Protecao de Dados Pessoais e, em seguida, sera editada Portaria com sua
identidade e suas informacgodes de contato.

Art. 2°. O Comité Gestor de Protecao de Dados Pessoais sera composto por representantes
titulares e suplentes de cada uma das unidades administrativas especificadas:

| - um representante da Secretaria-Executiva, que o coordenara;

Il - um representante da Coordenacao-Geral de Gestao de Pessoas;

Il - um representante da Coordenacao-Geral de Planejamento e Gestao Estratégica;
IV - um representante da Coordenagao-Geral de Tecnologia da Informacao;
V - um representante da Consultoria Juridica;

VI - um representante da Assessoria Especial de Comunicagao Social;

VIl - um representante da Assessoria Especial de Controle Interno/Ouvidoria;
VIIl - um representante da Secretaria de Radiodifusao;

IX - um representante da Secretaria de Telecomunicagoes;

X - um representante da Secretaria de Publicidade e Promocao; e

Xl - um representante da Secretaria de Comunicacao Institucional.

§1° Os titulares de cada uma das unidades administrativas especificadas acima escolherao os
representantes do Comité Gestor de Protecao de Dados Pessoais de acordo com a experiéncia, o
conhecimento e qualificacao técnica exigida para a fungao.

§2° A relacao dos representantes do Comité Gestor de Protecao de Dados Pessoais sera
publicada no site do Ministério das Comunicacgoes.

§3° A participacao no Comité Gestor de Protecao de Dados Pessoais sera considerada
prestacao de servico publico relevante, nao remunerada.

Art. 3° Sao atribuicoes do Comité Gestor de Protecao de Dados Pessoais :

| - elaborar e submeter a Secretaria-Executiva, para aprovagcao, no prazo de 30 dias apos a
publicacao desta Portaria, Programa de Governanca em Privacidade, em conformidade com o disposto na
Lei Geral de Protecao de Dados Pessoais - LGPD (Lei n. 13.709, de 14 de agosto de 2018), contemplando as
seguintes etapas:

a) treinamento e conscientizacao;
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b) identificacao da Equipe de Protecao de Dados e do Encarregado;
c) definicdo da Estratégia de Protecao de Dados;

d) avaliacao da realidade organizacional,

e) elaboracao dos Documentos de Privacidade; e

f) implementacao e monitoramento.

Il - sugerir, a Secretaria Executiva, a composicao desejavel da Equipe de Protecao de Dados
Pessoais, assim como as caracteristicas e atribuicdoes do Encarregado;

Il - assessorar a Secretaria Executiva do Ministério das Comunicacdoes nas atividades
relacionadas a protecao de dados pessoais e fornecer diretrizes para as atividades da Equipe de Protecao
de Dados.

Paragrafo unico. As caracteristicas e as atribuicées do Encarregado devem obedecer o disposto
no art. 41 da Lei Geral de Protecao de Dados Pessoais.

Art. 4° As reunides do Comité Gestor de Protecao de Dados Pessoais acontecerao
ordinariamente a cada seis meses e, extraordinariamente, por convocacao da Secretaria-Executiva sempre
que necessario.

§ 1° O quorum para reuniao sera de seis (6) membros.

§ 2° O quorum de deliberagao sera por maioria simples dos presentes, sendo que cada membro
tem direito a um voto, e tendo o coordenador, além do voto ordinario, o voto de qualidade, em caso de
empate.

§ 3° O Comité Gestor de Protecao de Dados Pessoais aprovara plano de trabalho na primeira
reuniao.

§ 4° O Comité Gestor de Protecao de Dados Pessoais podera convidar representantes de outros
orgaos da administragcao publica federal, estadual ou municipal, de entidades privadas, de organizagoes
da sociedade civil e de organismos internacionais, para participar de reunioes, sem direito a voto, com o
proposito de contribuir para a execucao dos trabalhos.

§ 5° A participacao de membro do Comité Gestor de Protecao de Dados Pessoais, ou convidado
que estiver em diferente unidade da federacao dos demais ocorrera por meio de videoconferéncia ou
outro recurso tecnolégico idéneo.

§ 6° Todos os documentos discutidos e aprovados durante as reunidoes do Comité Gestor de
Protecao de Dados Pessoais, bem como aqueles produzidos na preparagao das reunioes, deverao ser
produzidos e tramitados em meio eletrénico.

Art. 5° O Gabinete da Secretaria-Executiva do Ministério das Comunicagodes fica encarregado de
prestar apoio administrativo ao Comité Gestor de Protecao de Dados Pessoais.

Art. 6° Esta Portaria entra em vigor 7 dias apos a data de sua publicagao.

FABIO FARIA

Este conteudo nao substitui o publicado na versao certificada.
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12 Reuniao do Comité Gestor de Protecao de Dados Pessoais

» Aspectos da Lei Geral de Protecdo aos Dados Pessoais
» Atribuicdes do Comité Gestor de Protecdo de Dados Pessoais
» Programa de Governanca em Privacidade

» Perfil do Encarregado



Lei Geral de Protecao de Dados Pessoais 13.709/18 - LGPD

Proposito Abrangéncia e aplicabilidade

 Proteger direitos fundamentais de liberdade, Qualquer operacéao de tratamento desde que:

privacidade e desenvolvimento

a operacéao de tratamento seja realizada no territério
« Promover transformagdo cultural em niveis nacional

estratégico, tatico e operacional
gico, tal P I e o tratamento tenha a finalidade de oferta de bens ou

» Privacidade by Design servigos localizados no territério nacional

» Conscientizacéo « os individuos cujos dados serdo tratados estejam

localizados no territorio nacional;

» o0 dado pessoal que é objeto do tratamento tenha sido

coletado no territorio nacional.



Lei Geral de Protecao de Dados Pessoais 13.709/18 - LGPD

Conceitos-chave

. Titular dos dados  Tratamento de dados

Dado pessoal » Controlador

Dado sensivel » Operador

« Dado anonimizado Encarregado



Lei Geral de Protecao de Dados Pessoais 13.709/18 - LGPD

Principios norteadores Direitos do titular

* Finalidade * Acesso

« Adequacéao » Retificacado

» Necessidade » Oposicao

* Livre acesso « Cancelamento

* Qualidade dos dados » Explicacédo (em caso de decisdes automatizadas)
« Transparéncia * Revisao (em caso de decisdes automatizadas)

« Seguranga + Portabilidade

* Prevencgao
» Nao discriminacao

* Responsabilizagao e prestacao de contas.



Lei Geral de Protecao de Dados Pessoais 13.709/18 - LGPD

Setor publico LGPD x LAI

 Execucdo de politicas publicas previstas em leis e
« Salvaguarda da transparéncia dos agentes publicos,
com o reforco dos controles democraticos em
ou instrumentos congéneres consonancia com direitos fundamentais de
privacidade e protecao de dados.

regulamentos ou respaldadas em contratos, convénios

« E vedada a transferéncia de dados pessoais, exceto

* Na execucao descentralizada de atividade publica que

exija transferéncia exclusivamente para este fim

* No caso de dados acessiveis publicamente ExceGoes
« Processo judicial + Saude
» Empresas publicas e sociedades de economia mista « Contrato + Politica publica
« Em regime de concorréncia: mesmo tratamento * Legitimo interesse *  Pesquisa
dispensado a PJ de direito privado particular . Vida + Obrigacdo legal
* Que operacionalizam / executam politicas publicas: « Crédito * Consentimento

mesmo tratamento dispensado aos 6rgaos e entidades

de poder publico.



Lei Geral de Protecao de Dados Pessoais 13.709/18 - LGPD

Seguranca de dados e notificacao

Anonimizagao
Criptografia

Responsabilidades:
*  Quem: controlador e operador

* A quem: ANPD e titulares dos dados

* Como: descricado dos dados, informacao dos titulares
atingidos, medidas técnicas adotadas, medidas para

reverter prejuizos

* Prazo: razoavel, definido pela ANPD

Responsabilidade e possiveis sancoes

Responsabilidades sao atribuidas aos agentes de

tratamento, exceto se provarem:

* Que nao realizam tratamento, que ndo quebraram a
LGPD ou que a responsabilidade é dos titulares ou

terceiros

Responsabilidade solidaria ou objetiva

Sancgdes possiveis pela ANPD (isoladas ou em
conjunto)

* Multa simples

* Multa diaria

* Adverténcia

* Bloqueio de dados pessoais

* Publicacao da infragao

* Eliminacao dos dados pessoais



Comité Gestor de Protecao de Dados Pessoais

Atribuicoes

» Elaboragdo em 30 dias* de Programa de Governanga em Privacidade — PDP

» Avaliacdo dos mecanismos de tratamento e protecao de dados no ambito do MCOM

» Proposicédo de acdes voltadas ao seu aperfeicoamento

« Escolha do Encarregado na primeira reuniao — seguida de Portaria com sua identidade e dados de contato
« Sugerir composicao da Equipe de Protecdo de Dados Pessoais

» Assessorar a Secretaria Executiva e fornecer diretrizes a Equipe de Prote¢cao de Dados Pessoais

* Reunir-se a cada seis meses ou extraordinariamente por convocacao da Secretaria Executiva™

« Aprovar plano de trabalho na primeira reuniao



Programa de Governanca em Privacidade - PGP

Captura e consolidagao dos requisitos de privacidade e seguranca de modo a ditar como dados pessoais serdo tratados em seu ciclo
de vida.

Treinamento e conscientizacao
» Corpo funcional: leis e politicas aplicaveis, consequéncias de violagdes, identificacdo de violagdes, procedimentos de denuncia e reclamacoes
» Gestao de pessoas: tratamento de dados pessoais em todo seu ciclo de vida
» Tecnologia da informagao: medidas técnicas de segurancga e protecao de dados
» Ouvidoria: recebimento de solicitagdes e reclamacgdes, direitos do titular e eventuais vazamentos

» Comunicacéo social: tradu¢ao do PGP em campanhas de conscientizagcao

Identificacao da Equipe de Protecao de Dados e do Encarregado

* Equipe de Protegado de Dados: estrutura e pée em pratica o Programa de Governanga em Privacidade

+ Composigao: encarregado; analistas de protegao de dados pessoais; atendentes de solicitagdes e reclamagdes de titulares de dados pessoais;

técnicos de seguranca da informagao e de resposta a incidentes de seguranga que acarretem a divulgagao indevida de dados pessoais



Programa de Governanca em Privacidade - PGP

Definicao da Estratégia de Protecao de Dados

+ Misséo, visdo e objetivos da instituicdo em relagdo a privacidade de dados

Definicdo dos responsaveis pela implementagdo e monitoramento do PGP

Definicdo da posigéo da instituicdo: contextos em que é controladora, operadora, segundo finalidades de tratamento de dados

+ Definir modelo de governancga

* Envolvimento de liderangas, partes interessadas e estruturar mecanismos de comunicagao e colaboragéo

Avaliacao da realidade organizacional

+ Diagnéstico realizado pela Equipe de Prote¢cao de Dados: escopo das operagdes de tratamento, tipos de dados tratados, como e por que sao

tratados, tempo de armazenamento dos dados e identificagdo de responsabilidades.
+ Mapeamento de dados pessoais

* Gap analysis



Programa de Governanca em Privacidade - PGP

Elaboracao dos Documentos de Privacidade
Documentos devem ser elaborados pela Equipe de Protecdo de Dados Pessoais
» Politica de privacidade (uso interno)
* Aviso de privacidade (uso externo)
* Relatério de impacto de protecdo de dados™ - deve ser elaborado pela area técnica de dominio do tratamento e revisado pela Equipe de PDP.

* Plano de resposta a incidentes

Implementacao e monitoramento
* Privacy by Design: proatividade, incorporagéo de controles de privacidade, respeito ao titular de dados
+ Mecanismos de respostas a reclamagdes/requisi¢cdes e a incidentes de seguranga da privacidade

» Gerenciamento de risco, auditorias, uso de métricas.



Encarregado
Canal de comunicacao entre o controlador, os titulares dos dados e a ANPD

Funcoes Perfil

. Aceitar reclamacdes e comunicacdes dos titulares, Independéncia, livre de influéncias internas e externas

e Linha de contato direta com o Comité, acesso a todas as

prestar esclarecimentos e adotar providéncias ~ T
operacodes de tratamento de dados pessoais institucionais

« Receber comunicagdes da ANPD e adotar providéncias  Compromisso de sigilo e confidencialidade

» Prover orientacdes a respeito das praticas a serem

Experiéncia, formacao e conhecimentos
tomadas em relagdo a PDP P ’ G

« Experiéncia na analise e elaboracao de respostas de pedido

« Apoiar a construcdo de inventario de dados pessoais e de acesso a informagao — SIC e/ou Ouvidoria

« Conhecimentos multidisciplinares: gestao, seguranca da
informacéo, gestao de riscos, Tl, protecao da privacidade e
governanga de dados

registro de operagdes de tratamento

» Executar atribuicbes determinadas pelo controlador ou

_ » Concluséo de cursos de protecao de dados e governanga de
estabelecidas em normas complementares dados - ENAP

» Conduzir ou aconselhar a elaboragao do relatério de

impacto a PDP e boas praticas de governanca



