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MINISTERIO DAS COMUNICACOES
Secretaria-Executiva do Ministério das Comunicagdes
Gabinete da Secretaria-Executiva
RESOLUCAO N° 26/2024/MCOM

Brasilia, 04 de abril de 2024.

Aprova a Norma Complementar para gestdo de mudancgas de seguranca da
informacgao

O COMITE DE GOVERNANCA DIGITAL, SEGURANCA DA INFORMACAO E
PROTECAO DE DADOS PESSOAIS (CGSP), representado por seu presidente conforme designado na
Portaria MCOM n° 8.490, de 24 de fevereiro de 2023, Art. 46, e considerando as disposi¢des do art. 49,
inciso III, Paragrafo nico, da referida Portaria MCOM n° 8.490, de 24 de fevereiro de 2023, resolve:

Aprovar a Norma Complementar para gestdo de mudancas de seguranca da informacao.

Esta Resolucao entra em vigor na data de sua publicagao.

JOAO ALOISIO VIEIRA
Secretario-Executivo Adjunto
Presidente do Comité de Governanca Digital, Seguranca da Informacao e Protecao
de Dados Pessoais

NORMA COMPLEMENTAR PARA GESTAO DE MUDANCAS DE SEGURANCA DA
INFORMACAO

OBJETIVO

Esta norma tem por objetivo estabelecer as diretrizes e procedimentos para a gestdo de
mudancas no ambito do Ministério das Comunicagdes — MCOM.

APLICACAO

Os termos definidos nesta norma aplicam-se a todos os agentes publicos do Ministério das
Comunicagdes.

REFERENCIA LEGAL E NORMATIVA

Instru¢do Normativa GSI/PR N° 3, de 28 de maio de 2021 - Dispde sobre os processos
relacionados a gestdo de seguranga da informagdo nos 6rgdos e nas entidades da administragao publica
federal;

Norma Complementar n® 05/INO1/DSIC/GSIPR, e seu anexo - Disciplina a criagdo de
Equipes de Tratamento e Respostas a Incidentes em Redes Computacionais - ETIR nos 6rgaos e entidades
da Administra¢ao Publica Federal. (Publicada no DOU n° 156, de 17 Ago 2009 - Secao 1);



Norma Complementar n° 08/INOI/DSIC/GSIPR - Estabelece as Diretrizes para
Gerenciamento de Incidentes em Redes Computacionais nos 6rgdos e entidades da Administragao Publica
Federal. (Publicada no DOU n° 162, de 24 Ago 2010 - Secao 1);

ABNT NBR ISO/IEC 27001:2022 - Seguranca da Informacdo, seguranca cibernética e
protecdo da vida privada - Sistemas de gestao da seguranca da informacao - Requisitos; e

ABNT NBR ISO/IEC 27002:2022 - Seguranga da informacdo, seguranca cibernética e
protecdo da privacidade — Controles de seguranca da informacao.

1. RESPONSABILIDADES

Art. 1°. Cabe ao gestor de seguranca da informacao, com relagdo ao processo de gestdo de mudancas
nos aspectos de seguranca da informacao:

I. Coordenar a gestao de mudangas;

II. Designar o agente responsavel pela gestdo de mudanca, dentre os servidores efetivos do
orgao;

III. Analisar e encaminhar o documento de avaliagdo e aprovacao de mudanga para apreciacao
da alta administra¢ao do 6rgdo, a qual cabe a decisao de aprovar ou indeferir a mudanga; e

IV. Proporcionar a interacdo constante entre as equipes de gestdo de mudangas em aspectos de
seguranca da informagdo, de gestdo de riscos de seguranga da informagdao e de gestao de
continuidade de negodcios em seguranga da informagao.

Art. 2°. Cabe ao agente responsavel pela gestdo de mudanca nos aspectos de seguranca da
informacao:

I. Recomendar a alta administracdo a institui¢do de um grupo técnico de mudanga, composto
por servidores das areas afetadas e da area de seguranga da informacdo para a elabora¢do do
documento de avaliagdo e aprovagdo de mudanga;

II. Elaborar, juntamente com o grupo técnico de mudanca, o documento de avaliacdo e
aprovagao de mudanca e submeté-lo a analise do gestor de seguranga da informagao;

II1. Acompanhar, juntamente com o grupo técnico de mudanga, os testes da mudanga aprovada
pelo documento de avaliagdo e aprovagao de mudanga;

IV. Acompanhar, juntamente com o grupo técnico de mudanca, a implementac¢do da solugao
aprovada no documento de avaliagdo e aprovagao de mudanca;

V. Assegurar, juntamente com o grupo técnico de mudancga, registro de auditoria contendo
todas as informacgodes relevantes relacionadas com a mudanga; e

VI. Informar ao gestor de seguranga da informagdo sobre o andamento e a conclusdo do
processo.

Art. 3°. Dentro do escopo de um processo de gerenciamento de mudangas, deve ser observada a
Matriz de Responsabilidade RACI apresentada abaixo:

Técnico Agente responsavel Gestor de
Atividade responsavel pela pela gestio de seguranga da
mudanga mudangas informacgao
Coordenar a  gestdo de I C/A R

mudancas

Designar o agente responsavel I I R/A




Encaminhar o documento de I C R/A
avaliacdo e aprovacido de

mudanca a alta gestao do Orgéo,

a fim de obter aprovacdo ou

indeferimento

Avaliar a solicitacdo de mudanca I R A
Avaliar riscos da mudanca C R/A C
Planejar mudanca C R/A C
Planejar cronograma C R/A C
Planejar plano de comunicagao C R/A C
Planejar rollback C R/A C
Comunicar mudanga ao agente R/A I I
responsavel

Comunicar mudanca ao gestor I R/A I
de seguranga da informacao

Executar mudanca A R I
Testar mudanca A R I
Executar rollback A R I
Revisao A R I

R - Responsavel; A - Aprovador; C - Consultado; I - Informado.

I. A Matriz de Responsabilidade RACI define Responsavel, Autoridade, Consultado e
Informado para o processo de gerenciamento de mudangas de seguranga da informagdo no
MCOM. Sao elementos da Matriz RACI:

a) Responsavel: quem executa a atividade;

b) Autoridade: quem aprova a tarefa ou produto. Pode delegar a fungdo, mas mantém a
responsabilidade;

c¢) Consultado: quem pode agregar valor ou € essencial para a implementacao; e

d) Informado: quem deve ser notificado de resultados ou a¢des tomadas, mas ndo precisa
se envolver na decisao.

2. DISPOSICOES GERAIS

Art. 4°. O processo de gestio de mudancas nos aspectos de seguranca da informacdo deve ser
respaldado pelas informagdes levantadas no relatorio de identificagdo, analise e avaliagcdo de riscos de
segurang¢a da informagao e no relatorio de tratamento de riscos de seguranca da informagao.

3. PROCEDIMENTOS
Art. 5°. Para 0o MCOM, foram adotadas trés classificagdes para mudangas:
I. Emergencial: mudanga ndo prevista de alto impacto e que ocorre, geralmente, em funcao de:

a) Incidente grave ou modificagdo nos fatores de risco com alto impacto para os
processos da organizacao;

b) Alteracao normativa de aplicacdao imediata;

c¢) Necessidade de modificagdo significativa imediata nos ativos de informagao; e



d) Outros eventos similares.

II. Rotineira: mudanga em que a equipe técnica ja possui elevado grau de conhecimento e
discernimento necessario para realizar a atividade e que ocorre, geralmente, em funcdo de:

a) Atualizacao da infraestrutura de tecnologia da informagao;

b) Servigos de tecnologia da informagdo com periodicidade habitual que impliquem
mudangas de um ou mais aspectos de seguranca; e

c¢) Outros eventos similares.

III. Proativa: mudanga em que se busca trazer maior eficiéncia para a organizacao € que ocorre
geralmente em funcdo de:

a) Ampliag¢ao do parque computacional;
b) Obsolescéncia prevista de equipamentos € processos;
c¢) Necessidade de adogcao de novas tecnologias; e

d) Outros eventos similares.

Art. 6°. O processo de gestdo de mudangas deve ser constituido, no minimo, pelos seguintes
instrumentos:

I. Documento de descri¢cao de mudanga; ¢

II. Documento de avaliagao e aprovacao de mudanga.

Art. 7°. O documento de descricdo de mudanca [Anexo A] tem o objetivo de identificar o tipo de
altera¢do pretendida, de forma a adequar a organizagdo as transformagdes nos contextos interno e
externo.

Art. 8° Os titulares das unidades demandantes da mudanca sdo responsaveis pela elaboragdo e
aprovacao do documento de descricdo de mudanga, o qual devera ser remetido ao agente responsavel
pela gestao de mudangas nos aspectos de seguranca da informagao.

Art. 9°. O documento de descricdo de mudanga devera contemplar pelo menos as seguintes
informacoes:

I. Agente demandante;

II. Unidade de origem;

III. Descri¢ao da mudanga;

IV. Tipo de mudanga;

V. Objetivo(s) da mudanca com os fatores que levaram a esta necessidade; e

VI. Beneficios esperados.

Art. 10. O documento de avaliagdo e aprovacao de mudanca [Anexo A] tem o objetivo de:
I. Analisar as mudancas demandadas;
II. Recomendar quais mudangas devem ser aprovadas; e

III. Sugerir as alternativas para a implementagdo das mudangas.

Art. 11. O documento de avaliagdo e aprovagdo de mudanga devera conter, no minimo:

I. Alternativas para implementagdo da mudanca, com a descricdo basica dos procedimentos
necessarios para sua execugao;



II. Recomendagdes, em ordem de prioridade, das alternativas a serem adotadas;

III. Relacao entre a mudanga pretendida e outras alteragdes que, eventualmente, possam ocorrer
simultaneamente;

IV. Analise de risco dos ativos de informagdo que serdo afetados pela mudancga;
V. Avaliag¢do do impacto do adiamento da realizacdo da mudanga;

VI. Defini¢cdo da alternativa a ser implementada ou indeferimento da mudanca proposta pela
alta administra¢do do 6rgdo ou da entidade; e

VII. Anélise critica das consequéncias de mudancas ndo previstas e de acdes propostas para
mitigacdo das eventuais consequéncias negativas.

Art. 12. Deve-se avaliar também as opg¢des de reversdo (rollback) para as mudangas a serem
executadas.

Art. 13. Caso necessario, outras instancias, como a Unidade responsavel pela gestdo da seguranca da
informacao, também poderao ser consultadas.

Art. 14. Caso o documento de avaliagdo e aprovacdo de mudanca ndo tenha sido aprovado e nao haja
possibilidade de executar a mudanga solicitada, a solicitacao deve ser encerrada.

Art. 15. Se a mudanga se referir a sistemas de informacao, ¢ necessaria a validagdo da mudanga no
ambiente de homologagao.

Art. 16. A mudanga devera ser executada no ambiente de homologagao, os requisitos de segurancga da
informacao testados e, caso seja uma mudang¢a Emergencial ou uma mudanga complexa, a analise de
vulnerabilidade realizada por ferramenta especifica para essa finalidade.

Art. 17. Caso sejam identificados problemas de seguranca / vulnerabilidades, eles deverdo ser
corrigidos antes da execu¢do no ambiente de produgao.

4. EXECUTANDO A MUDANCA

Art. 18. Na atividade de execug¢do da mudanga, o técnico responsavel pelo plano de mudanga ird
executar toda mudanca conforme instru¢des definidas no documento de avaliagdo e aprovagdo de
mudanca.

Art. 19. Caso a mudanga tenha sido bem-sucedida e esteja relacionada com um problema, o agente
responsavel deverd ser notificado para que o registro do problema seja atualizado.

Art. 20. Caso a mudanca nao tenha sido bem-sucedida, seja por uma falha na execugdo seja por nao
ter alcancado o resultado esperado, o técnico responsavel pelo plano de mudanga devera Executar
Reversdo.

Art. 21. Apds execugdo do plano de mudanga, bem-sucedida ou ndo, o técnico responsavel pelo plano
de mudanga deverd informar ao agente responsavel e atualizar o plano de mudanca, garantindo que
todos os registros da execucdo foram documentados.

Anexo A — Documento de descri¢do, avaliacio e aprovaciao da mudanca

MINISTERIO DAS COMUNICAGCOES
SUBSECRETARIA DE PLANEJAMENTO E TECNOLOGIA DA INFORMACAO

<Nome da Area Solicitante>

CODIGO DO DATA TIPO DA MUDANCA
REGISTRO

[dd/mm/aaaa] [ ] 1. Emergencial [ ] 2. Rotineira [ ] 3. Proativa




ASSUNTO Solicitacdo de Mudancga

A SER PREENCHIDO PELA AREA SOLICITANTE DA MUDANGA

Unidade de origem da demanda: | [Nome da unidade que solicita a mudanga]

Agente demandante: | [Nome da pessoa que solicitou a mudanga]

Telefone/e-mail: | [Telefone e e-mail do solicitante da mudanca]

Servico de TIC: | [Servigo de TIC que sofrera a mudanga]

1 | Esta mudanca é resultado de uma agao de gerenciamento de riscos?

Néo [] Sim[] ID do Risco: []

2 | Descrigao da mudanga

[Descrever a mudanca solicitada]

3 | Objetivo(s) para a mudanga

[Descrever os objetivos para a mudancga]

4 | Beneficios esperados

[Descrever os beneficios esperados com a conclusdo da mudanca]

Aprovado/Rejeitado por:| [Assinatura do Gestor da Unidade Solicitante da mudancga]

Data da aprovagaol/rejeigao:| [dd/mm/aaaa]

Comentarios:| [Comentarios sobre a mudancga solicitada]

Area executora da mudanca: | [Nome da Area de Tl que ir4 executar a mudanga]

Responsavel pelo preenchimento: | [Nome da pessoa que ira preencher o documento]

Telefone/e-mail: | [Contatos do responsavel pelo preenchimento]

Responsavel técnico pela mudancga: | [Nome da pessoa que ira executar a mudancga]

A SER PREENCHIDO PELA AREA EXECUTORA DA MUDANGA

[apds a aprovacéo da solicitacdo da mudancga]

1 |Alternativas para a implementaciao da mudanga

[Descrever os procedimentos necessarios para a execu¢do da mudanca]

2 Recomendagées a serem adotadas

[Descrever em ordem de prioridade as alternativas que serdo adotadas]

3 Relagéo entre a mudancga pretendida e outras alteragées

[Descrever a relagdo entre a mudanca pretendida e outras alteragbes que, eventualmente, possam
pcorrer simultaneamente]

4 hnélise de risco dos ativos de informagao afetados na mudancga

[Descrever a analise de risco dos ativos de informagao que serao afetados pela mudancgaj

5 P—\valiagéo do impacto do adiamento da realizagao da mudancga

[Descrever os possiveis impactos do adiamento da realizagdo da mudancga]

6 hnélise critica das consequéncias de mudancgas nao previstas

[Descrever a analise critica das possiveis consequéncias de mudancgas ndo previstas]




7 |Agoes propostas para mitigagao das eventuais consequéncias negativas de mudancgas
nao previstas

[Descrever as agbes propostas para mitigagcdo das eventuais consequéncias negativas de mudangas
néo previstas]

8 |Cronograma para a execugao
[Indicar o cronograma para a execug¢do ou o hiperlink para o documento do cronograma, preparado
em conjunto com a area solicitante e as outras areas envolvidas]

9 | Itens de configuragao envolvidos na mudanga
[Descrever os itens de configuracdo que serdo utilizados durante a mudanca]

10 | Risco da mudanca
[Avaliar o risco envolvido na implantacao da mudanca]

[11. Baixo [] 2. Médio [] 3. Alto

11 | Plano de comunicagdao da mudanga
[Descrever o plano de comunica¢do da mudanca]

12 | Plano de retorno (Rollback)
[Descrever o plano de retorno (Rollback)]

13 | Definicao da alternativa a ser implementada ou indeferimento da mudancga proposta pela
alta administragao do érgao

[Descrever a definigdo da alternativa a ser implementada ou o indeferimento da mudancga proposta
bela alta administragdo do 6rgéo]

Aprovado por: [Aprovagéo do Gestor de Seguranga da Informagéao]
Comentarios: [Comentarios sobre a mudanca solicitada]

=
Sel ¢

assinatura
eletronica

Documento assinado eletronicamente por Jodo Aloisio Vieira, Secretario-Executivo Adjunto, em
ﬁ 04/04/2024, as 18:25, conforme horéario oficial de Brasilia, com fundamento no art. 6°, caput, do Decreto
n° 8.539, de 8 de outubro de 2015.

* A autenticidade deste documento pode ser conferida no site https://sei.mcom.gov.br/sei/verifica,
informando o cédigo verificador 11458151 e o cédigo CRC C6ABSADS.
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