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MINISTERIO DAS COMUNICACOES

PORTARIA MCOM N¢ 5056, DE 24 DE MARCO DE 2022

Aprova a Norma Complementar para utilizacdo dos servigos de
impressdo, copia e digitalizagdo.

A GESTORA DE SEGURANCA DA INFORMACAO, no uso das atribuicdes que lhe confere o
inciso XIl, do art. 29, da Portaria n2 67/SEI-MCOM, de 4 de marco de 2021, e tendo em vista o disposto no
art. 15, inciso Ill, do Decreto n? 9.637, de 26 de dezembro de 2018, a Portaria MCOM N2 2.454, de 22 de
abril de 2021, os arts. 10, 15 e 19, da Instrucdo Normativa n2 1, de 27 de maio de 2020, do Gabinete de
Seguranca institucional da Presidéncia da Republica, resolve:

Art. 12 Aprovar a Norma Complementar para utilizagao dos servicos de impressao, copia e
digitalizacao.

Art. 22 Esta Portaria entra em vigor na data de sua publicagdo.

WANESSA QUEIROZ DE SOUZA OLIVEIRA
Gestora de Seguranca da Informacdo

NORMA COMPLEMENTAR PARA UTILIZAGAO DOS SERVIGCOS DE IMPRESSAO, COPIA E DIGITALIZAGAO

OBIJETIVO

Esta norma tem por objetivo estabelecer os critérios e procedimentos para utilizacdao dos
servicos de impressdo, copia e digitalizacdo no ambito do Ministério das Comunica¢des - MCOM.

APLICACAO

Os termos definidos nesta norma aplicam-se a todos os agentes publicos do Ministério das
Comunicagdes.

REFERENCIA LEGAL E NORMATIVA

Instrucdo Normativa n2 1, de 27 de maio de 2020, que dispde sobre a Estrutura de Gestado
da Seguranca da Informacdo nos érgaos e nas entidades da administragdo publica federal;
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Instrucao Normativa n2 2, de 24 de julho de 2020, altera a Instru¢ao Normativa n2 1, de 27
de maio de 2020, que dispde sobre a Estrutura de Gestdao da Seguranca da Informacdo nos 6rgdos e nas
entidades da administracdo publica federal;

Portaria GSI/PR n2 93, de 18 de outubro de 2021, que aprova o glossario de seguranca da
informacao;

Portaria MCOM N2 2.454, de 22 de abril de 2021, que aprova a Politica de Seguranca da
Informagao do Ministério das Comunicagoes;

Portaria MCOM N¢ 67, de 4 de mar¢o de 2021, que designa a Gestora de Seguranga da
Informacdo do Ministério das Comunicacgdes.

1 CONCEITOS E DEFINIC@ES
1.1 Para fins desta Norma Complementar, consideram-se as seguintes defini¢Ges:

1.2 Recurso de Impressdao: conjunto de equipamentos e servicos que possibilitem a
impressao, copia e digitalizacdo de documentos;

1.3 Cotas de Impressdo: recurso para delimitar as quantidades de paginas impressas
mensais por area, departamento, setor ou por individuo;

1.4 Impressdo Retida: recurso de impressdo que retém a impressao na impressora, sendo
liberada somente mediante a autenticacdo do usudrio no equipamento. Trata-se de uma configura¢do no
recurso de impressao, e ndo no cadastro do usuario;

1.5 Gestor do Recurso de Impressdo: responsavel formal, com funcdo de Gestor, por um
ou mais Recursos de Impressdo, que pertenca a area onde estiver alocado fisicamente o recurso de
impressao;

1.6 Usuarios do Servico de Impressao: servidores, colaboradores, prestadores de servigos
terceirizados, estagiarios e demais pessoas que utilizam os recursos de Impressdao do MCOM,;

1.7 Area Funcional: Sdo as areas no ambito do MCOM e regionais distribuidas nos
estados/DF;

1.8 Area Funcional de TIC: Coordenacdo Geral de Tecnologia da Informacdo e
Comunicagao.

2 DISPOSICOES GERAIS

2.1 Esta Norma Complementar regulamenta a utilizagao dos servigos de impressao, cépia
e digitalizacdo no ambito do Ministério das Comunicacgdes.

2.2 Esta Norma Complementar aplica-se a todos os usuarios dos recursos de impressao.
2.3 As diretrizes constantes desta norma visam:

2.3.1 Conscientizar os usuarios sobre o uso do servico de impressao, que é destinado
exclusivamente a atividade de cunho institucional e de uso exclusivo dos usuarios do MCOM.

2.3.2 Instruir os usuarios quanto a correta utilizacdo dos equipamentos de impressao e
digitalizacdo, sejam eles préprios ou cedidos via terceirizacao de servicos.

2.3.3 Orientar os usudrios quanto ao uso consciente de impressdes monocromaticas e
policromaticas e uso das fungdes frente e verso (duplex), sempre que possivel, objetivando a reducdo da
guantidade de pdginas impressas, o combate ao desperdicio e, ainda, fornecer as diretrizes e
procedimentos sobre os processos internos de auditoria, controle de bilhetagem e tarifacdo de paginas,
abertura de chamados técnicos, controle de cotas de impressao para os usuarios, entre outros.

2.3.4 Estabelecer procedimentos e limites para o acesso e movimentacdo de impressoras,
de forma a proteger os ativos de informacgdo, evitar danos a imagem institucional, reduzir gastos
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desnecessarios e garantir a continuidade das atividades do MCOM.

2.3.5 Fornecer aos usudrios orientacGes relativas ao acesso as impressoras
multifuncionais.

2.3.6 Definir padrdes e restricdes de acesso as impressoras.

2.3.7 Adotar como critério de alocacdo das impressoras o volume histdrico de impressao
e a quantidade de usudrios atendidos por unidade administrativa, devendo essas informac¢des serem
divulgadas para fins de transparéncia.

2.3.8 Orientar o servico de impressdo, para que possibilite a identificagao individual
do usudrio do servigo, tendo como padrao de configuragao dos equipamentos o0 modo monocromatico,
frente e verso.

2.3.9 Demonstrar alinhamento aos planos de sustentabilidade ambiental definidos pela
Administracdo Publica Federal.

2.4 Compete ao Gestor do recurso de impressao:

2.4.1 Verificar a correta utilizacdo dos recursos de impressao pelos usudrios de sua area
funcional;

2.4.2 Realizar andlise critica do relatdrio mensal quanto ao uso do recurso de impressao;

2.4.3  Comunicar a Area Funcional de TIC o uso indevido ou falhas no recurso de
impressao;

2.4.4 Responsabilizar-se patrimonialmente pelo recurso de impressao.

2.4.5 Quando houver recursos de impressdo disponibilizados para mais de uma Area
Funcional, ou seja, um recurso de impressdo compartilhado, a gestdo do recurso também serd
compartilhada, tendo entdo mais de um gestor do recurso de impressao.

2.4.6 Quando da necessidade de utilizagdo de Recursos de Impressao por terceirizados,
estes deverao ser informados pelo Fiscal do Contrato ao Gestor do recurso de impressao.

2.5 Compete ao usudrio dos recursos de impressao:

2.5.1 Imprimir e digitalizar somente documentos relacionados as suas atividades
institucionais no MCOM;

2.5.2 Reportar as falhas de impressao ao Gestor do recurso de impressao para registro do
incidente;

2.5.3 Manter o sigilo de sua senha de acesso a impressora.
2.6 Compete a Area Funcional de TIC:

2.6.1 Elaborar plano de acbOes para estabelecer conformidade com a Norma
Complementar para utilizagcdo dos servicos de impressao, cdpia e digitalizacao;

2.6.2 Configurar os recursos de impressdo para a adocdo da Impressao Retida;
2.6.3 Realizar a gestdo das senhas de acesso aos recursos de impressao;

2.6.4 Definir a cota minima dos recursos de impressdao em acordo com o Gestor do
recurso de impressdo, observadas as metas e boas praticas desta Norma Complementar;

2.6.5 Identificar os Gestores dos recursos de impressdo e proceder a indicacdo formal dos
mesmos;

2.6.6  Gerar relatérios mensais de consumo das cotas de impressdo e de paginas
impressas do MCOM, por area funcional;

2.6.7 Identificar as possiveis ndo conformidades com as diretrizes desta Norma
Complementar, a partir dos relatérios mensais, e realizar a¢cdes corretivas;
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2.6.8 Manter os registros de utilizagdo dos servigcos para subsidiar possiveis auditorias e
estudos técnicos;

2.6.9 Analisar o consumo e adequar a distribuicdo dos recursos de impressao;

2.6.10 Manter atualizada a lista de recursos de impressdo e dos respectivos Gestores do
recurso de impress3ao;

2.6.11 Monitorar e fiscalizar os servicos de impressao;

2.6.12 Retirar ou adequar equipamentos quando a cota minima de paginas,
injustificadamente, ndo for atingida por 03 (trés) meses consecutivos ou 06 (seis) meses nao
consecutivos;

2.6.13 Acompanhar periodicamente as configuracdes dos recursos de impressdo de forma
a garantir a conformidade com as metas e boas praticas desta Norma Complementar.

2.6.14  Pardgrafo uUnico - Os eventuais contatos com o fornecedor de servigos de
impressao deverao ser realizados exclusivamente pela Area Funcional de TIC.

2.7 Compete a Area Funcional de Assessoria de Comunica¢do (ASCOM):
2.7.1 Dar ampla divulgacdo e publicidade a esta Norma Complementar;

2.7.2 Realizar a¢des que visem a conscientizagdo, uso racional e zelo dos recursos de
impressao, inclusive por meio de campanhas periddicas.

3 PROCEDIMENTOS
3.1 Da definicao de Cotas de Impressdo e Impressao Retida:

3.1.1 As cotas de impressdo ndo devem ser cumulativas e o saldo restante no final de
cada més deve ser zerado, ndo sendo permitido seu acuimulo com o novo saldo no inicio de cada més.

3.1.2 Os recursos de impressdao serao preferencialmente configurados para utilizar o
modo de impressado retida, com autenticacdo do usudrio na maquina por meio de cartdo magnético ou
login e senha. A drea funcional de TIC definira os casos excepcionais de liberagao direta, os quais devem
ser devidamente justificados.

3.2 Sao consideradas como boas praticas:

3.2.1 Implementar ilhas de impressdo, de modo que vdrias Areas Funcionais
compartilhem recursos de impressao localizados em local de comum acesso;

3.2.2  Substituir o uso de documento impresso por documento digital, sempre que
possivel;

3.2.3 Revisar os documentos antes de imprimir;
3.2.4 Evitar a impressao de varias copias de um mesmo documento;

3.2.5 Utilizar, sempre que possivel, impressées monocromaticas, com impressdo frente e
verso, e adotar formatagdes que visem reduzir o numero de folhas, como imprimir varios slides na
mesma folha;

3.2.6  Impressoes policromaticas devem ser evitadas e utilizadas apenas em casos
justificaveis e mediante a autorizacdo da chefia imediata;

3.2.7 Preferir o uso de mensagens eletronicas para comunica¢do, como e-mail, evitando o
uso de impressos.

3.3 E vedado:
3.3.1 Utilizar os recursos de impressdo para atividades particulares;

3.3.2 Compartilhar senhas de acesso a impressora;
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333 Alocar os recursos de impressdao em locais de uso individual, salvo casos

devidamente justificados ao Gestor do Contrato;

3.3.4 Utilizar os recursos de impressao exclusivamente para digitalizagao;

3.3.5 Nomear Gestor do recurso de impressao individuo que nao utilize o recurso de

impressdo ou esteja fisicamente distante deste;
3.3.6 Alegar o desconhecimento desta Norma Complementar.

3.4 Sangoes e penalidades

3.4.1 Nos casos de descumprimento ou inobservancia desta Norma Complementar,
poderdo ser aplicadas san¢des disciplinares. A Coordenacdo Geral de Tecnologia da Informacdo e

Comunicacao (CGTI) poderd encaminhar as instancias superiores a apuracao de responsabilidades.

3.4.2 Esta Norma Complementar esta sujeita a modificacdes pela Coordenacao Geral de

Tecnologia da Informacdo e Comunicacao (CGTI), sempre que se fizer necessario.

3.43 Os casos omissos serdao dirimidos pela Coordenacdao Geral de Tecnologia da

Informacgdo (CGTI), mediante pedido devidamente justificado.

eil Documento assinado eletronicamente por Wanessa Queiroz de Souza Oliveira, Subsecretaria de
5 - 'l'ﬁ Planejamento e Tecnologia da Informagdo, em 24/03/2022, as 10:34 (horario oficial de Brasilia),

assinatura
eletrénica com fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13 de novembro de 2020.
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