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MINISTERIO DAS COMUNICACOES
PORTARIA MCOM N¢ 5983, DE 20 DE JUNHO DE 2022

Aprova a Norma Complementar para Gestdo de Riscos de Seguranga da Informagdo.

A GESTORA DE SEGURANCA DA INFORMAGAO, no uso das atribuigdes que Ihe confere o inciso XlI, do art. 22, da Portaria n2 67/SEI-MCOM, de
4 de margo de 2021, e tendo em vista o disposto no art. 15, inciso Ill, do Decreto n2 9.637, de 26 de dezembro de 2018, a Portaria MCOM N2 2.454, de 22 de
abril de 2021, a Resolugdo CTIR n2 1/2021-SEI-MCTIC, de 3 de dezembro de 2021, os arts. 10, 15 e 19, da Instru¢do Normativa n2 1, de 27 de maio de 2020, e a
Instrugdo Normativa n2 05, de 30 de agosto de 2021, ambas do Gabinete de Seguranga institucional da Presidéncia da Republica, resolve:

Art. 12 Aprovar a Norma Complementar para Gestdo de Riscos de Segurancga da Informagéo.

Art. 22 Esta Portaria entra em vigor na data de sua publicagdo.

WANESSA QUEIROZ DE SOUZA OLIVEIRA
Gestora de Seguranga da Informagdo

NORMA COMPLEMENTAR PARA GESTAO DE RISCOS DE SEGURANGCA DA INFORMAGAO.
OBIJETIVO

Esta norma tem por objetivo estabelecer as diretrizes e procedimentos para gestdo de riscos de seguran¢a da informagdo no ambito do
Ministério das Comunicagdes - MCOM.

APLICAGAO

Os termos definidos nesta norma aplicam-se a todos os agentes publicos do Ministério das Comunicagdes.

REFERENCIA LEGAL E NORMATIVA

Decreto n2 9.203, de 22 de novembro de 2017, que dispde sobre a politica de governancga da administragdo publica federal direta e autarquica e
fundacional.

Instrugdo Normativa n2 1, de 27 de maio de 2020, que dispde sobre a Estrutura de Gestdo da Seguranga da Informagdo nos 6rgdos e nas
entidades da administragdo publica federal;

Instrugdo Normativa n2 2, de 24 de julho de 2020, altera a Instrugdo Normativa n2 1, de 27 de maio de 2020, que dispde sobre a Estrutura de
Gestdo da Seguranga da Informagdo nos 6rgdos e nas entidades da administragdo publica federal;

Portaria GSI/PR n2 93, de 18 de outubro de 2021, que aprova o glossério de segurancga da informagao;
Portaria MCOM N2 2.454, de 22 de abril de 2021, que aprova a Politica de Segurancga da Informagdo do Ministério das Comunicagdes;

Instrugdo Normativa GSI/PR n2 3, de 28 de maio de 2021, que dispde sobre os processos relacionados a gestdo de segurancga da informagdo nos
6rgdos e nas entidades da administragdo publica federal.

Resolugdo CTIR n2 1/2021-SEI-MCTIC, de 3 de dezembro de 2021, que dispde sobre a Politica de Gestdo de Riscos e Controle Interno do
Ministério das Comunicagdes

1. DISPOSICOES GERAIS

1.1. O processo de gestdo de riscos de seguranga da informagdo tem por objetivo direcionar e controlar o risco de seguranga da informagdo, a fim
de adequa-lo aos niveis aceitaveis para o Ministério.

1.2. O processo de gestdo de riscos de seguranga da informagcdo é oriundo da Metodologia de Gestdo de Riscos do MCOM, que descreve
detalhadamente o processo e elenca os documentos utilizados na condugdo com o objetivo de orientar as unidades a implementa-la em conformidade com o
Plano de Integridade e Gestdo de Riscos

1.3. Para fins desta Norma Complementar, serdo considerados os conceitos constantes da Metodologia de Gestdo de Riscos do MCOM, bem como
do Glossario de Seguranca da Informagdo, aprovado e atualizado por portaria do Gabinete de Seguranga Institucional da Presidéncia da Republica.
1.4. Sdo instancias de liderangas e gestdo de risco de seguranga da informagdo do MCOM:

Nivel Instancia Composicdo

Representantes das unidades: | - Secretaria-Executiva; Il - Secretaria de Radiodifusdo; Ill - Secretaria de
Telecomunicagdes; IV - Secretaria Especial de Comunicagdo Social; V - Gestor de Seguranga da
Informagdo do Ministério; VI - Subsecretaria de Planejamento e Tecnologia da Informacdo; e VII -
Coordenagdo-Geral de Tecnologia da Informacdo.

Estratégico || Comité de Segurancga da Informagdo (COSIC)
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Estratégico || Gestor de Seguranga da Informagdo Gestor de Seguranca da Informacdo, indicado pela Secretaria-Executiva
Ttico Ndcleo de Gestdo de Riscos de Segurancga da Gestor de Seguranca da Informagdo, Agente Responsavel pela Gestdo de Riscos de Seguranga da
Informagdo (NGRSI) Informagdo e servidores designados no ambito da Secretaria-Executiva (apoio as UGRSIs e GPRSIs)
Operacional pnidades~Gestoras de Riscos de segurancga da Res'ponséveis p?|9 g,erenciamento da gest.z”a.o de riscols.de segurar};a da informa'gz”a(? no ambito das
informagdo (UGRSI) Unidades do Ministério (composta pelo dirigente maximo e servidores por ele indicados)
Operacional ﬁ](:cs)tt:r:zz;:(zrs;:ls)sos de Riscos de Seguranca da Responsaveis pela avaligdo dos riscos no ambito da sua unidade
Operacional || Servidores Responsaveis pela operacionalizagdo dos controles internos da gestdo
1.5. Sdo atribui¢des do Nucleo de Gestdo de Riscos de Seguranga da Informagdo (NGRSI):
a) fornecer suporte metodoldgico as unidades gestoras de riscos de segurancga da informag3o;
b) apoiar a elaboragdo do plano de gestdo de riscos de seguranca da informagéo;
c) apoiar a elaboragdo do relatério de identificacdo, andlise e avaliagdo dos riscos de seguranga da informagéo; e
d) apoiar a elaboragdo do relatério de tratamento de riscos de seguranga da informagdo.
1.6. Ao Gestor de Seguranga da Informagdo compete:
a) coordenar o processo de gestdo de riscos de seguranca da informacdo;
b) designar o agente responsavel pela gestdo de riscos de segurancga da informagdo, dentre os servidores efetivos do 6rgao; e
c) propor medidas preventivas a alta administragdo.
1.7. Sdo atribui¢des das Unidades Gestoras de Risco de Seguranga da Informagdo (UGRSI):
a) elaborar o plano de gestao de riscos de seguranga da informagéo;
b) elaborar o relatério de identificagdo, analise e avaliagdo dos riscos de segurancga da informagdo; e
c) elaborar o relatdrio de tratamento de riscos de seguranga da informacdo.
1.7.1. As Unidades Gestoras de Risco de Seguranca da Informagdo (UGRSI) poderdo contar com apoio de equipe especializada na execu¢do das
atividades de gerenciamento de riscos de seguranga da informacdo.
1.8. Sdo atribuigdes dos dirigentes das Unidades Gestoras de Riscos de Segurancga da Informagdo (UGRSI):
a) aprovar o plano de gestdo de riscos de seguranga da informagao;
b) aprovar o relatério de identificagdo, analise e avaliagdo dos riscos de seguranca da informagdo e encaminha-lo a alta administracdo;
c) aprovar o relatério de tratamento de riscos de segurancga da informagdo; e
1.9. Dentro do escopo de um processo de gerenciamento de riscos, deve ser observada a Matriz de Responsabilidade RACI apresentada abaixo:
Atividade COSIC || Gestor de Seguranga / NGRSI || Dirigente | UGRSI | GPRSI
Estabelecimento de limites de exposig¢do a riscos de Sl do érgao R C | | |
Definigdo de temas e macroprocessos para gerenciamento de riscos de SI R C | | |
Defini¢do do Plano Setorial de Gestdo de Riscos de S| | C A R C
Estabelecimento do contexto especifico | C | C R
Identificagdo de riscos de Sl | | | C R
Analise de riscos de SI | | | C R
Avaliagdo de riscos de S| | | | C R
Tratamento de riscos de S| | | | C R
Elaboragdo do Plano de Tratamentos de Riscos de S| | | A C R
Monitoramento e analise critica | | | R R
Comunicagdo e consulta | c/l | c/l C/R
Registro e relato | | | R R
Supervisdo de riscos chave A R | C C
R — Responsavel; A — Aprovador; C — Consultado; | - Informado
1.9.1. A Matriz de Responsabilidade RACI define Responsavel, Autoridade, Consultado e Informado para o processo de gerenciamento de riscos no

MCOM. Sdo elementos da Matriz RACI:

1.10.

2.
2.1.
2.1.1.

2.1.2.
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a) Responsavel: quem executa a atividade;

b) Autoridade: quem aprova a tarefa ou produto. Pode delegar a fungdo, mas mantém a responsabilidade;

c) Consultado: quem pode agregar valor ou é essencial para a implementagéo;

d) Informado: quem deve ser notificado de resultados ou a¢des tomadas, mas ndo precisa se envolver na decisdo.

Esta Norma Complementar sera revisada de forma periddica ou sempre que se fizer necessério, ndo excedendo o periodo maximo de dois anos.

PROCEDIMENTOS

Processo de Gestdo de Riscos de Seguranga da Informagdo

O processo de gestdo de riscos de seguranga da informagdo deve ser continuo, com a execugdo de suas atividades ciclicas e periddicas, em
conformidade com o escopo definido para cada ciclo.

O processo é composto pelas seguintes etapas:
a) estabelecer contexto;
b) identificacdo de riscos;

c) andlise de riscos;
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d) avaliagdo de riscos;
e) tratamento de riscos;
f) comunicagdo e consulta; e
g) monitoramento e analise critica.
2.1.3. O detalhamento de cada etapa do processo pode ser encontrado na Metodologia de Gestdo de Riscos do MCOM.

2.1.4. Abaixo, segue figura com a representag¢do grafica do processo de gestdo de riscos de seguranga da informagao.

l
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+— |dentificagdo de riscos | «—
o i : N !lonitoramento

Anarlselde riscos et
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+~— Tratamento de riscos +~—

Fonte: Metodologia de Gestdo de Riscos do MCOM

2.1.5. O processo de gestdo de riscos de seguranga da informacgdo devera fornecer os seguintes documentos:
a) plano de gestdo de riscos de seguranga da informagéo;
b) relatério de identificagdo, analise e avaliagdo dos riscos de seguranca da informagdo; e

c) relatério de tratamento de riscos de seguranca da informagao.

2.2. Plano de Gestdo de Riscos de Seguranca da Informagdo

2.2.1. O plano de gestdo de riscos de seguranga da informagdo devera conter, no minimo:

a) a abrangéncia da aplicagdo da gestdo de riscos, delimitando seu ambito de atuagdo e os ativos de informagdo que serdo objeto de

tratamento;
b) a metodologia a ser utilizada que devera contemplar, no minimo, critérios de avaliacdo e de aceitagdo de riscos;
c) os tipos de riscos;

d) o nivel de severidade dos riscos;

e) um modelo do relatério de identificagdo, andlise e avaliagdo dos riscos de segurancga da informagdo com as orientagdes necessarias para sua

elaboragdo; e

f) um modelo do relatério de tratamento de riscos de seguranga da informagdo com as orientagdes necessarias para sua elaboragdo.

2.2.2. O plano de gestdo de riscos da seguranga da informagdo deve ser regularmente revisado, a fim de manter atualizados os riscos relativos aos

ativos de informagao.

2.2.3. O processo de implementagdo do plano de gestdo de riscos de seguranga da informagdo devera considerar, dentre outros aspectos, as
recomendagdes de mudangas em relagcdo aos critérios de aceitagdo de riscos, a abrangéncia da atuacdo do plano, as a¢des de seguranga da informagdo e as

atividades de tratamento de riscos previstas.

2.3. Relatério de identificagdo, andlise e avaliagdo dos riscos de seguranga da informagdo

2.3.1. O relatério de identificagdo, analise e avaliagdo dos riscos de seguranga da informagdo devera ser elaborado com base no modelo estabelecido

pelo plano de gestdo de riscos de segurancga da informagdo e devera conter, no minimo:

a) os riscos associados a cada ativo de informagdo, considerando as ameagas envolvidas, as vulnerabilidades existentes e as a¢des de seguranca

das informagdes ja implementadas;

b) o grau de severidade dos riscos identificados, considerando os valores ou os niveis de probabilidade de ocorréncia do risco e as

consequéncias da ocorréncia do risco (perda da integridade, disponibilidade, confiabilidade ou autenticidade nos ativos envolvidos);

c) os eventos de seguranca da informagdo ocorridos, com a descri¢do das agdes de seguranga, e de eventuais consequéncias do evento para o

6rgdo ou a entidade;
d) as alteragBes nos fatores de risco; e

e) as mudangas em relagdo a critérios de avaliagdo e andlise.

2.3.2. O relatério de identificagdo, analise e avaliagdo dos riscos de segurancga da informagdo devera ser atualizado anualmente e sempre que houver
alteragdo em algum dos fatores de risco ou em algum contexto interno ou externo, devendo ser posteriormente enviado ao gestor de seguranca da

informagdo para aprovagao.
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2.3.3. Entende-se como contextos interno e externo o conjunto de eventos que possam influenciar a capacidade da organizagdo de atingir seus
objetivos estratégicos.

2.4. Relatério de tratamento de riscos de seguranga da informagao

2.4.1. O relatério de tratamento de riscos de seguranga da informacdo deve ser resultante do relatério de identificacdo, andlise e avaliagdo dos riscos
de seguranga da informagao.

2.4.2. O relatdrio de tratamento de riscos de seguranga da informacdo deve considerar as possibilidades de tratamento para cada risco identificado.
2.4.3. Para cada possibilidade de tratamento detectada em fungdo do risco identificado, devem ser observados, no que couber:

a) a eficacia das a¢Bes de seguranca da informagdo;
b) as restri¢des técnicas;

c) as restrigGes fisicas estruturais;

d) as restrigbes operacionais;

e) as restri¢des organizacionais;

f) os requisitos legais; e

g) a relagdo custo-beneficio.

2.4.4, O relatdrio de tratamento de riscos de seguranga da informagdo devera ser elaborado com base no modelo estabelecido pelo plano de gestdo
de riscos de seguranga da informacdo e devera conter, no minimo:

a) a definigdo e a priorizagdo das agles de seguranga e as atividades de tratamento de riscos que deverdo ser realizadas;
b) os responsaveis pela execugdo e pelo acompanhamento das agdes de seguranca e atividades de tratamento de riscos;
c) os prazos de execugdo das agdes de seguranga e das atividades de tratamento de riscos; e

d) as opg¢des de tratamentos de riscos priorizados.

Documento assinado eletronicamente por Wanessa Queiroz de Souza Oliveira, Subsecretdria de Planejamento e Tecnologia da Informag3o, em 21/06/2022,
as 10:54 (horario oficial de Brasilia), com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.
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