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PORTARIA MCOM N¢ 2.805, DE 11 DE JUNHO DE 2021

Aprova a Norma Complementar para Controle de Acesso Légico do
Ministério das Comunicagées.

A GESTORA DE SEGURANCA DA INFORMACAO, no uso das atribuicdes que lhe confere o
inciso XIl, do art. 29, da Portaria n2 67/SEI-MCOM, de 4 de marco de 2021, e tendo em vista o disposto no
art. 15, inciso lll, do Decreto n? 9.637, de 26 de dezembro de 2018, o Decreto n? 7.845,
de 14 de novembro de 2021, a Portaria MCOM N¢ 2.454, de 22 de abril de 2021, os arts. 10, 15 e 19, da
Instrucdo Normativa n? 1, de 27 de maio de 2020, do Gabinete de Seguranca institucional da Presidéncia
da Republica, resolve:

Art. 12 Aprovar a Norma Complementar para Controle de Acesso Légico do Ministério das
Comunicagdes.

Art. 29 Esta Portaria entra em vigor:

| —apds o termino do apoio operacional prestado pelo Ministério da Ciéncia, Tecnologia e
Inovacbes, decorrente da Portaria Interministerial n2 3.473, de 10 de setembro de 2020, e
alteragdes posteriores, em relagdo ao item 2.10.

Il — na data da sua publicacdo, em relacdo aos demais itens.

WANESSA QUEIROZ DE SOUZA OLIVEIRA
Gestora de Seguranca da Informacgao

NORMA COMPLEMENTAR PARA CONTROLE DE ACESSO LOGICO

OBIJETIVO

Esta norma de seguranca tem por objetivo definir critérios de seguranca para implementacdo de controle
de acesso légico no ambito da Rede Corporativa do Ministério das Comunica¢des - MCOM.

APLICAGAO

Os termos definidos nesta norma aplicam-se a todos os agentes publicos do Ministério das
Comunicacgdes.

REFERENCIA LEGAL E NORMATIVA
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Norma NBR ISO/IEC 27000 - Tecnologia da Informacdo - Técnicas de Seguranca - Sistemas de Gestdo de
Seguranca da Informacao;

Norma NBR ISOIEC 17799 - Tecnologia da Informagdo - Técnicas de Seguranca - Codigo de Pratica para a
Gestdo da Seguranca da Informacao;

Decreto n? 9.637, de 26 de dezembro de 2018, que Institui a Politica Nacional de Seguranca da
Informacao, dispde sobre a governanca da seguranc¢a da informacao, e altera o Decreto n2 2.295, de 4 de
agosto de 1997, que regulamenta o disposto no art. 24, caput, inciso IX, da Lei n? 8.666, de 21 de junho
de 1993, e dispde sobre a dispensa de licitagdo nos casos que possam comprometer a seguranga
nacional;

Decreto n? 7.845, de 14 de novembro de 2021, que regulamenta procedimentos para credenciamento de
seguranca e tratamento de informacao classificada em qualquer grau de sigilo, e dispde sobre o Nucleo
de Seguranca e Credenciamento;

Portaria MCOM N9 2.454, de 22 de abril de 2021, que aprova a Politica de Seguranga da Informacgao do
Ministério das Comunicacdes.

1. CONCEITOS E DEFINIGOES:

| - acesso: ato de ingressar, transitar, conhecer ou consultar a informacdo, bem como a possibilidade de
usar os ativos de informagdo de um érgao ou entidade;

Il - agente publico: todo aquele que exerce, ainda que transitoriamente ou sem remuneragdo, por
eleicdo, nomeacdo, designacao, contratacao ou qualquer outra forma de investidura ou vinculo, mandato,
cargo, emprego ou funcdo nos érgaos e entidades da Administracao Publica Federal, direta e indireta;

lll - ativos de informacdo: os meios de armazenamento, transmissdo e processamento, os sistemas de
informacdo, bem como os locais onde se encontram esses meios e as pessoas que a eles tém acesso;

IV - controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a finalidade de
conceder ou bloquear o acesso ao uso de recursos fisicos ou computacionais;

V - credenciamento: processo pelo qual o usudrio recebe credenciais que concederdo o acesso, incluindo
a identificacdo, a autenticacdo, o cadastramento de cédigo de identificacdo e definicdo de perfil de acesso
em func¢do de autorizacdo prévia e da necessidade de conhecer;

VI - credenciais ou contas de acesso: permissoes, concedidas por autoridade competente apds o processo
de credenciamento, que habilitam determinada pessoa, sistema ou organiza¢do ao acesso. A credencial
pode ser fisica, como crachd, cartdo e selo ou légica como identificagdo usudrio e senha;

VIl - dado: é um elemento informativo concreto e sua forma plural expressa uma informacao, é o registro
do atributo de um ente objeto ou fendmeno onde registro indica o ato de registrar, ou seja, é a gravacao
ou a impressdo de caracteres ou simbolos que tenham um significado em algum documento ou suporte
fisico;

VIII - dominio: agrupamento légico de computadores em rede que compartilham recursos em um banco
de dados de seguranca, comum, onde a administracdo e autenticacdo sdo centralizadas. Desta forma um
usuario precisa de uma conta para ter acesso ao dominio e aos recursos compartilhados;

IX - estagiario: educando que esteja frequentando o ensino regular, em instituicdes de educacdo superior,
de educagdo profissional, de ensino médio, de educacdo especial e dos anos finais do ensino
fundamental, na modalidade profissional da educacao de jovens e adultos, que desenvolve as atividades
relacionadas a sua area de formacdo profissional junto as pessoas Juridicas de Direito Privado, érgdos da
Administracdo Publica e Instituicdes de Ensino, que tenham condi¢des de proporcionar experiéncia
pratica na sua linha de formacéo;

X - gestor da informacgdo: usudrio que gerou a informacdo, que responde pelo seu conteddo ou que foi
formalmente designado para definir, alterar a sua classificacdo nos graus de sigilo e perfil de acesso dos
demais usuarios e processos;
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Xl - informacgdo: dados, processados ou ndo, que podem ser utilizados para produgdo e transmissao de
conhecimento, contidos em qualquer meio, suporte ou formato;

Xll - log ou registro de auditoria: registro de eventos relevantes em um dispositivo ou sistema
computacional;

XIll - perfil de acesso do usudrio: conjunto de atributos de cada usuario, definidos previamente como
necessarios para credencial de acesso;

XIV - recursos de rede: dispositivos (impressoras, scanners, multifuncionais, etc) ou servigos (sistemas,
portais, etc) disponibilizados para os usuarios por meio de uma rede de dados;

XV - servigo de diretdrio: servigo que armazena e organiza informagdes relativas a recursos disponiveis e
usuarios de uma rede de dados. Permite que o administrador da rede gerencie o acesso de usuarios e
sistemas aos recursos disponiveis;

XVI - usudrio: servidores, terceirizados, colaboradores, procuradores, advogados da unido, consultores,
auditores e estagiarios que obtiveram autoriza¢do do responsdvel pela area interessada para acesso aos
Ativos de Informacdo de um 6rgdo ou entidade da Administracdo Publica Federal, formalizada por meio
da assinatura de Termo de Responsabilidade.

2. PROCEDIMENTOS:

2.1 O Servico de Diretérios (acesso a rede de dados) deve ser alimentado por informacgdes
disponibilizadas pelas areas de Gestdo de pessoas, de Logistica, de Comunicacdo e de Tecnologia
da Informacdo e Comunicacgdes - TIC do MCOM.

2.2 A area de TIC procederd com a atualizacdo das bases cadastrais do servico de diretdrios na
periodicidade do envio das informacdes.

2.3 O credenciamento de usudrios internos se da pelo cadastro de novos servidores ou ocupantes de
cargo em comissdo, estagidrios, terceirizados e consultores no dmbito do Ministério, deve observar os
seguintes critérios:

| - a credencial de acesso concedida para acesso a rede de dados e sistemas corporativos do MCOM é de
carater pessoal e intransferivel;

Il - as credenciais de acesso devem ser concedidas apds a data de contratacdo ou entrada em exercicio do
usuario; e

[Il - as mesmas credenciais de acesso devem ser utilizadas para o acesso a rede de dados e aos sistemas
corporativos do MCOM, mediante autenticacdo que permita ao usuario acessar varios sistemas, por meio
de ferramenta de gestdo de identidades e acessos.

2.4 A 3area responsavel pela gestdo de pessoas do MCOM devera utilizar os canais de atendimento, ou
outro canal informado pela area de TIC, para solicitar:

| - o credenciamento de servidores, empregados publicos e estagidrios do quadro de pessoal do MCOM
na data do ato administrativo de retorno ou ingresso no érgao, para acesso a rede;

Il - a desativacdo de usudrios do quadro de pessoal do MCOM na data do ato administrativo ou de
ocorréncias que ensejem desligamento para fins de acesso légico; e

Il - a desativacdo do acesso de usudrios do quadro de pessoal em atividade do MCOM afastados ou com
licenca programada de suas fungGes por mais de sessenta dias ininterruptos.

2.5 Os responsdveis pela gestdo dos contratos de mao de obra terceirizada nas areas de logistica,
comunicacdo e tecnologia da informacdo e comunicacbes do MCOM deverdo utilizar os canais de
atendimento, ou outro canal informado pela area de TIC, para solicitar:

| - o credenciamento de usuarios do quadro de terceirizados sob sua gestdo na data do ato administrativo
de retorno ou ingresso no érgdo, para acesso a rede;
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Il - a revogacdo de credenciais de acesso de terceirizados sob sua gestao; e

Il - a desativacdo de usudrios terceirizados sob sua gestdo na data do ato administrativo ou de
ocorréncias que ensejem desligamento para fins de acesso légico.

2.6 Todos os usuarios devem assinar o Termo de Responsabilidade e Confidencialidade, ANEXO I, que
deve ser providenciado previamente pela area responsdvel pela solicitacdo de credenciamento, ou seja,
pelas areas de Gestdo de pessoas, logistica, comunicacdo ou de Tecnologia da Informacdo e
Comunicagdes do MCOM

2.7 Quanto ao processo de formagdo das credenciais de acesso, fica estabelecido que o nome do usudrio
serd composto, por padrao, por <primeiro_nome>.<Ultimo_sobrenome>, sendo possivel acatar sugestao
do proprio usudrio, desde que seja composta por dois componentes do nome completo, separados
por um ponto. Nos casos de indisponibilidade da credencial, serdo tentadas outras combinac¢des
dos componentes do nome completo, iniciando sempre pelo primeiro nome.

2.8 Com relagao as senhas de acesso, deve-se observar que:

| - deverdo ter no minimo oito caracteres e conter, obrigatoriamente, caracteres alfanuméricos
(combinacdo de letras e numeros). O usuario poderad acrescentar caracteres especiais (espacos em
branco, simbolos, sinais de pontuacao, etc.);

Il - é vedada a reutilizacdo das ultimas duas senhas utilizadas pelo usuario;

[l - terdo validade de 180 dias; e

IV - podem ser alteradas sempre que preciso ou quando o usuario achar necessario.
2.9 Quanto a utilizacdo das credenciais e perfis de acesso, o usuario:

| - deve ter conhecimento prévio desta Norma de Controle de Acesso Légico e preencher os requisitos
estabelecidos na mesma;

Il - deve estar devidamente autorizado a utilizar a rede corporativa e/ou os sistemas corporativos, de
acordo com os requisitos estabelecidos nesta Norma;

Il - deve utilizar os servicos e as informacOes obtidas, por meio do perfil de acesso, Unica e
exclusivamente em razao do exercicio da fungao publica e para os fins que Ihe foi designado, cumprindo
os procedimentos dispostos nesta norma, sem prejuizo das demais normatiza¢cdes vigentes na
Administracdo Publica Federal;

IV - ndo pode divulgar, nem mesmo compartilhar, os cddigos de seguranca que lhe forem atribuidos
(credenciais de acesso), os quais sdo pessoais e intransferiveis;

V - ndo pode utilizar as credenciais para acessar os recursos disponiveis em mais de uma estacao de
trabalho simultaneamente;

VI - ndo pode fazer uso das credenciais de acesso de outros usuarios;

VIl - deve fornecer informacGes acessadas nos sistemas e na rede de dados corporativos
do MCOM somente mediante demanda formalizada de quem tenha competéncia para tal;

VIl - deve comunicar a chefia imediata ou responsdavel pela administracdo do sistema ou rede corporativa
guaisquer violagdes ou incidentes referentes a prote¢cdo do equipamento utilizado, do software ou de
outros ativos da informacao;

IX - deve, sempre que for necessario, afastar-se da estacdo de trabalho, certificar-se de que a sessdo de
rede ou acesso ao sistema corporativo esteja encerrado ou bloqueado; e

X - deverd, obrigatoriamente, efetuar processo de alteracdao da sua senha em seu primeiro acesso a rede
de dados corporativa.

2.10 O processo de autenticacdo de usudrios deve ser definido pela area responsavel pela gestao de
Tecnologia da Informacdo do Ministério e podera ser baseada em autenticacdo simples (nome de usudrio
e senha) agregada a autenticagcdao multifator (certificacdo digital ou outros meios disponiveis).
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2.11 A Rede de Dados Corporativa compdbe a infraestrutura de rede, que é disponibilizada para uso
institucional, logo, apenas equipamentos de propriedade do MCOM sdo autorizados e devem ser
conectados a rede corporativa.

2.12 Em casos excepcionais, a conexdo de equipamentos particulares a rede corporativa deve ser feita em
razdo do interesse do Ministério e sob prévia autorizacdo do responsavel pela gestdo da unidade em que
o equipamento estiver localizado.

2.13 E vedado o uso da rede corporativa para:
| - acesso por meio de equipamento ndao homologado pela ANATEL ou ndo autorizado pelo MCOM;

Il - fazer download, instalar e/ou utilizar sistemas ou aplicativos ndo homologados pela area responsavel
pela gestdo de TIC do MCOM nos equipamentos de propriedade do Ministério;

[l - a utilizagdo de softwares particulares em equipamentos do MCOM sem autorizacao expressa;

IV - a instalacdo e conexao de equipamentos particulares a rede corporativa do Ministério sem a prévia
autorizacao do gestor responsavel pela unidade ou da drea responsdvel pela gestdao de Tl do MCOM,;

V - 0 uso dos recursos de rede para fins particulares ou de terceiros alheios aos interesses do MCOM, em
especial, quando tal procedimento prejudique o trafego da rede de dados;

VI - o uso para fins de divulgacao ou distribuicdo de material que n3do possua vinculo com as atividades
desenvolvidas pelo MCOM,;

VII - a instala¢do ou utilizagdo de ferramentas de monitoramento de rede computacional sem a anuéncia
e autorizacdo expressa da drea responsavel pela gestdao de TIC no Ministério;

VIII - a instalacdo de dispositivos de comunicacao ou de compartilhamento de dados sem fio, particulares,
a rede corporativa do Ministério, sem autorizacdo expressa da area responsdvel pela gestdo de
TIC do MCOM; e

IX - burlar as regras de acesso a internet configuradas em proxy ou ferramenta similar de gerenciamento
de conteudo web.

2.14 Cabe a area responsavel pela gestdo de TIC no ambito do MCOM definir os aspectos relacionados a
plataforma tecnoldgica, gestdo operacional, forma de autenticacdo e sustentacdo do dominio de rede
do MCOM.

2.15 As ocorréncias de mau uso do acesso aos recursos disponiveis na rede e sistemas corporativos ndo
previstas nesta norma e os casos omissos serdao encaminhados para a area responsavel pela gestdo de Tl
no ambito do MCOM para analise e pronunciamento.

2.16 Identificada irregularidade de mau uso dos recursos de rede podera ocorrer o bloqueio preventivo
do acesso pela area de TIC, o encaminhamento de dossié com as informacgdes para a Corregedoria-Geral
do MCOM, nas suas areas de abrangéncias, a fim de que seja realizada a andlise no ambito disciplinar.

2.17 O descumprimento dessa Norma poderd resultar em sanc¢des administrativas, civis e criminais, na
forma da lei.

ANEXO |
TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE

Pelo presente instrumento, eu , CPF n?
, documento de identidade n? , expedida pelo , em

, e lotado no Ministério das Comunica¢des - MCOM, DECLARO, sob pena das sanc¢des cabiveis
nos termos da Politica de Seguranca da Informacgdo - POSIC do MCOM que assumo a responsabilidade
por:

| - tratar o(s) ativo(s) de informagdao como patrimoénio do Ministério das Comunicagdes;
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Il - utilizar as informagdes em qualquer suporte sob minha custddia, exclusivamente, no interesse do
servico do MCOM,;

[l - contribuir para assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacdes, conforme descrito na Instrugdo Normativa GSI/PR n2 01, de 27 de maio de 2020, que
disciplina a gestdo de seguranca da informacdo na Administracdo Publica Federal, direta e indireta, e da
outras providéncias;

IV - utilizar as credenciais ou contas de acesso e os ativos de informacdo em conformidade com a
legislacao vigente e normas especificas do MCOM;

V - responder, perante o MCOM, pelo uso indevido das minhas credenciais ou contas de acesso e dos
ativos de informacao;

, de de

Nome e assinatura do usuario:
Unidade de Lotacdo:

Nome e assinatura da Autoridade Responsavel pela Autorizagcdo do Acesso:

eil Documento assinado eletronicamente por Wanessa Queiroz de Souza Oliveira, Gestora de
:;E'mml: lily Seguranca da Informacdo, em 11/06/2021, as 11:12 (hordrio oficial de Brasilia), com fundamento no
art. 62 do Decreto n? 8.539, de 8 de outubro de 2015.

eletrénica

! A autenticidade deste documento pode ser conferida no site http://sei.mctic.gov.br/verifica.html,
g informando o cddigo verificador 7597535 e o cddigo CRC 51F75613.

Referéncia: Processo n2 53115.007158/2021-12 SEl n2 7597535
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