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Apresentacao

O Plano Diretor de Tecnologia da Informacao do Ministéerio das Comunicacoes
2023-2024 (PDTIC/MCOM 2023-2024) tem como objetivo a definicao das
estratégias de Tecnologia da Informacao e Comunicacoes (TIC) e a conducao
das acoes necessarias para implementa-las no ambito do MCOM. Trata-se de
um instrumento de diagnostico, planejamento, gestao de recursos e processos
de Tecnologia da Informacao que visa determinar as prioridades de
investimento e alocacao de recursos nos diversos projetos e acoes de TIC, além
de apresentar informacoes relevantes sobre processos, pessoas e resultados
de TI.

Com aderéncia a Estratégia de Governo Digital (EGD), referenciado ao
Planejamento Estratégico Institucional 2021-2023 (PEI 2021-2023) e a Declaracao
de Ambicao Digital do MCOM, construimos um conjunto de 6 (seis) Objetivos
Estrategicos. Sob esses Objetivos Estratégicos de TI, o Ministerio das
Comunicacoes, com acompanhamento do Comité de Governanca Digital (CGD),
elaborou o PDTIC/MCOM 2023-2024. O inventario de necessidades de TIC
priorizado nos fez identificar um conjunto amplo de demandas-desafios que as
funcoes de TIC devem enfrentar no periodo 2023-2024.

Frente a esse diagnostico, o plano de metas e acoes permitira o controle
sistematico e dinamico do atendimento as necessidades priorizadas que
orientarao a renovacao e reestruturacao de praticas operacionais e gerenciais
de TIC no MCOM. Isso sO sera possivel por meio do fortalecimento das funcoes
de governanca, gerenciamento de projetos, infraestrutura e seguranca. Assim,
as funcoes de desenvolvimento de sistemas e demais solucoes de TIC terao o
apoio adequado para suas entregas.

Luiz Fernando Bastos Coura - Coordenador-Geral de TIC
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Contexto

A partir da publicacao da Lei n9 14.074/2020, que
converteu a Medida Provisoria n® 980/2020, o
Ministério da Ciéncia, Tecnologia, Inovacao e
Comunicacoes (MCTIC) foi desmembrado em 2 (dois)
ministérios: o Ministério da Ciéncia, Tecnologia e
Inovacoes (MCTI) e o Ministério das Comunicagoes
(MCOM).

O Ministerio das Comunicacoes teve servico de apoio
administrativo e operacional por 270 (duzentos e
setenta) dias prestados pelo MCTI, conforme previsto
na Portaria interministerial n° 3.473/2020. Na
sequéencia, a Portaria interministerial n® 4.859 de 2 de
junho 2021, prorrogou o prazo do periodo de transicao
previamente ate 30 de setembro de 2021. Nesse
periodo, o Departamento de Tecnologia da Informacao
(DTI) do MCTI proveu o apoio necessario ao MCOM.

MCTI

MCTIC <G

14.074/2020

MCOM

O Decreto n® 11.164/2022" aprova a Estrutura Regimental e o Quadro Demonstrativo
dos Cargos em Comissao e das Funcoes de Confianca do Ministerio das Comunicacoes.
Ele tambem estabelece as principais competencias referentes a TIC, como:

| - supervisionar e coordenar:

(..) g) as acoes de implementacao da Estratégia de Governo Digital;

(...) VII - propor politicas e diretrizes referentes ao planejamento, a implementacao e a
manutencao das atividades de tecnologia da informacao do Ministerio.

T Revoga o Decreto n2 10.747, de 13 de julho de 2027; revoga o Decreto n2 10.462, de 14 de agosto de 2020.

PDTIC 23-24 3
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Estrutura Organizacional
do MCOM

Coordenacio-Geral de Entidades
MINISTRO Vinculadas
DE ESTADO Subjecretaria de Orcameitn
R SECRETARIA SRR
Gabinete do Ministro EXECUTIVA
GABINETE DO i il
: MINISTRO
Coordenacio-Geral
o Cartrazidial CONSULTORIA
JURIDICA
ORGAO DE ASSISTENCIA DIRETA E IMEDIATA
ORGADC ESPECIFICOS SINGULARES NI A D
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”“ﬂtgﬁm SECRETARIA DE SECRETARIA DE SECRETARIA ESPECIAL DE Agéncia Macional de
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ASSESSORIA ESPECIAL SECRETARIA DE SECRETARIA DE ;
DE COMUNICACAD HERariamEnSs o Sufare ey PUBLICIDADE, PRO COMUNICACAO sgﬁ:ﬁfgﬁﬂﬁ c ‘“‘!”Tﬁ:;‘:'{,_: il
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ASSESSORIA ESPECIAL Departamento de Inovagio, : SUBSECRETARIA DE "
2 Departamento de Projetos Departamento de Departamento de Telecomunicagies
VINTERND i da Infrasstretrs Publicidade s Pesquisa Canais Digitais GESTAO E NORMAS Brasileiras S.A. - Telebras
Hﬁéﬁﬁﬁﬁcm Departamants de Departamento de Departaments de Comunicacio SUBSECRETARIA Empresa Brasil de
INTERNACIGNALS Investimento & Inovacio Midia e Patrocinla Internacional DE AHTl:ULA{;i.n Comunicagho - EBC

gov.br/
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Estrutura Organizacional
da CGTI

A Portaria n2 6.5597, de 31 de agosto de 2022, aprovou 0s Regimentos Internos dos orgaos do Ministério das Comunicacoes e divulgou o
quadro demonstrativo de cargos em comissao e de funcoes de confianca. Estabeleceu tambéem o regimento interno da CGTI, a qual
pDOSSUl as competéencias elencadas abaixo:

“Art. 58. A Coordenacdo-Geral de Tecnologia da Informacdo e Comunicacdes compete:

| - planejar as acoes de governanca de TIC que assegurem a padronizacao de controles e o alinhamento dos objetivos
com as politicas, padroes, regras e regulamentos pertinentes;

Il - coordenar a prospeccao de novas tecnologias de gestao administrativa para o suporte necessario ao cumprimento
dos objetivos organizacionais;

Ill - coordenar a gestao do conhecimento de Tecnologia da Informacao e Comunicacoes - TIC e sua disponibilidade na
rede interna do Ministerio;

|V - coordenar a comunicagao interna e a publicidade sobre as atividades de TIC;

V' - planejar e coordenar a execucdo das atividades e das acoes de TIC necessarias ao funcionamento desta
Coordenacao-Geral;

VI - realizar campanhas de divulgagao para a disseminacao da Politica de Seguranca da Informacao e Comunicagoes -
POSIC e da cultura de sequranca cibernética da informacao junto aos usuarios de recursos de TIC;

VIl - estabelecer diretrizes e padroes para a definicao e manutencao dos processos da Coordenacgao-Geral; e

VIl - assessorar o(a) Subsecretario(a) em assuntos referentes ds areas de sua competéncia.”

" Revoga a Portaria n? 3.525, de 3 de setembro de 2021, revoga a Portaria n° 697, de 10 de agosto de 2020

PDTIC 23-24 %
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Estrutura Organizacional
da CGTI

CGTI
Coordenacao Geral de

Tecnologia da Informacao
e Comunicacoes

CSEGI
Coordenacao de Seguranca da Informacao

COGTI COSIN COINS
Coordenacgao de Governanca de Tl Coordenacao de Sistemas de Informacao Coordenacao de Infraestrutura e Servigos

DICAT DIPSI DISTI
Divisao de Servicos de

Tl

Divisao de Contratos e s Divisao de Projetos de
Aquisicoes de Ti

Sistemas

DIGTI
Divisao de Gestao e
Governanca de Tl

DISUS
Divisao de

DIATU
Divisao de
Atendimento ao
Usuario

Sustentacao de
Sistemas
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Abrangencia

Este PDTIC abrange os orgaos de assisténcia
direta e Imediata ao Ministro de Estado das
Comunicacoes, 0s 0rgaos especificos singulares e
as unidades descentralizadas, nao se aplicando
as entidades vinculadas ao MCOM.
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Resultados do PDTIC 2021-2022

Os resultados do PDTIC 2021-2022 constam no Relatorio Final de Execucao do PDTIC.

PDTIC
2021-2022

Relatoriofinal de monitoramento

Plano Diretor de Tecnologia da Informacao e
Comunicacao do Ministerio das Comunicacoes
2021-2022

~~
(e
»COM

Cligue na imagem para ir para o relatorio

PDTIC 23-24 &
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Aprovacao e Publicacao

Cabe ao Comité de Governanca Digital (CGD) deliberar e aprovar o PDTIC do Ministério das
Comunicacoes conforme disposto na Portaria n® 1.532/SEI-MCOM, de 1° de dezembro de 2020. As
atividades de planejamento das acoes de governanca de TIC, bem como de apoio a elaboracao,
revisao e acompanhamento do PDTIC cabem, conforme estrutura regimental do MCOM, a
Coordenacao-Geral de Tecnologia da Informacao (CGTI), que esta subordinada a Subsecretaria de
Planejamento e Tecnologia da Informacao (SPTI), por sua vez subordinada a Secretaria Executiva.

Com intuito de dar transparéencia e publicidade, o documento € divulgado na area de publicacoes
do sitio eletronico do MCOM (https:/ /www.gov.br/mcom/ pt-br)

Vigencia e Revisoes

Este PDTIC abrange o periodo de 2023 a 2024, ou seja, tem um horizonte de 2 (dois)
anos. Desde que sejam observados os devidos procedimentos de aprovacao, sao
permitidas revisoes anuais ou sempre que se fizerem necessarias, a exemplo de
atualizacoes relativas a Estratégia de Governanca Digital (EGD).

PDTIC 23—24
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Monitoramento
. ﬁ Revisao

Monitoramento
PDTIC 2023-2024

Avaliacao
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Monitoramento

7 =
PDTIC 2021-2022 = | MONITORAMENTO @ Ceomisen | By o

O monitoramento do presente PDTIC e sera
realizado com periodicidade quadrimestral, |

Acdes vinculadas a meta: TODAS

totalizando trés acompanhamentos por ano. Descrigho Acio pte  Status
Contudo, caso haja necessidade, a | R
periodicidade pode ser alterada, mediante cwm
comunicacao ao Comité de Governanca Aqgcaw-;asna —
Digital. T
O monitoramento obedece a um processo de acompanhamento S S e e o
sistematizado e devidamente aprovado pelo Comité de — —

Governanca — CGD. Os instrumentos de suporte, informativos e
ferramenta de apoio ao monitoramento do presente PDTIC
serao disponibilizados no portal do ministério.

\ )

T A'imagem, extraida do Monitoramento do PDTIC 2021-2022, € meramente illustrativa.

PDTIC 23-24
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Revisao

A periodicidade da revisao deste Plano Diretor sera anual em conformidade
com a Portaria n° 778/19 ME/SGD Art. 6°. Admite-se revisao excepcional
justificada desde que autorizada pelo Comité de Governanca de TIC.

Avaliacao

O processo de avaliacao do Plano Diretor se da no término de sua
vigéncia, resultante da analise historica e consolidada dos
monitoramentos quadrimestrais e revisoes anuais do Plano.

No entanto, a emissao de informes previos de avaliacao podera ser estabelecida a
partir do exercicio de 2023 a critério da Alta Administracao, bem como, pelos Gestores
de TIC do MCOM e Comite de Governanca de TIC. A avaliacao deve se dar com atencao
ao atingimento dos objetivos estrategicos, a que serve o presente Plano Tatico, a
execucao orcamentaria e aos beneficios gerados as funcoes finalisticas do Ministério
das Comunicacoes e ao Cidadao.

PDTIC 23-24 %
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Metodologia

aplicada

A metodologia utilizada baseou-se no Guia de Elaboracao do
PDTIC do SISP (Versao 2.0), no que coube, como também nas
melhores praticas de governanca de TIC.

De acordo com o Guia, 0S subprocessos que compoem O
processo de elaboracao sao: Preparacao, Diagnostico e
Planejamento, contendo atividades especificas para cada um,
conforme detalhado a seguir.

FLABORACAO

Diagnéstico

Situacao atual

()

e

Aud |

Planejamento

Situacao desejada

PDTIC 23-24
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Cronograma do PDTIC 2023-2024

Preparac¢ao

Junho 2022

SUBPROCESSO ATIVIDADE ENTREGA RESPONSAVEL

Preparacao Definir abrangéncia e periodo do PDTIC jun/22
Preparacao Definir a Equipe de Elaboracao do PDTIC - EQEPDTIC jun/22

PDTIC 23-24 %
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Cronograma do PDTIC 2023-2024

Diagnostico

Julho 2022

SUBPROCESSO ATIVIDADE ENTREGA | RESPONSAVEL

Diagnostico
Diagnostico
Diagnostico
Diagnostico
Diagnostico
Diagnostico
Diagnostico
Diagnostico
Diagnostico
Diagnostico
Diagnostico

Diagnostico

Agosto 2022 Setembro 2022

Analisar o referencial estratégico de TIC EqQEPDTIC
22

Analisar a organizacao da TIC jul/ EQEPDTIC

Realizar Analise SWOT da TIC jul/22 EqEPDTIC
Estimar a capacidade da execucao da TIC jul/22 EQEPDTIC
Planejar o levantamento das necessidades jul/22 EQEPDTIC

Identificar necessidades de Informacao 08/jul/22 EqEPDTIC
Identificar necessidades de Servicos de TIC 08/jul/22 EqEPDTIC

Identificar necessidades de Infraestrutura de TIC 08/jul/22 EqEPDTIC

Identificar necessidades de Contratacao de TIC Diagn 6tic0
Identificar necessidades de Pessoal de TIC Situa(;éo atual

Consolidar o Inventario de Necessidades ago/22 EQEPDTIC

Alinhar as necessidades de TIC as estrategias da organizacao set/22 EQEPDTIC

PDTIC 23-24 &
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Cronograma do PDTIC 2023-2024

Planejamento

Outubro 2022 Novembro 2022 (...) Janeiro 2023

SUBPROCESSO ATIVIDADE ENTREGA | RESPONSAVEL

Planejamento Planejar acoes de pessoal EQEPDTIC

Planejamento Planejar o gerenciamento de riscos out/22 EQEPDTIC

Planejamento Consolidar a Minuta do PDTIC out/22 EQEPDTIC

Diagnostico Aprovar o Inventario de Necessidades’ CGD Pl o
anejamento

Diagnostico Analisar resultados do PDTIC anterior jan/23 EQEPDTIC

TAtividade pertencente ao Subprocesso de Diagnostico com previsdo de entrega junto a outras atividades do Subprocesso Planejamento.

PDTIC 23-24 &
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Documento de Referencia e
Instrumentos de Planejamento

Com base nos Normativos que instruem as funcoes de governanca de TIC nos
orgaos da Administracao Piblica Federal (APF), a Equipe de Elaboracdao do PDTIC
analisou o conjunto de instrumentos de planejamento do Ministéerio das
Comunicacoes do Governo Federal que afetam o uso atual e futuro de recursos de
tecnologia da informacao e comunicacao. Os normativos que orientam as praticas
de governanca de TIC, em especial, a Elaboracao do Plano Diretor, sao os seguintes:

Plano Plurianual da Uniao para o periodo de 2020-2023

N

Instrucao Normativa n2 1,_de 4 de Abril de 2019 - Trata do processo de
contratacao de solucoes de TIC, Art. 62 Item |

N

Portaria n® 778, de 4 de abril de 2019 - Trata da implantacao da
governanca de TIC nos orgaos e entidades pertencentes ao Sistema de
Administracao de Recursos de Tecnologia da Informacao do Poder
Executivo Federal-SISP, Art. 6°

m

Portaria N° 18.152 DE 04/08/20 ME/SEDGD/SGD - Altera a Portaria n°778
DE 04/04/19 ME/SEDGD/ SGD. Art. 62 Item Il b)

m

PDTIC 23-24 &
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https://www.gov.br/economia/pt-br/assuntos/planejamento-e-orcamento/plano-plurianual-ppa
https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-me-no-1-de-4-de-abril-de-2019
https://www.gov.br/governodigital/pt-br/sisp/portaria-sgd-me-no-778-de-4-de-abril-de-2019
https://www.gov.br/governodigital/pt-br/sisp/portaria-sgd-me-no-778-de-4-de-abril-de-2019

Documento de Referencia e
Instrumentos de Planejamento

Elaborou-se um conjunto de Diretivas Estratégicas para traduzir os
principios e instrucoes contidos nos Instrumentos de Planejamento do
MCOM. Estes instrumentos estao identificados a seguir:

—| Estrategia de Governo Digital para o periodo de 2020 a 2023

=| Planejamento Estratégico do Ministério das Comunicacoes 2021-
2023

Guia de PDTIC do SISP (versao 2.0)

N

Plano Anual de Contratacoes - PAC-2023 MCOM

L]

Declaracao de Ambicao digital do MCOM

N

Mapa de Capacidades

m

PDTIC ;3—24
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https://www.gov.br/governodigital/pt-br/EGD2020
https://www.gov.br/mcom/pt-br/acesso-a-informacao/transparencia-e-prestacao-de-contas/CadernodoPEI20212023v2.pdf
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Declaracao de Ambicao Digital

Ver a tecnologia como meio para transformar e evoluir o negocio € um resultado digital desejado e claramente identificado em uma
estrategia de negocios digital. Com base nessa premissa, o MCOM - em parceria com uma empresa de consultoria independente - organizou
algumas oficinas para tratar da jornada de transformacao digital do MCOM. As oficinais foram realizadas com a participacao de atores chaves
da transformacao digital no MCOM e possibilitaram a definicao da ambicao digital do MCOM. Alem de compreender o contexto atual da

tecnologia, foi possivel levantar o Mapa de Capacidades, onde se lista tanto as capacidades atuais do MCOM, quanto as capacidades em um
estado futuro.

O Ministério das Comunicagoes tem buscado se tornar uma instituicao de referencia na democratizagao do
acesso a tecnologias digitais e na garantia do direito a informac¢ao de qualidade ao cidadao por meio da
evolucao tecnologica. Avaliaremos nosso progresso pelo avanco das seguintes iniciativas:

e Uso estruturado, transparente e racional de dados nas decisoes estrategicas

e eficiencia da acao do setor publico com otimizacdo e automacao de processos

e modernizacao da estrutura e de solucoes de Tl visando uma atuacao ser cada vez mais
seqgura, interoperavel, flexivel e dinamica

O sucesso dessa evolugao sera medido por meio da massificacao do acesso a Internet com desenvolvimento
de uma cultura digital; da simplificacao da interagao com o setor de radiodifusao e do aprimoramento da
divulgacao de informacoes governamentais.
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Mapa de
Capacidades

Politicas Publicas

Formular Politicas Publicas Integradas

-Extracao, tratamento e analise de dados
-Avaliacao de impacto regulatorio e Analise ex ante
-Benchmarking nacional e internacional
-Articulacao de diagnosticos multissetoriais
-Prospeccao e celebracao de parcerias e covenios
-Proposicao de solucoes conjuntas

Implementar e acompanhar Politicas Publicas
Integradas

-Divulgacao de politicas e informacoes
governamentais

-Operacionalizacao da proposta
-Desenvolvimento e analise de ferramentas de

monitoramento
-Fiscalizacao de politicas

Avaliar Politicas Publicas Integradas
-Avaliacao de Resultado Regulatorio
-Analise ex post

-Analise e avaliacao
-Divulgacao dos resultados alcancados
-Proposicao de melhorias

Gestao e Suporte

Promover Suporte e Gestao Interna

-Fortalecimento da Cultura de Gestao de Riscos e Integridade
-Gestao da Continuidade de Negocios
-Desenvolvimento de pessoas, liderancas e talentos
-Aprimoramento das solucoes de Tl

-Gestao Integrada de Orcamento e Financgas
-Aprimoramento da Administracao e Logistica
-Amadurecimento da Governanca Institucional

Inovacao e Transformacao Digital

Implementar acoes inovadoras
-Prospeccao de novas praticas e solucoes de negocio

-ldentificacao de oportunidades de execucao
-Implementacao de projetos inovadores

Implementar acoes de Transformacao Digital
-Fortalecimento da Cultura de Protecao e

Tratamento de dados

-Aprimoramento da Governanca de dados

-Transparencia ativa continua

-Investimento em Seguranca da Informacao
-Automacao e simplificacao de servicos
-Desburocratizacao de procedimentos e normas
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P ri n Cip i OS (continua...)

Foram utilizados, como norteadores da
execucao e implementacao dos projetos e
solucoes de TIC no MCOM, os seguintes
principios:

Decreto n® 10.332, de 28

PO1 Otimizar as infraestruturas de tecnologia da informacao e comunicacao. .

S ¢ ¢ de abril de 2020.

PO2 Monitorar e implementar as acoes de melhoria dos servicos publicos prestados, com Decreto n° 10.332, de 28
base nos resultados da avaliacao de satisfacao dos usuarios dos servicos. de abril de 2020.
Aprimoramento da governanca, da modernizacao do Estado e da gestao publica

P03 federal, com eficiencia administrativa, transparéncia da acao estatal, digitalizacao de Lei n© 13.971, de 27 de
servicos governamentais e promocao da produtividade da estrutura administrativa do dezembro de 2019.
Estado.

P4 A eficiencia da acao do setor publico, com a valorizacao da ciéncia e tecnologia e Lei n2 13.971, de 27 de
reducao da ingeréncia do Estado na economia. dezembro de 2019.
Promocao da racionalizacao e da interoperabilidade tecnologica dos servicos de :

¢ .. ¢ . P N g . ¢ » Lei n® 12.965, de 23 de
P05 governo eletronico, entre os diferentes Poderes e ambitos da Federacao, para permitir )
: A ) - : : abril de 2014.
0 intercambio de informacoes e a celeridade de procedimentos.
P06 Adocao preferencial de tecnologias, padroes e formatos abertos e livres Lein° 12965, de 23 de
e et | abril de 2014,
As contratacoes de solucoes de TIC no ambito dos orgaos e entidades integrantes do - :
- - o . . : Instrucao Normativa n® 1,
P07 SISP deverao estar em consonancia com o PDTIC do orgao ou entidade e previstas no

Plano Anual de Contratacoes.

de 4 de Abril de 2019.
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P08

Gestao por resultados.

Portaria n® 778, de 4 de
abril de 2019.

P o P o
Foram utilizados, como norteadores da P03
execucao e implementacao dos projetos e

Prestacao de contas e responsabilizacao.

Portaria n® 778, de 4 de
abril de 2019.

solucoes de TIC no MCOM, os seguintes
principios:

[0

Considerar as praticas definidas no Guia de Governanca de TIC do SISP, observando as
especificidades e o nivel de maturidade atual da organizacao.

Portaria n® 778, de 4 de
abril de 2019.

P11

Fomentar a integracao visando ao compartilhamento e a otimizacao dos recursos de
TIC entre orgaos e entidades.

Portaria n® 778, de 4 de
abril de 2019.

P12

Fomentar a terceirizacao de atividades operacionais de TIC, de modo que 0s
colaboradores da CGTI se concentrem, preferencialmente, em atividades de gestao,
planejamento, coordenacgao, supervisao e controle.

Decreto n% 9.507, de 21
de setembro de 2018.

K

Utilizar boas praticas para acessibilidade digital na contratacao de desenvolvimento
web.

Portaria n® 3, de 7 de
maio de 2007.

P14

Adocao de Padroes de Interoperabilidade de Governo Eletronico.

Portaria STI/MP n® 05 de

14 de julho de 2005.
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Matriz SWOT

Conforme detalhado no Guia do SISP, a analise SWOT é dividida em duas partes: o
ambiente externo a TIC (oportunidades e ameacas) e o ambiente interno da TIC (pontos
fortes e pontos fracos), sendo os pontos fortes as caracteristicas positivas internas que a
TIC pode explorar para atingir suas metas. Referem-se as habilidades, capacidades e
competéencias basicas da area de TIC, que atuam em conjunto, para ajudar no alcance de
seus objetivos e metas.

Ja os pontos fracos se referem as caracteristicas negativas internas que podem restringir
o desempenho da TIC. Referem-se a auséncia de capacidades ou habilidades criticas. Sao,
portanto, deficiencias e caracteristicas que devem ser superadas ou contornadas para
que a TIC possa alcancar o nivel de desempenho desejado.

Oportunidades sao as caracteristicas do ambiente externo, nao controlaveis pela TIC, com
potencial para ajudar a organizacao a crescer e a atingir ou exceder as metas planejadas.

Por fim, o Guia define as ameacas como caracteristicas do ambiente externo, nao
controlaveis pela TIC, que podem a impedir de atingir as metas planejadas e
comprometer o crescimento organizacional.
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STRENGHTS
FORCAS

Apoio da alta gestao

Prioridade na governanca

Profissionais qualificados e
experientes

Profissiona{s -
comprom_eUdos e com Visao
colaborativa

Nova gestao e planejamento
Institucionais, livre de
VICiOS e erros

Programa de Gestao
Implementado

Amplo arcabouco normativo
publicado

Matriz SWOT - CGTI MCOM

WEAKNESSES
FRAQUEZAS

Caréncia de gratificacoes e
funcoes

Orcamento reduzido

Escassez de profissionais
com perfis devops,
seguranca e infraestrutura

Rotatividade de
profissionais que impacta
no desenvolvimento de
solucoes de TIC

OPORTUNITIES
OPORTUNIDADES

Transformacao Digital do
Governo

Reconhecimento da area
de TIC como area
estratégica

Existéncia de novas
tecnologias para melhor
desempenho das solucoes
de TIC

Possibilidade de parcerias
e compartilhamento de
solucoes de TIC com outros
orgaos da Administracao
Plablica

THREATS
AMEACAS

Reestruturagoes
decorrentes de impactos
politicos

Perda de cargos
comissionados e/ou
funcoes

Restricoes orcamentarias

Alto turnover de
profissionais de Tl

Incidentes cibernéticos
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Pesquisa de Satisfacao

Em junho e julho de 2022, fol realizada pesquisa interna com o objetivo de avaliar o
grau de satisfacao dos usuarios de recursos e servicos de Tecnologia da Informacao
(TI) do Ministério das Comunicacoes. O formulario conteve perguntas, além de um
campo texto para o usuario relatar suas experiéncias. O resultado da pesquisa
permitiu ao Ministério ter conhecimento de quais aspectos dos servicos de Tl
prestados precisam ou podem ser melhorados. Entre o0s servicos, destacam-se a
implementacao da Wifi 6 e o projeto ITIL, que tem como objetivo a promoc¢ao do
gerenciamento de servicos de tecnologia da informacao atento ao alinhamento dos
servicos com as necessidades dos negocios.

A pesquisa de satisfacao revelou o percentual de usuarios “Satisfeito” ou “Muito
satisfeito” com nossos produtos e servigos:

33 Satisfeitos ou
95 0/ 0 Muito Satisfeitos
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Objetivos
Estrategicos
de TIC

As Diretivas Estratégicas foram
amplamente discutidas técnica e
Institucionalmente resultando em 6
(seis) Objetivos Estratégicos de
Tecnologia da Informacao e
Comunicacao - OETIC:

DESCRICAO DO OETIC

PEI

ORORCRCRCR

- OE8

OETIC 1 - Promover a Governanca e Gestao de TIC OFQ
OETIC 2 - Promover a Governanca de Dados e Gestao OE8
da Informacao OE9
OETIC 3 - Prover Solucoes de TIC OE9
OETIC 4. Prover a Seguranca da Informacao OE9
OETIC 5 - Promover a Gestao de Pessoas e OE6
Resultados OE9
- OE2

OETIC 6 - Promover a Transformacao Digital OES

PDTIC 23-24
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Esquema metodologico

Declaracao
de Ambicao
Digital do
MCOM

Pesquisa de
satisfacao

~

Dimensao

Principios SWOT

-

Estrategica

Objetivos Estrategicos de TIC

~

PDTIC MCOM
2023-2024

\

=
2 S
Qv +
£V
(]

~

Dimensao
Operacional

Projetos | Programas | Portfolios | Processos
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Consideracoes finais
sobre o Alinhamento
Estrategico de TIC

Concluido o alinhamento estrategico do PDTIC 2023-2024, demonstra-se a
seguir o esquema dinamico simplificado entre as dimensoes estratégica,
tatica e operacional que devem ser consideradas para que as funcoes
finalisticas do MCOM sejam devidamente atendidas em suas necessidades
atuais e futuras de uso da TIC. Ressalta-se que o Ministério das
Comunicacoes optou por nao estruturar um Plano Estratégico de TIC,
mantendo a formulacao de Diretivas e Objetivos Estrategicos de TIC
orientadores do presente Plano Diretor, que se faz alinhado e instruido
atendendo aos requisitos de alinhamento estratégico preconizados pela
Portaria n® 778/19, integrando a visao dos instrumentos de planejamento do
Ministéerio como ja demonstrado.
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V. Inventario de
Necessidades
Priorizado

=
Zcom




Metodologia

As necessidades de Tl elencadas neste Plano sao resultado do desdobramento da
Estratégia Integrada de Tecnologia da Informacdao do MCOM (elaborada a partir da
Estratégia Ministerial e da Estratégia de Governo Digital) e das necessidades
emergentes das areas técnicas ou de negocio.

Para viabilizar a execucao do Inventario de Necessidades de TIC, componente
obrigatorio e essencial do Plano Diretor, a Equipe de Elaboracao do PDTIC
desenvolveu um instrumento do tipo “FORMULARIO DE SOLICITACAO DE INCLUSAO DE
ITEM NO PDTIC MCOM” para obtencao de demandas para uso atual e futuro da
tecnologia da informacao e comunicacao no MCOM no periodo 2023-2024. (formulario

anexo).
Estratégias da . .
Demandam \é Necessidades de
informacdo S~ Atendem
a i N idades de TIC
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Criterios de Priorizagao

A ferramenta utilizada na analise das priorizacoes foi a matriz de
priorizacao, ou Matriz GUT, que considera a gravidade (G), a urgéncia
(U) e a tendéncia (T) do problema:

e o impacto do
problema sobre
coisas, pessoas,

resultados, processos
Ou organizagoes e
efeitos que surgirao
no longo prazo, caso
o problema nao seja
resolvido.

Sem gravidade

e a relacao com o

tempo disponivel ou
necessario para
resolver o problema.

Pode esperar

e o potencial de
crescimento do
problema, a avaliacao

da tendéncia de
crescimento, reducao
ou desaparecimento
do problema.

Nao ira mudar

Pouco Grave

Pouco urgente

Ira piorar a longo prazo

Muito Grave

E urgente

Ira piorar a curto prazo

Extremamente Grave

Precisa de acao imediata

Ira piorar rapidamente
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Inventario de
Necessidades

Elaborado com base em informacoes
identificadas pela CGTI, acrescidas de
levantamento junto as areas
demandantes e alinhadas aos Principios
e Objetivos Estratégicos de TIC.

Objetivos
Necessidade Descricao Demandante Principios [Estratégicos
de TIC
Essa necessidade busca nortear acoes que P02
garantam a melhoria continua das praticas de P03
governanca e gestao de TIC no Ministério. Com PO4
N1. Implementacao de processos efeito, deve-se contemplar o mapeamento de CCT| P07 OETIC 1
de governanca e gestao de Ti processos criticos de TIC, elaboracao de PO8 OETIC 2
normativos, apoio ao gerenciamento de projetos de P09
TIC, promocao da transparéncia ativa e a gestao de P10
riscos de TIC. P12
Provimento, manutencao e atualizacao de solucoes D07
tecnologicas as unidades demandantes do -
. . Ministério, considerando o compartilhamento de CGTI:
N2. Provimento e manutencao de : - : : P06
~ dados e respeitando os padroes governamentais e | Secretarias OETIC3
solucoes de TI : : N A P11
seguindo metodologias de referencia e boas finalisticas o
praticas nos servicos de desenvolvimento e -
manutencao de sistemas de informacao.
N3. Provimen manutenca : . . P07
X ~0 € to? . anutencao de Necessidade de promocao e viabilizacao do uso de CGTI;
solucoes tecnologicas modernas - . : P08
.~ solucoes tecnologicas modernas para tomada de Secretarias OETIC 4
para tomada de decisao e ganhos| | . °. . . N P12
. . decisao e ganhos de produtividade no Ministério. finalisticas
de produtividade P13
N4. Provimento, manutengao e  Disponibilizar aos usuarios do Ministério solucoes CGTI
atualizacao do parque de de TIC para o melhor desempenho de suas 9 PO1
. . . : : Secretarias OETIC 5
equipamentos e infraestrutura defatividades, garantindo o funcionamento e a . PO7
) N : : finalisticas
redes disponibilidade do ambiente computacional.
(continua...) N
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Inventario de
Necessidades

Elaborado com base em informacoes
identificadas pela CGTI, acrescidas de
levantamento junto as areas
demandantes e alinhadas aos Principios
e Objetivos Estratégicos de TIC.

Objetivos
Necessidade Descricao Demandante Principios Estrategicos
de TIC
Aprimorar 0s processos de seguranca e controle no
N5. Aprimoramento dos acesso, armazenamento e disponibilidade da CGTI: S
processos de Seguranca da Informacao e promover a conscientizacao e a Secretarias o1 OETIC 4
Informacao educacao dos usuarios quanto a seguranca da finalisticas
informacao em meios tecnologicos.
N6. Capacitacao e adequagao da Necessidade de capacitar a forca de trabalho do
forca de trabalho de TIC para Ministerio para a transformacao digital e Gl P02 OETIC5
atingimento dos objetivos atingimento dos objetivos institucionais. Abrange a P12 OETIC 6
institucionais capacitacao do corpo funcional das areas de TIC.
. . . Necessidade de engajar os profissionais da TIC,
N7. Engajamento e integracao da : - P02
promover a integracao entre os colaboradores, CGTI OETIC5
forca de trabalho e - L P12
buscar satisfacao no trabalho e diminuir turnover.
N8. Promocao da transformacao CGTI; P02
. . § N § Necessidade de ampliar e melhorar a qualidade da » P03
digital no ministerio das - : Secretarias OETIC 6
. prestacao dos servicos. L P05
comunicagoes finalisticas
P14
PDTIC 23-24
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Plano de Metas e Acoes

Executar acoes para implementacao da Lei Geral de Protecao de Dados conforme diretrizes institucionais CGTI SEXEC
Implementar modelo de governanca de dados no Ministéerio CGT] SEXEC
Implementar processo de gestao do conhecimento na Tl CGTI SEXEC
Implementar processo de gestao de vulnerabilidades de Seguranca da Informacao CGT] SEXEC
Implementar processos de gerenciamento de servicos de Tl CGTI SEXEC
Implementar processo de gestao de continuidade de negocios de TIC CGT] SEXEC
Implementar processo de gestao de melhoria continuada de servigos CGT] SEXEC
M1 - Prover servicos de apoio a gestdioea| % ?Qées - Implementar processo de gestao de mudancas CGTI SEXEC
fiscalizagcao de contratos de Tl realizadas Aprimorar processo de gestdo de ativos associados a informacao CGT! SEXEC
Definir sistematica de fiscalizacao técnica dos contratos de Tl CGTI SEXEC
Implementar metodologia para gerenciamento de portfolio de projetos de Tl CGT] SEXEC
Definir e implementar sistematica de gestao de demandas de Tl CGT] SEXEC
Aprimorar indicadores e metas institucionais de TIC, bem como o processo de definicao e monitoramento do desempenho CGT] SEXEC
Propor diretrizes e critérios para avaliacao da governanca e da gestao de Tl CGT] SEXEC
Definir diretrizes para aplicacao de recursos orcamentarios e financeiros CGTI SEXEC
Implementar processo de avaliacao de conformidade nos aspectos de seguranca da informacao CGT] SEXEC
M2 - Prover solug()e.s e servigos que 5 CEIeeE o | | N | |
melhoram a produtlv.ldadf:, 0 N ealizadas 30% | 70% |Otimizar servigos de atendimento ao usuario Secretarias Secretarias
desempenho e a satisfagao dos usuarios
M3 - Prover e implementar devops % realizadas | 30% | 70% |[Implementar modelo DevOps CGT] SEXEC
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Plano de Metas e Acoes

Prospectar solucao para monitoramento das acoes de Gestao de Riscos e Planejamento Estratégico
. % acoes : : .
M4 - Prover solucoes de Ti re;li;;adas 70% |Desenvolver, contratar, atualizar e aprimorar solucoes de Tl CGTI SEXEC
Prospectar solucao para monitoramento das acoes de governanca e implantacao da LGPD CGTI SEXEC

Prover ferramentas de inteligéncia de negocio
70% |Prover solucoes de analise de dados CGTI SEXEC

Prospectar solucoes de Inteligéncia Artificial aplicada ao negocio CGTI SEXEC

M5 - Prover ferramentas e % acoes
solucoes de ciéncia de dados realizadas
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Plano de Metas e Acoes

Disponibilizar equipamentos de TIC com garantia e suporte atualizado CGT] SEXEC
: CGTI SEXEC
Prover desktops, 22 monitor e notebooks /. /
6 Frevar eefipameTies @ secretarias Secretarias
i i . : : - . CGTI SEXEC
servicos de Infraestruturae | acoes Prover solugdes e servigos de correio eletrénico, banco de dados, rede de comunicagdo, armazenamento e backup / /
manter alta disponibilidade oalisadas | 30% | 70% secretarias Secretarias
do ambiente tecnologico do Prover solucao de computagao em nuvem CGTI SEXEC
Ministerio Prover ferramentas tecnologicas e licencas de software de uso corporativo CGTI SEXEC
Disponibilizar servicos de certificacao digital CGTI SEXEC
Otimizar servigcos de suporte e manutencao de equipamentos CGT] SEXEC

M7 - Prover e prospectar Prover solucoes de seguranca da informacao e comunicagoes CGTI SEXEC
solucoes e consientizagao % acoes o | T

para seguranca da realizadas Sensibilizar os colaboradores do Ministério em Seguranca da Informacao CGTI SEXEC
informacao
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Plano de Metas e Acoes

SEXEC

CGTI

Definir as necessidades prioritarias de capacitagao

% acoes
realizadas

M8 - Capacitar os

70cy . ~ . . - . . ~
colaboradores o |[Fomentar as capacitacoes do Ministério em governanca de dados, seguranca da informacao e

I CGTI / secretarias SEXEC / Secretarias

CGTI SEXEC

Elaborar comunicados e/ou avisos para disseminacao de informacoes Secretarias Secretarias

% acoes Realizar integracoes periodicas entre os profissionais

realizadas

M9 - Motivar e integrar

M10 - Gerenciar plano de % acoes
transformacao Digital realizadas

70% [Implementar, monitorar e revisar as acoes de transformacao digital do Ministério
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Plano de Gestao de Pessoas

Durante a elaboracao do PDTIC 2021-2022, foi identificada como fraqueza a “Caréncia de
servidores e colaboradores” na CGTI. De forma a mitigar essa situacao e aumentar o
efetivo de pessoal, a CGTI vem realizando selecoes de servidores efetivos e empregados
publicos, mediante requisicao, para suprir as necessidades de quadro pessoal. Em 2021, o
MCOM realizou 10 processos seletivos para a requisicao de servidores e em 2022 5
processos seletivos. Alem disso, o MCOM realizou concurso para a contratacao de
servidores temporarios, o qual resultou na contratacao de 4 novos servidores
temporarios para a CGTI.

Com essas acoes, em 2022, o quadro de colaboradores da CGTl chegou ao patamar
esperado, necessitando reforcar somente as areas de infraestrutura e de seguranca da
Informacao, as quais apresentaram algumas dificuldades na selecao desses profissionais
através dos processos seletivos lancados. Esse quadro atualmente € composto de
servidores efetivos, temporarios e empregados publicos, requisitados e egressos de
outros orgaos e entidades da Administracao Publica Federal (APF).

Nao obstante essa situacao, a CGTI continua buscando atrair e selecionar servidores e
empregados publicos por meio da disponibilizacao de gratificacoes porventura existentes
ou outros tipos de beneficios, como, por exemplo, o teletrabalho integral.
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Efetivo de colaboradores
na CGTI

EF-.

COPRO

COGTI COSIN COINS

31 21 A equipe da CGTlI possui 108

colaboradores. Dentre eles, servidores,
temporarios, empregados publicos,

requisitados e egressos de outros
Fonte: CGTI, Outubro de 2022.

0rgaos, e terceirizados.
Obs.: Os quantitativos em vermelho representam os terceirizados.
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Segmentacao da equipe de servidores

Vinculo de Trabalho

Empregados Publicos

6

Servidores Temporarios
4

Servidores Publicos
38

Regime de Execucdo

AARRAARAA

40 Teletrabalho .Hibrido . Presencial

Com o Programa de Gestao implantado, na CGTI, temos tres formas
de regime de execucao de trabalho: Presencial, Teletrabalho e
Hibrido (Presencial + Teletrabalho). Assim, temos 40 colaboradores
em Teletrabalho, 4 em regime Hibrido e 4 em regime Presencial.
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Plano.de i
capacitacao

Considerando esse cenario de
escassez de recursos humanos, é
fundamental manter o quadro atual
de profissionais capacitados e
motivados em suas areas de atuacao.
Assim, sao relacionadas algumas
tematicas para capacitacao dos
colaboradores da area de TIC,
durante a vigencia deste PDTIC, em
consonancia com o previsto no Plano
Anual de Capacitacao do MCOM:

Gestao
contratual,
orcamentaria e
financeira

Governanca e .
_ s Gestao de
gestao de :

servicos de TIC projetos

Mapeamento e
controle de
processos de
Negocio

Metodologias e
praticas de
desenvolvimento
de software

Seguranca da
iInformacao

Arguitetura,
protocolo de
redes e
modelagem de
sistemas

Lideranca e
habilidades
gerencials

Analise de dados
e inovacao

Sustentacao de
servicos de TIC

Desenvolvimento
de painéis
gerenciais

Transformacao
Digital

Aquisicoes de TIC
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Plano Orcamentario

O Plano Orcamentario tem a finalidade de definir os gastos das
acoes no Plano de Metas e Acoes, dividindo o orcamento de cada um
destes em investimento e custeio.

No caso especifico, foram planejados e estimados o0Ss gastos
necessarios para realizacao das acoes de contratos ja com
estimativa de preco levantadas.

Outras acoes de contratacao nao passaram pela fase de pesquisa de
preco, portanto, estarao presentes em futuras revisoes desse PDTI.
Os valores mencionados neste planejamento poderao ser alterados
durante a vigéncia deste PDTI, por modificacoes nos planos
orcamentarios, ou por modificacoes nas politicas de priorizacoes do
CGD do MCOM.
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Segmentacao

rcamentario

45

Itens

RS 43.771.085,01

Estimativa PreUmmar total

Fonte: PAC MCOM 2023.

Material

3
Servico
37

23 Novas
contratacoes
RS 19.286.755,22

22 Contratacoes
prorrogadas
RS 24.484.329,79
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Segmentacao

Novas contratacoes

consumo

N3o continuado 2
Il

Permanente
/

Continuado
13

23 RS 19.286.755,22

ltens Estimativa Preliminar total

Fonte: PAC MCOM 2023.

Investimento

8
RS 6.886.394,48

Custeio

15
RS 12.400.360,05
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Novas contratacoes previstas ..,

QUANTIDADE A SER

ESTIMATIVA

TIPO DO ITEM SUBITEM CcODIGO DO ITEM DESCRIQI\O F(;JI:II\:II:(AZ\II;IIIEEEFI'O CONTRATADA OU PRELIMINAR DO ELEIQAEESI\:)L(;:A
ADQUIRIDA VALOR TOTAL (RS)
Servigo Continuado 24333 do sL(;;tQV\r/];grgz[]iEZtivos Licenca 1.000 1_005300,00 Custeio
Material Permanente 469792 Micromputador Unidade 300 RS 2.197.695,00 Investimento
Material Permanente 451815 Monitor Unidade 300 RS 366.546,00 Investimento
Material Permanente 469795 Notebook Unidade 200 RS 1.222.868,00 Investimento
Material Consumo 11508 Insumos Unidade 1.000 RS 100.000,00 Custeio
Material Consumo 11508 Insumos Unidade 1.000 RS 100.000,00 Investimento
Servico Continuado 21350 AP] Consulta/Més 50.000/més RS 144.000,00 Custeio
Servico Nfﬁo 27170 Certificado Digital Unidade 1 R4 1.254,00 Custeio
Continuado
Servigo Permanente 27499 Licenca VMWare Licenca 10 RS 283.715,00 Investimento
Material Permanente 27499 Licenca VMWare Licenca 1 RS 52.279,68 Investimento
Servico Continuado 27260 Solucao de Gestao de Vulnerabilidades Unidade 12 RS 73.724,40 Custeio
Servico Continuado 27090 Solucao de Virtualizacao de Desktops Unidade 12 RS 216.000,00 Custeio
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Novas contratacoes previstas

QUANTIDADE A SER

ESTIMATIVA

. ~ UNIDADE DE ELEMENTO DA
TIPO DO ITEM SUBITEM CODIGO DO ITEM DESCRICAO FORNECIMENTO CONTRATADA OU PRELIMINAR DO DESPESA
ADQUIRIDA VALOR TOTAL (RS)
Servigo Continuado 27502 Servico de Computacao em Nuvem Servico 1 RS 54.000,00 Custeio
: : Solugao de Backup - Atualizagao e Suporte : :
Servico Continuado 27260 e up’ .u 120t = Servico Anual 1 RS 501.552,50 Custelo
Tecnico
: Solucao de Backup - Aquisicao de Licengas :
Material Permanente 27472 ¢ P ’q ¢ ¢ Terabytes (TB) 40 RS 1.913.290,80 Investimento
Perpétuas
: : Solugao de Backup em Nuvem - Backup como : :
Servico Continuado 27758 ¢ pServic;o P Servi¢co Mensal 12 RS 240.000,00 Custeio
: : Automacao de Servicos - Disponibilizacao : :
Servico Continuado 27324 ¢ ~(; P ¢ Servico Anual 1 RS 706.083,84 Custeio
solucao LECOM
: : Fabrica de Software (Posto de Trabalho) - : :
Servico Continuado 25917 | " : .( ) Servico Mensal 12 RS 6.000.000,00 Custelo
Codifica Gov
Servico Continuado 27260 Servicos Gerenciados de Seguranca Servico Mensal 12 RS 2.300.000,00 Custeio
: . Servicos de Conscientizacao do Usuario de E- : :
Servico Continuado 27260 : mail(; Servico Anual 1 RS 700.000,00 Custeio
Servico Continuado 27502 Ferramenta de DLP Subscricao 1 RS 350.000,00 Custeio
: Solucao de Infraestrutura Computacional : :
Material Permanente c_; 5 P . Unidade 1 RS 750.000,00 Investimento
Hiperconvergente (Nos de solucao)
: . Solucao de Infraestrutura Computacional : :
Servico Continuado ; ¢ - P - Servico 1 RS 15.000,00 Custelo
iperconvergente (Implantacao e Instalacao)
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Prorrogacao de

CO ntratOS (continua...

. ANTIDADE A SER ESTIMATIVA
CODIGO DO = UNIDADE DE Qu 3 S ELEMENTO DA
TIPO DO ITEM SUBITEM ITEM DESCRICAO FORNECIMENTO CONTRATADA OU PRELIMINAR DO DESPESA
ADQUIRIDA VALOR TOTAL (RS)
Servico Continuado 26980 Servicos de operacao Servico mensal 12 RS 1.970.598,04 Custeio
Servigo Continuado 26476 Circuito MPLS Unidade 12 RS 322.664,00 Custeio
Servico Continuado 27502 Licencas Microsoft Licenca 1.502/més RS 2.106.374,76 Custeio
Servico Continuado 26492 Infovia Unidade 12 RS 68.040,00 Custeio
Servico Continuado 25992 Fabrica de Software UST 16.400 RS 6.289.777,00 Custeio
Servigo Continuado 25917 Fabrica de Software UST 6.000 RS 2.465.253,00 Custeio
Servico Continuado 26018 Fabrica de Software PF 4500 RS 4.752.877,50 Custeio
Servico Continuado 27189 Certificado Digital Unidade 70 RS 5.844,69 Custeio
Servico Continuado 21350 Infoconv Consulta/Més 50.000 RS 239.063,91 Custeio
. ) Upgrade e Atualizacao Veritas . .
Servico Continuado 27464 be ¢ Unidade 12 RS 1.742.965,92 Custeio
Netbacku
Servigo Continuado 21873 Telefonia Fixa Minutos 2.137.069 RS 522.128,29 Custeio
. ) Consultoria em Tecnologia da . .
Servico Continuado 27332 HEor! . gl Unidade 12 RS 1.467.699,96 Custeio
Informacao
Servico Continuado 26034 Fabrica de Métricas PF 4500 RS 74.250,00 Custeio
Servico Continuado 21350 API Nfe Consulta/Més 60.000/més R4 287.280,46 Custeio
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Prorrogacao de

contratos

c6DIGO DO - UNIDADE DE QUANTIDADE A SER ESTIMATIVA ELEMENTO DA
TIPO DO ITEM SUBITEM ITEM DESCRICAO FORNECIMENTO CONTRATADA OU PRELIMINAR DO DESPESA
ADQUIRIDA VALOR TOTAL (RS)
Servico Continuado 27260 Nuvem Oracle Créditos Universais 3.919.336 RS 1.104.038,43 Custeio
Servico Continuado 26387 Telefonia Movel Assinatura Mensal 110 RS 339.696,75 Custeio
Servico Continuado 26573 Outsourcing de Impressao Franquia Mensal 12 RS 199.866,37 Custeio
. . Consultoria no software :
Servico Continuado 27332 : Horas 176 RS 28.160,00 Custelo
Scriptcase
. ) Suporte Técnico da Solucao de . )
Servico Continuado 27260 P ., ¢ Unidade 12 RS 28.440,00 Custelo
Antivirus
: : - Servico :
Servigo Continuado 20710 Manutencao Datacenter Mensal 12 RS 530.323,50 Custelo
Servico Continuado 27502 Solucao ALM Usuario 100 RS 146.298,00 Custelo
. . Ferramenta Monitoramento Assinatura .
Servigo Continuado 22870 .. 12 RS 79.969,67 Custelo
Redes Sociais Mensal
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Fatores criticos de sucesso

Sao requisitos que devem,
necessariamente, ser
satisfeitos para que o PDTIC
alcance a efetividade
esperada. A auséencia de um
ou de varios desses
requisitos, ou mesmo sua
presenca de forma precaria,
gerara impacto na
estratégia de governanca de
TIC do MCOM e,
consequentemente, nas
demandas de negocio do
Ministério.

Na elaboracao deste PDTIC
foram definidos o0s
seguintes fatores criticos:

Apoio e patrocinio da
alta direcdo para a
execucao das acles

SIEREIEIER

Forca de trabalho
capacitada em
guantitativo adequado as
demandas

Ampla divulgacao dos

planos

Acompanhamento,
monitoramento e
revis@es periddicas do
PDTIC para alinhamento
as necessidades e
estratégias negociais do
MCOM

Manutencao e
atualizacdo continua da
infraestrutura
tecnologica do MCOM

Comunicacgao
permanente entre
gestores de TIC e

usuarios
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Consideracoes
Finais

A Tecnologia da Informacao ja se mostrou indispensavel na implementacao
de politicas publicas efetivas, ageis e transparentes para o cidadao. Sua
importancia € inquestionavel. No caso do MCOM, para que a pasta possa
viabilizar politicas eficientes de telecomunicacoes, radiodifusao, servicos
postais etc., com uma estrutura reduzida, € imprescindivel que a
governanca de TIC seja priorizada pela alta gestao e esteja alinhada aos
principios e objetivos de transformacao digital do governo.

Nesse sentido, a construcao deste PDTIC foi orientada pelas diretrizes
estratégicas do Decreto n2 10.332 de 28 de abril de 2020, que instituiu a
Estratégia de Governo Digital (EGD) para o periodo de 2020 a 2022 e ©
Decreto 11.260, de 22 de novembro de 2022, que prorroga o EGD para 0 ano
de 2023, no ambito dos orgaos e das entidades da administracao publica
federal direta, autarquica e fundacional.

A EGD pretende operar a transformacao digital de governo, promovendo e
disponibilizando servicos publicos centrados no cidadao, integrados,
confiaveis, eficientes e transparentes.

No que tange a atuacao do CGD, responsavel por deliberar sobre politicas,
diretrizes e planos relativos a estratégia de governo digital e a governanca
de TIC do MCOM, espera-se que suas atividades sejam exercidas de forma
ativa de modo que a CGTlI possa conduzir com éxito a gestao e ©
monitoramento do PDTIC, apolando e solucionando adequadamente as
demandas de TIC do MCOM.

Conclui-se que o PDTIC MCOM apresenta as condicoes necessarias para
orientar as acoes da CGTI, agregando valor ao negocio do Ministerio e
aprimorando continuamente a governanca de TIC da Pasta.
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SECOM/SECOI

ANEXO | - CATALOGO DE SISTEMAS DA INFORMACAO

Sistema

GESTAOSECOM - GESTAO SECOM

Gestao de acesso aos sistemas da SECOM

SECOM/SEPUP

Sistema

MIDIAWEB - SISTEMA DE GESTAO DE
MIDIA

Permitir que orgaos da administracao publica direta e entidades participantes do SICOM possam submeter suas
propostas de acoes de midia para avaliacao dos assessores do departamento de midia da SECOM, permitindo que esta
monitore os investimentos gerais.

SECOM/SEPUP

Sistema

PATROCINIO - SISTEMA DE
PATROCINIO

Permite a governanca das acoes de patrocinio do SICOM pela SECOM e também atender a orientacao dos orgaos de
controle e fiscalizacao.

SECOM/SECOI

Sistema

SEC - SISTEMA DE GESTAO DE
EXECUCAO CONTRATUAL

Permite controlar a execuc¢ao contratual de servicos de comunicacao com o objetivo de permitir: gestao das ordens de
servico; gestao da aprovacao das solicitacoes inseridas nas OS; gestao da execucao das solicitacoes; integracao com o
sistema de liquidacao e pagamentos.

SECOM/SEPUP

Sistema

SISAC - SISTEMA DE CONTROLE DE
ACOES DE COMUNICACAO

Permite coordenar as acoes de comunicacao de patrocinio de orgaos e entidades do governo federal. visa atender a
determinacao dos orgaos de fiscalizacao para que a SECOM tenha controle sistematizado das acoes de comunicacao do
governo federal.

SECOM/SEPUP

Siste-ma

PUBLICIDADE - SISTE-MA DE
PUBLICIDADE

Controla o conjunto de atividades realizadas integradamente que tenham por objetivo o estudo, o planejamento, a

conceituacao, a concepeao, a criacao, a execucao interna, a intermediacao e a supervisao da execucao externa e a

distribuicao de public. aos veiculos e demais meios de divulgacao, com o objetivo de promover a venda de bens ou
servicos de qualquer natureza, difundir ideias ou informar o publico em geral.

SECOM/SEPUP

Sistema

SECOMWEB

Sera substituido pelo PUBLICIDADE

PHP

SECOM/SEPUP

Sistema

MIDIACAD

Cadastro de veiculos/ precos do gov. federal

PHP

SECOM/SECOI

Sistema

SIREF

Cadastro de fornecedores / acoes de producao publicita-ria / planejamento anual de comunicacoes

PHP

SECOM/SECOI

Sistema

CONTRATOS

Controle de contratos de comunicacao

PHP

SECOM/SECOI

Sistema

LIQUIDACAO

Gestao da liquidacao de pagamentos

PHP

SECOM/SECOI

Portal

BRAZILGOVNEWS - BRAZIL GOV NEWS

brazil government news

PYTHON
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SECOM/SECOI

ANEXO | - CATALOGO DE SISTEMAS DA INFORMACAO

Portal

EFICIENTE - BRASIL EFICIENTE

0 programa brasil eficiente reine medidas para desburo-cratizar, simplificar, modernizar e melhorar a prestacao de
Servicos para a sociedade.

PYTHON

SECOM/SECOI

Portal

GIF-R) - GABINETE DE INTERVENCAO
FEDE-RAL NO RIO DE JANEI-RO

Portal institucional do Gabinete de Intervencao Federal no Rio de Janeiro

PYTHON

SECOM/SECOI

Portal

IDG - PORTAL PADRAO

Portal padrao - Identidade Digital de Governo

PLONE

SECOM/SECOI

Portal

PORTAL PADRAO - PORTAL PADRAO

portal padrao

PYTHON

SECOM/SECOI

Portal

SECOM - COMUNICA-CAO SOCIAL

portal governamental da secretaria de comunicacao soci-al.

PYTHON

SECOM/SECOI

Portal

VIDA DA CRIANCA - PORTAL VIDA DA
CRI-ANCA

portal apresenta videos com dicas de especialistas sobre as varias fases do desenvolvimento, do nascimento até os 11
anos de idade

PYTHON

SERAD

Sistema

CADSEI

CADSE| E PROTOCOLO ELETRONICO

JAVA

SERAD

Sistema

CADSEI EXTERNO

CADSE| E PROTOCOLO ELETRONICO

JAVA

SEXEC

Sistema

CONSULTA PESSOA

CONSULTA CADASTROS MCTIC

PHP

SERAD

Sistema

CEL

SISTEMA DE LICITACAO DE RADIODIFUSAO

ASP

SEXEC

Sistema

CPROD

CONTROLE DE PROCESSOS E DOCUMENTOS

JAVA

SERAD

Sistema

DSCOM

DADOS DO SETOR DE COMUNICACOES

PHP

SERAD

Sistema

DSCOM ADM

DADOS DO SETOR DE COMUNICACOES

PHP

SEXEC

Sistema

EXTRACAO SIGEPE

EXTRACAO DE DADOS DO SIGEPE

PHP

SERAD

Portal

FORUM NACIONAL DE RADIODIFUSAO
MCTIC

FORUM NACIONAL DE RADIODIFUSAQ MCTIC

PHP

Portal

FORUM NACIONAL DE RADIODIFUSAO
MCTIC - ADM

FORUM NACIONAL DE RADIODIFUSAO MCTIC
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ANEXO | - CATALOGO DE SISTEMAS DA INFORMACAO

Sistema

GEPNET

Gestor de Escritorios de Projetos

Sistema

GESTAO DE DADOS

Gestao e Governanca de Dados

Sistema

GP3

GP3 MCTIC

Sistema

GP3 - ADMIN

GP3 MCTIC

Portal

INTERNET PARA TODOS

PROGRAMA INTERNET PARA TODOS

Portal

INTERNET PARA TODOS - Admin

PROGRAMA INTERNET PARA TODOS

Portal

INTRANET

INTRANET DO MCTIC

Sistema

FORMULARIOS

QUESTIONARIOS MCTIC

Sistema

FORMULARIOS - Admin

QUESTIONARIOS MCTIC

Portal

PAINEIS

PAINEIS DO MCTIC

Portal

PDM

PROCESSO DE DESENVOLVIMENTO MOBILE

Portal

PGP

PROCESSO DE GERENCIAMENTO DE SOFTWARE

Portal

PGD

PROCESSO DE GESTAO DE DEMANDAS

Portal

PEN

PROCESSO DE ESPECIFICACAO DE NEGOCIO

Portal

PLANEJAMENTO ES-TRATEGICO

ESTRATEGIA ACAO MCTIC

Portal

PNAID

Programa Nacional de Formacao de Agentes de Inclusao Digital - PNAID

Inscricao dos candidatos a vaga de monitor-bolsista

Portal

Termo de Adesao de Ponto de Inclusao Digital ao Pro—ggﬁernla[\)Nacional de Formacao de Agentes de Inclusao Digital -
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ANEXO | - CATALOGO DE SISTEMAS DA INFORMACAO

Portal

PORTAL MCTIC

Portal MCTIC

Portal

PORTAL MCTIC - Admin

Portal MCTIC

Sistema

PORTARIA

Sistema de controle de acesso as dependéncias do Mi-nistério da Ciéncia, Tecnologia, Inovacoes e Comunica-coes.

Portal

PS

Processo de Software

Sistema

RADCOM

Sistema de Radio Difusao Comunitaria

Sistema

RADTEC WEB

Sistema de Radiodifusao Técnica

Sistema

RAMAIS

Lista de Ramais MCTIC

Sistema

RAMAL

Consulta Ramal

Sistema

SLM

Sistema de Atestados Médicos

Sistema

REPNBL

Regime Especial de Tributacao do Programa Nacional de Banda larga

Sistema

RESERVA DE SALA

Reserva de salas

Sistema

RESERVA DE SALA

Reserva de salas

Sistema

SAD

Sistema de Avaliacao de Desempenho

Sistema

SAF

Sistema de Arrecadacao do Funtell

Sistema

SAL

Sistema de Acompanhamento Legislativo

Sistema

SARF

Acompanhamento de Radiodifusao

Sistema

SCP

Sistema de Consulta de Processo - SCP

Sistema

SCV

Sistema de Controle de Visitantes

Sistema

SEG

Sistema de Seguranca
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ANEXO | - CATALOGO DE SISTEMAS DA INFORMACAO

Sistema SEG ACESSO Sistema de Solicitacao de Acessos

Sistema SEI Sistema Eletronico de Informacoes

Sistema SGA Sistema de Gerenciamento de Atividades SGA

Sistema SGD Sistema de Gestao de Demanda

Sistema SIGAP Sistema de Gestao de Assuntos Parlamentares

Sistema SIGTED Sistema de Termo de Execucao Descentralizada

Sistema SISAC Formulario para Atualizacao Cadastral

Sistema SISCORPORATIVO Corporativo WEB

Sistema SISRD Sistema de Radiodifusao

Sistema SRAPD Sistema de Registro e Analises de Proposicoes e Documentos

Sistema SRA Sistema de Registro de Acesso

Sistema SRH Registro de ponto e Conferéencias MCTIC

Sistema SRH Registro de ponto MCTIC

Sistema SUPORTE TECNICO Suporte Técnico MCTIC

Este sistema tem como finalidade permitir o cadastramento, o compartilhamento e a consulta de colaboradores
SECOM/SECOI Sistema Subcomissao integrantes do SICOM, com vistas a possivel participacao em subcomissoes técnicas de licitacao, conforme definido na
Lei n% 12.232

Centraliza a liberacao de informacdes dos projetos SIREF2, MIDIAWEB, MIDIACAD, SEC, LIQUIDACAO e PATROCINIO para

SECOM/SECOI Sistema GESTAOSECOMGER g .
/ acesso a usuarios SECOM, orgaos interessados e TCU.

PHP / ScriptCase

SECOM/SECOI Sistema SECOMWEBGER Centraliza a liberacao de informacoes do projeto SE-COMWEB sendo acessado por SECOM, Nucleo de Midia e TCU. PHP / ScriptCase

PDTIC 23-24 &
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SECOM/SECOI e
SECOM/SEPUP

ANEXO | - CATALOGO DE SISTEMAS DA INFORMACAO

PORTAL

Painéis gerenciais

Informacoes disponibilizadas na forma de paineis, atualmente em QlikView para consumo interno por perfil.

QlikView

SECOM/SECO!

Sistema

Credimprensa

Sistema de credenciamento da imprensa para eventos da PR.

PHP

SETEL

SISTEMA

SISGESAC

Sistema de credenciamento da imprensa para eventos da PR.

JAVA

SISTEMA

SGPF

Sistema de gestao de pastas funcionais

PHP

SERVICO

SSO - Keycloak

Gestao de acessos e identidades

JAVA

SISTEMA

UNO

Sistema de autenticacao unificada

JAVA

SERVICO

WS02

Sistema interno de barramento de servi¢os

JAVA

SISTEMA/
APLICATIVO

App de Coworking -
Sala 360

Gerenciamento de espacos compartilhados do projeto SALA 360

JAVASCRIPT

SISTEMA

Super.BR

Sistema de gestao de documentos

PORTAL

Intranet

Portal de comunicagao interna do MCOM

SISTEMA

PG.MCom

Programa de gestao do Ministério das Comunicacoes

CH

SISTEMA

Gestao - PG.MCom

Sistema de gerenciamento de usuarios do Programa de Gestao

PYTHON

SISTEMA

APIPG

Interface de comunicacao com o Ministerio da Economia

CH

APLICACAO WEB

Divisor de CSV

Quebra grandes arquivos em arquivos menores

PYTHON

ETL

Workflows

Repositorio de projetos de ETL

PYTHON

PLATAFORMA

Gitlab

Sistema de controle de versao do MCOM

RUBY

PDTIC 23-24 &
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ANEXO | - CATALOGO DE SISTEMAS DA INFORMACAO

“ SEXEC SISTEMA Painel ETL Diario Oficial Sistema de gerenciamento da raspagem de dados do DOU PYTHON
n SEXEC _ ETL Diario Oficial Automacao das publicacoes do DOU PYTHON

- COSIN SISTEMA Gestao de OS Sistema de gerenciamento de OS PYTHON
SETEL ETL Internet Brasil ETL dos dados do programa internet brasil PYTHON
MCOM PAINEL Plataforma de criacao de painéis gerenciais
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ANEXO Il - PLANO DE GESTAO DE RISCOS

O Gerenciamento de riscos consiste no processo para identificar, avaliar, administrar e controlar potenciais eventos ou situacoes e fornecer seguranca
razoavel no alcance dos objetivos organizacionais. Desse modo, a elaboracao deste Anexo se orientou no modelo de Plano de Gestao de Riscos do Guia de

PDTIC do SISP (Versao 2.0).

IDENTIFICACAOQ

DESCRICAO DO RISCO

Contingenciamento orcamentario
Reestruturacao Organizacional da
CGTI ou do MCOM

Descontinuidade de Contratos e
interrupcao de servicos ou
fornecimento de bens

Licitacao deserta/fracassada

Indisponibilidade de recursos
humanos

Surgimento de demandas nao
previstas no PDTIC

Falta de apoio da Alta Gestao

META(S)
ASSOCIADA(S)

M1, M2, M3, M4, M5,
Me, M7, M8, M9

M1

M1, M2, M3, M4, M5,
Me, M7

M1, M2, M3, M4, M5,
M6, M7, M8

M1, M2, M3, M4, M5,
Mo, M7, M8, M9, M10

M1, M2, M3, M4, M5,
Mo, M7, M8, M9, M10

M1, M2, M3, M4, M5,
Me, M7, M8, M9, M10

PROBABILIDADE DE

OCORRENCIA Lol dSUtS

ANALISE

ACAO RESPOSTA AO RISCO RESPONSAVEL
Nao ha Repriorizacao de necessidades CGD/MCOM

Nao ha Repriorizacao de necessidades CGD/MCOM

Mobilizacao de equipe em carater de urgencia e
priorizacao do processo de contratacao pela
alta gestao

CGTI/MCOM e
CGD/MCOM

Gestao eficiente das compras e contratos e
priorizacao de processos criticos

Prorrogacao excepcional do contrato vigente
(se houver) ou ajustes nas especificacoes CGTI/MCOM
técnicas e republicacao do processo licitatorio

Indicar equipe especializada (no assunto/area)
para o processo de planejamento

Aperfeicoar a transferéncia de conhecimento e . :
: ¢ . Repriorizacao de necessidades CGD/MCOM
requisitar colaboradores

Atualizacao e revisao periodicas do PDTIC Repriorizacao de necessidades CGD/MCOM

Sensibilizar a Alta Gestao a partir da

- : Repriorizacao de necessidades CGD/MCOM
demonstracao de entregas e resultados obtidos P ¢ /

PDTIC 23-24
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ANEXO Il - Solicitacao de Necessidades

MINISTERIO DAS COMUNICACOES

SOLICITACAO DE INCLUSAO DE ITEM NO PDTIC MCOM

— Unidse Reporsiver ]
[ Pewenteipsbbemees | ——|
- a1 ene

Data desejada

5 A i Item previsto
para Estimativa Orcamento proprio da P

Justificativa da no Plano Anual Elemento da Despesa
de Contratagoes - | (Investimento/Custeio)
PAC (SIM/NAQ)*®

Descrigao detalthada da

E : di ibilizaca limi d idad
necessidade/solucao requerida i T e e

da solugio B~ valor total (R$)* | requisitante (SIM/NAO)

[diafmésfanc)

* Caso a unidade ja tenha conhecimento do custo previsto da demanda.

**Se ja houver PTE?iSED do item solicitado no PAC, preencher o quadro abaixo. Caso contrario, deixar em branco:

ENCAMINHAMENTO DA AREA REQUISITANTE
Encaminha-se 3 Coordenagido-Geral de Tecnologia da Informagao - CGTI/MCOM

OBSERVACOES
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ANEXO IV - Inventario de necessidades priorizado

Apos encontrada a Prioridade de cada Acao (PrioridadeAcaolnicial), onde a nota minima possivel & 1 e a maxima possivel é 125, foi atribuido o peso 5 para
essa maior prioridade e entao recalculados as prioridades de todas acoes por meio da formula [PrioridadeAcaoFinal = (PrioridadeAcaolnicial * 5 / 125)].

Executar agcoes para implementacao da Lei Geral de Protecao de Dados conforme diretrizes institucionais 3 3 2 0,72
Implementar modelo de governanca de dados no Ministério 4 3 4 1,92
Implementar processo de gestao do conhecimento na Tl 3 1 4 0,48
Implementar processo de gestao de vulnerabilidades de Seguranca da Informacao 3 1 4 0,48
Implementar processos de gerenciamento de servicos de Tl 3 1 4 0,48
Implementar processo de gestao de continuidade de negocios de TIC 3 1 4 0,48
Implementar processo de gestao de melhoria continuada de servicos 3 1 4 0,48
Implementar processo de gestao de mudancas 3 4 3 1,44
Aprimorar processo de gestao de ativos associados a informacgao 3 4 3 1,44

Definir sistematica de fiscalizacao técnica dos contratos de Tl 3 5 3 1,8 1o
Implementar metodologia para gerenciamento de portfolio de projetos de Tl 3 4 4 1,92
Definir e implementar sistematica de gestao de demandas de Tl 2 3 3 0,72
Aprimorar os indicadores e metas institucionais de TIC, bem como o processo de definicao e monitoramento do desempenho 4 4 5 3,2
Propor diretrizes e critérios para avaliacao da governanca e da gestao de Tl 4 4 5 3,2
Definir diretrizes para aplicacao de recursos orcamentarios e financeiros 4 4 5 3,2
Implementar processo de avaliacao de conformidade nos aspectos de seguranca da informacao 4 4 5 3,2
Otimizar servicos de atendimento ao usuario 4 4 5 32
Implementar modelo DevOps 4 4 5 3,2
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ANEXO IV - Inventario de necessidades priorizado

Prospectar solucao para monitoramento das acoes de Gestao de Riscos e Planejamento Estratégico 5 5 3
Desenvolver, contratar, atualizar e aprimorar solugoes de Tl 5 5 5
Prospectar solucao para monitoramento das acoes de governanca e implantacao da LGPD 5 5 5

4,33

Prover ferramentas de inteligéncia de negocio 5 5 3
Prover solucoes de analise de dados 5 5 3 3,67
Prospectar solucoes de Inteligéncia Artificial aplicada ao negocio 5 5 5
PDTIC 23-24
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ANEXO IV - Inventario de necessidades priorizado

Disponibilizar equipamentos de TIC com garantia e suporte atualizado 3 3 5 1,8

Prover desktops, 22 monitor e notebooks 3 4 4 1,92

Prover solucoes e servicos de correio eletronico, banco de dados, rede de comunicacao, armazenamento e backup 3 4 4 1,92
Prover solucao de computacao em nuvem 3 4 4 192 183

Prover ferramentas tecnologicas e licencas de software de uso corporativo 3 4 4 1,92

Disponibilizar servicos de certificacao digital 3 4 4 1,92

Otimizar servicos de suporte e manutencao de equipamentos 3 3 4 1,44

Prover solucoes de seguranca da informacao e comunicagoes 5 4 4 3,2

2,32

Sensibilizar os colaboradores do Ministério em seguranca da Informacao 3 4 3 1,44

PDTIC 23-24
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ANEXO IV - Inventario de necessidades priorizado

Definir as necessidades prioritarias de capacitacao 3 2 3

0,72

Fomentar as capacitacoes do Ministério em governanca de dados, seguranca da informacao e gerenciamento de servicos de Tl 3 2 3

0,72

0,72

Realizar integracoes periodicas entre os profissionais 4 4 3

1,92

Elaborar comunicados e/ou avisos para disseminacao de informacoes 4 4 3

1,92

1,92

Implementar, monitorar e revisar as acoes de transformacao digital do Ministério
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