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Vigéncia: LGPD ja pode ser Vigéncia sancoes
18 meses aplicada pelo da LGPD pela
Fev. 2020 judiciario ANPD:

Ago. 2021



Ja que as sancoes previstas na
LGPD s6 poderao ser aplicadas
pela ANPD a partir de agosto de
2021 eu nao preciso me preocupar
agora?

Engano: As empresas precisam ter
um plano de acao imediato!

Orgaos de defesa do consumidor e
o Ministério Publico se fortalecem
para levar companhias a Justica.
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Valor Legislacao

Empresas correm risco com
vigéncia da LGPD

Mesmo sem regulamentacdo, Ministério Publico e 6rgdos de defesa do consumidor podem usar
norma em processos

Por Laura Ignacio — De S3o Paulo

28/08/2020 05h00 - Atualizado ha uma semana

Agora, com a entrada em vigor da LGPD, o Ministério Publico ganha
poder, segundo o coordenador da Unidade Especial de Protecao de
Dados e Inteligéncia Artificial do MPDFT, o promotor de Justica Frederico
Meinberg. “A autoridade nacional vai nascer fraca ainda porque suas
prioridades, nos primeiros anos, serdo estruturais”, diz. “O MP ja tem
know how por conta de mais de 20 anos de investigacdes sobre
vazamentos de dados, lavagem de dinheiro etc.”

Desde 2017, o MPDFT abriu mais de 50 investigacdes sobre vazamento
de dados pessoais e, de acordo com Meinberg, algumas culminaram em
acordos. Um deles envolve a Netshoes, com pagamento ao redor de R$
500 mil. “Com a LGPD em vigor, essas medidas ganham forca e mesmo
as empresas ja investigadas podem ser investigadas novamente.”

https.//valor.globo.com/legislacao/noticia/2020/08/28/empresas-
correm-risco-com-vigencia-da-lgpd.
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Autoridade Nacional de Protecao de Dados

A Comissao de Protegio dos Dados Pessoais do
Ministerio  Pablico do  Distrito Federal e
Territorios (MPDFT) & a primeira iniciativa
nacional dedicada exclusivamente & protecao
dos dados pessoais e da privacidade dos
brasileiros.
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CONCEITOS E
MUDANCAS




A QUEM SE APLICA ALGPD

Pessoa natural (excecado ao tratamento para fins exclusivamente
particulares e ndo econdmicos);

direito publicoYu privado;

Independentemente do meio, pais de sede ou pais onde
estejam localizados os dados desde que:

Pessoa juridica de




PRINCIPAIS CONCEITOS

DADO PESSOAL

(D
2%
[\

Informacao
relacionada a pessoa
natural identificada

ou identificavel
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DADO PESSOAL SENSIVEL

@

Dado pessoal sobre origem
racial ou étnica, conviccao
religiosa, opiniao politica,

filiacao a sindicato ou
organizacao religiosa,
filosofica ou politica, saude,
vida sexual, genética ou
biometria, quando
vinculado a pessoa natural.

TRATAMENTO

Toda operacao
realizada com dados
pessoais.

DADO ANONIMIZADO

™ 1
NV
L ol
Dado relativo a titular
gue nao possa ser
identificado,
considerando a
utilizacao de meios
técnicos razoaveis e
disponiveis na
ocasiao de seu
tratamento.




HISTORICO: histérico de vida, eventos
passados, endereco.

INTERNO: crencas,
opiniodes, associacoes.

INFORMACOES

o’ FINANCEIRAS: histérico de
EXTERNO: nome, RG, compras, dados bancarios,
CPF, foto, dado transacoes, empréstimos.
biométrico , raca, etnia,
preferéncias, histérico de
navegacao, registro de
chamadas,
comportamento, idade,
renda, historico médico,
caracteristicas fisicas.

RASTREIO: endereco de IP,
contatos (telefone e e-mail),
localizacao GPS.

SOCIAL: profissao, registro criminal, vida publica, familia, rede social,

*Podem ser considerados dados sensiveis . .
comunicacao, mensagens.
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Coleta;

Producao;
- Armazenamento;
Recepcao;
L Eliminacao;
Classificacao;
Avaliacao;
Utilizacao;
Controle da Informacao;
Acesso; cee n
’ Modificacio;
Reproducao; Comunicacao;
Transmissao; Transferéncia;
Distribuicao; Difusao;
Processamento; Extracao.

Arquivamento;



Os dados anonimizados nao serao considerados dados pessoais, salvo quando o processo de anonimizacao for revertido, utilizando
exclusivamente meios proprios, ou quando, com esforcos razoaveis, puder ser revertido.

A determinacao do que seja razoavel deve levar em consideracao fatores objetivos, tais como custo e tempo necessarios para reverter o

processo de anonimizacao, de acordo com as tecnologias disponiveis, e a utilizacao exclusiva de meios proéprios.

_ANTES

DEPOIS

FAIXA ETARIA

NOME CPF CEP FAIXA ETARIA
Maria Silva 123.456-77 04055-000 18
Maria Silva 234.567.88 04522-111 17
Maria Silva 458.666.99 12548-584 65

04055-*** 18-30
04522-*** 13-17
12548-*** >60
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il

ANPD

Org3o responsavel por

zelar, implementar e
fiscalizar o
cumprimento da LGPD.
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)

TITULAR

Pessoa natural a quem
se referem os dados

pessoais que sao objeto

de tratamento.

CONTROLADOR

PF ou PJ a quem
competem as decisoes
referentes ao
tratamento de dados
pessoais.

0e®
P22

OPERADOR

PF ou PJ que realiza o

tratamento de dados

pessoais em nome do
controlador.




AGENTES DE TRATAMENTO DE DADOS

AUTORIDADE NACIONAL DE
PROTECAO DE DADOS

Guia Orientativo para Defini¢oes dos
Agentes de Tratamento de Dados Pessoais
e do Encarregado

Brasilia/DF

B 7 PATRIA AMADA
® ANPD 5. ~ BR AS“_




PRINCIPIOS

Transparéncia

Finalidade

Adequacao

Necessidade

Nao discriminagao

Boa-fé

Qualidade dos dados

Livre Acesso

Seguranca

Prevencao

Responsabilizagcao e
prestacdo de contas




TRATAMENTO
DE DADOS




BASES LEGAIS: DADOS PESSOAIS COMUNS

Processo judicial,
administrativo ou Legitimo interesse
arbitral

Obrigacao legal ou Execucao de
regulatoria contrato

Consentimento

Execucao de Estudos por érgaos
politicas publicas de pesquisa

Tutela da saude Protecao da vida

Protecao do crédito




BASES LEGAIS: DADOS PESSOAIS SENSIVEIS

Processo judicial,
administrativo,
arbitral ou em

contrato

Obrigacao legal ou
regulatoria

Execucao de

Consentimento e Y
politicas publicas

Estudos por érgaos
de pesquisa

Tutela da saude Protecao da vida

Prevencao a Fraude g




DIREITOS DO TITULAR

@
&
<

Confirmacao da
existéncia de
tratamento

Correcao

Informacao de
compartilhamento
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Informacgao sobre o nao
fornecimento do
consentimento e
consequéncias

Revogacao do
consentimento

Portabilidade

Revisdao de decisao
automatizada

Acesso aos dados

Anonimizacao,
bloqueio ou
eliminagao



OBRIGACOES E BOAS PRATICAS

Medidas para proteger os dados (controle de

dentre outros);

Estrutura de governanca de privacidade com
politicas, normas e procedimentos;

Manter registro das operagdes de tratamento; o000

Eliminacao de dados apds término do tratamento;

[ 3
- .
111

1

o~ o »

acesso, prevencdo a destruicdo, perda, alteracdo é-.
\

Notificacao de incidentes de privacidade
que podem acarretar risco ou dano ao
titular;

Observancia de regras especificas para
transferéncia internacional de dados;

Observancia de regras especificas para o
tratamento de dados pessoais de criancas
e adolescentes;



LGPD NO SETOR PUBLICO




LGPD: Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas
no paragrafo unico do art. 1°da Lei de Acesso a Informacao, devera ser realizado para o
atendimento de sua finalidade publica, na persecucao do interesse publico, com o objetivo de

executar as competéncias legais ou cumprir as atribuicoes legais do servico publico.
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LAI: Art. 1° Paragrafo unico. Subordinam-se ao regime desta Lei:

| - os 6rgaos publicos integrantes da administracao direta dos Poderes
Executivo, Legislativo, incluindo as Cortes de Contas, e Judiciario e do
Ministério Publico;

Il - as autarquias, as fundacoes publicas, as empresas publicas, as sociedades

de economia mista e demais entidades controladas direta ou indiretamente
pela Unido, Estados, Distrito Federal e Municipios.

Ex: Prefeituras, Cartodrios, Tribunais, Bancos Publicos, entre outros.
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Art 23, lll. seja indicado um encarregado quando realizarem operacoes de
tratamento de dados pessoais, nos termos do art. 39 desta Lei.

Art 23, |. sejam informadas as hipoteses em que, no exercicio de suas competéncias,
realizam o tratamento de dados pessoais, fornecendo informacoes claras e atualizadas sobre
a previsao legal, a finalidade, os procedimentos e as praticas utilizadas para a execucao
dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios eletrénicos.

Art 23, §3° Os prazos e procedimentos para exercicio dos direitos do titular perante o
Poder Publico observarao o disposto em legislacao especifica, as disposicoes
constantes da Lei n® 9.507, de 12 de novembro de 1997 (Lei do Habeas Data) , da Lei n°
9.784, de 29 de janeiro de 1999 (Lei Geral do Processo Administrativo) , e da LAI.
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Art 26. O uso compartilhado de dados
pessoais pelo Poder Publico deve
atender a finalidades especificas de
execucdo de politicas publicas e
atribuicao legal pelos orgaos e pelas
entidades publicas, respeitados os
principios de protecago de dados
pessoals. Ex.. campanha de vacinacdao
ou beneficio social

W%
L@
educacao

conectads

AQUI TEM

(&

FARMACIA

POPULAR



« Art26.§ 1:°F ao Poder Publico transferir a entidades privadas dados pessoais constantes de
bases de dados a que tenha acesso,

Transferéncia imprescindivel para o fim especifico e

determinado de execucio descentralizada de atividade

ablica;
- P J

4 N
Nos casos em que os dados forem acessiveis publicamente

(lembrando da boa-fé, finalidade e interesse publico);

REGRA GERAL - o
X s

PROIBICAQ! Quando houver previsdo legal ou a transferéncia for

respaldada em contratos, convénios ou instrumentos

. congéneres; b

Quando a transferéncia for exclusivamente para a
prevencao de fraudes e irregularidades, ou proteger e
resguardar a seguranca e a integridade do titular.

o Art 30. A autoridade nacional podera estabelecer normas complementares para as atividades de comunicacao e de

uso compartithado de dados pessoars.
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Foi cancelado, pois a finalidade de protecao do crédito da Serasa nao é
compativel com o tratamento de dados do cadastro eleitoral.

Entendendo o acordo entre Serasa e Justica
Eleitoral, que repassa dados de 141 milhdes de
brasileiros

https://gizmodo.uol.com.br/acordo-tse-serasa/
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COMPARTILHAMENTO DE DADOS
EMPRESAS DE TELEFONIA X IBGE

| Perde eficacia MP que obrigava operadoras
a compartilhar dados com o IBGE

Da Redacgédo 7/08 ' £ %] @

Foi suspensa a Medida Provisdria 954, que liberava o compartilhamento de dados pessoais por
empresas de telefonia com o Instituto Brasileiro de Geografia e Estatistica (IBGE). A decisao
criticou a generalidade da MP, que nao apresentou objetivo da estatistica ou sua finalidade: "Ao
nao definir apropriadamente como e para que serdao usados os dados coletados, a Medida
Provisdria nao oferece condicoes para avaliacao da sua adequacao e necessidade".
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MARCO CIVIL DA INTERNETE A
LEI GERAL DE PROTECAO DE DADOS



MAPEAMENTO E RISCOS




g “b Orgdos do Governo  Acesso aInformacdo  Legislacdo  Acessibilidade @ & Entrar

— Governo Digita[ Buscar no Site Q

A > Seguranca e Protecdo de Dados > Guias operacionais para adequac&o a Lei Geral de Protecio de Dados Pessoais (LGPD)

Guias operacionais para adequacao a Lei Geral de Protecao de
Dados Pessoais (LGPD) S

Quais guias, oficinas e ferramentas podem ser usados para a protecao de dados pessoais e a seguranca da informacao? DE DADOS (LGPD)
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Inventario de Dados Pessoais

Essa guia & um modelo de um formulario operacional a ser reproduzido, adaptado e preenchido de acordo com a sua atividade de tratamento de dados pessoais. 530 fornecidos

comentarios adicionais como notas para augiliar no preenchimento do formulario [Mota em vermelho na célula).
1- Identificagao dos servigos ! processo de negocio de tratamento de dados pessoais

1.1 - Nome do servigo ! Processo de negdcio
1.2 - N® Referéncia /10

1.3 - Data de Criagao do Inventario

1.4 - Data Atualizagio do Inventario

Z2.1- Controlador

2.2 - Encarregado

2.3 - Operador

3 - Fases do Ciclo de Vida do Tratamento Dados - ) .. -
Pessoais Coleta Retengao rocessament| Compartilhamento Eliminag 3o

3.1- Em qual Fase do ciclo de vida o Operador atua

4 - De que Forma [como] o= dados pessoais =30 coletados, retidoslarmazenados, processadosfusados, compartilhados e eliminado=s

4_1- Descrigio do Fluxo do tratamento dos dados
pessDais
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GUIA DE AVALIACAD DE RISCOS DE SEGURAMNCA E PRIVACIDADE

10 RISCOREFERENTEAD p 1 MiVEL DE
TRATAMENTO DE DADDS RISCO (P X
PESSOALS I}
H H = : RO1 |Ac & torizada. 10 15
Guia de Avaliacao de Riscos de e,
- - Rb2 | Modificacdo ndo autorizada. 10 15
Seguranca e Privacidade e — : | i
R4 | Roubo 5 15
ROS | Remocdo ndo autorizada. 5 15
ROE | Colecdo excessiva. 10 10
Informacao insuficiente sobre a finalidade do
RO7 tratamento. 10 15
Tratamento sem consentimento do titular dos
dados pessoais (Cazo o tratamento n3o esteja
RiOg : i 5 10 15
previsto em legislacdo ou  regulacdo
pertinente}.
Falha em considerar os direitos do titular dos
0% |dados pessoais (Ex.: perda do direito de 5 15
- ACESS0).
LEI GERAL DE PROTECAO DE Compartilhar ou distribuir dados pessoais com
R10 terceiros fora da administracdo publica federal 10 15
DADOS PESSOAIS (LGPD) sem o consentimento do titular dos dados
pessoais.
i1 Retencdo prolongada de dados pessoais sem 10 g
necessidade.
B2 Winculagso ou associacdo indevida, direta ou g 15
indireta, dos dados pessoais ao titular.
Falha ou erro de processamento (Ex:
exwecucan de script de banco de dados que
R13 | atualiza dado pessoal com informacao 5 15
equivom@da, ausancia de validacio dos dados
de entrada etr. ).
Ri4 | Reidentificacio de dados pseudonimizados. 5 15

Legenda: P = Probabilidade; I - Impacto.
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Sl id O Product Solutions Pricing Resources Enterprise Log In

Joining as a participant? #Entercodehere @)

Your go-to
inteqution app for‘ What would you like to discuss today?
hybrid meetings

Engage your participants with live polls, Q&A, quizzes

Project status
33%

. " Mext priorities
and word clouds —Whetheryou meet in the Oﬁlce, O 47%

online or in-between. )
Team offsite

17%

Get started for
free Schedule a demo
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