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TERMO DE REFERENCIA
Certificado Al Infoconv

INFORMAGOES BASICAS

Numero do Artefato: 16/2024

UASG: 410003 - Coordenagdo-Geral de Recursos Logisticos

Categoria: VIl - Contrata¢des de Tecnologia da Informacdo e de Comunicagdo / Servigos de TIC
Ndmero da Contratacdo: 10/2024

Processo Administrativo: 53115.001413/2024-66

1. DEFINICAO DO OBJETO
1.1. Contratagao de servigco de emissdo de certificado digital do tipo Infoconv Al, dentro das especificages e
normas do ICPBrasil, para atendimento as necessidades do Ministério das Comunicagdes.
~ UNIDADE DE < VALOR
ITEM ESPECIFICAGAO CATSER MEDIDA QUANTIDADE VALOR UNITARIO TOTAL
Certificado Digital, em meio digital,
sem dispositivo fisico, tipo Al - Certificado RS
1 .
INFOCONV, com vigéncia de 12 meses 27170 Emitido 1 RS 1.181,30 1.181,30
(Padrao ICP-Brasil)
1.2. O servico objeto desta contratacdo é caracterizado como comum, uma vez que apresenta,

independentemente de sua complexidade, “padroes de desempenho e qualidade objetivamente definidos por meio de
especificagbes usuais no mercado”.

1.3. O prazo de vigéncia da contratacdo ¢ de 12 (doze) meses, contados a partir de sua data de assinatura,
prorrogaveis até o maximo de 120 (cento e vinte) meses, conforme preconizado nos art. 106 e 107 da Lei n.
14.133/2021.

1.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da
contratagao.

2. FUNDAMENTAGCAO DA CONTRATAGCAO

2.1. Os certificados digitais propiciam alta seguranga nos acessos aos servidores, nas autenticacdes em

endereco WEB, propiciando criptografia através de um canal SSL Security Socket Layer e criacdo de recibo digital que
permitird a verificacdo da integridade temporal e de conteiido do documento eletrénico assinado digitalmente.

2.2. Os certificados digitais juntamente com o dispositivo de armazenamento criptografico (token) funcionam
como uma senha online para verificar a identidade de um usuario ou computador e também é utilizado como uma
declaracdo emitida por uma autoridade de certificacdo (CA) que valida a identidade do portador do certificado e
permite comunicacdes criptografadas para evitar roubos, acessos indevidos ou violagdes de senha. A contratacdo dos
certificados visa atender as necessidades relacionadas a seguir:




2.3.

a) Certificados Digitais para equipamentos Al, com 1 ano de validade (padrdo ICP-Brasil): utilizados
nos computadores servidores existentes no datacenter do MCOM, para proporcionar o acesso seguro
as informacgdes disponibilizadas nos sitios institucionais, em especial, para viabilizar a utilizagdo dos
servigos previstos no Contrato n2 48/2021, cujo objeto é a prestacdo de servigo especializado de
tecnologia da informacdo, denominado “Infoconv".

O objeto serd executado pelo Servico Federal de Processamento de Dados — SERPRO, por intermédio de

contratagdo direta por dispensa de licitacdo embasada nos incisos Il e IX do art. 75 da Lei n® 14.133/2021.

2.4,
seguir:

2.5.

O objeto da contratagdo estd previsto no Plano de ContratagGes Anual 2024, conforme detalhamento a

1) ID PCA no PNCP: 37753638000103-0-000002/2024;

I1) Data de publicagdo no PNCP: 24/11/2023;

1) Id do item no PCA: 63;

IV) Classe/Grupo: 167 - SERVICOS DE EMISSAO DE CERTIFICADOS DIGITAIS;
V) Identificador da Futura Contratacdo: 410003-3/2024.

O objeto da contratagdo também esta alinhado com o Planejamento Estratégico institucional (PEl),

Estratégia de Governo Digital e em consonancia com o Plano Diretor de Tecnologia da Informagdo e Comunicagdo
(PDTIC) 2023-2024 do Ministério das Comunicag¢des, conforme demonstrado abaixo:

Garantir recursos materiais e

Mapa Estratégico do https://www.gov.br/mcom/pt-br/media/acesso-a-
infraestrutura de TIC necessarios ao
Ministério das informacao/planejamento-estrategico-
desempenho das atribuigbes
Comunicagdes 2021-2023 mcom/mapa_estrategico_mcom.pdf

institucionais

https://www.planalto.gov.br/ccivil_03/_ato2019-
Objetivo 16 - Otimizagdo das
Estratégia de Governo 2022/2020/decreto/d10332.htm#:~:text=

infraestruturas de tecnologia da
Digital 2020 - 2023 DECRETO%20N%C2%BA%2010.332%2C%20DE%2028,

informagdo
fundacional%20e%20d%C3%A1%200utras%20provid%C3%AAncias.

Fonte da Informagdo: Plano Estratégico Institucional, https://www.gov.br/mcom/pt-br/acesso-a-informacao /transparencia-
e-prestacao-de-contas/CadernodoPEI20212023v2.pdf, acesso em 30/01/2024 e; Estratégia de Governo Digital,
https://www.planalto.gov.br/ccivil_03/_at02019-2022/2020 /Decreto/D10332.htm, acesso em 30/01/2024.

*Cumpre esclarecer que, até o momento da elaboragdo deste estudo, o Planejamento Estratégico do Mcom e a Estratégia de
Governo Digital ainda ndo haviam sido atualizados para o ano de 2024.

N4. Provimento, M6 - Prover equipamentos e

Disponibilizar
manutencdo e atualizagdo servigos de infraestrutura e https://www.gov.br/mcom/pt-br/acesso-
servigos de
do parque de manter alta disponibilidade do 2023-2024 a-informacao/governanca/governanca-

certificagdo

equipamentos e ambiente tecnolégico do g | de-tic-1/PDTIC20232024_V2.pdf

igita
infraestrutura de redes Ministério ¢

Fonte da Informagdo: Plano Diretor de Tecnologia da Informagdo e Comunicagdo, https: https://www.gov.br/mcom/pt-
br/acesso-a-informacao/governanca/governanca-de-tic-1/PDTIC20232024_V2.pdf, acesso em 30/01/2024.



3.
3.1.

DESCRICAO DA SOLUCAO

A solugdo de TIC consiste na contrata¢do de servigco de emissdo de certificado digital do tipo Infoconv A1,

dentro das especificacdes e normas do ICP-Brasil, para atendimento as necessidades do Ministério das Comunicacdes.

3.2.

4.2.

4.3.

4.4.

4.5.

4.6.

Tipo de certificado e validade:

3.2.1. Certificado Pessoa Fisica e/ou Juridica: Destina-se a registrar, de forma Unica, exclusiva
e intransferivel, a relacdo existente entre o par de chaves de criptografia (senhas), o usuario pessoa
fisica e a autoridade certificadora. O par de chaves criptograficas serdo gerados sempre pelo préprio
titular e sua chave privada de assinatura (senha) sera de seu exclusivo controle.

3.2.2. Tipo Al com validade de 01 ano - gerado e armazenado em repositdrio protegido por
senha e/ou identificagdo biométrica cifrado por software.

REQUISITOS DA CONTRATA(;AO
Requisitos de Negdcio:
4.1.1. Os certificados A1l serdo instalados nos servidores do MCOM.

4.1.2. A CONTRATADA devera prover orientacdo ao CONTRATANTE acerca dos processos de
requisicao e validacdo dos servicos contratados, incluindo instrugdo sobre acessos a sistemas, fases do
servico e suporte técnico.

4.1.3. Eventuais instalacdes e/ou configuracdes para uso dos ativos serdo realizadas pela
equipe interna do MCOM com suporte da equipe técnica da CONTRATADA.

4.1.4. Os servigos devem ser prestados de acordo com as determinagdes impostas pelo
Comité Gestor da ICP-Brasil, responsabilizando-se a CONTRATADA pelo seu cumprimento das
questdes de atualizagdes de seguranga e modernizagdo, arcando com o0s custos necessarios as
implementagGes exigidas.

Requisitos de Capacitacdao

4.2.1. Ndo faz parte do escopo da contratacdo a realizacdo de capacitacdo técnica na
utilizagao dos recursos relacionados ao objeto da presente contratagao.

Requisitos Legais

4.3.1. O presente processo de contratacdo deve estar aderente a Lei n2 14.133/2021,
Instrugdo Normativa SEGES/ME n? 65, de 7 de julho de 2021, Lei n? 13.709, de 14 de agosto de 2018
(Lei Geral de Protecdo de Dados Pessoais — LGPD), e a outras legisla¢des aplicaveis.

Requisitos de Manutencao
4.4.1. N3do se aplica.
Requisitos Temporais

4.5.1. Os servicos deverdo ser disponibilizados em até 48 (quarenta e oito) horas, contadas a
partir contadas do recebimento da Nota de Empenho por parte da CONTRATADA, desde que ndo haja
impedimentos por parte da CONTRATANTE.

4.5.2. A CONTRATANTE devera receber uma notificacdo eletrénica com as instrucbes para
realizar o primeiro acesso a Area do Cliente.

Requisitos de Seguranca e Privacidade

4.6.1. A solucdo deverd atender aos principios e procedimentos elencados na Politica de
Seguranca da Informag¢do do CONTRATANTE, Instru¢do Normativa n2 1, de 27 de maio de 2020, do
Gabinete de Seguranca Institucional da Presidéncia da Republica, que dispde sobre a Estrutura de
Gestdo da Segurancga da Informagao nos drgaos e nas entidades da administragao publica federal, bem
como ao Decreto n2 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de Seguranca
da Informacgao.

4.6.2. As PARTES comprometem-se a manter sob estrita confidencialidade toda e qualquer
informacgdo trocada entre si relativamente a presente prestacdo de servigos, bem como toda e
qualquer informacdo ou documento dela derivado, sem prejuizo de qualquer outra protecdo
assegurada as PARTES.



4.7.

4.8.

4.9.

4.10.

4.12.

4.6.3. Sobre confidencialidade e ndo divulgacdo de informacdes, fica estabelecido que:

4.6.3.1. Todas as informacOes e conhecimentos aportados pelas PARTES para a
execucdo do objeto dote contrato sdo tratados como confidenciais, assim como todos os
seus resultados;

4.6.3.2. A confidencialidade implica a obrigacdo de ndo divulgar ou repassar
informagdes e conhecimentos a terceiros nao envolvidos nesta relacdo contratual, sem
autorizacdo expressa, por escrito, dos seus detentores, na forma que dispGe a Lei n?
9.279/96, art. 195, XI;

4.6.3.3. Ndo é tratada como conhecimentos e informagBes confidenciais a
informacdo que foi comprovadamente conhecida por outra fonte, de forma legal e
legitima, independentemente da iniciativa das PARTES no contexto do contrato.

4.6.4. Qualquer exce¢do a confidencialidade sé sera possivel com a anuéncia prévia e por
escrito dos signatarios do presente contrato em disponibilizar a terceiros determinada informacao,
ficando desde ja acordado entre as PARTES que esta autorizada a disponibilizacdo das informacdes
confidenciais a terceiros nos casos de exigéncias legais.

4.6.5. A expressao “Informagao Confidencial” significa toda e qualquer informagao revelada,
fornecida ou comunicada (seja por escrito, em forma eletrénica ou sob qualquer outra forma
material) pelas PARTES entre si, seus representantes legais, administradores, diretores, empregados,
representantes, consultores ou contratados (em conjunto, doravante designados
“REPRESENTANTES”), dentro do escopo supramencionado.

4.6.6. Todas as anotagGes, andlises, compilagGes, estudos e quaisquer outros documentos
elaborados pelas PARTES ou por seus REPRESENTANTES com base nas informacgdes descritas no item
anterior serdo também considerados “Informacao Confidencial” para os fins do presente instrumento.

4.6.7. A informacdo que vier a ser revelada, fornecida ou comunicada verbalmente entre os
signatdrios deste Instrumento deverd integrar ata lavrada entre seus representantes para que se
possa constituir objeto mensuravel para efeito da confidencialidade ora pactuada.

4.6.8. O ndo cumprimento do estipulado nesta cldusula por qualquer uma das partes,
inclusive em caso de eventuais danos causados a parte contraria ou a terceiros, responsabilizard o
responsavel nos termos da lei.

Requisitos Sociais, Ambientais e Culturais

4.7.1. Os servicos devem estar aderentes as seguintes diretrizes sociais, ambientais e
culturais:

4.7.1.1. Conformidade com costumes, idiomas e ao meio ambiente, dentre outros,
observando-se, inclusive, no que couber, o Guia Nacional de ContratagGes Sustentaveis, e
suas atualizagcGes, elaborado pela Camara Nacional de Sustentabilidade da Controladoria
Geral da Unido/Advocacia Geral da Unido.

Requisitos de Arquitetura Tecnolégica

4.8.1. Os servicos deverdo ser executados observando-se as diretrizes de arquitetura
tecnoldgica estabelecidas pela drea técnica da CONTRATANTE.

4.8.2. A adocdo de tecnologia ou arquitetura diversa deverd ser autorizada previamente pela
CONTRATANTE. Caso ndo seja autorizada, é vedado a CONTRATADA adotar arquitetura, componentes
ou tecnologias diferentes daquelas definidas pela CONTRATANTE.

Requisitos de Projeto e de Implementagao
49.1. N3o se aplica.
Requisitos de Implantagdo
4.11. N3o se aplica.
Requisitos de Garantia, Manuten¢ao e Suporte Técnico

4.12.1. A solicitagio de suporte técnico para o servico de CERTIFICACAO DIGITAL deverd ser
realizada durante o periodo do contrato, 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana.
A prioridade de atendimento dos chamados dependera do nivel de severidade.

4.12.2. A CONTRATADA deverd abrir um chamado para cada situac¢do reportada, sendo iniciada
a contagem de tempo de atendimento a partir da hora do acionamento.



4.13.

4.14.

4.15.

4.16.

4.12.3. Os chamados terdo as seguintes classificacdes quanto a prioridade de atendimento:

Tipo de

Severidade Descricao Atendimento

Chamados associados a eventos que ndo fazem
parte da operagao normal de um servico e que
causem ou venham causar uma interrupgao ou
reducdo da qualidade de servico
(indisponibilidade, intermiténcia, etc) 0
Alta tratamento de chamado de severidade alta é| Remoto
realizado em periodo ininterrupto, durante 24
(vinte e quatro) horas por dia e 7 (sete) dias por
semana, pelos Centros de Comando. A Central de
Servigos do Serpro classificara este chamado em
Registro de Incidente

Chamados associados a problemas que criam
restricbes a operacdo do sistema, porém ndo
afetam a sua funcionalidade. O tratamento de
- chamado de severidade média serd realizado em
Média .. . . . Remoto
horario comercial, por meio de solicitagdo de
servico, a serem encaminhadas as areas de 1°, 2°
e 3° nivel de atendimento, conforme a

complexidade técnica da solicitacdo.

Chamados associados a problemas ou duvidas
que ndo afetam a operacdo do sistema
(habilitacdo de usuarios, etc). O tratamento de
. chamado de severidade baixa serd realizado em
Baixa .. . . e~ Remoto
horario comercial, por meio de solicitacdo de
servico, a serem encaminhadas as areas de 1°, 2°
e 3° nivel de atendimento, conforme a

complexidade técnica da solicitacdo.

Requisitos de Experiéncia Profissional

4.13.1. N3o serdo exigidos requisitos de experiéncia profissional para a presente a contratagao.
Requisitos de Formacgao de Equipe

4.14.1. N3o serdo exigidos requisitos de formacdo da equipe para a presente a contratacado.
Requisitos de Metodologia de Trabalho

4.15.1. A CONTRATADA deve fornecer meios para contato e registro de ocorréncias da seguinte
forma: com funcionamento 24 horas por dia e 7 dias por semana de maneira eletrénica.

4.15.2. A execucdo do servico dever ser acompanhada pela CONTRATADA, que dard ciéncia de
eventuais acontecimentos a CONTRATANTE.

Requisitos de Seguranca da Informacgdo e Privacidade

4.16.1. A Contratado devera observar integralmente os requisitos de Seguranca da Informacdo
e Privacidade, sob o ponto de vista da drea de Tecnologia da Informac¢do e Comunicagdo, com a
finalidade de garantir a disponibilidade, integridade, confidencialidade e autenticidade das
informacdes e a privacidade dos dados.

4.16.2. No que couber, o “Guia de Requisitos e de Obrigacdes quanto a Seguranga da
Informacao e Privacidade” devera ser observado (vide item 7, do Anexo |, da IN SGD/ME n2 94/2022).

4.16.3. Algumas categorias de requisitos de seguranga da informacdo e privacidade sdo:
implementagdo e manutengao de controles criptograficos para armazenamento, trafego e tratamento
da informacgdo; implementacdo de controles de acesso; implementagdo de controles necessarios para
o registro de eventos e incidentes de seguranca da informacdo e privacidade; implementacdo e
manutenc¢do de controles especificos para registro de eventos e rastreabilidade de forma a manter
trilha de auditoria de seguranga da informacdao e privacidade; implementacdo de medidas de
salvaguarda para os logs; procedimentos e controles adequados para compartilhamento, uso e
protecdo da informacdo e os casos de compartilhamento de informagGes com terceiros; execucdo
periddica de analise de vulnerabilidades na Solugdo de TIC; implementagdo de mecanismos de



4.17.

4.18.

4.19.

4.20.

4.21.

5.2.

5.3.

seguranca da informacdo e privacidade relativos a Internet das Coisas (loT), diretrizes para o
desenvolvimento e obtengao de software seguro, etc.

Vistoria

4.17.1. Ndo hd necessidade de realizacdo de avaliacdo prévia do local de execucdo dos
servigos.

Sustentabilidade

4.18.1. Deve ser atendido os seguintes requisitos, que se baseiam no Guia Nacional de
Contratagdes Sustentaveis:
4.18.1.1. A CONTRATADA deverd atender no que couber, os critérios de

sustentabilidade ambiental. Destaca-se, as recomendag¢des contidas no Capitulo 1ll, DOS
BENS E SERVICOS, com énfase no art. 52 da Instru¢do Normativa n? 01/2010 STI/MPOG,
bem como, o Decreto n? 7.746/2012 que estabelece critérios, praticas e diretrizes para a
promocdo do desenvolvimento nacional sustentavel e a Lei n2 12.305/2010 que institui a
politica de residuos sélidos, no que couber.

4,18.1.2. E dever da CONTRATADA observar entre outros: 0 menor impacto sobre
recursos naturais como flora, fauna, ar, solo e &gua; preferéncia para materiais,
tecnologias e matérias-primas de origem local; maior eficiéncia na utilizacdo de recursos
naturais como agua e energia; maior geragao de empregos, preferencialmente com mao
de obra local; maior vida util e menor custo de manutengdo do bem e da obra; uso de
inovagGes que reduzam a pressdo sobre recursos naturais; e origem ambientalmente
regular dos recursos naturais utilizados nos bens, servigos e obras.

4.18.1.3. A abertura de chamados técnicos e encaminhamentos de demandas
deverdo ser realizados, preferencialmente, sob a forma eletronica, evitando-se a
impressao de papel.

Da exigéncia de carta de solidariedade

4.19.1. N3o se aplica.
Subcontratagao
4.20.1. Ndo é admitida a subcontratacdo do objeto contratual.

Garantia da Contratagao

4.21.1. Ndo havera exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n?
14.133, de 2021, devido a baixa complexidade do objeto.

MODELO DE EXECUGCAO DO OBJETO
Condig¢des de Execugdo

5.1.1. Os servicos deverdo ser disponibilizados em até 48 (quarenta e oito) horas, contadas a
partir do recebimento da Nota de Empenho por parte da CONTRATADA, desde que ndo haja
impedimentos por parte da CONTRATANTE.

5.1.2. A CONTRATANTE devera receber uma notificacdo eletrénica com as instrugdes para
realizar o primeiro acesso a Area do Cliente.

Local e horario da prestagdo dos servigos

5.2.1. Os servicos serdo prestados ao MINISTERIO DAS COMUNICAGOES, tendo como unidade
gestora a Coordenacgdo-Geral de Tecnologia da Informagdo e Comunicagdo - CGTI, localizada na
Esplanada dos Ministérios, Bloco “R”, Edificios Sede, Ministério das Comunica¢cdes-MCOM, Brasilia/DF,
CEP: 70.044-902.

5.2.2. O servico que compde o objeto deste contrato serd realizado no estabelecimento do
SERPRO relacionado a seguir:
5.2.2.1. Estabelecimento: Regional Brasilia, CNPJ: 33.683.111/0002-80, Endereco:

SGAN Av. L2 Norte, Quadra 601, Mddulo G - Asa Norte Brasilia/DF CEP 70830-900.
Materiais a serem disponibilizados

5.3.1. Serdo providenciados pela CONTRATADA:



5.3.1.1. Atendimento aos requisitos de disponibilidade definidos pela ICP-Brasil;4
5.3.1.2. Disponibilizacdo do Sistema de Certificacdo Digital do SERPRO (SCDS);

5.3.1.3. Identificacdo biométrica dos servidores publicos na base biométrica oficial
da rede PSBio credenciada da ICP-Brasil ou em base biométrica oficial equivalente, com
comprovacao auditdvel desses cadastros.

5.3.2. Serdo providenciados pela CONTRATANTE:
5.3.2.1. Infraestrutura légica para acesso ao Sistema de Certificacdo Digital do
SERPRO (SCDS);
5.3.2.2. Realizacdo da gestdo do contrato por meio da Area do Cliente
(https://cliente.serpro.gov.br).
5.4. Especificagcdo da garantia do servigo
5.4.1. N3o se aplica.
5.5. Formas de transferéncia de conhecimento
5.5.1. N3o serd necessaria transferéncia de conhecimento devido as caracteristicas do objeto.
5.6. Procedimentos de transigao e finaliza¢dao do contrato
5.6.1. Ndo serdo necessdrios procedimentos de transi¢ao e finalizagdo do contrato devido as
caracteristicas do objeto.
5.7. Quantidade minima de servigos para comparagao e controle
5.7.1. Conforme contratagGes anteriores, sera realizada a contratagdo de 1 (um) certificado
digital para equipamento, tipo Al Infoconv.
5.8. Mecanismos formais de comunica¢ao
5.8.1. S3o definidos como mecanismos formais de comunicagdo, entre a CONTRATANTE e a
CONTRATADA, os seguintes:
5.8.1.1. Ata de Reunido;
5.8.1.2. Oficio;
5.8.1.3. Sistema de abertura de chamados;
5.8.1.4. E-mails e Cartas.
5.9. Forma de Pagamento
5.9.1. Os critérios de medicdo e pagamento dos servigos prestados serdo tratados em tdpico

préprio do Modelo de Gestdao do Contrato.
5.10. Manutencao de Sigilo e Normas de Seguranga

5.10.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informacdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execugao dos servigos, ndo podendo,
sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificagdo de sigilo conferida pela CONTRATANTE a tais documentos.

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as
normas da Lei n? 14.133, de 2021, e cada parte responderd pelas consequéncias de sua inexecugao total ou parcial.

6.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execugao
serd prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.3. As comunicagdes entre o érgdo ou entidade e a contratada devem ser realizadas por escrito sempre que
o ato exigir tal formalidade, admitindo-se 0 uso de mensagem eletronica para esse fim.

6.4. O orgdo ou entidade poderd convocar representante da empresa para adoc¢do de providéncias que
devam ser cumpridas de imediato.



6.5. A CONTRATADA designara formalmente o preposto da empresa, antes do inicio da prestacdo dos
servigos, indicando no instrumento os poderes e deveres em relagdo a execuc¢do do objeto contratado.

6.6. A execucdo do contrato deverd ser acompanhada e fiscalizada pelos representantes indicados pela
Coordenacgao Geral de Tecnologia da Informacgao.

6.7. A fiscalizacdo de que trata este item nao exclui nem reduz a responsabilidade da CONTRATADA, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢cdes técnicas, vicios redibitérios, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica em corresponsabilidade
da CONTRATANTE ou de seus agentes, de conformidade com o art. 120 da Lei n® 14.133/21.

7. CRITERIOS DE MEDIGCAO E PAGAMENTO

7.1. Do recebimento
7.1.1. Os servicos serdo recebidos definitivamente em até 5 (cinco) dias corridos, contados do
recebimento ou da disponibilizagdo da documentacdo correspondente a prestacdo do servico.

7.2. Procedimentos de Teste e Inspegao
7.2.1. Serdo adotados como procedimentos de teste e inspecdo, para fins da avaliacdo do

cumprimento das exigéncias de carater técnico nos termos da alinea a do inciso | do art. 140 da Lei n?
14.133, de 2021, e para fins da avaliagcdo da conformidade do material com as exigéncias contratuais,
nos termos da alinea a do inciso Il do art. 140 da Lei n? 14.133, de 2021, a CONTRATANTE reserva-se
ao direito de promover avaliacdes, inspec¢des e diligéncias visando esclarecer quaisquer situacbes
relacionadas a prestacdo dos servicos contratados, sendo obrigacdo da CONTRATADA acolhé-las.

7.2.2. Quando n3o listados nesse Termo de Referéncia e/ou em seus Anexos, Os
procedimentos de testes e inspe¢bes estardo descritos nas metodologias técnicas associadas a cada
item do objeto.

7.3. Sang¢des Administrativas e Procedimentos para reten¢do ou glosa no pagamento
7.3.1. A CONTRATADA sera responsabilizada administrativamente pelas seguintes infracdes:
7.3.1.1. dar causa a inexecucgdo parcial do contrato;
7.3.1.2. dar causa a inexecuc¢do parcial do contrato que cause grave dano a
Administracdo, ao funcionamento dos servigos publicos ou ao interesse coletivo;
7.3.1.3. dar causa a inexecucdo total do contrato;
7.3.1.4. deixar de entregar a documentagdo exigida para o certame;
7.3.1.5. ndo manter a proposta, salvo em decorréncia de fato superveniente
devidamente justificado;
7.3.1.6. ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;
7.3.1.7. ensejar o retardamento da execu¢do ou da entrega do objeto sem motivo
justificado;
7.3.1.8. apresentar declaracdo ou documentacdo falsa exigida para o certame ou
prestar declaragao falsa a execug¢do do contrato;
7.3.1.9. praticar ato fraudulento na execugao do contrato;
7.3.1.10. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
7.3.2. Serdo aplicadas ao responsdvel pelas infragdes administrativas previstas nesta Lei as
seguintes sangoes:
7.3.2.1. adverténcia;
7.3.2.2. multa;
7.3.2.3. declaracdo de inidoneidade para licitar ou contratar.
7.3.2.4. Na aplicacdo das sangdes serdo considerados:

a) a natureza e a gravidade da infracdo cometida;

b) as peculiaridades do caso concreto;



7.4.

7.5.

7.6.

c) as circunstancias agravantes ou atenuantes;
d) os danos que dela provierem para a Administracdo Publica;

e) a implantagdo ou o aperfeicoamento de programa de integridade,
conforme normas e orientacdes dos drgaos de controle.

Liquidagdo

7.4.1. Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o prazo de 10
(dez) dias uteis para fins de liquida¢do, na forma desta secdo, prorrogaveis por igual periodo, nos
termos do art. 72, §29 da Instrucdo Normativa SEGES/ME n? 77/2022.

7.4.2. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a
possibilidade de prorrogacao, nos casos de contratagdes decorrentes de despesas cujos valores nao
ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n2 14.133, de 2021.

7.4.3. Para fins de liquidagdo, o setor competente deverd verificar se a nota fiscal ou
instrumento de cobranga equivalente apresentado expressa os elementos necessarios e essenciais do
documento, tais como:

7.4.3.1. o prazo de validade;
7.4.3.2. a data da emissao;
7.4.3.3. os dados do contrato e do érgdo contratante;
7.4.3.4. o periodo respectivo de execug¢ao do contrato;
7.4.3.5. o valor a pagar; e
7.4.3.6. eventual destaque do valor de retenc¢des tributarias cabiveis.
7.4.4. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a

liguidacdo da despesa, esta ficard sobrestada até que o contratado providencie as medidas
saneadoras, reiniciando-se o prazo apds a comprovacdo da regularizacdo da situagdo, sem Onus a
contratante;

7.4.5. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentacdo
mencionada no_art. 68 da Lei n®14.133/2021.

7.4.6. A Administracdo deverad realizar consulta ao SICAF para: a) verificar a manutencdo das
condigcGes de habilitagdo exigidas no edital; b) identificar possivel razdo que impeca a participagdo em
licitagdo, no ambito do drgao ou entidade, que implique proibicdo de contratar com o Poder Publico,
bem como ocorréncias impeditivas indiretas (INSTRUCAO NORMATIVA N2 3, DE 26 DE ABRIL DE 2018).

7.4.7. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, serd
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua
situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por
igual periodo, a critério do contratante.

7.4.8. Ndo havendo regularizacgdo ou sendo a defesa considerada improcedente, o
contratante deverd comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto
a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que
sejam acionados os meios pertinentes e necessdrios para garantir o recebimento de seus créditos.

7.4.9. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a
rescisao contratual nos autos do processo administrativo correspondente, assegurada ao contratado a
ampla defesa.

7.4.10. Havendo a efetiva execu¢ao do objeto, os pagamentos serdo realizados normalmente,
até que se decida pela rescisdo do contrato, caso o contratado ndo regularize sua situagdo junto ao
SICAF.

Prazo de pagamento

7.5.1. O pagamento das faturas/boletos deverd ser realizado no prazo de até 30 (trinta) dias
corridos, contados a partir da data de emissdo da nota fiscal pelo SERPRO. A nota fiscal sera emitida
até o ultimo dia util do més de referéncia.

Forma de pagamento



7.6.1. O pagamento sera realizado por meio de ordem bancdria, para crédito em banco,
agéncia e conta corrente indicados pelo contratado.

7.6.2. Serd considerada data do pagamento o dia em que constar como emitida a ordem
bancdria para pagamento.
7.6.3. Quando do pagamento, sera efetuada a retencdo tributdria prevista na legislagdo
aplicavel.

7.6.3.1. Independentemente do percentual de tributo inserido na planilha, quando

houver, serdao retidos na fonte, quando da realizagdo do pagamento, os percentuais
estabelecidos na legislacdo vigente.

8. CRITERIOS DE SELECAO DO FORNECEDOR
8.1. Forma de selegao e critério de julgamento da proposta
8.1.1. A contratacdo de pessoa juridica para a execuc¢do do servico tem amparo legal no inciso

IX do art. 75 da Lei n? 14.133, de 2021, regulamentado pela Instru¢do Normativa SEGES/ME n? 67, de
8 de julho de 2021.

8.2. Da Dispensa de Licitagao

8.2.1. Considerando o interesse publico, em virtude da necessidade de atendimento da
demanda e da redugdo de custos administrativos e burocraticos com a realizacdo de procedimentos
de contratagdo, haja vista que a demanda se enquadra plenamente nas hipdteses legais, serd aplicada
a hipotese de dispensa de licitagdo prevista no inciso IX do art. 75 da Lei n2 14.133/2021:

Art. 75. E dispensavel a licitagdo:

(...)

IX - para a aquisi¢do, por pessoa juridica de direito publico interno, de bens produzidos ou servigos prestados
por érgdo ou entidade que integrem a Administragdo Publica e que tenham sido criados para esse fim
especifico, desde que o prego contratado seja compativel com o praticado no mercado;

8.3. Regime de execugao
8.3.1. O regime de execuc¢do do contrato serd de empreitada por prego unitario.
9. ESTIMATIVAS DO VALOR DA CONTRATACAO
9.1. O custo estimado total da contratacdo é de RS 1.181,30 (mil, cento e oitenta e um reais e trinta
centavos).
ITEM DESCRICAO CATSER QTDE VALOR UNITARIO VALOR TOTAL

Certificado Digital, em meio digital, sem
1 dispositivo fisico, tipo Al - INFOCONV, com 27170 1 RS 1.181,30 RS 1.181,30
vigéncia de 12 meses (Padrao ICP-Brasil)

9.2. A diferenga entre o valor da pesquisa de pregos (SEl 11433756) e o da tabela acima se deve ao fato da
mudanca recente das regras de imunidade tributdria aplicaveis aos 6rgaos da Administracdo Direta, conforme e-mail
(SEI 11454765).

10. ADEQUACAO ORCAMENTARIA

10.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados
no Orcamento Geral da Unido.

10.2. A contratacdo serd atendida pela seguinte dotacgao:
I) Gestdo/Unidade: 410003 — CGRL/MCOM;
I1) Fonte de Recursos: 1120000000;
I1l) Programa de Trabalho: 24.122.0032.2000;



11.
11.1.

IV) Elemento de Despesa: 3.3.90.40.06;

V) Plano Interno: 0001 — Sustentacdo e Moderniza¢do dos Servicos de Tecnologia de Informacdo e
Comunicagao;

APROVACAO
A Equipe de Planejamento da Contratacdo foi instituida pela Portaria n2 12052, de 24 de janeiro de 2024

(SEI n2 11329452), publicada em Boletim de Servico Eletronico em 24 de janeiro de 2024.
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(assinado eletronicamente)
WESIN RIBEIRO ALVES
Integrante Técnico

(assinado eletronicamente)
WILLIAM DA SILVA FERREIRA
Integrante Requisitante

(assinado eletronicamente)
MARCELO DA SILVA COSTA
Integrante Administrativo

Aprovo o presente Termo de Referéncia.

(assinado eletronicamente)
ILLO ALBERTO QUEIROZ WEBER
Autoridade Méxima de TIC

Documento assinado eletronicamente por lllo Alberto Queiroz Weber, Coordenador-Geral de Tecnologia da
Informagdo e Comunicacgdo substituto, em 03/04/2024, as 11:54, conforme horario oficial de Brasilia, com
fundamento no art. 62, caput, do Decreto n? 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Marcelo da Silva Costa, Coordenador de Licitagdes, Compras e
Contratos, em 03/04/2024, as 12:38, conforme horario oficial de Brasilia, com fundamento no art. 62, caput, do
Decreto n? 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Willian da Silva Ferreira, Chefe da Divisdao de Sustentagao de Sistemas,
em 03/04/2024, as 15:32, conforme horério oficial de Brasilia, com fundamento no art. 62, caput, do Decreto n®
8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Wesin Ribeiro Alves, Fiscal Técnico do Contrato, em 03/04/2024, as
16:03, conforme hordrio oficial de Brasilia, com fundamento no art. 62, caput, do Decreto n? 8.539, de 8 de outubro
de 2015.

L A autenticidade deste documento pode ser conferida no site https://sei.mcom.gov.br/sei/verifica, informando o

codigo verificador 11454469 e o cédigo CRC 91077148B.
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