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Estudo Técnico Preliminar 12/2023

1. Informacoes Basicas

Ndmero do processo:

2. Introducgao

2.1 O presente Estudo Técnico Preliminar (ETP) tem por objetivo a
identificacdo e a analise de possiveis cenarios para o atendimento da
demanda que consta no Documento de Oficializagdo da Demanda (DOD)
SEI n® 10242999, bem como demonstrar a viabilidade técnica e econdmica
das solucbes identificadas, fornecendo as informacfes necessarias para
subsidiar o respectivo processo de contratacao.

Referéncia utilizada: Art. 2° da IN SGD/ME n° 94/2022.

3. Descricao da necessidade

Contratacao de Solucéo de Backup de Dados

3.1 Ministério das Comunica¢des (MCom) possui uma infraestrutura de
backup constituida por componentes de software e de hardware, dispostos
em torno de um sistema denominado NetBackup, desenvolvido pela veritas
Software Corporation.

3.2 Essa estrutura tecnoldgica foi adquirida no ano de 2021, conforme o0s
autos do processo eletronico SEI n° 53115.000119/2021-94 e que culminou
no Pregéo Eletrénico n° 07/2021. Os equipamentos que compdem a solucao
foram adquiridos com uma garantia de 60 meses, suficiente para a cobertura
do ciclo de vida padrao, estimado, da solucao instalada. Trata-se de
equipamento de armazenamento em disco, da marca Veritas Software
Corporation (Appliance 5250 206TB A-4) e de uma Fitoteca robotizada (Tape
Library) da marca IBM.

3.3 Basicamente, a solugcdo funciona tendo como orquestrador um
equipamento servidor que desempenha o controle e 0 gerenciamento de
todos os fluxos (comandos e dados) de backup e restore (recuperacéo). Os
fluxos s&o direcionados ao equipamento de armazenamento em disco (
appliance) da Veritas (5250) e a Fitoteca IBM.
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3.4 A solucdo instalada no MCom tem entregado um desempenho
satisfatorio dentro da estrutura do Ministério e possui garantia dos
equipamentos vigente até o ano de 2026. Portanto, trata-se de equipamentos
operacionais e em seu pleno ciclo de vida.

3.5 Quanto ao sistema de gerenciamento (software) que compde a solugao,
foi adquirido na modalidade de licenciamento perpétuo, com capacidade de
suportar fluxos de backup de até 50 TB. Seu servico de atualizacdo e
suporte ao software, diferente dos equipamentos, foi contratado com
previsdo de término em 29 de outubro de 2023, conforme o termos do
Contrato n° 54/2021 (SEl n® 7827730) e do 1° Termo Aditivo (SEl n°
10140461).

3.6 Com o encerramento do contrato de suporte e garantia do software de
gerenciamento, o MCom ndo ter4 mais acesso a atualizacdes de seguranca
e funcionalidades disponibilizadas pelo Fabricante Veritas e ndo contara com
0s servigos de suporte fornecidos. Apesar do licenciamento perpétuo garantir
o funcionamento basico do sistema, tais atualizacdes e servicos de suporte
sao essenciais para protecao dos dados, para a manutencdo da
confiabilidade e da garantia de disponibilidade dos recursos de TIC da Pasta.

3.7 A assinatura dos servicos de atualizac&o e suporte ao software permitira
0 permanente acesso ao suporte técnico especializado da solucdo em caso
de problemas que surjam no ambiente de backup. Além disso, permitird o
acesso a atualizacOes regulares que corrigem falhas do software (bugs) e/ou
melhoram a eficiéncia do sistema.

3.8 Foi formalizada no DOD a necessidade de aquisi¢cdo de licenciamento
adicional, justificada pela demanda de expansao da capacidade do software
de backup, que atualmente atende fluxos de até 50TB. A demanda de
expansao visualizava a possivel previsdo de crescimento em um contrato de
longa duracdo. No entanto, a EPC verificou que ajustes sistémicos,
realizados pela area técnica, adequou 0sS arquivos a serem protegidos ao
licenciamento existente, tornando desnecessaria [rceq a aquisicao de licencas
adicionais para o corrente ano.

3.9 Portanto, esse ETP tem o objetivo de analisar possiveis solucdes
para garantir a seguranca e a eficiéncia dos processos de backup, o
gue é essencial para a continuidade das atividades governamentais
providas pelo Ministério.

4. Area requisitante

Area Requisitante Responsavel
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Coordenacdo Geral de Tecnologia da Informacao e Helder Mota Gomes
Comunicagdo

5. Necessidades de Negacio

5.1 Sdo necessidades do 6rgdo demandante da solucgéo:
a) Garantir a disponibilidade e continuidade dos servicos de TI;
b) Garantir a salvaguarda das informacgoes;

c) Garantir a infraestrutura e 0s recursos tecnologicos adequados as
atividades do Ministério;

d) Possibilitar a recuperacdo dos servicos de Tl no menor tempo possivel
em caso de desastre ou perda de informacoes;

e) Fazer o adequado armazenamento e retencao de copias de backup para
fins historicos e de auditoria,;

f) Atualizacdo tecnoldgica da solucdo de backup permitindo melhora e
otimizacao no desempenho das rotinas de guarda e recuperacéo de dados,
e que estas sejam executadas no menor tempo habil possivel e que
interfiram o minimo possivel nos servigos de Tl disponibilizados;

g) Prover uma plataforma que viabilize testes de recuperacéo.

6. Necessidades Tecnologicas

6.4 ldentificacdo das necessidades tecnoldgicas

a) Deverd realizar backup de maquinas virtuais dos sistemas
operacionais Windows e Linux;

b) Devera realizar backup do servico de diretorio Active Directory,
Exchange e SQL Server;

c) Capacidade de realizar backup de arquivos abertos (em uso ou
blogueados por outros programas);

d) Permitir agendamento de backups;
e) Possuir gerenciamento centralizado;
f) Permitir recuperar dados;

g) Gerar logs para verificacéo das rotinas de jobs;
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h) Permitir integracdo com Microsoft Active Directory (LDAP);
1) Permitir a realizac&o de backups full, incremental e diferencial;

]) Ser compativel com o0s equipamentos de backup instalados no
MCom, e em garantia, a saber: Veritas Appliance 5250 e a Tape
Library IBM TS4300;

k) Fazer cépias, por padrdo, de metadados dos arquivos, mantendo a
consisténcia do backup.

6.5 Outros requisitos tecnolégicos aplicaveis

1.a) Deve permitir a realizacdo do backup para diversas midias fisicas, incluindo
ambiente de nuvem publica;

b) Deve possuir a funcionalidade de protecdo da solu¢cdo contando com
protecdes de ataques do tipo Ransomware;

c) Devera realizar backup de maquinas virtuais dos sistemas operacionais
Windows e Linux;

d) Devera realizar backup do servico de diretério Active Directory, Exchange e
SQL Server;

e) Capacidade de realizar backup de arquivos abertos (em uso ou bloqueados
por outros programas);

f) Permitir agendamento de backups;

g) Possuir gerenciamento centralizado;

h) Permitir recuperar dados;

I) Gerar logs para verificagdo das rotinas de jobs;

j) Permitir integracdo com Microsoft Active Directory (LDAP);

k) Permitir a realizacdo de backups full, incremental e diferencial;

l) Fazer cépias, por padrdo, de metadados dos arquivos, mantendo a
consisténcia do backup.

m) Deve possuir servicos de suporte técnico e garantia por todo o periodo
contratado.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Demais requisitos necessarios e suficientes a escolha da solucéo de TIC

7.1 Requisitos Legais
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7.1.1 O presente processo de contratacdo deve estar aderente a Constituicdo
Federal, a Lei n° 14.133/2021, a Instrucao Normativa SGD/ME n° 94, de 2022,
Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n® 13.709, de
14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD) e a
outras legislacdes aplicaveis;

7.1.2 Deve estar em aderéncia e atender aos controles definidos no relatério de
auditoria do TCU, TC 036.620/2020-3, que trata da Auditoria sobre os
procedimentos de backup das organizac¢des publicas federais;

7.1.3 A contratada devera se submeter a Politica de Seguranca da Informacéao
(POSIC) do Ministério das Comunica¢des, nos termos da Portaria MCOM n°
2.454 de 22 de abril de 2021.

8. Estimativa da demanda - quantidade de bens e servicos

8.1 Relacao entre a demanda e a quantidade de bens/servigcos a serem
contratados:

8.1.1 O Ministério das Comunicacfes € uma Pasta criada em 2020 pela Lei
n° 14.074. Como jovem Pasta, sua infraestrutura de TIC ainda se encontra
em processo de estruturacdo. Esse processo tem evidenciado uma crescente
demanda por novos servigcos decorrentes das atividades governamentais e
estratégicas da pasta. A Equipe de Planejamento da Contratacdo (EPC) |
verificou que a mensuracdo exata dos bens e servicos para 0S proximos
anos, em um cenario de estruturacdo, apresenta-se como uma tarefa
complexa, em razdo das novas estratégias Governamentais que estdo em
implantacao.

8.1.2 Se tratando da infraestrutura do ambiente de backup, foi avaliado se os
componentes atuais suportam a demanda prevista para 0s proOximos meses,
tendo como base os relatorios emitidos pelo proprio servico de backup.
Obteve-se a seguinte estimativa:

*Valores estimados

*Previsado de Volume de dados
. Volume atual : .
Servico de backup . crescimento projetado para os
utilizado (TB) L.
anual proximos 2 anos (TB)
Standard
3,40 TB 10% 4,11 TB

(padréo)
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MS-Windows
(sistema de 30,97 TB 10% 37,48 TB
arquivos)
VMware
3,39 TB 10% 4,10 TB
(méaquinas virtuais)
Total 37,76 TB 10% 45,69 TB.

8.1.3 As informacdes referentes ao volume atual utilizado, em terabytes,
foram obtidas a partir do Repor-Capacity do Appliance Veritas, ferramenta
utilizada para o monitoramento e o0 gerenciamento da capacidade de
armazenamento de backup. Trata-se de um relatorio confidvel que fornece
informacdes precisas e atualizadas sobre o espaco de armazenamento
utilizado e o disponivel, permitindo o planejamento e o ajuste da capacidade
de armazenamento.

8.1.4 Para estimativas futuras, foi utilizado um parametro de crescimento de
volume de dados retidos em backup de 10% (dez por cento) anual. Trata-se
de uma taxa cunhada em avaliacbes do comportamento do ambiente desde
a sua instalacdo. [FCG2] [VP3] Assim, estima-se que, para 0S proximos dois
anos, o volume de dados a ser protegido atinja 45,65 TB, aproximadamente.

8.1.5 Os equipamentos do ambiente de backup atual tém a capacidade de
armazenamento de mais de 150 TB uteis. No entanto, apesar da capacidade
fisica, conforme ja minudenciado neste documento, as operacdes de backup
estdo limitadas ao licenciamento do software utilizado. As licencas perpétuas
existentes do software Veritas NetBackup suportam fluxos de retencéo de até
50 TB. Portanto, para os proximos 02 anos, segundo as estimativas aqui
apresentadas, as licencas serdo suficientes para atendimento da demanda.

8.1.6 Neste contexto, a solugcdo a ser contratada devera ser compativel com
as caracteristicas técnicas do ambiente atual, entregando um suporte total de
armazenamento de dados similar, bem como possuir licenciamento para
suportar fluxos de dados de 50 TB.
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9. Levantamento de solucoes

9.1 A analise comparativa de solucbes visa elencar as alternativas de
atendimento a demanda considerando, além do aspecto econdmico, 0S
aspectos qualitativos em termos de beneficios para o alcance dos objetivos
da contratagao.

9.1.1 Identificacao das Solucdes

ID x )
SOLUCAO DESCRICAO DA ALTERNATIVA OU CENARIO IDENTIFICADO
A Agquisi¢édo de nova solucédo de backup de dados

Contratacéo de empresa especializada para o fornecimento de subscricéo de
B atualizacéo e suporte técnico de software de gerenciamento de solugéo
de backup (Veritas NetBackup)

10. Analise comparativa de solucoes

10.1 Solucéo A - Aquisicao de nova solucao de backup de dados

10.1.1 Para a manutencdo do ambiente de backup, o MCom necessita de
uma solucdo que proveja agilidade, velocidade e performance para a
realizacdo dos procedimentos de backup e restore dos dados. Assim, esta
alternativa prevé a possivel aquisicdo de uma nova solucéo de backup a ser
configurada e instalada no Datacenter do MCom, contemplando,
basicamente, um software de gerenciamento de backup e equipamentos, tais
quais aqueles ja existentes na infraestrutura.

10.1.2 Essa solugcdo foi avaliada em razdo da incompatibilidade do
equipamento de retencdo da Veritas, instalado no MCom, com outros
softwares de gerenciamento de backup existentes no mercado. Ou seja, 0
appliance Veritas Appliance 5250 nao interopera com outros softwares de
backup que ndo sejam da propria Fabricante.

10.1.3 Portanto, essa solugao demanda a aquisicao de novos equipamentos
para retencao (armazenamento) do backup.

10.1.4 Semelhantemente ao processo de contratacdo executado no ano de
2021, que deu origem ao sistema atualmente utilizado, a nova contratacéo
devera ser composta dos seguintes componentes:

10.1.4.1 Subsistema de backup em disco, contemplando instalacéo,
configuracao e garantia;
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10.1.4.2 Licenciamento de software de gerenciamento;

10.1.4.3 Servicos de migracao de dados (em razdo da substituicdo da
solucao).

10.1.5 O quadro, abaixo, apresenta as vantagens e as desvantagens da
aquisicdo de uma nova solucao de backup, sobre a 6tica da EPC:

VANTAGENS DESVANTAGENS

* Necessidade de adequacgédo dos
processos de backup;

* Necessidade de aquisicdo de mais
licencas/servicos por se tratar de
uma nova solucdo a ser
implantada;

* Necessidade de treinamento para
a equipe responsavel por
sustentar os servicos de backup e
restauracdo de dados;

®* necessidade da migracdo dos
dados ja protegidos pela atual
solucdo de backup para a nova
solucéo;

* Tempo de migracao dos backups
para a nova solugéo;

* Aquisicdo de equipamentos novos
sendo que o0s existentes estdo
funcionais, e com garantia ativa
até 2026.

¢ Agilidade nos processos de backup;

* Protecéao contra-ataques cibernéticos,
incluindo ataques do tipo Ransomware;

* Permite que o backup seja realizado para
diferentes destinos, incluindo ambiente de
nuvem publica;

* Realizacao de backups de forma automatica;

* Realizacdo de backup de dados com
desduplicacao;

* Possibilidade de realizar backup de maquinas
fisicas.

10.1.6 Do ponto de vista técnico, a aquisicdo de uma nova solucéo de backup
atende as necessidades do MCom, considerando as vantagens da
alternativa e a necessidade do MCom em tao somente proteger seus dados.

10.1.7 No entanto, a substituicdo da atual solucdo, por outra, traz algumas
reflexdes a serem consideradas:

10.1.7.1 A solucao atualmente utilizada demandou investimentos em
aquisicao de licenciamento, configuracdes, treinamento e uma curva de
aprendizagem para sua operacionalizacdo. Os equipamentos em uso
estdo em garantia, possuem pouco tempo de uso e estdo em pleno ciclo
de vida. O abandono da solucdo em um periodo tdo curto da sua
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implementacdo configura desperdicio de recursos publicos que foram
empenhados, tanto do ponto de vista operacional, quanto financeiro.

10.1.7.2 Uma nova solucdo demandara a transferéncia dos backups da
atual solucéo para a nova, gerando custos operacionais adicionais,
paradas sistémicas para restauracao dos backups e, posteriormente,
migracgao.

10.2 Solucdo B - Contratacdo de empresa especializada para o
fornecimento de subscricdo de atualizacdo e suporte técnico de
software de gerenciamento de solucéo de backup (Veritas NetBackup)

10.2.1 Este cenario prevé a manutencdo do ambiente atual, mas considera a
contratacdo para o fornecimento de servico de assinatura (subscricdo) de
licenciamento para atualizacdo e suporte técnico as licencas Veritas
NetBackup existentes.

10.2.2 O quadro, abaixo, apresenta as vantagens e as desvantagens dessa
alternativa, sobre a otica da EPC:

VANTAGENS DESVANTAGENS

* Agilidade e desempenho nos processos de
backup;

* Protecdo contra-ataques cibernéticos,
incluindo ataques do tipo Ransomware;

* Realizacdo de backups de forma

automética;
* Realizacdo de backup de dados com * Renovacdo periddica do suporte até a
desduplicacéo; substituicdo da solucdo por outra que
* Possibilidade de realizar backup de eventualmente venha a ser adquirida
magquinas fisicas; futuramente.

* Agquisicdo como servico, 0 que implica em
verba de custeio;

* Equipe técnica de sustentacdo capacitada
e com expertise na solucéo;

* Nao ha necessidade de qualquer migracdo
de dados.

10.2.3 A Solucéo proposta atende aos requisitos funcionais e tecnolégicos
elencados neste ETP e é uma alternativa tecnicamente viavel.

1.
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10.3 Com base nas solucdes identificadas, foi preenchido o quadro a
seguir para validacdo dos seguintes requisitos exigidos pelo SISP
(Sistema de Administracdo de Recursos de Tecnologia da Informacgéo):

. ~ . ~ Na
Requisito Solucéo Sim Nao ao.se
aplica
Solucado A X
A Solucdo encontra-se implantada em outro érgao
ou entidade da Administracao Publica?
Solucdo B X
A Solucéo esté disponivel no Portal do Software Solugéo A X
Publico Brasileiro?
(quando se tratar de software) Solucdo B X
A Solucéo é composta por software livre ou software | Solugéo A X
publico?
(quando se tratar de software) Solucdo B X
A Solucdo é aderente as politicas, premissas e Solugdo A X
especificagcbes técnicas definidas pelos Padrdes de
governo ePing, eMag, ePWG? Solugéo B X
A Solucéo é aderente as regulamentacdes da ICP- Solugéo A X
Brasil?
(quando houver necessidade de certificacdo digital) Solucdo B X
A Solucédo é aderente as orientacdes, premissas e Solucdo A X
especificacdes técnicas e funcionais do e-ARQ
Brasil? (quando o objetivo da solugéo abranger
documentos arquivisticos) Solucéo B X
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11. Registro de solucoes consideradas inviaveis

11.1 A EPC avaliou a possibilidade de migracdo do ambiente de backup local
para um ambiente em nuvem (Cloud). Embora essa opg¢ao apresente alguns
beneficios, como a flexibilidade e a escalabilidade, foi descartada em razéo
do abandono de investimentos expressivos ja realizados em ativos locais,
além de fatores como desempenho, tempo de recuperagdo, seguranca e
resiliéncia.

11.2 Em relacdo aos ativos locais, a migracdo para a nuvem representa a
nado utilizacdo de equipamentos e softwares que foram adquiridos
recentemente, através de expressivos investimentos. Considerou-se,
também, o custo de migracdo e treinamento da equipe de Tl para a nova
solucédo e o fato do ambiente de backup local encontrar-se integrado com
outros sistemas e processos, tornando uma possivel migracdo mais
complexa e demorada.

11.3 Quanto ao desempenho e tempo de recuperacao, a solucdo de backup
local pode oferecer maior velocidade e eficiéncia na recuperacdo de dados,
uma vez que os dados sdo armazenados localmente e podem ser acessados
rapidamente. Ademais, a solucdo de backup na nuvem pode se apresentar
mais lenta devido a dependéncia da largura de banda da rede e a laténcia de
acesso aos dados armazenados na nuvem.

11.4 A seguranca e a resiliéncia também sao fatores importantes que foram
considerados. Embora as solu¢cbes de backup na nuvem oferecam
seguranca, em termos de armazenamento de dados e disponibilidade, as
preocupacdes com a privacidade dos dados e a segurancga ainda prosperam,
principalmente tratando-se de dados governamentais. A resiliéncia do
ambiente de backup local pode ser mais confiavel em caso de falhas na rede,
ja que os dados sdo armazenados localmente e podem ser acessados
mesmo que a conexao com a internet seja interrompida.

11.5 Dessa forma, apos avaliagcdo detalhada, concluimos que a opc¢éao de
migracdo do ambiente de backup local para a huvem ndo é, no momento, a
melhor opgéo para este Ministério.

12. Analise comparativa de custos (TCO)
12.1 Célculo dos Custos Totais de Propriedade

12.1.1 Solucdo Viavel A - Aquisicdo de nova solucdo de
backup de dados

12.1.1.1 Custo Total de Propriedade — Memoaria de Célculo
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ITEM DESCRICAO 2023 2024((2025|[2026(2027
. : R$
1 |lLicenciamento de Softwares 1.750.450.00] - - -
2 |Servigos de Migracdo de Dados R$ - - -
¢ grag 170.066,00

Subsistema de backup em

3 disco (Appliance), R$ ) i i
contemplando instalacéo, 2.215.185,00
configuracdo e garantia
Valor total (para 5 anos) R$ 4.135.701,00

Fonte: Pesquisa de Preco realizada com fornecedor de solucéo similar.
(Proposta anexa a este Estudo Técnico Preliminar)

12.1.2 Solucao Viavel B

especializada para o

- Contratacdo de empresa

fornecimento de subscricao de

atualizacdo e suporte técnico de software de gerenciamento de
solucéo de backup (Veritas NetBackup)

12.1.2.1 Custo Total de Propriedade — Mem¢éria de Calculo

ITEM

DESCRICAO

2023

2024

2025

2026

2027

Contratacdo
de empresa
especializada
para o
fornecimento
de subscricéo
de atualizagéo
e suporte
técnico de
software de
gerenciamento
de solucéo

de backup
(Veritas
NetBackup)

R$
400.000,00

R$
400.000,00

R$
400.000,00

R$

400.000,00

R$
400.000,00

Valor total (para 5

anos)

R$ 1.600.000,00

Fonte: Pesquisa de Preco realizada com fornecedores, conforme documento SEI n®

10845875.
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12.1.2.2 Foram consultados 03 (trés) possiveis fornecedores
para a presente memoaria de célculo, que enviaram propostas
para a renovacao da garantia e suporte ao software Veritas
NetBackup.

12.1.2.3 Foram apresentadas opc¢oes de licenciamento para
12, 24 ou 48 meses. Observou-se que um contrato de 48
meses tende a ter um custo inferior em relacdo a um contrato
de 12 meses. No entanto, considerou-se a possibilidade de
contratacdes sucessivas anuais, pois esta estratégia € a mais
adequada em razao da possibilidade do parcelamento das
despesas orcamentarias ao longo da vida util da solucédo. A
contratacao anualizada oferece a possibilidade de reviséo e
validacao da capacidade da estrutura do ambiente em atender
a demanda do Ministério. Ou seja, nos préximos anos, a
quantidade de licenciamento podera ser reduzida ou
aumentada, de acordo com a demanda. Com a atual pratica
do mercado, com relacédo as estratégias de licenciamento do
software, as aquisicdes anuais oferecem maior flexibilidade,
permitindo a periddica avaliagdo do ambiente.

12.1.2.3 Ressalta-se, ainda, que a infraestrutura fisica (de
equipamentos) existente possui garantia até 2026. Por este
motivo considerou-se 4 anos na projecao realizada para
avaliacédo do TCO.

12.2 Mapa Comparativo dos Calculos Totais de Propriedade (TCO)

12.2.1 A analise comparativa de custos foi elaborada considerando
apenas as solucdes técnica e funcionalmente viaveis, em conformidade
com o inc. lll do art. 11° da IN SGD/ME n° 94/2022, incluindo:

a) célculo dos custos totais de propriedade (Total Cost of
Ownership - TCO) por meio da obtencdo dos custos inerentes ao
ciclo de vida dos bens e servicos de cada solucgao;

b) memodria de calculo que referencie os precos e 0S custos
utilizados na anélise, com vistas a permitir a verificacdo da origem
dos dados.

Solucéo

Ciclo de Vida
Descricdo da Solucao TCO
Avaliado
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A Aquisicao de nova solucéo de R$ 5 anos
backup de dados 4.135.701,00
Contratacdo de empresa
especializada para o fornecimento

B de subscricdo de atualizacao e R$ 4 anos
suporte técnico de software de 1.600.000,00
gerenciamento de solugdo
de backup (Veritas NetBackup)

12.2.2 O MCom dispde, atualmente, de um software com licenciamento
perpétuo, da fabricante Veritas, e de equipamento para armazenamento de
dados adquirido no ano de 2021. O fato destes equipamentos encontrarem-
se operacionais e em garantia evidencia a necessidade de se analisar
possibilidades de preservacdo do investimento realizado, com o fim de
melhor aproveitamento dos recursos publicos.

1.

12.2.3 Lamentavelmente, o que foi constatado durante os estudos técnicos
preliminares é que tdo somente a substituicdo do software por outro nao sera
possivel, em razdo da incompatibilidade do appliance da Veritas
(equipamento de retencdo de dados) com outras solucbes de software
disponiveis no mercado.

12.2.3.1 As solu¢cbes de backup como a demandada séo
costumeiramente proprietarias, com interoperabilidade quase nula com
outras solucdes. Ao contrario de solucdes de aplicativos de escritdrio ou
de computacdo em nuvem, ndo foi encontrada, durante as pesquisas,
uma solucédo que interopere com o ambiente de hardware existente e
atenda aos requisitos da demanda.

12.2.4 A opcao pela troca do software levaria o Ministério a ter que
adquirir todo um conjunto novo de solugcdo de backup, conforme
apresentado na Solucéo Viavel A.
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13. Descricao da solucao de TIC a ser contratada

13.1 ApoOs a analise comparativa das solucfes, optou-se pela Solucdo B:
Contratacao de empresa especializada para o fornecimento de subscricao de
atualizagdo e suporte técnico de software de gerenciamento de solugéo de
backup (Veritas NetBackup), que devera possuir as caracteristicas técnicas
gue serao elencadas no Termo de Referéncia.

13.2 A contratacdo visa manter mecanismos de seguranca que garantam a
recuperacdo de dados, aplicacdes e sistemas de informacdo nos casos de
falha em equipamentos, procedimentos e operacao de ferramentas utilizadas
na Tl do MCom. Busca-se garantir a economicidade, reducdo da
indisponibilidade e garantia da eficiéncia dos servigcos disponibilizados ao
Ministério das Comunicacdes.

13.3 Registra-se que o objeto da contratacido NAO incide nas hipdteses
vedadas pelos artigos 3° e 4° da IN SGD/ME n° 94/2022:

Art. 3° Ndo poderdo ser objeto de contratacao:

| - mais de uma solugdo de TIC em um Unico contrato, devendo o 6rgéo ou entidade
observar o disposto nos 88 2° e 3°do art. 12; e

Il - o disposto no art. 3° do Decreto n® 9.507, de 2018, inclusive gestdo de processos
de TIC e gestdo de seguranca da informacéao.

Paragrafo Unico. O apoio técnico aos processos de gestao, de planejamento e de
avaliacdo da qualidade das soluc¢des de TIC podera ser objeto de contratacdo, desde
gue sob supervisao exclusiva de servidores do 6rgdo ou entidade.

Art. 4° Nos casos em que a avaliacdo, mensuracdo ou apoio a fiscalizagdo da
solucéo de TIC seja objeto de contratacéo, a contratada que prové a solucao de TIC
ndo podera ser a mesma que a avalia, mensura ou apoia a fiscalizacao.

13.4 Pelas suas caracteristicas especificas, e proprietaria, a solucdo de
software demandada para o sistema de backup do MCom inexiste no Portal
do Software Publico Brasileiro.

13.5 Justificativas para o parcelamento ou ndo da solucéao

13.5.1 O parcelamento ndo se mostra técnica e economicamente viavel,
visto tratar-se de um Uunico item que compreende um conjunto de
licencas para uma mesma solucgao.

13.5.2 Diante disso, fica assegurado o interesse publico e justifica-se a
inviabilidade do parcelamento do objeto.
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13.6 Contratacdes correlatas e/ou interdependentes

13.6.1 Atualmente, o MCOM possui o contrato n® 54/2021 (SEI n°

7827730), cujo 1° Termo Aditivo (SEI n°® 10140461) prorrogou o item 3,
referente ao Upgrade Veritas NetBackup (licenciamento) por
volume, com direito a atualizagdes de versdo e suporte técnico por 15
meses ou até que seja concluido o procedimento licitatorio do presente
processo de contratacao.

13.6.2 Nesse sentido, a concluséo desta contratacéo implicara na
extingdo do atual Contrato n°® 54/2021.

13.7 Enquadramento do objeto

13.7.1 O objeto desta contratacdo € caracterizado como um servico
comum e de natureza continuada, nos termos dos inc. Xlll e XV, do art.
6° da Lei 14.133. Trata-se de um objeto cujos padrbes de desempenho
e gualidade podem ser objetivamente definido por meio de
especificacbes usuais de mercado. Portanto, deve ser contratado
mediante licitacdo e na modalidade pregéo.

13.8 Descricao da solucdo escolhida como um todo considerando o
ciclo de vida do objeto e especificagdo do produto

1.

13.8.1 O servico de atualizacdo e suporte técnico deve estar vinculado a
subscricdo fornecida, sem prejuizo da responsabilidade integral da contratada
quanto ao atendimento dos niveis minimos de servico exigidos previstos no
Termo de Referéncia e no Instrumento de Medi¢do de Resultados;

1.

13.8.2 O servico a ser fornecido contempla a subscricdo (assinatura) por, no
minimo, 12 meses de atualizacBes e suporte técnico do produto NETBACKUP
PLATFORM BASE COMPLETE ED WITH FLEXIBLE LICENSING XPLAT 1
FRONT END TB PLUS ONPREMISE STANDARD PERPETUAL LICENSE,
utilizado, atualmente, pelo Ministério das Comunicacdes.

13.8.2.1 O licenciamento a ser realizado devera considerar a volumetria
total (em terabyte) utilizada com a atual licengca do MCom e prevista neste
Termo de Referéncia;

13.8.3 O servigo de subscricdo devera contemplar ainda:

1.

13.8.3.1 O suporte direto e oficial do fabricante Veritas, em regime de
24x7 (vinte quatro horas por dia e sete dias por semana), disponivel em
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conformidade com o Nivel Minimo de Servico (NMS) previsto neste
Termo de Referéncia;

1.1.

13.8.3.2 A resolucéo de problemas relativos a indisponibilidade do software
de backup (NetBackup) decorrentes de problemas relacionados a sua
fabricagéo ou ao seu desenvolvimento e:

1.1.
1.1.1.

13.8.3.2.1 a resolucédo de falhas ou defeitos no seu funcionamento,
incluindo a instalagao de arquivos para correcéo de erros;

13.8.3.2.2 o esclarecimento de duvidas sobre o seu funcionamento e
operacao;

13.8.3.2.3 o direito ao download e instalacdo de atualizagcbes e
upgrades do seu versionamento, bem como a instalacdo de patches
de correcdo e instalacdo de novas versOes disponibilizadas pelo
fabricante;

13.8.4 A contratada devera comprovar, através de relatorio ou certificado do
fabricante da solucdo, o fornecimento da subscricdo em tela. Tais informacfes
também deverdo estar acessiveis ao MCom no Portal de Gerenciamento das
Licencas e Subscricbes Veritas;

13.8.5 O servigco de suporte técnico vinculado a subscricdo fornecida deve
disponibilizar os seguintes tipos de atendimento:

13.8.5.1 Nivel I — Atendimento Telefénico (Help Desk): chamados
abertos através de ligacdo telefénica, e-mail ou outra forma de contato
disponibilizada pelo fabricante, em regime de 24x7: 24 horas por dia, 7 dias
da semana (de segunda a sexta-feira, exceto feriado). Esse servigo objetiva-
se ao atendimento de demandas técnicas de usuarios do MCom que
decorrem de problemas no funcionamento da solugdo. As orientacdes
técnicas sdo seguidas pela equipe do MCom para reestabelecimento dos
servigos.

13.8.5.2 Nivel Il - Atendimento Remoto: resolu¢cdo de chamados de
suporte técnico por meios remotos que, mediante prévia autorizacdo e
seguindo os padrdes de seguranca do MCom, a equipe de suporte realiza a
analise e a solucéo remota dos problemas apresentados.

13.8.5.3 Nivel Il - Atendimento Presencial (On-Site): resolucdo de
chamados de suporte técnico nas dependéncias do MCom por intermédio
de visita de técnico especializado e com a finalidade de resolver demandas
abertas e ndo solucionadas pelo atendimento telefénico e/ou remoto.
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13.8.6 O servigco de suporte técnico vinculado a subscricdo fornecida devera
garantir a observancia ao seguinte Nivel Minimo de Servico (NMS) e
SEVERIDADE:

13.8.6.1 SEVERIDADE URGENTE - Solucgéo totalmente inoperante.

13.8.6.1.1 Prazo maximo de inicio de atendimento de até 01 hora util
contada a partir do horario da abertura do chamado de suporte técnico
pelo MCom;

13.8.6.1.2 Prazo méaximo de resolucdo do problema de até 16 horas
Uteis, contadas a partir do inicio do atendimento.

13.8.6.2 SEVERIDADE IMPORTANTE - Solugéo parcialmente
inoperante e cujo suporte demandara a interrupcdo de funcionamento
da solucéo.

13.8.6.2.1 Prazo méaximo de inicio de atendimento de até 2 horas
Uteis, contadas a partir do horario de abertura do chamado técnico
pelo MCom;

13.8.6.2.2 Prazo maximo de resolucao do problema de até 32 horas
Uteis, contadas a partir do inicio do atendimento.

13.8.6.3 SEVERIDADE NORMAL - Solucdo nao inoperante, mas com
problema de funcionamento e cujo suporte ndo demanda interrupgéao
de seu funcionamento.

1.1.

1.1.1.

13.8.6.3.1 Prazo maximo de inicio de atendimento de até 24 horas
Uteis, contadas a partir do horario de abertura do chamado;

13.8.6.3.2 Prazo maximo de resolucao do problema de até 64 horas
Uteis, contadas a partir do inicio do atendimento.

13.8.6.4 SEVERIDADE EXTERNO - Solucé&o inoperante, parcial ou total,
decorrente de falha de elemento de hardware e/ou software que néo
estdo cobertos pelo servi¢co de subscricdo contratado.

1.1.

13.8.6.4.1 Neste caso, suspendem-se todos 0s prazos de atendimento
anteriormente citados até que o Ministério das Comunicacdes resolva
0s problemas externos que provocam a inoperancia da solucao. Apos
a disponibilizacdo do ambiente de forma estavel, o servico de suporte
devera ser retomado com a avaliacdo da extensdo do dano e
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reclassificacdo do nivel de SEVERIDADE para definicdo dos prazos
de atendimento.

13.8.6.5 SEVERIDADE INFORMAGCAO - SolicitagBes de informacdes
diversas ou duvidas sobre a solucéo.

1.1.

13.8.6.5.1 Prazo maximo de resposta de até 64 horas uteis, contadas
a partir da data de abertura do chamado.

1.

13.8.7 Os chamados técnicos abertos somente poderdo ser considerados
fechados apés a confirmagcdo do responsavel técnico do Ministério das
Comunicacdes e o término do atendimento dar-se-a com a disponibilidade do
recurso para uso em perfeitas condi¢cdes de funcionamento.

1.

13.8.8 Para fins de contagem dos prazos de inicio de atendimento e de resolugéo
dos chamados, serdo consideradas horas Uteis aquelas compreendidas entre 8h
e 12h e entre 14h e 18h de segunda a sexta feira, exceto os feriados.

14. Estimativa de custo total da contratacao

Valor (R$): 400.000,00

14.1 estimativa do custo total da contratacao foi elaborada com base nas
definicbes da Instrucdo Normativa SEGES n° 73, de 5 de agosto de 2020, e
nas disposi¢cdes aplicaveis as solucdes de Tecnologia da Informacédo e
Comunicacéao contidas na IN SGD/ME n° 94/2022, e atualiza¢gdes, conforme
detalhado no Relatério de Elaboracdo de Pesquisa de Prec¢os, documento
SEI n°® 10845875.

UNIDADE VALOR VALOR

L DESCRIGAC CATSER — QTD DE MEDIDA  UNITARIO TOTAL

Assinatura de
atualizacéo e suporte ao R$ R$
Software Veritas 27502 50 Terabytes 8.000,00 400.000,00

NetBackup — 12 meses.

VALOR GLOBAL R$ 400.000,00
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15. Justificativa técnica da escolha da solucao

15.1 O presente processo de contratacao iniciou-se com o0 objetivo de
aquisicdo de uma solucdo de backup. O Documento de Oficializacdo da
Demanda, DOD, apontou que a atual solucéo utilizada pelo Ministério das
Comunicacdes demandava alteracdes no licenciamento do software utilizado.

15.2 O ETP reuniu informacdes que mostraram que a solugcao atualmente
utilizada é composta por equipamentos de hardware, com garantia até 2026,
bem como softwares, adquiridos na modalidade de licenciamento perpétuo,
mas com limite de para uso de para backups de até 50 TB de dados e com
servicos de garantia e suporte que expiram em 29 de outubro de 2023.

15.3 O DOD também registrou a necessidade de aquisicdo de mais unidades
de licenca que foi, posteriormente, descartada, em conformidade com as
consideracfes elencadas nesse documento.

15.4 O estudo de mercado apontou que a fabricante Veritas migrou o seu
modelo de licenciamento do software NetBackup para o tipo de licenciamento
por assinatura (subscricdo). Observou-se que a aquisicdo de novas licencas
(expanséo da capacidade do software de backup), no modelo por assinatura,
tem seu custo dado por terabyte e que este custo apresentava condicdes
comerciais muito similares a contratacdo de tdo somente servicos de suporte
e atualizacao para as licencas perpétuas existentes no MCom.

15.5 Diante de tal politica de fornecimento, a equipe de contratacdo optou
por avaliar cenarios para atendimento da demanda, incluindo a possivel
substituicdo da solucao existente por outra.

15.6 Foram consideradas solu¢cbes em nuvem, que foram descartadas
conforme ja minuciado neste documento.

15.7 Foi considerada a possibilidade de aquisicdo de uma outra solugao do
tipo on-premise, que utiliza a infraestrutura fornecida pelo contratado e
instalada em ambiente local da contratante. Este modelo também foi
descartado, pois apresenta a desvantagem de ser tipicamente inflexivel para
0 atual estagio de consolidacdo da infraestrutura de TIC do Orgdo. Os
artefatos devem explicitar, além das caracteristicas funcionais, a duracédo do
contrato e o crescimento do quantitativo de dados a serem protegidos no
decorrer do contrato. Nesta modalidade, o Ministério acabaria por contratar
uma solucdo de servico de alto custo, cujos equipamentos e softwares
instalados como servico manteriam parte de sua capacidade ociosa até as
estimativas de crescimento se confirmarem, o que seria um desperdicio de
recursos publicos.
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15.8 Dada essa situacédo, entendeu-se ser adequada a Solugéo B, atraves de
contratacfes de curtos periodos (12 meses), a de fim de reduzir os riscos
frente as incertezas, enquanto o Orgédo também pode depreciar os ativos
existentes.

15.9 Por fim, a escolha da Solugdo B se fundamentou em dois eixos: 0
econdmico, conforme detalhado no subitem 16 (Justificativa econdmica da
escolha da solucdo) e amparado no principio da economicidade, bem como o
técnico abaixo descrito:

15.9.1 A solucédo adquirida em 2021 esta implantada no Ministério
h&4 menos de 2 anos, atende as necessidades Institucionais, e
possui desempenho satisfatério;

15.9.2 A substituicdo da solucdo por outra trard impactos
operacionais, referentes a necessidade de adequacdo dos
processos de backup, migracdao do servico de backup e
treinamento de equipes para sustentacdo dos servigos conforme
minudenciado neste Estudo Técnico Preliminar;

16. Justificativa economica da escolha da solucao

16.1 O custo total da Solucao B, ainda que para um ciclo de vida de 4 anos,
representa cerca de 38,7% do valor estimado a ser dispendido para a
contratacao da Solucao A;

16.2 A solucdo de backup atual conta com equipamentos em pleno
ciclo de vida, adquiridos no ano de 2021 e com garantia até 2026. A
substituicdo da solugcdo por outra mostra-se antieconémica, uma
vez que oS equipamentos ainda n&o foram utilizados na sua
capacidade total e nem depreciados;

16.3 O custo total da solucéo (referente ao ciclo de vida) pode ser
anualizado, em forma de contratos de licenciamento anuais,
permitindo o monitoramento e avaliagdo da infraestrutura local
com relacdo a demanda. O custo para 2023 da Solucdo B
representa 9,7% do custo da Solucdo A para o mesmo ano.

17. Beneficios a serem alcancados com a contratacao

17.1 S&o esperados 0Ss seguintes resultados com a presente
contratacao:

a) Prover mecanismos para copia segura das informacdes (backup);
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b) Disponibilizar as informagdes geradas e/ou custodiadas pelo MCom,;

c) Capacidade de atender a demanda atual e futura de armazenamento,
backup e restauracéo de dados do MCom,;

d) Seguranca e continuidade do negécio;

e) Aumento da disponibilidade, reduzindo inatividade causada por perda de
informacdes e sistemas de TI;

f) Manter e aprimorar uma plataforma que viabilize testes de recuperacéo.

g) Infraestrutura de backup e restauracdo de dados sempre atualizada e
com garantia;

h) Ter a disposicédo equipe de Suporte especializada na realizacdo de copia
de seguranca e restauracdo de dados, com disponibilidade de
manutencdes e correcdes quando necessario;

1) Publicacdo de relatorios, consultas e previsdes, com o0 objetivo de
disseminar e acompanhar as informac¢des do ambiente de infraestrutura;

]) Capacidade de reiniciar backups e restores a partir do ponto de falha,
apOs a ocorréncia dela diretamente da nuvem publica ou do Storage
Primario;

k) Recuperacédo rapida de dados.

18. Providencias a serem Adotadas

18.1 O Ministério das Comunicacfes ird designar equipe para fiscalizacao e
gestéo do contrato nos moldes do Art. 29 da IN SGD/ME n° 94/2022.

18.2 A Contratada devera designar preposto para representar a empresa e
atuar como principal interlocutor junto ao MCom.

19. Alinhamento Estratégico

19.1 Objetivos Estratégicos

ID OBJETIVO ESTRATEGICO REFERENCIA

Planejamento Estratégico
Institucional 2021-2023 (PEI 2021-
2023) - https://www.gov.br/mcom
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OE 9 _ o Ipt-br/acesso-a-informacao
Garantir recursos materiais e /transparencia-e-prestacao-de-
infraestrutura de TIC necessarios ao contas
desempenho das atribuices /CadernodoPEI20212023v2.
institucionais pdf#page32

Estratégia de Governo Digital —
EGD 2020-2023
. Otimizagdo das infraestruturas de
ObJetIVO 16 tecnologia da informagéo https://WWW.planalto.gov.br
[ccivil_03/_at02019-2022/2020
/Decreto/D10332.htm

19.2 Alinhamento ao PDTIC MCom (2023)

A presente demanda estd alinhada ao Plano Diretor de Tecnologia da Informacao e
Comunicacéo vigente (PDTIC MCom 2023/2024), disponivel em https://www.gov.br/mcom
/pt-br/arquivos/comites/cgd/pdtic_mcom_23-24 v1.0/@@download/file
/PDTIC_MCOM_23-24 v1.0.pdf, acesso em 22/03/2023. Também esta devidamente
registrada no Plano Anual de Contratacfes de TIC do Ministério para o ano de 2023.

Necessidade

Meta do PDTIC associada

Acédo do PDTIC

N4. Provimento,
manutencao e atualizacéo
do parque de
equipamentos e
infraestrutura de redes

M6 - Prover equipamentos e
servigos de infraestrutura e

manter alta disponibilidade do

ambiente tecnoldgico do
Ministério

Prover solugdes e servicos
de correio eletrénico, banco
de dados, rede de
comunicagéo,
armazenamento e backup

19.3 Alinhamento ao PAC MCOM (2023)

Suporte Técnico

ITEM DESCRICAO REFERENCIA
https://www.gov.br/mcom/pt-br
14 Solucéo de Backup — Atualizagéo e /arquivos/pca

/mcom_pca2023_planilhafinal.pdf,
acesso em 11/04/2023

23 de 25




UASG 410003 Estudo Técnico Preliminar 12/2023

19.4 Ressaltamos que a presente contratacdo ndo tem por objetivo a
oferta digital de servigos publicos.

20. Impactos Ambientais

20.1 Os servicos deverdo ser prestados de acordo com os critérios de
sustentabilidade ambiental contidos no Art. 5° da Instru¢do Normativa n°® 01,
de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia da
Informacdo do Ministério do Planejamento, Orcamento e Gestdo — SLTI
IMPOG e no Decreto n® 7.746/2012, da Casa Civil, da Presidéncia da
Republica, no que couber.

20.2 A CONTRATADA deverad cumprir, no que couber, as exigéncias do
inciso Xl, art. 7° da Lei n° 12.305, de 02 de agosto de 2010, que institui a
Politica Nacional de Residuos Solidos — PNRS.

20.3 A CONTRATADA devera cumprir, no que couber, as exigéncias do art.
6° da Instrucdo Normativa MPOG n° 01, de 19 de janeiro de 2010, que
estabelece as praticas de sustentabilidade na execucao dos servicos.

20.1 A CONTRATADA devera observar, no que couber, o Guia Nacional de
Contratacdes Sustentaveis, e suas atualizacdes, elaborado pela Camara
Nacional de Sustentabilidade da Controladoria Geral da Unido/Advocacia
Geral da Uniao.

21. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.

21.1. Justificativa da Viabilidade

O presente ESTUDO TECNICO PRELIMINAR foi elaborado pelos integrantes
TECNICO e REQUISITANTE, em harmonia com o disposto no art. 11 da IN
SGD/ME n° 94/2022. Considerando a analise das alternativas elencadas,
esta equipe de Planejamento da Contratacdo conclui pela VIABILIDADE DA
CONTRATACAO, uma vez considerados os seus potenciais beneficios em
termos de eficacia, eficiéncia, efetividade e economicidade. Em
complemento, os requisitos listados atendem adequadamente as demandas
formuladas, 0s custos previstos sdo compativeis e os riscos identificados sao
administraveis, pelo que RECOMENDAMOS o prosseguimento da pretensa
contratacao.
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22. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: Estudo Técnico Preliminar elaborado em conformidade com a Instrugdo Normativa SGD/ME n° 94/2022. Assim,
declaro adequada, do ponto de vista técnico, a contratagdo do item elencado neste ETP.

FILIPE CARNEIRO GUIMARAES

Integrante Requisitante

1Y
tf Assinou eletronicamente em 20/04/2023 as 16:58:11.

Despacho: Estudo Técnico Preliminar elaborado em conformidade com a Instrugdo Normativa SGD/ME n° 94/2022. Assim,
declaro adequada, do ponto de vista técnico, a contratacdo do item elencado neste ETP.

VICTOR HUGO DE SOUZA PECANHA

Integrante Técnico Substituto

1Y
t'; Assinou eletronicamente em 20/04/2023 as 17:20:43.

Despacho: Aprovo o presente Estudo Técnico Preliminar e declaro adequada, do ponto de vista técnico, a contratagdo do item
elencado no documento.

HELDER MOTA GOMES

Coordenador Geral de Tecnologia da Informagdo e Comunicagdo

1Y
tf Assinou eletronicamente em 24/04/2023 as 16:46:43.

Despacho: Aprovo o presente Estudo Técnico Preliminar e declaro adequada, do ponto de vista técnico, a contratacdo do item
elencado no documento.

MARCO ANTONIO FRAGOSO DE SOUZA

Subsecretério de Planejamento e Tecnologia da Informac&o

1Y
tf Assinou eletronicamente em 05/05/2023 as 18:24:55.
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MARIZ E BARROS, 2321
O - BELEM | PA

Estimativa de Investimento

1.RESTRICOES DE USO E DIVULGACAO DA ESTIMATIVA:

Todo o conteudo desta estimativa é confidencial. As informagfes contidas neste documento,
sejam elas técnicas, financeiras ou comerciais ndo podem ser usadas ou divulgadas sem
prévia autorizacao da DRIVE A, para propdsitos que ndo sejam os de avaliagdo da estimativa.

Da mesma forma, a DRIVE A se compromete a n&o divulgar ou fornecer dados e informacoes
referentes aos fornecimentos realizados, a menos que expressamente autorizado pelo
CLIENTE, mantendo absoluta confidencialidade relativamente as atividades desenvolvidas.

2. DESCRICAO TECNICA DA SOLUCAO:
Opcao 01

Arquitetura Macro da solugdo — Com Appliance  HITACH!

Hitachi Data Protection Suite
Powered by Commv ault

DC

““Cloud Storage
Public Cloud

Tape

2.1. Backup de méaquinas Virtuais — 8 unidades

= Commvault Backup & Recovery para maquinas virtuais por VM (pack 10 unidades) Licenca
perpetua;
= Suporte de 60 meses

2.2. Backup de File Server — 38 unidades (38TB)

= Commvault Backup & Recovery para arquivos nao virtuais e dados de objeto licenca Front-
End por Terabyte Licenca perpetua;
= Suporte de 60 meses

2.3. Backup Office 365 — 1138 Unidades

= Commvault Backup & Recovery para Mail e Cloud application, por usuario Licenca
perpetua;

= Suporte de 60 meses

= Na&o inclui servigos para implementag&o do Office 365

Pagina 2 de 8

PCO1 FORM. 03 REV.11 21/08/2019



DRIVE RUA MATO GROSSO, 960 - 5° ANDAR RUA JOSE LUIZ DA ROC 281 SA MARIZ E BARROS
SA - BELO HORIZONTE SL 06 A - SERRA S RCO - BELEM | PA
MG CEP 30.190-085 CEP 29.164-252 CEP 66.080-471

TELEFONE: +55 31 2105.0350 TELEFONE: +55 91 3249.9397

Estimativa de Investimento

2.4. Solucéo HyperScale X Hitachi Advanced Server HA800 — 3 unidades

= Hitachi Vantara HA820 G10 12LFF;

= 02 x Processador Xeon 4216

= 512Gb de memoéria RAM DDR4- 2933;

= Controladora de array p816i-a;

= Bateria de lition para smart array;

= HA820 12Gb SAS expander;

= 12 x discos de 4TB SAS 7200 RPM;

= 2 discos SSD de 480GB MU SFF;

= 2 discos SSD de 3,2TB MU SFF;

= Placa Fibre Channel 1200E com 2 saidas 16Gbps;
= Placa de rede 10/25GbE SFP28 on board 2 saidas;
= Placa de rede 10/25GbE SFP28 PCle 2 saidas;

= 04 x transceiver 10G SFP+;

= Riser Kit 2SFF HDD SAS/SATA,;

= Premium HDD NVME SAS/SATA 2 SFF;

= 04 x cabo LC/LC OM4 3m,;

= 02 x fontes de alimentacdo de 1600W,

= Bezel Lock kit;

= 02 x cabos de rede C13/ C14 10A 250VAC;

= |LO Advanced server;

= Kit de instalacgéo facil para servidor 2U LFF;

= Kit de gerenciamento de cabo retratil;

= Commvault Hyperscale X Reference Architecture 12-Drive Node, Per Node, Perpetua.
= Suporte de 60 meses 24 x7;

» Incluso Rack 42U 600 x 1200 e PDU inteligente 302 10 x C13 e 2 x C19
* Instalacdo em horério comercial.

Opcéao 02

Arquitetura Macro da solugdo — Com VSP G350 HITACH!

Hitachi Data Protection Suite
Powered by Commyv ault

DC

I |
/‘/ Public Cloud

NAS MV's

VSP ™

16378
Tape

Pagina3de 8

PCO1 FORM. 03 REV.11 21/08/2019



DRIVEA oo

Estimativa de Investimento

2.5. Backup de maquinas Virtuais — 8 unidades

= Commvault Backup & Recovery para maquinas virtuais por VM (pack 10 unidades) Licenca
perpetua;
= Suporte de 60 meses

2.6. Backup de File Server — 38 unidades (38TB)

= Commvault Backup & Recovery para arquivos nao virtuais e dados de objeto licen¢a Front-
End por Terabyte Licenca perpetua;
= Suporte de 60 meses

2.7. Backup Office 365 - 1138 Unidades

= Commvault Backup & Recovery para Mail e Cloud application, por usuario Licenca
perpetua;

= Suporte de 60 meses

= Nao inclui servigos para implementag&o do Office 365

2.8. Armazenamento em Disco Storage G350 — 1 unidade

» Unidade de armazenamento Hitachi VSP G350 169TB (cento e sessenta e nove terabytes)
liquidos;
= Duas controladoras SAN Ativo-Ativo Simétrico;
= Memobria cache total de 128 GB por par de controladoras de acordo com as melhores
praticas;
= 20TB (100%) em discos de 7,68TB SSD formatado em 1 RAID5 (3+1) com 1 discos de
spare adicional;
= 149 TB (100%) em discos de 14TBNL SAS 7200rpm formatado em 1 RAID6 (14+2) com 1
disco de spare adicional,
= 02 interfaces iISCSI 10Gb 2 portas por controladora, totalizando 4 interfaces;
= Inclui power cord C14 /C13 250Vac 10A;
» Licenciamento de Software: Base license;
= Servico Instalacéo 24 x7,;
= Servigo de manutencgdo 24 x7 pelo periodo de 60 meses.
OBS.: No caso de utilizacdo do Storage € necessério a inclusdo de um servidor midia agente
conforme configuracao abaixo.
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Estimativa de Investimento

2.9. Midia Server DL360 Gen10 - 1 unidade

DL360 Genl10 Plus 8SFF;

Processadores Intel Xeon Silver 4310 2,1GHz, 12 cores, 18MB cache, 120W;

64GB memoria (02 x 32GB) Dual rank DDR4-3200 ECC;

Controladora NS204i-p para boot 2x 480GB NVMe;

Controladora de array MR416i-a 4Gb cache;

Bateria para controladora de array;

01 x SSD de 1,92TB SAS;

02 x SSD 800GB SAS;

Placa de rede ethernet 10Gb com 2 portas BASE-T onboard;

Placa de rede ethernet 10/25Gb com 2 portas SFP28;

04 x transceiver SFP+ de 10GB SR;

Placa Fibre channel 16 Gbps com 2 portas LC (inclui Gbic);

02 x fonte de alimentacdo de 500W 100-240VAC redundante;

Kit de ventiladores de maxima performance;

Detector de intrusédo do chassi;

TPM 2.0;

Kit de instalacao facil em rack;

ILO Advanced para 1 servidor;

Acesso a Plataforma HPE InfoSight para Monitoramento Continuo, Analises Preditivas,

Automacéo de Resolucdo de Problemas e Planejamento de Capacidade guiados por

Inteligéncia Atrtificial e Aprendizado de Maquina;

e Suporte de Hardware de 5 anos 24 x7 com atendimente de até 4h ap6s abertura do
chamado.

e Suporte de software de 5 anos 24 x7 com tempo de atendimento por telefone de 2h.

3. SERVICOS DE MIGRACAO - OPCIONAIS:

Para os servicos de Migracédo temos 02 opc¢bes
Opcéao 01
3.1. Migracao de fitas para backup de disco
Migracdo do Veritas (Netbackup) para solu¢do Commvault (disco)

Pré requisitos:
= Area de swap em disco para realizar a atividade;
= Disponibilizar unidade de fita compativel com os cartuchos e servidor e software Veritas
hoje utilizado pelo Ministério das Comunicacdes.
Podendo ser realizado de forma:

1- Presencial

2- Remota
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Opcéo 02
3.2. Migracao de fitas para unidade de fita
Migracao do veritas (Netbackup) para solugdo Commvault (disco)

Pré requisitos:

= Area de swap em disco para realizar a atividade;

= Disponibilizar unidade de fita compativel com os cartuchos e servidor e software veritas
hoje utilizado pelo Ministerio das Comunicagoes;

= Disponibilizar cartuchos de fitas para gravacéo caso seja necessario.

Podendo ser realizado de forma:

1- Presencial

2- Remota

OBS.: Para o caso da atividade remota, o cliente precisa estar ciente e com alguém disponivel
para realizar a movimentacdo dos conjuntos de fita.

O célculo para migracao das fitas foi considerando as seguintes informagfes: 52 cartuchos de
fitas com aproximadamente 140TB armazenado.

Imagens meramente ilustrativas

4. CONDICOES COMERCIAIS:

4.1. Investimento:
OPCAO 01 - Solucdo com Appliance

Valor

Backup de maquinas Virtuais R$ 208.665,00 R$ 1.669.320,00
38 Backup de File Server R$ 2.135,00 R$ 81.130,00

1138 Backup Office 365 R$ 358,00 R$ 407.404,00

Solugéo HyperScale X Hitachi
Advanced Server HA800

R$ 738.395,00 R$ 2.215.185,00
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Estimativa de Investimento

OPCAO 02 - Solucdo com VSP G350

Valor

Backup de maquinas Virtuais R$ 208.665,00 R$ 1.669.320,00
38 Backup de File Server R$ 2.135,00 R$ 81.130,00

1138 Backup Office 365 R$ 358,00 R$ 407.404,00

Armazenamento em Disco

Storage G350 R$ 627.000,00 R$ 627.000,00

1 Midia Server DL360 Gen10 R$ 70.342,00 70.342,00

N = N N
© o) ~ o))

Total do investimento R$ 2.855.196,00

SERVICOS OPCIONAIS

ltem | Opgéo Descrig&o el Valor
b . Presencial Remoto

Migracéao de fitas para backup de R$ 157.066.00 R$ 120.666,00
3.1 disco

Migracdo de fitas para unidade de

g fita

R$ 206.466,00 R$ 170.066,00

Os precos dos produtos apresentados nesta estimativa estdo expressos em reais.

4.2. Conversédo de moeda:

= Qs valores da estimativa estdo expressos em reais, tendo sido calculados com base na
taxa de conversdo de cambio do ddlar norte-americano indicada pela PTAX/BACEN da
data de envio da estimativa.

= Tendo em vista que uma grande parcela dos componentes dos produtos e das pecas
utilizadas nos servicos cotados sdo importados, de modo que a variacdo do doélar é fator
decisivo para a manutencdo do equilibrio econémico-financeiro do contrato, os valores
propostos permanecem validos desde que a taxa de converséo do délar norte-americano
ndo flutue acima de 5,0% entre a data da estimativa e o fechamento do negdcio.

» Nesse sentido, no caso de flutuacao da taxa de conversao do dolar norte-americano para
o real acima do percentual mencionado, a cotagdo automaticamente deixara de ser
valida, devendo ser imediatamente revalidada a estimativa.
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Estimativa de Investimento

5. CONDICOES DE PAGAMENTO:

5.1. CondicOes de pagamento:
O pagamento ocorrerd em sua totalidade 30(trinta) dias corridos apos faturamento.

5.2. Prazo de entrega:
O prazo de entrega é de até 120 (cento e vinte) dias, contados a partir da data de recebimento
do pedido de compra assinado pelo cliente.

5.3. Informacdes complementares:
Os valores aqui apresentados néo representam o formato de faturamento.
Condicao de pagamento sujeito a analise de crédito.

5.4. Validade da estimativa:
Esta estimativa tem validade de 14 (quatorze) dias a contar da sua data de emisséao.

Caso as condicdes expressas neste documento atendam a sua
necessidade, favor solicitar uma Proposta Comercial.

Contato Comercial:

Zilene Ramos
Consultora de Vendas
zilene.ramos@drivea.com.br
+55 31 2105-0393

+55 31 99892-5367
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