MINISTERIO DAS COMUNICACOES

ESTUDO TECNICO PRELIMINAR DA CONTRATACAO
(Contratacdo por Dispensa de licitacdo, Inexigibilidade e modalidades tradicionais)

INTRODUCAO

O Estudo Técnico Preliminar da Contratacdo é o documento que descreve as andlises realizadas em relacdo as condicdes da contratacdo em termos de necessidades,
requisitos, alternativas, escolhas, resultados pretendidos e demais caracteristicas, e que demonstra a viabilidade técnica e econémica da contratacao.

Este documento devera ser elaborado de acordo com o Art. 11 da Instru¢dao Normativa n° 01, de 04 de abril de 2019, emitida pela Secretaria de Governo Digital do
Ministério da Economia (IN SGD n° 01/2019).

1 - Objetivo

Estudo Técnico Preliminar da Contratacdo é documento que descreve as analises realizadas em relagao as condi¢ées da contratacao em termos de necessidades,
requisitos, alternativas, escolhas, resultados pretendidos e demais caracteristicas, e que demonstra a viabilidade técnica e econdmica da contratacao e integra a fase
de Planejamento da Contratacdo de Solugdes de Tecnologia da Informagao e Comunica¢do — conforme regulamentado pela Instru¢ao Normativa n° 01, de 04 de abril
de 2019, da Secretaria de Governo Digital do Ministério da Economia.

2 - NECESSIDADE DA SOLUGAO DE TECNOLOGIA DA INFORMAGAO

Certificados Digitais Al

Com a evolucdo dos sistemas em meio digital tornou-se preponderante implementar uma forma de garantir a integridade, confiabilidade e autenticidade das informagcGes em meios
tecnoldgicos

A tecnologia atual, capaz de prover tais caracteristicas, é a certificacdo digital, um conjunto de técnicas e processos que propiciam mais seguranc¢a as comunicagoes e transacoes
eletrénicas, permitindo também validade juridica de documentos e informagdes em meios eletronicos;

O certificado digital funciona como identidade virtual, permitindo a identificacdo segura e inequivoca do usuario, de uma mensagem ou transacdao em meio eletronico. No tocante ao
certificado de equipamento garante com a mesma seguranca a identificacdo de servidores Web (SSL) e Aplicagoes;




No Brasil, foi estabelecido pela Medida Proviséria n? 2.202-2, de 24 de agosto de 2001, a ICP-Brasil, gerida pelo Comité Gestor da ICP-Brasil (CG ICP-Brasil), que atua na formulagdo e
controle da execugdo das politicas publicas relacionadas a ICP-Brasil, inclusive nos aspectos de normaliza¢do e nos procedimentos administrativos, técnicos, juridicos e de seguranga,
qgue forma a cadeia de confianga da ICP-Brasil;

A tecnologia do “webservice” possibilita a integracdo entre diferentes sistemas, proporcionando a interagdo maquina-maquina através da rede de computadores. Esta tecnologia
permitiu que sistemas desenvolvidos em linguagens e plataformas diferentes realizem a troca de dados no mesmo formato;
Entre os certificados digitais do tipo Al a serem adquiridos, um deles serd utilizado para possibilitar a disponibilizagdo de sistemas e portais do Ministério, como por exemplo o SEI.

Certificado Digital A3
Os certificados digitais para pessoa fisica sdo utilizados pelos usuarios do MCOM para acesso ao a diversos sistemas entre eles: Comprasnet, SIAFI, SIGEPE e outros. Os Certificados
Digitais A3 pessoa fisica tem validade de 3 anos.

Embora exista no mercado a oferta de certificados digitais de padrdes internacionais, a APF somente podera adquirir certificados emitidos pela autoridade certificadora ICP Brasil,
conforme decreto presidencial n2 DECRETO N2 3.996, DE 31 DE OUTUBRO DE 2001, que dentre outros diz o seguinte: "Os servigos de certificagdo digital a serem prestados,
credenciados ou contratados pelos 6rgdos e entidades integrantes da Administracdo Publica Federal deverdo ser providos no ambito da Infraestrutura de Chaves Publicas Brasileira -
ICP-Brasil". Logo, apenas certificados deste tipo poderdo ser considerados.

Token (midia criptografica)

Diante o exposto, a aquisicdo pretendida justifica-se, pela necessidade de substituicdo dos Tokens perdidos, danificados, expirados e em vias de vencimento, atualmente em
utilizacdo no MCOM, além de novos tokens destinados aos servidores da casa.

Certificado em nuvem (NEOID)

O Certificado Digital, conhecido por viabilizar transa¢des no meio eletrénico com validade juridica e total segurancga, agora, também pode ser armazenado na nuvem e com validade
de até cinco anos. Sua emissdo pode ser realizada por todas as Autoridades Certificadoras credenciadas pelo Instituto Nacional de Tecnologia da Informagdo (ITl) e autorizadas a
emitir o Certificado neste formato.

No ambito dos érgdos e entidades da Administracdo Publica Federal uma das facilidades adicionais desse formato é a possibilidade de utilizagdo do Sistema de Gestdo de Pessoal
(SIGEPE), do Ministério da Economia, para realizacdo da validacdo do registro de forma individualizada e totalmente eletronica para os servidores publicos federais, dispensando a
fase de validacdo presencial — conforme definido na Instrucdo Normativa n° 6, de 11 de agosto de 2017, do Instituto Nacional de Tecnologia da Informacaol.

Tal alternativa tem o objetivo de reduzir o custo de emissdo do certificado digital (CD) com outras ARs, dar maior mobilidade aos usuarios, prover uma massificacdo do uso da solugdo
sem a necessidade de tokens fisicos e ampliacdo do acesso do cidaddo aos servicos do Governo Federal, com possibilidade de expansdo de novos servicos com o uso da seguranca da
informacao provida pela solugao.

Nesse sentido o Servico Federal de Processamento de Dados — SERPRO, autoridade certificadora autorizada pelo ITl, ja desenvolveu solucdo de certificacdo em nuvem totalmente
integrada com o SIGEPE — cujo servico foi denominado como NEOID. Esse projeto de certificacdo digital de servidores publicos em questdo vem sendo desenvolvido com a
participagdo da Secretaria de Governo Digital - SGD e da Secretaria de Gestao — SEGES.




Dentre as principais caracteristicas do formato de certificagao NEOID, que correspondem as necessidades de negdcio da solu¢ao para o MCOM, podemos listar:

a) Disponibilidade do certificado NeolD no regime 24x7, com formato de armazenamento em nuvem;

b) Validade minima de 3 anos, ndo requerendo revalida¢do durante sua vida util;

¢) Utilizac3o de fluxo direto do Sistema SIGEP para solicitacdo e autoriza¢cdo de emissao do certificado, onde a chefia é responsavel por autorizar a emissao para seus subordinados;
d) Permissdo de revogacado de certificados;

e) Gestdo de faturamento com periodicidade mensal, a partir do quantitativo de certificados efetivamente emitidos no més de referéncia; e

4 - ALINHAMENTO COM AS ESTRATEGIAS ORGANIZACIONAIS

Além de estar prevista no Plano Anual de ContratagGes (PAC), a pretensdo também esta listada no Plano Diretor de Tecnologia da Informagdo e Comunicacdo do Ministério das
Comunicagdes (PDTIC 2020-2021), vinculada a seguinte necessidade priorizada

| DESCRICAO | FONTE |
N3 - Provimento, manutencdo e atualizacdo do parque de equipamentos e infraestrutura de redes

PDTIC

M4 - Prover equipamentos e servicos de infraestrutura

5 - DEFINICAO DAS NECESSIDADES

Certificado Digital A3 em nuvem do tipo NEOID, gerenciada pelo sistema SIGEPE.

O certificado NeolD deve ser compativel com dispositivos mdveis, desktops e notebooks.

O certificado NeolD deve permitir aos usudrios o acesso ao sistema Sapiens a partir das credenciais do certificado.

O certificado NeolD deve permitir aos usudrios do sistema Sapiens assinarem documentos digitais (documentos Sapiens).

O certificado NeolD nao deve requerer do usuario o uso de qualquer tipo de hardware complementar (pen drive, token, etc).
Ter validade de 3 anos

Ser acessivel mediante qualquer tipo de acesso a internet

S

Certificado Digital e-CPF A3
O certificado digital para pessoas fisicas (e-CPF) é utilizado para validacdo eletrénica de identidade e assinatura de documentos, deve ter validade minima de 3 anos (36 meses) e ser
homologado pela ICP-Brasil.

E comercializado sem o fornecimento de midia criptografica de armazenamento e sem midia criptografica de armazenamento.




Para os certificados emitidos com a midia criptografica, esse dispositivo devera ser fornecido sera fornecido pela Autoridade de Registro.

Token criptografico
Os tokens criptogréficos utilizados para armazenamento de certificados digitais devem, em geral, atender aos seguintes requisitos:

1.

2.

XN kW

10.
11.
12.

13.
14.
15.
16.
17.
18.
19.

20.

O dispositivo devera ser obrigatoriamente homologado no ambito da ICP-BRASIL, conforme previsto nos documentos: DOC-ICP-10, DOCICP-10.01, DOC-ICP-10.02 e DOC-ICP-
10.03.

O dispositivo devera estar de acordo com o Programa de Avaliacdo da Conformidade (PAC) para equipamentos de certificacdo digital padrdo ICP-Brasil, conforme INSTRUCAO
NORMATIVA 01, de 24 de margo de 2015.

Possuir indicador luminoso de estado do dispositivo.

Possuir conector USB (Universal Serial Bus) tipo A, versdao 2.0 ou superior, através de conexao direta a porta, sem necessidade de interface intermediaria para leitura.

Possuir capacidade minima de 32 Kbytes para o armazenamento de certificados e chaves publicas e privadas.

Suporte a algoritmos e tamanhos de chaves conforme definidos no documento Padrées e Algoritmos Criptograficos da ICP-Brasil - DOC ICP-01.01.

Permitir a gravacdo de chaves privadas e certificados digitais que utilizem os padrdoes homologados e emitidos pela Autoridade Certificadora.

Possuir software de gerenciamento do dispositivo no idioma portugués que permita, no minimo, as seguintes operacdes: a. Permitir a personalizacao eletrénica através de
parametro identificador interno (label);

Permitir a exportagdo de certificados digitais armazenados no mddulo criptografico;

Permitir a importacdo de certificados digitais para a area de armazenamento do dispositivo;

Permitir a visualizacdo de certificados digitais armazenados no dispositivo;

Permitir ao usuario, caso seja necessario, apagar chaves criptograficas e outros dados contidos no mddulo criptografico, segundo os procedimentos adequados de
autenticagao;

Permitir a troca do PIN por meio de confirmacdo e verificagdo, tanto do PIN atual, como por meio de duas inser¢des do novo PIN escolhido;

Permitir a reinicializacao do papel de acesso “usuario” e consequentemente o valor do PIN e chaves criptograficas, mediante inser¢do correta do PUK;

Permitir a reutilizagao de dispositivos bloqueados, através de apagamento total dos dados armazenados e geragao de novas senhas de acesso PIN e PUK.

Nao permitir que a chave privada, se gerada no dispositivo, seja exportada, condicionando as transacdes que utilizam a chave privada a ocorrer dentro deste.

O Provedor de Servicos deve aplicar no momento da definicdo dos cédigos PIN (Personal Identification Number) e PUK (PIN Unlock Key), os seguintes controles de qualidade:
tamanho minimo de 4 (quatro) caracteres, sensibilidade a letras mailsculas e minusculas do alfabeto portugués (Case Sensitive) e permitir o uso de caracteres especiais.
Quando aplicavel, ou seja, quando vier inicializado com PIN e/ou PUK padr&o, o mddulo criptografico deve forcar que, no primeiro acesso, o proprietario altere o PIN e/ou PUK
padrao.

Por questdes de seguranca (contra-ataques de adivinhagdo do PIN por meio de sucessivas tentativas), o médulo criptografico deve bloquear o PIN do papel de acesso usuario
apds, no maximo, 5 tentativas malsucedidas.

Suportar os navegadores Microsoft Internet Explorer (versdo 9.0 e superiores), Mozilla (versdo 24 e superiores), Chrome (versdo 34 e superiores) e Safari para versao do
sistema operacional Mac OS X v10.5 e superiores.

Certificado Digital tipo Al
Com a evolugdo dos sistemas em meio digital tornou-se preponderante implementar uma forma de garantir a integridade, confiabilidade e autenticidade das informagGes em meios
tecnoldgicos;




A tecnologia atual, capaz de prover tais caracteristicas, é a certificagdo digital, um conjunto de técnicas e processos que propiciam mais seguranga as comunicagoes e transagoes
eletrdnicas, permitindo também validade juridica de documentos e informages em meios eletronicos;

O certificado digital funciona como identidade virtual, permitindo a identificacdo segura e inequivoca do usuario, de uma mensagem ou transacdo em meio eletronico. No tocante ao
certificado de equipamento garante com a mesma seguranca a identificacao de servidores Web (SSL) e AplicacGes;

No Brasil, foi estabelecido pela Medida Provisdria n? 2.202-2, de 24 de agosto de 2001, a ICP-Brasil, gerida pelo Comité Gestor da ICP-Brasil (CG ICP-Brasil), que atua na formulagdo e
controle da execugdo das politicas publicas relacionadas a ICP-Brasil, inclusive nos aspectos de normalizagao e nos procedimentos administrativos, técnicos, juridicos e de seguranga,
gue forma a cadeia de confianga da ICP-Brasil;

A tecnologia do “webservice” possibilita a integracdo entre diferentes sistemas, proporcionando a interagdo maquina-maquina através da rede de computadores. Esta tecnologia
permitiu que sistemas desenvolvidos em linguagens e plataformas diferentes realizem a troca de dados no mesmo formato.

6 - REQUISITOS LEGAIS

—

10.

11.

12.

13.

. Lei Federal n° 8.666/1993: institui normas gerais para licitacdes e contratos na Administracdo Publica e da outras providéncias;
. Lei Federal n2 10.520/2002: institui a modalidade de licitagdo denominada pregdo eletronico para aquisicdo de bens e servigos comuns e da outras providéncias;

Lei Federal n2 12.846/2013: dispGe sobre a responsabilizagdo administrativa e civil de pessoas juridicas pela pratica de atos contra a administracdo publica, nacional ou
estrangeira, e da outras providéncias;

Decreto n? 3.505, de 13 de junho de 2000 - Institui a Politica de Segurancga da Informacdo nos érgaos e entidades da Administragdo Publica Federal;

Decreto n? 3.996, de 31 de outubro de 2001 - Dispde sobre a prestagdo de servigos de certificagdo digital no ambito da Administracao Publica Federal; e

Decreto n? 7.174/2010: regulamenta a contratacdo de bens e servicos de informética e automacio pela administracdo publica federal, direta ou indireta, pelas fundacdes
instituidas ou mantidas pelo Poder Publico e pelas demais organizacGes sob o controle direto ou indireto da Unido;

Decreto n°® 7.579/2011: dispde sobre o Sistema de Administracdo dos Recursos de Tecnologia da Informac&o - SISP, do Poder Executivo federal;

Decreto 7.746/2012: regulamenta o art. 32 da Lei n2 8.666, de 21 de junho de 1993, para estabelecer critérios e praticas para a promog¢do do desenvolvimento nacional
sustentdvel nas contratag¢des realizadas pela administracdao publica federal direta, autarquica e fundacional e pelas empresas estatais dependentes, e institui a Comissdo
Interministerial de Sustentabilidade na Administracao Publica — CISAP;

Decreto n° 8.4202015: regulamenta a Lei n2 12.846, de 12 de agosto de 2013, que dispde sobre a responsabilizacao administrativa de pessoas juridicas pela pratica de atos
contra a administracdo publica, nacional ou estrangeira e da outras providéncias;

Decreto n? 9.507/2018: dispde sobre a execugdo indireta, mediante contratacdo, de servicos da administracdo publica federal direta, autdrquica e fundacional e das empresas
publicas e das sociedades de economia mista controladas pela Unido;

Decreto n? 9.739/2019: estabelece medidas de eficiéncia organizacional para o aprimoramento da administra¢do publica federal direta, autarquica e fundacional, estabelece
normas sobre concursos publicos e dispde sobre o Sistema de Organizagao e Inovagao Institucional do Governo Federal — SIORG;

Instru¢do Normativa SLTI/MP n2 05, de 27 de junho de 2014: disp&e sobre os procedimentos administrativos basicos para a realizagdo de pesquisa de pregos para a aquisicdo
de bens e contratagdo de servigos em geral e suas alteragdes;

Instrucdo Normativa SEGES/MP n° 05, de 26 de maio de 2017: dispde sobre as regras e diretrizes do procedimento de contratacdo de servicos sob o regime de execucdo
indireta no ambito da Administracdo Publica federal direta, autarquica e fundacional;




14. Instru¢do Normativa SEGES/ME n° 01, de 10 de janeiro de 2019: dispde sobre Plano Anual de Contratacdes de bens, servicos, obras e solu¢des de tecnologia da informac3o e
comunicagdes no ambito da Administracdo Publica federal direta, autarquica e fundacional e sobre o Sistema de Planejamento e Gerenciamento de Contratagdes;

15. Instru¢do Normativa SGD/ME n2 01, de 4 de abril de 2019: dispde sobre o processo de contratacdo de solucdes de Tecnologia da Informagdo e Comunicagdo - TIC pelos 6rgdos
e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacéo - SISP do Poder Executivo Federal; e

16. Instrucdo Normativa SGD/ME n° 02, de 4 de abril de 2019: Regulamenta o art. 92-A do Decreto n2 7.579, de 11 de outubro de 2011, e o art. 22, § 10 do Decreto n2 7.892, de 23
de janeiro de 2013, e dispGe sobre a composicdo e as competéncias do Colegiado Interno de Referencial Técnico; e

17. Instru¢do Normativa n2 6, de 11 de agosto de 2017 do Instituto Nacional de Tecnologia da Informacdo — ITI que dispds sobre a validac¢do de solicitagdo de certificados para
servidores publicos da ativa e militar da unido.

7 - ANALISE COMPARATIVA DE SOLUGOES (CENARIOS POSSIVEIS)

A andlise comparativa de solugdes, nos termos do inc. Il do art. 11 da IN-01/2019/SGD, visa a elencar as alternativas de atendimento a demanda considerando, além do aspecto
econdmico, os aspectos qualitativos em termos de beneficios para o alcance dos objetivos da contratagao.

ALTERNATIVA A: Realizagdo de licitagdo para contratacdo de servigos de certificagdo digital

Tanto os certificados digitais para pessoa fisica (com midia, sem midia e em nuvem) tem a comercializacdo autorizada pelo ITI para diversas empresas privadas no mercado, de modo
gue o servico pode ser contratado inclusive através da modalidade de licitacdo do tipo pregdo eletrénico.

Entretanto a emissao de certificado para pessoa fisica com armazenamento em nuvem e emissao através do Sistema SIGEPE ainda ndo sdo ofertados por empresas privadas que, no
momento, ofertam essa modalidade de certificagdo mediante os processos convencionais de valida¢ao de identidade.

Embora isso, por ser uma alternativa considerada viavel, a realizacdo de licitacdo para contratacdo de servicos de certificacdo digital sera objeto da analise comparativa de custos
adiante.

ALTERNATIVA B: Contratagao direta do Serpro para prestacao de servicos de certificacao digital
O SERPRO é uma empresa publica criada com o fim especifico de prover servicos de tecnologia da informacdo e comunicagdo, conforme disposto no art. 1° da Lei n° 5.615/1970:

Art. 1° O servico Federal de Processamento de Dados (SERPRO), criado pela Lei n2 4.516, de 1 de dezembro de 1964, empresa publica, vinculada ao Ministério da Fazenda, tem por
objeto a execucdo de servicos de tratamento de informacgdes e processamento de dados, através de computacgdo eletronica ou eletromecanica, a prestacdo de assisténcia no campo
de sua especialidade.

Dentre os diversos servicos de Tecnologia da Informagdo e Comunicagao prestados pelo SERPRO estdo aqueles que envolvem o provimento das certificagdes digitais pretendidas
neste Estudo Técnico. Ademais, a Lei n° 8.666/1993 possibilita a dispensa de licitagdo para contratagdo do Serpro:

Art. 24. E dispensavel a licitacdo:

[...]




VIII - para a aquisi¢do, por pessoa juridica de direito publico interno, de bens produzidos ou servigos prestados por 6rgdo ou entidade que integre a Administragdao Publica e que
tenha sido criado para esse fim especifico em data anterior a vigéncia desta Lei, desde que o prego contratado seja compativel com o praticado no mercado;

Por conseguinte, por ser uma alternativa considerada vidvel, a contratacdo direta do Servico Federal de Processamento de Dados — Serpro para provimento de servicos de certificagao
digital sera objeto da analise comparativa de custos adiante.

Um importante diferencial negocial dos certificados e-CPF emitidos pelo SERPRO é a Autoridade de Registro (AR) integrada ao Sistema SIGEPE, que permite a realizagdo dos
processos de validacdo de identidade, autorizacdo de emissdo e emissdo do certificado seja feita diretamente através do SIGEPE sem a necessidade de atuacdo de um Agente de
Registro ou deslocamento fisico do usudrio para procedimento de validagdo presencial.

8 - ANALISE COMPARATIVA DE CUSTOS

A andlise comparativa de custos foi elaborada considerando apenas as soluc¢des técnica e funcionalmente viaveis, nos termos do inc. Ill art. 11 da IN-01/2019/SGD, e inclui:

1. comparacdo de custos totais de propriedade (Total Cost Ownership - TCO) por meio da obten¢do dos custos inerentes ao ciclo de vida dos bens e servigos de cada solugdo, a
exemplo dos valores de aquisi¢dao dos ativos, insumos, garantia, manutencgao; e
2. memodria de célculo que referencie os precos e os custos utilizados na andlise, com vistas a permitir a verificacdo da origem dos dados.

ALTERNATIVA | BEM/SERVICO TCO
A Realizar licitacdo para contratacdo do servico de certificacdo digital | RS 14.066,76
B Contratar o SERPRO RS 6.544,00
Memoéria de calculo
Alternativa A: Realizar licitagdo para contratagao do servico de certificagdo digital
RS RS RS RS
ITEM | BEM/SERVICO UNIDADE | UNITARIO |FONTE 1 UNITARIO | FONTE 2 UNITARIO |FONTE 3 UNITARIO
MEDIO (FONTE 1) (FONTE 2) (FONTE 3)
Certificados digitais e-CPF A3
ertincados digiais ,com Pregio 32/2020 i Pregdo ne 79/2020, UASG
validade de 36 meses, com Pregdo n25/2020, .
1 . 1 . UN RS 144,19 |FUND. OSWALDO RS 290,57 RS 70,00 150182 - PRO-REITORIA DE | RS 72,00
fornecimento de midia do tipo UASG 158157 - IFRJ o
~ . CRUZ ADMINISTRACAO
Token, padrdo ICP-Brasil.
Certificacdo Digital e-CPF A3, com Pregdo 32/2020 Pregdo n2 5/2020, N
. . Pregdo n2 14/2019,
2 validade de 36 meses, armazenado | UN RS$ 195,61 |FUND. OSWALDO RS 105,00 |item 3, UASG RS 282,00 UASG 925860 - TI-RN RS 199,83
em nuvem, padrao ICP-Brasil. CRUZ 158134 - IFS
Certificagdo Digital para Pregdo n?
3 equipamento, tipo A1, com UN RS Pregdo 43/2020 RS 659/2019, UASG RS Pregdo 39/2020, UASG RS 1.118,00
vigéncia de 12 meses (Padrao ICP- 1.402,46 TIDFT 2.019,00 |238014- 1.070,40 925007 - TIMT B
Brasil) DATAPREV




Alternativa B: Contratar o SERPRO

ITEM | BEM/SERVICO UNIDADE | RS UNITARIO
1 Certificados digitais e-CPF A3, com validade de 36 meses, com fornecimento de midia do tipo Token, padrao ICP-Brasil. | UN RS 256,00

2 e-CPF A3- Nuvem, Validade: 3 anos UN RS 179,90

3 Certificagdo Digital para equipamento, tipo A1, com vigéncia de 12 meses (Padrdo ICP-Brasil) UN RS 1.254,00

Além dos certificados A3 convencionais, o SERPRO fornece certificados integrados ao SIGEPE. E uma modalidade especial de emiss3o de certificados digitais para servidores publicos
federais.

A modalidade de aquisi¢do é mais facil, rapida e totalmente online, sem a necessidade de presenca fisica para comprovagao de identidade. Segue tabela comparativa de pregos:

MODELO CONVENCIONAL | MODELO SIGEPE
ITEM | BEM/SERVICO UNIDADE RS UNITARIO RS UNITARIO
1 Certificados digitais e-CPF A3, com validade de 36 meses, com fornecimento de midia do tipo Token | UN RS 256,00 RS 67,00
2 NeolD - PF e PJ - A3 - 3 anos sem AR - Mercado Publico UN RS 179,90 RS 79,00
3 Certificagdo Digital para equipamento, tipo A1, com vigéncia de 12 meses (Padrao ICP-Brasil) UN RS 1.254,00 N/A

9 - DESCRICAO DA SOLUCAO ESCOLHIDA

Como estratégia de fornecimento, apds analisar as alternativas disponiveis e seus respectivos custos, a Equipe de Planejamento da Contratagdo RECOMENDA que o servico seja
obtido mediante contratac3o direta do Servico Federal de Processamento de Dados — SERPRO, por meio de aceite do CONTRATO DE ADESAO ao respectivo servico.

Justificativa da escolha

Para consolidar sua atuagdao como um provedor de servicos de Tecnologia da Informacdo e Comunicagao, a CGTI tem como desafios fundamentais oferecer amplo acesso a servigos
sob demanda, ao mesmo tempo em que deve zelar pela melhoria continua da qualidade dos servigos e controlar os custos desses servigcos. Nesse cendrio, o gerenciamento de
certificagao digital € um dos importantes servigos administrados pela CGTI, cujo atual processo de provimento necessita ser aprimorado.

A certificagdo em nuvem é uma tecnologia moderna, que vem sendo orientada pelo Ministério da Economia, como mecanismo de autenticacdo para Sitios publicos. Com excecdo do
certificado A3 em nuvem, varios fornecedores publicos ou privados poderiam ofertar a solugdo que é Unica e padronizada pela ICP-Brasil, porém, visando a redugdo de custos e
complexidade com a etapa de registro pretendida por esse drgdo, o SERPRO atualmente é o Unico fornecedor capaz de entregar essa solu¢do com integracdo ao SIGEPE,
inviabilizando uma competi¢cdao ou comparagao com outros fornecedores.

Tal integracao possibilitou ao SERPRO obter significativa vantagem competitiva em relacdo as demais Autoridades Certificadoras, uma vez que a integracdo ao SIGEPE elimina o custo
de remuneracao dos Agentes de Certificagdo e possibilitando reduc¢do do custo do servigo e, consequentemente, redugdo do seu prego de comercializagao.

Além de tudo, de acordo com o estudo realizado em 2015 pelo Instituto de Negdcios Publicos, o custo médio do processo licitatério é de RS 14.351,50 (quatorze mil, trezentos e
cinquenta e um reais e cinquenta centavos).




Vantajosidade econdmica
Ao compararmos os prec¢os propostos pelo SERPRO em relagdo aos pregos obtidos em pesquisa de mercado, chegamos a conclusado de que, em valores globais, é estimada uma
economia de 54% em relacdo aos menores precos praticados do mercado.

N3o incidéncia nas hipdteses vedadas pelos artigos 32 e 42 da IN SGD/ME n2 1/2019
Cabe também registrar, neste documento, que o objeto da pretendida contratagdo NAO incide nas hipdteses vedadas pelos artigos 32 e 42 da IN SGD/ME n2 1/2019, transcritos
abaixo:
"Art. 32 N3o poderao ser objeto de contratagao:
| - mais de uma soluc¢do de TIC em um Unico contrato, devendo o érgdo ou entidade observar o disposto nos §§ 22 e 32 do art. 12; e
Il - o disposto no art. 32 do Decreto n2 9.507, de 2018, inclusive gestdo de processos de TIC e gestdo de seguranca da informacao.
Paragrafo Unico. O apoio técnico aos processos de gestdo, de planejamento e de avaliacdo da qualidade das solu¢Ges de TIC podera ser objeto de contratacao, desde que sob
supervisdo exclusiva de servidores do 6rgao ou entidade.
Art. 42 Nos casos em que a avaliagdo, mensuragao ou apoio a fiscalizagcdo da solugao de TIC seja objeto de contratagao, a contratada que prové a solugao de TIC ndo podera ser
a mesma que a avalia, mensura ou apoia a fiscalizagao."

Cumprimento as diretrizes especificas de planejamento da contratacdo da IN SGD/ME n2 1/2019
A Instrucdo Normativa n° 01/2019/SGD/ME trouxe recomendacGes obrigatdrias quanto as contratacdes de envolvem licenciamento de software e servicos agregados (Item 1 do
Anexo da IN SGD/ME n2 01/2019), solucdo de autenticagdo para servicos publicos digitais (item 2 do Anexo da IN SGD/ME n2 01/2019), servicos de desenvolvimento, sustentacdo e
manutencio de software (item 3 do Anexo da IN SGD/ME n2 01/2019) e infraestrutura de centro de dados, servicos em nuvem, sala cofre ou sala segura (item 4 do Anexo da IN
SGD/ME n2 01/2019), as quais tém peso vinculatdrio conforme definido no §2° do art. 8° da norma:

§ 22 As contratagdes de solugdes de TIC devem atender ds normas especificas dispostas no Anexo e observar os guias, manuais e modelos publicados pelo Orgdo Central do SISP.

Portanto, o escopo desse ESTUDO TECNICO contemplara as recomendacdes contidas no citado Anexo, bem como guias, manuais e modelos publicados pelo Orgédo Central do SISP.

10 - BENEFICIOS ESPERADOS

Beneficios a serem alcangados
Com a contratacdo da solucdo através da estratégia sugerida sdo esperados os seguintes beneficios:

1. Reducdo dos custos de emissdo de certificado digital, devido ao modelo operacional utilizado;
2. Reducdo dos procedimentos para emissdo de certificados digitais, devido ao modelo de autoridade certificadora integrada ao SIGEPE;
3. Fornecimento de alternativa de certificacdo que propicia maior mobilidade aos usuarios de certificado digital (certificado armazenado em nuvem);




11 - RELACAO ENTRE A DEMANDA PREVISTA E A QUANTIDADE DE BENS/SERVICOS CONTRATADOS:

ITEM | BEM/SERVICO UNIDADE Q1D
1 Certificados digitais e-CPF A3, AR integrada ao RH, com validade de 36 meses, com fornecimento de midia, padrdo ICP-Brasil. | Certificado emitido | 20

2 NeolD - PF e PJ - A3 - 3 anos sem AR - Mercado Publico Certificado emitido | 50

3 Certificado Digital para equipamento, tipo A1, com vigéncia de 12 meses (Padrao ICP-Brasil) Certificado emitido | 1

Os certificados digitais A3 (NEOID, E-CPF com Token e E-CPF sem Token) serdo fornecidos sob demanda, e o quantitativo por item sera utilizado conforme a efetiva necessidade do

contratante.
A estimativa de certificados emitidos teve como base a quantidade de usudrios que atualmente utilizam os sistemas estruturantes do governo federal e precisam executar tarefas

com o uso de certificado digital, conforme tabela abaixo:

20 perfis na SOA;

10 para Ministro e Gabinete

10 para Secretario Executivo e gabinete;
10 para reserva técnica;

1 para servidor de aplicagdo do MCOM

Sugere-se manter 20 certificados A3 com token para atender demandas especificas que venham a surgir. Destaca-se que o pagamento é sob demanda.

12 - ESTIMATIVA DO CUSTO TOTAL DA CONTRATACAO

QTD RS
ITEM | BEM/SERVICO UNIDADE ANUAL | UNITARIO RS TOTAL
1 Cer‘nﬁcj.ados dlgltals,e‘-CPF A3~, AR mtegr:':lda ao RH, com validade de 36 meses, com UN 20 RS 67,00 RS 1.340,00
fornecimento de midia, padrao ICP-Brasil.
2 NeolD - PF e PJ - A3 - 3 anos sem AR - Mercado Publico UN 50 RS 79,00 RS 3.950,00
3 Certificado Digital para equipamento, tipo A1, com vigéncia de 12 meses (Padrdo ICP-Brasil) UN 1 RS 1.254,00 |RS 1.254,00

RS 6.544,00

Assinaturas

Assinam o presente documento os integrantes técnico e requisitante da Equipe de Planejamento da Contrata¢do, conforme Art. 11, paragrafo 22 da IN SGD n2 1/2019.




Integrante Técnico Integrante Requisitante

O presente planejamento foi elaborado em harmonia com a Instru¢do Normativa SGD n?
1/2019, bem como em conformidade com os requisitos técnicos necessarios ao
cumprimento das necessidades e objeto da aquisicdao. No mais, atende adequadamente
as demandas de negdcio formuladas, os beneficios pretendidos sdao adequados, os custos
previstos sdo compativeis e caracterizam a economicidade, os riscos envolvidos sao
administraveis e a area requisitante priorizara o fornecimento de todos os elementos aqui
relacionados necessarios a consecucao dos beneficios pretendidos, pelo que
recomendamos a aquisicdo proposta.

O presente planejamento foi elaborado em harmonia com a Instru¢do Normativa SGD n?
1/2019 e atende adequadamente as demandas de negdcio formuladas. Os beneficios
pretendidos sdo adequados, os custos previstos sdo compativeis e caracterizam a
economicidade. Os riscos envolvidos sdo administraveis e a area requisitante priorizard o
fornecimento de todos os elementos aqui relacionados necessarios a consecugao dos
beneficios pretendidos, pelo que recomendamos a aquisi¢cao proposta.

LUIZ FERNANDO BASTOS COURA

EDER GILLIAN SILVA BESERRA (Assinatura eletrénica registrada na Se¢do de Assinaturas)

(Assinatura eletrénica registrada na Se¢do de Assinaturas)

AUTORIDADE MAXIMA DA AREA DE TIC

A Subsecretéria de Planejamento e Tecnologia da Informac&o certifica a plena observancia do prescrito no Art. 11 da IN SGD 01/2019 na elaboracdo do documento em tela.

O presente planejamento estd de acordo com as necessidades técnicas, operacionais e estratégicas do 6rgao. No mais, atende adequadamente as demandas de negdcio formuladas,
os beneficios pretendidos sdo adequados, os custos previstos sdo compativeis e caracterizam a economicidade, os riscos envolvidos sdo administraveis e a area responsavel priorizara
o fornecimento de todos os elementos aqui relacionados necessarios a consecuc¢do dos beneficios pretendidos, pelo que recomendamos a aquisicdo proposta.

WANESSA QUEIROZ DE SOUZA OLIVEIRA
(Assinatura eletrénica registrada na Se¢do de Assinaturas)
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Documento assinado eletronicamente por Luiz Fernando Bastos Coura, Coordenador de Governanca de Tecnologia da Informagdo, em 29/01/2021, as 20:45 (horario
oficial de Brasilia), com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Eder Gillian Silva Beserra, Coordenador de Infraestrutura e Seguranga, em 29/01/2021, as 20:45 (horario oficial de Brasilia),
com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.
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Documento assinado eletronicamente por Wanessa Queiroz de Souza Oliveira, Subsecretaria de Planejamento e Tecnologia da Informacgdo, em 01/02/2021, as 14:04
(horario oficial de Brasilia), com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.
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http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
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A autenticidade deste documento pode ser conferida no site http://sei.mctic.gov.br/verifica.html, informando o cédigo verificador 6448415 e o codigo CRC 009FF16B.

AVISO

Para ser considerado valido, este Estudo Técnico Preliminar da Contratagdo devera conter as assinaturas eletrénicas dos integrantes técnico e requisitante indicados para compor a
Equipe de Planejamento da Contratacdo e pela autoridade maxima da area de TIC, nos termos da Instrugdo Normativa n2 01, de 04 de abril de 2019.

Referéncia: Processo n® 53115.001133/2021-13 SEI n°® 6448415
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