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1. APRESENTACAO

Art. 12 Este documento apresenta a Politica de Seguranca da
Informacado (POSIN) do Ministério das Comunicacdes - MCOM. A POSIN estd
em conformidade com os seguintes normativos:

| - Decreto n29.637, de 26 de dezembro de 2018, que institui a
Politica Nacional de Seguranca da Informacdo (PNSI) no ambito da
administragao publica federal;

Il - Instrucdo Normativa n? 1, de 27 de maio de 2020, que
estabelece a Estrutura de Gestao da Seguranc¢a da Informacdo nos érgaos e
nas entidades da administracdo publica federal;

Il - Instrucao Normativa n2 2, de 24 de julho de 2020, que
altera a Instrugdao Normativa n? 1, de 27 de maio de 2020, que dispde sobre
a Estrutura de Gestao da Seguranca da Informagdao nos dérgaos e nas
entidades da administracdo publica federal;

IV - Instrucao Normativa n2 3, de 28 de maio de 2021, que
dispde sobre os processos relacionados a gestdao de seguranca da
informacdo nos 6rgaos e nas entidades da administracao publica federal;

V - Portaria SGD/MGI n2 852, de 28 de margo de 2023, que
dispde sobre o Programa de Privacidade e Seguranca da Informacao - PPSI;
e

VI - Lein2 13.709, de 14 de agosto de 2018, que cria a Lei Geral
de Protecao de Dados (LGPD).

2. INTRODUCAO

“Uma corrente é tao forte quanto seu elo mais
fraco”.

Art. 22 A Seguranca da Informacdao abrange um conjunto de
medidas destinadas a proteger os ativos de informacao contra diversos tipos
de ameagas em seus aspectos fisicos, ldgicos e humanos. Este documento
estabelece principios, diretrizes, competéncias, responsabilidades e
objetivos para a Politica de Seguranca da Informagao (POSIN) do Ministério
das Comunicagdes - MCOM. A POSIN deve ser adotada e cumprida por todos
os servidores, estagiarios, prestadores de servigos e demais usuarios que
utilizem informacdes do ministério. A responsabilidade pela Seguranca da
Informacgao recai sobre todo o ministério, abrangendo tanto atividades de
apoio quanto atividades principais. Essa responsabilidade deve ser
compartilhada por todas as areas e ndo se limita apenas aos sistemas de
informacao, incluindo também documentos fisicos e o comportamento das

pessoas. Portanto, o sucesso da POSIN depende do comprometimento de |
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todos os individuos, independentemente do seu nivel hierarquico, pois
qualquer pessoa, por negligéncia ou ma intenc¢do, pode se tornar um vetor
de divulgacdo ndo autorizada de informacgdes. A POSIN propde uma
abordagem de gestao que se baseia em controles e procedimentos técnicos,
a0 mesmo tempo em que promove o comportamento adequado dos
colaboradores. Isso permite a aplicacao da tecnologia adequada em todos
0s processos e a efetiva proteg¢ao das informagdes em consonancia com os
objetivos do ministério, que incluem compreender o negdcio e aplicar
medidas de seguranca a ele.

Art. 32 Diversas acdes e outros normativos de Seguranca da
Informagado serao implementados com o fim de padronizar e estabelecer
regras sobre os processos institucionais do MCOM.

3. ESCOPO

Art. 42 A Politica de Seguranga da Informagdo (POSIN) do
Ministério das Comunicacdes - MCOM, tem como principal objetivo
estabelecer diretrizes e principios que orientam a seguranca da informacgao
no ambito do MCOM. Essas diretrizes visam limitar a exposicao ao risco a
niveis aceitaveis e garantir continuamente a disponibilidade, integridade,
confidencialidade, autenticidade, irretroatividade e nao-repudio das
informacdes que sustentam os objetivos estratégicos do ministério. Os
objetivos especificos da POSIN s3o os seguintes:

| - estabelecer diretrizes para a ado¢dao de normas e
procedimentos relacionados a seguranca da informacao e comunicagdes no
ambito do MCOM;

Il - fornecer ao MCOM normas que definem responsabilidades,
diretrizes e praticas adequadas para o manuseio, tratamento, controle e
protecdo contra a indisponibilidade, divulgacao, modificacdao e acesso nao
autorizado de dados e informacdes; e

Il - definir um conjunto de instrumentos normativos e
organizacionais que capacitem o MCOM a assegurar a confidencialidade, a
integridade, a autenticidade, o nao-repudio, a irretroatividade e a
disponibilidade dos dados e das informagdes.

Art. 52 Esta POSIN aplica-se a todos os 6rgaos de assisténcia
direta e imediata ao Ministro de Estado, aos drgaos especificos singulares e
as unidades descentralizadas, nao se aplicando as entidades vinculadas ao
MCOM e devera ser fielmente observada por todos os usudrios: pessoa
fisica, seja servidor ou equiparado, empregado ou prestador de servicos,
habilitada pela administracao para acessar os ativos de informa¢ao de um
orgao ou entidade da administracao publica federal, formalizada por meio Pagina | 6
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da assinatura de Termo de Responsabilidade, conforme definicao da
Portaria GSI/PR n? 93, de 18 de outubro de 2021, sob pena de
responsabilidade, na forma da lei.

4. CONCEITOS E DEFINICOES

Art. 62 Esta POSIN utiliza-se do Glossario de Seguranca da Informacao,
aprovado pelo Gabinete de Seguranca Institucional da Presidéncia da
Republica por meio da Portaria GSI/PR n2 93, de 18 de outubro de 2021.

5. PRINCIPIOS

Art. 72 A Politica de Seguranca da Informag¢ao do MCOM esta
fundamentada nos seguintes principios:

| - autenticidade: propriedade pela qual se assegura que a
informacdo foi produzida, expedida, modificada ou destruida por uma
determinada pessoa fisica, equipamento, sistema, 6rgao ou entidade;

Il - celeridade: as acdes de seguranca da informacao oferecem
respostas rapidas a incidentes e falhas;

[l - clareza: as regras de seguranca dos ativos de seguranca da
informacdo e comunicagdes sao precisas, concisas e de facil entendimento;

IV - confidencialidade: propriedade pela qual se assegura que a
informacdo nao esteja disponivel ou ndo seja revelada a pessoa, a sistema,
a entidade ou a 6rgao nao autorizados nem credenciados;

V - disponibilidade: propriedade pela qual se assegura que a
informacado esteja acessivel e utilizavel sob demanda por uma pessoa fisica
ou determinado sistema, érgao ou entidade devidamente autorizados;

VI - equanimidade: as normas e regras de seguranca da
informacgdo sao obedecidas por todos, sem distingao de cargo ou fungao;

VIl - ética: os direitos dos agentes publicos sdao preservados
sem comprometimento da seguranca da informacao e comunicagoes;

VIl - finalidade: as normas e regras de seguranga da
informacgdo consideram a finalidade dos ativos e das informagdes a que se
referirem;

IX - integridade: propriedade pela qual se assegura que a
informacgdo nao foi modificada ou destruida de maneira nao autorizada ou
acidental;

X - irretroatividade: visa garantir que o sistema n3ao permita a
geragao de documentos de forma retroativa no tempo;

Pégina | 7
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Xl - menor privilégio: restringir o acesso as informagdes, ao
estritamente necessdrio ao exercicio das fungdes;

Xll - ndo-repudio: visa garantir que o autor ndo negue ter criado
e assinado o documento;

Xl - privacidade: informacao que fira o respeito, a intimidade,
a integridade e a honra dos cidadaos nao podem ser divulgadas;

XIV - publicidade: dar transparéncia no trato das informacdes,
observado os critérios legais. Divulgar a todos os agentes publicos do MCOM
as diretrizes e as normas de seguranca da informacao; e

XV - responsabilidade/obediéncia: os agentes publicos tém o

dever de conhecer e respeitar todas as normas de seguranca da informacao e
comunica¢des do MCOM.

6. DIRETRIZES GERAIS

Art. 82 E dever do agente publico do MCOM conhecer e cumprir
a POSIN.

Art. 92 E condicdo para acesso aos ativos de informacdo do
MCOM a adesdo formal aos termos desta Politica, mediante assinatura de
Termo de Responsabilidade.

Art. 10. Todos os agentes publicos do MCOM s3o responsaveis
pela seguranca dos ativos de informacao e comunicacdes que estejam sob
a sua responsabilidade e por todos os atos executados com suas
identificagdes, tais como: identificacdao de usuario da rede (login), crach3,
carimbo, endereco de correio eletronico ou qualquer forma de assinatura
digital.

Art. 11. Os recursos de Tecnologia da Informacdao e
Comunicacdo (TIC) disponibilizados pelo MCOM devem ser utilizados
estritamente dentro do seu propdsito.

7. DIRETRIZES ESPECIFICAS

Art. 12. Esta politica aplica-se tanto no ambiente informatizado
guanto nos meios convencionais de processamento, comunicagao e
armazenamento da informagao e rege-se pelas seguintes diretrizes:
| - Acesso a Internet - os critérios e procedimentos para
utilizacdo de servico de acesso a internet no ambito do MCOM estao
definidos na Portaria MCOM n?2 5.055, de 24 de margo de 2022, que aprova
a norma complementar para uso seguro de servigo de acesso a internet, em
conformidade com esta POSIN e demais orientacdes e diretrizes legais;
Pégina | 8
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Il - Auditoria e Conformidade - o uso dos recursos de Tecnologia
da Informacao e Comunicacgao (TIC) disponibilizados pelo MCOM é passivel
de monitoramento e auditoria, com utilizacdo, sempre que possivel, de
softwares utilitarios especificos para monitoramento do uso dos sistemas, e
serdo implementados e mantidos, sempre que possivel, mecanismos que
permitam a rastreabilidade desse uso;

Il - Computagcdao em Nuvem - as diretrizes e procedimentos
para a utilizacdo segura de solu¢des de computacdo em nuvem no dmbito
do MCOM estao estabelecidas pela Portaria MCOM n2 5.053, de 24 de
marco de 2022, que aprova a horma complementar para utilizagao segura
de solucdes de computacao em nuvem, em conformidade com esta POSIN
e outras orientacOes e diretrizes legais pertinentes;

IV - Controles de Acesso - as regras de acesso légico e utilizacao
sao definidas na Portaria MCOM n2 2.805, de 11 de junho de 2021, que
aprova a norma complementar para controle de acesso légico do Ministério
das Comunicagdes, em conformidade com esta POSIN e demais orientagdes
e diretrizes legais;

V - Gestao de Ativos de Informacdo - as diretrizes para o
processo de inventario e mapeamento de ativos de informacdao do MCOM
estdo definidas na Portaria MCOM n2 4.549, de 28 de janeiro de 2021, que
aprova a norma complementar para inventario e mapeamento de ativos de
informacdo, em conformidade com esta POSIN e demais orientagdes e
diretrizes legais;

VI - Gestao de Continuidade:

a) o MCOM deve manter Processo de Gestdo de Continuidade
de Negdcio (PGCN) em seguranca da informacdo e comunicagdes no ambito
do MCOM, visando reduzir a possibilidade de interrup¢cao causada por
desastres ou falhas nos recursos de TIC que suportam as operac¢des do
MCOM e assegurar a sua retomada em tempo habil; e

b) o PGCN sera regido por norma especifica, em conformidade
com esta POSIN e demais orientacdes governamentais e legislacio em
vigor.

VIl - Gestao de Copias de Seguranga e Restauragdao de Dados -
as diretrizes para o processo de cépia e armazenamento dos dados sob a
guarda da Coordenagao-Geral de Tecnologia da Informagdao estao
estabelecidas pela Portaria MCOM n2 4.547, de 28 de janeiro de 2021, que
aprova a norma complementar para cépia de seguranga e restauragdao de
dados, em conformidade com esta POSIN e outras orientagdes e diretrizes
legais pertinentes;

VIl - Gestao de Incidentes em Seguranca da Informacao - as
diretrizes para o servico de tratamento de incidentes cibernéticos estao
definidas na Portaria MCOM n2 3.857, de 14 de outubro de 2021, que aprova Pagina | 9
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a norma complementar para tratamento de incidentes cibernéticos, em
conformidade com esta POSIN e demais orientacdes e diretrizes legais;

IX - Gestdo de Risco - o0s principios, diretrizes e
responsabilidades a serem observadas e seguidas para a gestao de riscos e
de controles internos referentes aos planos estratégicos, programas,
projetos e processos do MCOM estao estabelecidos pela Resolugcao CTIR n2
1/2021/SEI-MCTIC, que aprova a politica de gestdo de riscos e controle
interno do MCOM, em conformidade com esta POSIN e outras orientacdes
e diretrizes legais pertinentes;

X - Gestao de Vulnerabilidades - as diretrizes para o
gerenciamento de vulnerabilidades no ambito do MCOM estao
estabelecidas pela Portaria MCOM n2 7.475, de 11 de novembro de 2022,
gque aprova a norma complementar para gerenciamento de
vulnerabilidades, em conformidade com esta POSIN e outras orientacdes e
diretrizes legais pertinentes;

Xl - Propriedade da Informacgao:

a) toda informacdo criada, armazenada, transportada ou
descartada pelos agentes publicos do MCOM, no exercicio de suas
atividades, é de propriedade do 6rgao e é protegida segundo as diretrizes
descritas na POSIN e nas regulamentacdes em vigor;

b) na cessdo de bases de dados nominais, informacdo
custodiada ou de propriedade do MCOM a terceiros, o curador do dado
providenciara a documentacao formal relativa a cessao ou autorizacao de
acesso as informacdes antes da sua disponibilizacao, sobretudo para os
dados aos quais se aplique a Lei Geral de Protecao de Dados Pessoais
(LGPD), Lei n2 13.709, de 14 de agosto de 2018; e

c) nos casos de obtencdo de informacgdes de terceiros, o gestor
da drea na qual a informacdo sera utilizada devera, se necessario,
providenciar junto a concedente a documentacdo formal relativa a cessao
de direitos sobre informagdes de terceiros antes de seu uso, sobretudo no
caso de titulares de dados pessoais aos quais se aplique a Lei n®
13.709/2018.

XlIl - Redes Sociais - as diretrizes para uso seguro de midias
sociais estao definidas na Portaria MCOM n2 7.477, de 11 de novembro de
2022, que aprova a norma complementar para uso seguro de midias sociais,
em conformidade com esta POSIN e demais orientacdes e diretrizes legais;

XIll - Seguranca fisica e do ambiente:

a) deverdo ser implementados controles de acesso fisico para
o acesso as dependéncias do Ministério das Comunicacdes, com a
disponibilizacdo de credenciais que permitam o acesso dos agentes publicos
as instalagdes do 6rgao;

Pégina | 10
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b) deverdo ser disponibilizadas credenciais de acesso fisico
também aos visitantes, que permitirdo o acesso destes as instalacdes do
Ministério, sempre mediante autorizagao de servidor da area visitada; e

c) nos casos de invalidacdo temporaria ou definitiva das
credenciais de acesso de agentes publicos, o acesso aos ativos de
informacdo do 6rgdo dar-se-a mediante as condi¢cOes estabelecidas para os
visitantes.

XIV - Tratamento da Informacao:

a) toda informacdo criada, manuseada, armazenada,
transportada, descartada ou custodiada pelo MCOM ¢é de sua
responsabilidade e sao classificadas e protegidas adequadamente, quanto
aos aspectos de confidencialidade, integridade, autenticidade e
disponibilidade, de forma explicita ou implicita, conforme o Decreto n?
7.845, de 14 de novembro de 2012 e a Lei n? 13.709, de 14 de agosto de
2018;

b) a classificacdo e reclassificacao da informacgao é atribuicao
do Gestor da Informacado, que é também responsavel por conceder acesso
a ela;

c) toda informagdo institucional, se eletronica, estara
armazenada nos servidores de arquivo e bases de dados sob gestao e
administracao da area de TIC e, se ndo eletronica, mantida em local que a
salvaguarde adequadamente mediante comunicacdo a darea de gestao
documental do MCOM;

d) toda informacao institucional, sob a forma eletronica, estara
salvaguardada por meio de cdpia de seguranca sob administracao da area
de TIC e mantida em local que a proteja adequadamente e garanta sua
recuperacao em caso de perda da informacao original;

e) no descarte de informacdes institucionais sao observados as
politicas, as normas, os procedimentos internos, a classificacdao que a
informacgao possui, bem como a temporalidade prevista na legislagao; e

f) as informacdes classificadas conforme a legislacao vigente,
produzida, armazenada e transportada em meios eletronicos, utilizara
criptografia compativel com o grau de sigilo, em especial as informacgdes de
autenticacao dos usuarios das aplicagdes; e

XV - Uso de correio eletrénico - as regras para o uso de correio
eletronico no ambito do MCOM estao definidas na Portaria MCOM n? 3.858,
de 14 de outubro de 2021, que aprova a norma complementar para
regulamentagdao do uso de correio eletrénico, em conformidade com esta
POSIN e demais orientacdes e diretrizes legais.

Pégina | 11
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8. COMPETENCIAS E RESPONSABILIDADES

Art. 13. Compete a alta direcao do MCOM:

| - prestar o suporte administrativo necessario a gestao da
POSIN; e

Il - garantir os recursos necessarios para a execuc¢ao da POSIN
no ambito do MCOM.

Art. 14. Compete a area de TIC, conforme previsao na Portaria
MCOM n¢ 8.374, de 6 de fevereiro de 2023, coordenar campanhas de
divulgacao para a disseminagao da Politica de Segurancga da Informacgao e da
cultura de seguranca cibernética entre os usuarios dos recursos de TIC.

Art. 15. As competéncias da Equipe de Tratamento e Resposta
a Incidentes Cibernéticos - ETIR, estdo definidas na Portaria n2 8.490, de 24
de fevereiro de 2023, que dispde sobre a politica de governanga do MCOM.

Art. 16. As competéncias do Subcomité de Seguranca da
Informacao - SINF, estao definidas na Portaria n2 8.490, de 24 de fevereiro
de 2023, que dispde sobre a politica de governanca do MCOM.

Art. 17. Compete ao Gestor de Seguranca da Informacao, a ser
designado pela alta administracao:

| - coordenar o Subcomité de Seguranca da Informacdo ou
estrutura equivalente;

Il - coordenar a elaboracdo das normas internas de seguranca
da informacdao do 6rgao, observadas as normas afins exaradas pelo
Gabinete de Seguranca Institucional da Presidéncia da Republica;

Il - assessorar a alta administracdo na implementacao da
Politica de Seguranca da Informacao;

IV - estimular acdes de capacitacao e de profissionalizacao de
recursos humanos em temas relacionados a seguranc¢a da informacao;

V - promover com o apoio da alta administracdo, a divulgacao
da politica e das normas internas de seguranca da informacao do 6rgao a
todos os servidores, usudrios e prestadores de servicos que trabalham no
drgdo ou na entidade;

VI - incentivar estudos de novas tecnologias, bem como seus
eventuais impactos relacionados a seguranca da informacao;

VIl - propor recursos necessarios as agdes de segurancga da
informacao;

VIl - acompanhar os trabalhos da Equipe de Tratamento e
Resposta a Incidentes Cibernéticos;

IX - verificar os resultados dos trabalhos de auditoria sobre a
gestao da seguranca da informacao;

X - acompanhar a aplicagdo de acgdes corretivas e

administrativas cabiveis nos casos de violagao da seguranca da informacao;
Pégina | 12
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Xl - manter contato direto com o Departamento de Seguranca
da Informacdo do Gabinete de Seguranca Institucional da Presidéncia da
Republica em assuntos relativos a seguranca da informacao; e

XIl - aprovar normas e procedimentos relativos a seguranc¢a da
informacdo e comunica¢des no ambito do Ministério das Comunicagdes.

Art. 18. Compete aos usuarios dos ativos de informacao e dos
recursos de TIC disponibilizados pelo MCOM:

| - acessar a rede de dados do MCOM somente apds tomar
ciéncia das normas da POSIN e assinar o Termo de Responsabilidade;

Il - ao assinar o Termo de Responsabilidade, o usuario declara,
formalmente, ter pleno conhecimento e aceitar expressamente, sem
reservas, os termos desta POSIN;

Il - tratar a informacao digital como patrimonio do MCOM e
um recurso cujo sigilo deve ser preservado;

IV - utilizar as informacdes digitais disponibilizadas e os
sistemas e produtos computacionais de propriedade ou direito de uso do
MCOM exclusivamente para o interesse do servico;

V - preservar o conteuddo das informacdes sigilosas a que tiver
acesso, sem divulga-las para pessoas ndo autorizadas e/ou que ndo tenham
necessidade de conhecé-las;

VI - nao se fazer passar por outro usudrio usando a
identificacao de acesso (login) e senha de terceiros;

VIl - no caso de exonerac¢ao, demissao, licenciamento, término
de prestacao de servico ou qualquer tipo de afastamento, preservar o sigilo
das informacdes e documentos sigilosos a que teve acesso;

VIl - ndao compartilhar, transferir, divulgar ou permitir o
conhecimento de credenciais de acesso (senhas) utilizadas no ambiente
computacional do MCOM para terceiros;

IX - ndo transmitir, copiar ou reter arquivos contendo textos,
fotos, filmes ou quaisquer outros registros que contrariem a moral, os bons
costumes e a legislacao vigente;

X - ndo transferir qualquer tipo de arquivo que pertenga ao
MCOM para outro local, seja por meio magnético ou nao, exceto no
interesse do servico e mediante autorizacao da autoridade competente;

Xl - estar ciente de que toda informagao digital armazenada,
processada e transmitida no ambiente computacional do MCOM pode ser
auditada;

XIl - estar ciente de que o correio eletronico é de uso exclusivo
para o interesse do servico e que qualquer correspondéncia eletronica
originada ou retransmitida no ambiente computacional da administracao
central do Ministério das Comunica¢des deve obedecer a esse preceito; e
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Xl - utilizar as credenciais de acesso (login e senha) e os
recursos computacionais, em conformidade com a POSIN do MCOM
procedimentos estabelecidos em normas especificas do érgao.

9. PENALIDADES

Art. 19. O desrespeito, descumprimento ou violacdo de um ou mais itens
constantes nesta POSIN caracteriza infragao funcional passivel de suspensao
temporaria ou permanente de privilégios de acesso aos recursos de TIC, em
penas e sanc¢odes legais impostas por meio de medidas administrativas sem
prejuizo das demais medidas administrativas, civeis e penais cabiveis.

10.APROVACAO E PUBLICACAO

Art. 20. Conforme disposto nos arts. 92 e 10 da IN GSI/PR n? 1,
de 27 de maio de 2020, que dispOe sobre a Estrutura de Gestao da
Seguranca da Informacgao nos érgaos e nas entidades da administracao
publica federal, é obrigatério a todos os 6rgdos e as entidades da
administracao publica federal possuir uma Politica de Seguranca da
Informacao, implementada a partir da formalizacao e aprovagao por parte
da autoridade maxima da instituicdo, devendo ser elaborada sob a
coordenacao do Gestor de Seguranca da Informacao do érgao com a
participacdao do Comité de Seguranca da Informacao.

Art. 21. Sua publicacdo deve ser oficializada por meio de
Portaria assinada. Com intuito de dar transparéncia e publicidade, o
documento sera divulgado no sitio eletrébnico do MCOM
(https://www.gov.br/mcom/pt-br).

11.POLITICA DE ATUALIZACAO

Art. 22. Esta POSIN devera ser revisada e atualizada quando
identificada necessidade, no limite de até 4 (quatro) anos, a contar da data
de sua publicagao, observados os devidos procedimentos de aprovagao.

Art. 23. Os instrumentos normativos gerados a partir desta
POSIN deverao ser revisados sempre que se fizer necessario.
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https://www.gov.br/mcom/pt-br

12.DISPOSICOES FINAIS

Art. 24. Os casos omissos serao resolvidos pelo Subcomité de
Seguranca da Informacao (SINF).

Art. 25. As propostas de alteracdo ou criagdao de normas
internas sobre seguranca da informacdao deverao ser encaminhadas ao
SINF.

Art. 26. Esta Politica Interna entrara em vigor a partir da data
de sua publicacao.
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