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1 OBIJETIVO

1.1. Porintermédio deste documento, fica instituida a Politica de Seguranca da Informagdo (PSI), no ambito do LNCC, com
a finalidade de assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade da informacao.

1.2. Este documento é uma declaracdo formal do LNCC a respeito do seu compromisso com a protecdo dos ativos de
informacdo de sua propriedade e sua guarda.

1.3. Esta politica representa o comprometimento do LNCC em satisfazer os requisitos aplicaveis relacionados a seguranca
da informacdo, como: a ABNT NBR ISO/IEC 27001, requisitos definidos em contratos, as leis, os decretos e demais normativas
governamentais. Esta politica inclui o compromisso do LNCC com o processo da melhoria continua do Sistema de Gestdo da
Seguranga da Informacgado.

1.4. Este documento é uma declaragdo formal do comprometimento da alta administragao, do LNCC com vistas a prover
diretrizes estratégicas, responsabilidades, competéncias e apoio para implementar a gestdo da seguranca da informacgdo em
sua organizagao.

1.5. Esta politica foi elaborada pelo LNCC, com base:

a) nas normas técnicas ABNT NBR ISO/IEC 27001:2013 e ABNT NBR ISO/IEC 27002:2013;
b) na legislagdo vigente;

c) narealidade; e

d) nos requisitos de negdcio da entidade.

1.6. “A seguranga da informagdo é alcancada pela implementagdo de um conjunto adequado de controles, incluindo
politicas, processos, procedimentos, estrutura organizacional e funcGes de software e hardware. Estes controles precisam ser
estabelecidos, implementados, monitorados, analisados criticamente e melhorados, quando necessario para assegurar que 0s
objetivos do negdcio e a seguranca da informacdo da organizacdo sejam atendidos.”.

1.7. Na preparacdo desta politica e demais instrumentos relacionados a seguranca da informagdo deve levar em
consideragdo a natureza e a finalidade LNCC. Todos os normativos de seguranga da informagdo devem estar alinhados ao seu
planejamento estratégico.

1.8. Esta politica define as diretrizes, competéncias e responsabilidades relativas ao uso e compartilhamento de dados,
informacdes e documentos em conformidade com a legislagcdo vigente, as normas técnicas pertinentes, os valores éticos e as
melhores praticas de seguranca da informacdo e comunicagdes.

1.9. Integram também a esta politica os documentos que a complementam, os quais destinam a protecdo da informacdo e
a disciplina de sua utilizagdo.

1.10. A metodologia de gestdo da seguranga da informagdo do LNCC deve seguir as orientagOes previstas na legislacdo
vigente. A metodologia baseia-se no processo de melhoria continua, considerando o ciclo "PDCA" (Plan-Do-Check-Act),
referenciado pela norma ABNT NBR ISO/IEC 27001.
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1.11. O LNCC deve adotar os controles de segurancga da informagdo estabelecidos pelo Gabinete de Seguranga Institucional
da Presidéncia da Republica.

1.12. Aautoridade maxima LNCC é responsavel por garantir os recursos necessarios para a execugao da Politica de Seguranga
da Informagdo e da Gestdo da Seguranga da Informagao no ambito da organizagao.

1.13. O Gestor de Seguranga da Informacgdo deve promover, com apoio da alta administracdo, a ampla divulgacdo da politica,
das normas internas de seguranca da informacdo e de suas atualizagdes para toda comunidade de servidores publicos, agentes
publicos, usuarios e demais colaboradores do LNCC.

1.14. O Glossario de Seguranga da Informacgdo, aprovado pelo Gabinete de Segurancga Institucional da Presidéncia da
Republica, deve ser utilizado, como referéncia, na elaboragao de normativos internos afetos a seguranca da informacgao e de
trabalhos correlatos.

1.15. Para os fins do disposto nesta politica, a seguranga da informagao abrange:

a) aseguranca cibernética;

b) a defesa cibernética;

c) asegurancga fisica;

d) a protecdo de dados organizacionais; e

e) as agbes destinadas a assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade da
informagao.

1.16. S3o objetivos desta politica:

a) Estabelecer e difundir as diretrizes de seguranga da informagdo no ambito do LNCC, de seus projetos e cooperagoes;
b) Contribuir para a seguranga do individuo, da sociedade e da instituicdo, por meio da orientagdo das agGes de
seguranca da informacgédo, observados os direitos e as garantias fundamentais;
c) Fortalecer a cultura da seguranca da informagdo na sociedade;
d) Orientar agGes relacionadas a:
i. seguranca dos dados custodiados pela instituicao;
ii. seguranca da informagdo das infraestruturas criticas;
iii.  protecdo dasinformacdes das pessoas fisicas que possam ter sua seguranga ou a seguranca das suas atividades
afetada, observada a legislagdo especifica;
iv.  tratamento das informagdes com restricdo de acesso;
v. uso adequado das informacdes e recursos de tecnologia da informacdo suportados pela instituicdo evitando
impactos prejudiciais as atividades de negdcio da instituigao.
e) Definir e padronizar o uso, tratamento, controle e protegdo das informagdes que possam causar impactos no seu
desempenho financeiro, na sua participagdo no mercado, na sua imagem, agregando valor a operagao e eficiéncia
na prestagdo de servigos ou no seu relacionamento com as partes interessadas.

2 CAMPO DE APLICAGAO

2.1  Esta politica se aplica a todas as unidades organizacionais do LNCC atuantes nos processos que fazem parte do escopo
certificado em conformidade a ABNT NBR ISO/IEC 27001.

2.2  Esta politica aplica-se a todos os ativos no escopo do Sistema de Gestdo de Seguranca da Informacdo (SGSI) do
Supercomputador Santos Dumont (SSD) e do CPD do LNCC que estdo conectados ao SSD.

2.3  Esta politica considera a abrangéncia da seguranga da informagdo nos aspectos fisico, Iégico, comportamental, de
pessoas, processos e tecnologias, com a finalidade de assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade da informacao.

2.4 A politica aplica-se a todas as formas intelectuais e fisicas de ativos de informacdo, sejam prdprios, utilizados ou
custodiados no LNCC e relacionadas ao Supercomputador Santos Dumont. Estas formas incluem hardware, redes, software e
dados, sejam armazenadas e processadas em computadores, transmitidas através de redes, impressas ou escritas em papel,
enviada por fax, armazenados em meios legiveis por maquina (por exemplo, CD-ROM, fitas, tokens USB) ou falada em
conversas e por telefone ou postada na Internet por exemplo, em midia, sociais redes, chats ou wikis.

2.5 Esta politica se aplica a todos os colaboradores do LNCC, quais sejam: funcionarios servidores ou comissionados,
estagiarios, menor aprendiz, terceirizados ou individuos que direta ou indiretamente utilizam ou suportam os sistemas,
infraestrutura ou informagdes da instituicdo.

2.6  Esta politica também se aplica, no que couber, ao relacionamento do LNCC com outros érgaos e entidades publicos ou
privados.
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2.7

Os contratos, convénios, acordos e outros instrumentos congéneres celebrados pelo LNCC devem:

a) atender, no que couber, a esta politica e demais normas relacionadas.

b) conter a previsdo de termo especifico de responsabilidade e sigilo, quando a natureza de seu objeto ou condigBes
especificas assim o exigirem.

c) prever a obrigagdo de divulgagdo desta politica e suas normas complementares aos empregados envolvidos em
atividades do contrato, por meio da assinatura de termo de ciéncia, quando a natureza de seu objeto ou condi¢des
especificas assim o exigirem.

3 RESPONSABILIDADE

3.1
Comunicagdo do LNCC.

3.2
3.3
4

A responsabilidade pela elaboragdo, revisdo e publicagdo desta norma é do Comité de Seguranga da Informacdo e

A responsabilidade pela aprovagao e cancelamento desta norma é do diretor do LNCC.
Este documento é elaborado com o apoio do Gestor de Seguranga da Informagao.

DOCUMENTOS DE REFERENCIA

Os documentos a seguir, no todo ou em parte, sdo referenciados neste documento e fornecem requisitos, diretrizes ou
orientagGes que sdo indispensaveis a sua aplicacdo. Para referéncias datadas, aplicam-se somente as edi¢des citadas. Para
referéncias ndo datadas, aplicam-se as edi¢cGes mais recentes do documento, incluindo emendas.

ISO/IEC 27000:2018

Information technology — Security techniques — Information security management systems —
Overview and vocabulary

ABNT NBR ISO/IEC 27001:2013

Tecnologia da informagdo — Técnicas de seguranga — Sistemas de gestdo da seguranga da
informagdo — Requisitos

ABNT NBR ISO/IEC 27002:2013

Tecnologia da informagdo — Técnicas de seguranga — Codigo de pratica para controles de segurancga
da informagao

Portaria GSI/PR n2 93, de 18 de
outubro de 2021

Aprova o Glossario de Seguranca da Informacgé&o (https://www.in.gov.br/en/web/dou/-/portaria-
gsi/pr-n-93-de-18-de-outubro-de-2021-353056370)

Lei n2 8.112, de 11 de dezembro
de 1990

dispde sobre o regime juridico dos servidores publicos civis da Unido, das autarquias e das fundagGes
publicas federais

Lein2 8.159, de 8 de janeiro de
1991

dispde sobre a Politica Nacional de Arquivos Publicos e privados

Lei n2 8.745, de 9 de dezembro
de 1993

dispde sobre a contratagdo por tempo determinado para atender a necessidade temporaria de
excepcional interesse publico, nos termos do inciso IX do art. 37 da Constitui¢do Federal

Lei n2 9.962, de 22 de fevereiro
de 2000

disciplina o regime de emprego publico do pessoal da administragcdo federal direta, autdrquica e
fundacional

Lei n®9.983, de 14 de julho de
2000

dispde sobre a responsabilidade administrativa, civil e criminal de usuarios que cometam
irregularidades em razdo do acesso a dados, informagdes e sistemas informatizados da Administragao
Pudblica

Lein212.527, de 18 de
novembro de 2011

regula o acesso a informacgGes previsto no inciso XXXIII do art. 52, no inciso Il do § 32 do art. 37 eno §
22 do art. 216 da Constituigdo Federal

Lei n2 13.709, de 14 de agosto
de 2018

dispOe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural

Decreto n2 4.073, de 3 de
janeiro de 2002

regulamenta a Lei n2 8.159, de 8 de janeiro de 1991, que dispde sobre a Politica Nacional de Arquivos
Publicos e Privados

Decreto n2 6.029, de 12 de
fevereiro de 2007

institui o Sistema de Gestdo da Etica do Poder Executivo Federal, e d4 outras providéncias

Decreto n2 7.724, de 16 de maio
de 2012

regulamenta a Lei n2 12.527, que dispGe sobre o acesso a informagdes previsto no inciso XXXIIl do
caput do art. 52, noinciso Il do § 32 do art. 37 e no § 22 do art. 216 da Constituigdo

Decreto n2 7.845, de 14 de
novembro de 2012

regulamenta procedimentos para credenciamento de seguranga e tratamento de informagao
classificada em qualquer grau de sigilo, e dispde sobre o Nucleo de Seguranga e Credenciamento

Decreto n2 9.637, de 26 de
dezembro de 2018

institui a Politica Nacional de Seguranga da Informagao, dispGe sobre a governanga da seguranca da
informacgdo, e altera o Decreto n2 2.295, de 4 de agosto de 1997, que regulamenta o disposto no art.
24, caput, inciso IX, da Lei n2 8.666, de 21 de junho de 1993, e dispde sobre a dispensa de licitagdo nos
casos que possam comprometer a seguranga nacional

Decreto n2 10.222, de 5 de
fevereiro de 2020

aprova a Estratégia Nacional de Seguranca Cibernética

Portaria interministerial
MCT/MPOG n2 140, de 16 de
margo de 2006

disciplina a divulgacdo de dados e informagdes pelos 6rgdos e entidades da Administragdo Publica
Federal, por meio da rede mundial de computadores (Internet) e da outras providéncias

Decreto n2 11.529, de 16 de
maio de 2023

dispde sobre o Sistema de Integridade, Transparéncia e Acesso a Informagdo da Administragdo Publica
Federal; e a Politica de Transparéncia e Acesso a Informagdo da Administragdo Publica Federal

continua...
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Portaria GSI/PR n2 93, de 18 de

outubro de 2021 aprova o Glossario de Seguranga da Informagao

Instrugdo Normativa GSI/PR N2 | dispBe sobre os processos relacionados a gestdo de segurancga da informagdo nos érgdos e nas
3, de 28 de maio de 2021 entidades da Administragdo Publica Federal

Instru¢ao Normativa Conjunta
MP/CGU N2 1, de 10 de maio de| dispBe sobre controles internos, gestdo de riscos e governanga no ambito do Poder Executivo Federal
2016

Portaria LNCC/MCTI n2 420, de

28 de marco de 2024 constitui o Comité de Privacidade e Seguranga do LNCC

4.1 Devem ser utilizadas, ainda, as instrugdes normativas e normas complementares relacionadas a seguranca da
informagdo, publicadas pelo Gabinete de Seguranga Institucional da Presidéncia da Republica.

5 DOCUMENTOS COMPLEMENTARES

Os documentos a seguir serao utilizados, no todo ou em parte, para viabilizar a aplicagdo das informag¢des documentadas do
SGSI, devendo estar citados no corpo do texto normativo e disponiveis para uso.

6 SIGLAS

CPD Centro de Processamento de Dados

CPSI Comité de Privacidade e Seguranga da Informacgdo

CSlI Comité de Seguranca da Informac&o IN GSI/PR N2 3, de 28 de maio de 2021.
CTIR GOV  Centro de Tratamento e Resposta de Incidentes Cibernéticos do Governo
ETIR Equipe de Tratamento e Resposta a Incidentes Cibernéticos

LNCC Laboratdrio Nacional de Computagdo Cientifica

PSI Politica de Seguranca da Informacdo

SGSI Sistema de Gestdo de Segurancga da Informacdo

SSD Supercomputador Santos Dumont

TIC Tecnologia da Informagao e Comunicagdes

Nota - As siglas das UO do LNCC podem ser acessadas no Regimento Interno do Laboratério Nacional de Computagao Cientifica.

7 TERMOS E DEFINIGOES

No contexto deste documento, entende-se como colaborador quaisquer agente publico, estagiario, menor aprendiz,
Colaboradores terceirizados ou individuos que direta ou indiretamente utilizam ou suportam os sistemas, infraestrutura ou
informagdes da instituicdo.

Para os efeitos deste documento, aplicam-se os termos e defini¢cdes a seguir, baseados nas normas de referéncia, Portaria
GSI/PR n2 93/2021, ISO/IEC 27000:2018, que devem ser interpretados somando-se as descrigdes. Em caso de divergéncia,
prevalecem o termo e a definigdo estabelecidos na Portaria GSI/PR n® 93/2021

8 PRINCIPIOS
8.1 As agGes de Seguranca da Informagdo no LNCC devem ser norteadas pelos seguintes principios:

a) Respeito e promocédo dos direitos humanos e das garantias fundamentais, em especial a liberdade de expressdo, a
protecdo de dados pessoais, a protecdo da privacidade e o acesso a informacao;

b) Visdo abrangente e sistémica da seguranca da informacéo;

c) Responsabilidade do LNCC na coordenagdo de esforgos e no estabelecimento de politicas, estratégias e diretrizes
relacionadas a seguranca da informacao;

d) Educagdo como alicerce fundamental para o fomento da cultura em segurancga da informacao;

e) Orientacgdo a gestdo de riscos e a gestdo da seguranca da informacdo;

f) Prevencdo e tratamento de incidentes de seguranca da informacéo;

g) Dever da entidade, dos agentes publicos e demais colaboradores de garantir o sigilo das informagdes imprescindiveis
a seguranca da sociedade e do Estado e a inviolabilidade da intimidade da vida privada, da honra e da imagem das
pessoas;

h) Need to know (necessidade de conhecer) para o acesso a informacgdo sigilosa, nos termos da legislagdo;

i) Consentimento do proprietdrio da informacdo sigilosa recebida de outros paises, nos casos dos acordos
internacionais;

j) Cooperagdo entre os drgdos de investigacdo e os érgdos e as entidades publicos no processo de credenciamento de
pessoas para acesso as informacdes sigilosas;

k) Integracdo e cooperacdo entre o Poder Publico, o setor empresarial, a sociedade e as instituicGes académicas;

I) Deve haver um alinhamento entre a Politica de Seguranga da com a missdo institucional e seu planejamento
estratégico;

Politica de Seguranca da Informagdo do LNCC
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m) A elaboragdo Politica de Segurancga da Informagdo (PSI) e normas complementares, deve levar em consideragdo a
diversidade das atividades do LNCC, respeitando a natureza e finalidade da instituicao;

n) Toda informagdo produzida ou armazenada no LNCC é de sua propriedade e ndo de seu colaborador, exceto os casos
em que a Instituicdo atua como custodiante dessa informacgado;

0) A Seguranga da Informagdo deve obedecer aos principios do acesso, da disponibilidade, da integridade, da
confidencialidade, da autenticidade, da legalidade, da privacidade, da auditabilidade e do ndo repudio.

8.2 Deve-se utilizar o Glossario de Seguranga da Informacgdo, aprovado pelo Gabinete de Seguranca Institucional da
Presidéncia da Republica, como referéncia na elaboragdo de normativos internos afetos a seguranga da informagdo e de
trabalhos correlatos.

9 COMPETENCIAS

9.1 As atribuicGes, referentes a gestdo, coordenagdo e operagdo da seguranca da informagdo, serdo determinadas
mediante portarias internas do LNCC e poderdo complementar as competéncias descritas nesta politica.

9.2 Gestor de Segurancga da Informagao — GSI

9.2.1 O gestor de seguranca da informagdo deve ser designado dentre os servidores publicos civis ocupantes de cargo
efetivo e militares de carreira do drgao ou entidade, com formagao ou capacitagdo técnica compativel as suas atribuigdes.

9.2.2 Compete ao gestor de seguranca da informacéo:

a) Coordenar o Comité de Seguranga da Informacdo e a Equipe de Tratamento e Resposta a Incidentes Cibernéticos;

b) Coordenar a elaboracgdo da Politica de Seguranca da Informacdo e das normas internas de seguranca da informacgao
do 6rgdo, observadas as normas afins exaradas pelo Gabinete de Seguranga Institucional da Presidéncia da
Republica;

c) Assessorar a alta administragdo na implementacgdo da Politica de Segurancga da Informagdo e das normas internas
de seguranca da informagao;

d) Estimular acGes de capacitacdo e de profissionalizagdo de recursos humanos em temas relacionados a seguranca da
informacao;

e) Promover a divulgacdo da politica e das normas internas de seguranca da informacdo do 6rgédo a todos os servidores,
usudrios e prestadores de servigos que trabalham no LNCC;

f) Promover a cultura de seguranca da informagéo;

g) Realizar, incentivar e acompanhar estudos de novas tecnologias, bem como seus eventuais impactos relacionados a
seguranca da informacgado;

h) Propor recursos necessarios as a¢oes de seguranca da informacao;

i) Verificar os resultados dos trabalhos de auditoria sobre a gestdo da seguranca da informacéo;

j)  Acompanhar as investigacOes e as avaliagdes dos dados decorrentes de quebras de seguranca;

k) Acompanhar a aplicacdo de ag¢des corretivas e administrativas cabiveis nos casos de violacdo da seguranga da
informacgao; e

I) Manter contato direto com o Departamento de Seguran¢a da Informagdo (DSI) do Gabinete de Seguranga
Institucional (GSI) da Presidéncia da Republica (PR) em assuntos relativos a seguranca da informagao.

9.3 Comité de Privacidade e Seguranca da Informacgao

9.3.1 O Comité de Privacidade e Seguranca da Informacgéao (CPSI), de natureza consultiva, vinculado a diretoria do LNCC, tem
a finalidade de tratar sobre politicas, diretrizes, planejamento e demais a¢des relativas a Seguranga da Informacdo no ambito
das unidades constantes da estrutura organizacional do LNCC.

9.3.2 O Comité possui as seguintes atribuicGes:

a) Assessorar aimplementacdo das agBes de privacidade e seguranga da informacao;

b) Constituir grupos de trabalho para tratar de temas e propor solugGes especificas sobre privacidade e seguranca da
informacao;

c) Participar da elaboragdo, assim como propor alteragdes da Politica de Seguranca da Informacdo, das diretrizes, das
normas e procedimentos relativos a seguranca da informacéo; em conformidade com as legislages existentes sobre
o tema, bem como suas alteracdes, e submeté-la ao diretor da instituicdo para apreciacdo, pronunciamento e
aprovagao;

d) Exercer outros atos de assessoramento e de proposicdo afetos a matéria de seguranga da informagdo e
comunicagoes.

9.4 Equipe de Tratamento e Resposta a Incidentes Cibernéticos

9.4.1 AEquipe de Tratamento e Resposta a Incidentes Cibernéticos (ETIR) tem a finalidade de facilitar, coordenar e executar
as atividades de tratamento e resposta a incidentes em redes computacionais no ambiente do LNCC.
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9.4.2 AETIR do LNCC tem como objetivos:

a) monitorar as redes computacionais;

b) detectar e analisar ataques e intrusGes;

c) tratarincidentes de seguranga da informacao;

d) identificar vulnerabilidades e artefatos maliciosos;

e) recuperar sistemas de informacdo; e

f) promover a cooperagdo com outras equipes, bem como participar de féruns e redes nacionais e internacionais
relativos a Seguranca da Informacao.

9.4.3 A equipe deve ser composta, por servidores publicos civis ocupantes de cargo efetivo ou militares de carreira, com
capacitagdo técnica compativel com as atividades dessa equipe.

9.4.4 A atuacdo da Equipe deve ser regida por normativos, padrdes e procedimentos técnicos exarados pelo Centro de
Tratamento e Resposta de Incidentes Cibernéticos do Governo (CTIR GOV), sem prejuizo das demais metodologias e padrdes
conhecidos.

9.4.5 As notificacGes enviadas pela Equipe ao Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo, bem
como a troca de informagGes entre as Equipes existentes, devem seguir os formatos e os procedimentos que serdo
estabelecidos CTIR GOV.

9.5 Do Agente Responsavel pela ETIR
9.5.1 Compete ao Agente Responsavel pela ETIR do LNCC:

a) Estabelecer os procedimentos operacionais, gerenciar as atividades e distribuir tarefas para a ETIR;
b) Assistir o CTIR GOV com informagGes necessdrias a atualizagdo e manutencdo das bases de dados de incidentes do
Governo Federal.

9.6 Conselhos, Coordenagdes, Servicos, Se¢des, Setores e Areas

9.6.1 As atribuigdes, referente a Seguranca da informagao, dos Conselhos, Coordenagdes, Servicos, Se¢des, Setores e Areas
identificadas no Regimento Interno do Laboratério Nacional de Computagdo Cientifica, serdao determinadas mediante portarias
internas da instituicdo.

9.7 Colaboradores

9.7.1 Todos os colaboradores sdo responsdveis e devem estar comprometidos com a seguranca da informacdo e
comunicagdes do LNCC.

9.7.2 Os colaboradores do LNCC envolvidos no escopo definido anteriormente devem ser informados acerca desta politica de
seguranga.

9.7.3 Os colaboradores do LNCC devem:

a) cumprir fielmente as politicas, as normas, os procedimentos e as orientagdes de seguranga da informacdo e
comunicagdes do LNCC;

b) buscar orientacdo do superior hierdrquico imediato em caso de duvidas relacionadas a seguranca da informacao;

c) assinar Termo de Responsabilidade, formalizando a ciéncia e o aceite da PSI do LNCC, bem como assumindo
responsabilidade por seu cumprimento;

d) proteger as informacdes da instituicdo contra acesso, modificacdo, destruicdo ou divulgacdo ndo-autorizados pelo
LNCC;

e) assegurar que os recursos tecnolégicos a sua disposi¢ao sejam utilizados conforme a politica de uso aceitavel;

f) comunicar imediatamente ao Comité de Privacidade e Seguranga da Informacgdo (CPSI) qualquer descumprimento
ou violagdo desta Politica ou de seus documentos complementares;

g) participar dos treinamentos de seguranca da informacdo e das atividades de conscientizacdo sobre o mesmo tema;

h) utilizar apenas os servicos, recursos e demais ativos aos quais foi autorizado o acesso;

i) ndo utilizar os ativos do LNCC para finalidades diferentes daqueles relacionados aos objetivos do projeto, atividade
ou fungdo ao qual estd vinculado.

j) implementar uma politica de mesa limpa e tela limpa;

k) ao se afastar, deve utilizar os recursos disponiveis para realizar o bloqueio de sua estacdo de trabalho;

I) ndo fornecer, divulgar ou compartilhar credenciais de acesso.

10 DIRETRIZES GERAIS

10.1 A seguranca da informagdo tem como principal diretriz a prote¢do da informagdo, garantindo a continuidade do
negdcio, minimizando seus riscos, maximizando o retorno sobre os investimentos e as oportunidades pertinentes.
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10.2 As diretrizes de seguranga da informacdo devem considerar, prioritariamente, objetivos estratégicos, processos,
requisitos legais e a estrutura do LNCC.

10.3 As diretrizes de seguranga da informagao e comunicagGes descritas nesta politica devem ser observadas por todos os
usudrios que executem atividades vinculadas ao LNCC durante todas as etapas do tratamento da informagdo, a saber:
producdo, recepgdo, classificacdo, utilizagcdo, acesso, reproducgdo, transporte, transmissdo, distribuicdo, arquivamento,
armazenamento, eliminagdo, avaliagdo, destinagdo ou controle da informagao.

10.4 O cumprimento desta Politica, bem como dos normativos que a complementam, devera ser avaliado periodicamente
por meio de verificagdes de conformidade, realizadas por grupo de trabalho formalmente instituido, buscando a certificagcdo
do cumprimento dos requisitos de seguranga da informacdo e garantia de clausula de responsabilidade e sigilo.

10.5 O LNCC deve observar as diretrizes estabelecidas nesta Politica e deve se orientar pelas melhores praticas e
procedimentos de seguran¢a da informagao e comunicacdes recomendados por 6rgdos e entidades publicas e privadas
responsaveis pelo estabelecimento de padrdes.

10.6 Os contratos, convénios, acordos e instrumentos congéneres firmados pelo LNCC devem conter clausulas que
determinem a observancia desta Politica e seus documentos complementares.

11 DIRETRIZES ESPECIFICAS

11.1 Para cada uma das diretrizes constantes das se¢Ges deste capitulo deve ser observada a pertinéncia da elaboragdo de
politicas, procedimentos, normas, orienta¢des e/ou manuais que disciplinem ou facilitem o seu entendimento.

11.2 Gestao da Seguranga da Informagao

11.2.1 A gestdo de seguranga da informagdo (GSI) deve apoiar e orientar a tomada de decisGes institucionais e otimizar
investimentos em seguranca que visem a eficiéncia, eficacia e efetividade das atividades de seguranga da informacdo e
comunicagoes.

11.2.2 A gestdo de seguranga da informagdo deve compreender acbes e métodos que visem a estabelecer parametros
adequados, relacionados a seguranga da informacgdo, para a disponibilizacdo dos servigos, sistemas e infraestrutura que os
apoiam, de forma que atendam aos requisitos minimos de qualidade e reflitam as necessidades operacionais do LNCC.

11.2.3 Os conceitos relacionados a tematica dessa politica poderdo ser consultados no glossario de seguranga da informagao,
aprovado e atualizado por portaria do Gabinete de Seguranca Institucional da Presidéncia da Republica.

11.2.4 Os processos relacionados a gestdo de seguranca da informacdo devem estar alinhados com os controles internos do
LNCC.

11.2.5 A gestdo de seguranca da informagdo deve ser mantida e implementada de forma continua, buscando manter o
alinhamento com a evolucgdo da tecnologia e de seus riscos, identificando os fatores internos e externos que podem impactar
no alcance dos objetivos do 6rgdo ou da entidade.

11.2.6 Conforme definido na IN GSI/PR N9 3, a gestdo de seguranca da informacao sera constituida pelos seguintes processos
de realizagdo obrigatéria:

a) mapeamento de ativos de informacao;

b) gestdo de riscos de seguranca da informacao;

c) gestdo de continuidade de negdcios em seguranca da informacéo;
d) gestdo de mudangas nos aspectos de seguranca da informacdo; e
e) avaliacdo de conformidade de seguranca da informacdo.

11.2.7 Os processos referentes a gestdo da seguranga da informacao, indicados no item anterior, serdo regulamentados por
normas especificas.

113 Tratamento da Informacgao

11.3.1 O LNCC deve criar, gerir e avaliar critérios de tratamento da informacdo de acordo com o sigilo requerido, relevancia,
criticidade e sensibilidade, observando a legislacdo em vigor.

11.3.2 E vedado comprometer a disponibilidade, a integridade, a confidencialidade e a autenticidade das informac&es
criadas, manuseadas, armazenadas, transportadas, descartadas ou custodiadas pelo LNCC.

11.3.3 Quando documentos relacionados a segurang¢a da informagdo, como as politicas, as normas e os procedimentos,
forem disponibilizados para acesso externo, deve-se assegurar a protecao de informagdes confidenciais ou restritas.
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114 Segurang¢a em Recursos Humanos
11.4.1 Os colaboradores devem ter ciéncia:

a) das ameagas e preocupacgdes relativas a seguranga da informagdo e comunicagdes;
b) de suas responsabilidades e obrigagdes conforme estabelecidos nesta Politica.

11.4.2 Todos os colaboradores devem difundir e exigir o cumprimento desta Politica, de seus documentos complementares,
das normas de seguranca e da legislagdo vigente acerca do tema.

11.4.3 Os colaboradores sdo responsaveis pelos danos e a¢des causadas pelas aplicagGes instaladas nas suas esta¢des de
trabalho.

11.4.4 Serdo estabelecidos processos permanentes de conscientizagdo, capacitagdo e sensibilizagdo em seguranca da
informacdo, que alcancem todos os colaboradores do LNCC, de acordo com suas competéncias funcionais.

115 Gestao de Ativos da Informagao

11.5.1 Segundo o Glossario de Seguranca da Informacdo do GSI/PR: “Ativos de Informagdo sdo os meios de armazenamento,
transmissdo e processamento da informagdo, os equipamentos necessarios a isso, os sistemas utilizados para tal, os locais
onde se encontram esses meios, e 0s recursos humanos que a eles tém acesso.”.

11.5.2 Os ativos de informacgdo devem:

a) serinventariados e protegidos;

b) ter identificados, formalmente, seu proprietério e, quando aplicavel, os custodiantes.

c) ter mapeadas as suas ameagas, vulnerabilidades e interdependéncias;

d) ter sua entrada, sua movimentagdo, e saida nas dependéncias do LNCC comunicadas, autorizadas e registadas ao
setor de patriménio do LNCC, quando o ativo for um bem patrimoniado;

e) ser passiveis de monitoramento e ter seu uso investigado quando houver indicios de quebra de seguranca, por meio
de mecanismos que permitam a rastreabilidade do uso desses ativos;

f) ser utilizados estritamente dentro do seu propdsito, sendo vedado seu uso para fins particulares ou de terceiros,
entretenimento, veiculagdo de opiniGes politico-partidarias, religiosas, discriminatdrias e afins.

11.5.3 Os proprietdarios dos ativos de informagdo devem estabelecer regras e mecanismos que visem a protec¢do do ativo e a
manuten¢do de uma base de conhecimento sobre a realizagdo de atividades no LNCC, observadas as normas de seguranga da
informagdo e comunicagdes.

11.5.4 O custodiante do ativo de informacgéo deve ser formalmente designado pelo proprietério do ativo de informacao.
11.5.4.1 A ndo designagdo pressupde que o proprietario do ativo de informacdo é o préprio custodiante.

Nota - Os proprietarios dos ativos podem delegar tarefas de seguranca da informacgdo para outros. Todavia, eles permanecem
responsdveis pela seguranca do ativo.

11.5.5 As informagdes geradas, adquiridas ou custodiadas sob a responsabilidade do LNCC sdo consideradas parte do seu
patriménio intelectual ndo cabendo a seus criadores qualquer forma de direito autoral, salvo aqueles direitos garantidos no
ambito da Lei de Inovacgdo e outros dispositivos legais, e devem ser protegidas segundo as diretrizes descritas nesta Politica,
em seus documentos complementares e demais regulamentagdes em vigor.

11.5.6 Nos termos da Lei de Acesso a Informacdo, é vedada a divulgacdo e uso por terceiros de informacgdes restritas ou
classificadas por grau de sigilo, produzidas ou custodiadas pelo LNCC, salvo nos casos de autorizacdo especifica.

11.6 Gestdo de Riscos

11.6.1 As areas responsaveis pelos ativos de informagdo devem implantar processos continuos de gestdo de riscos, os quais
serdo aplicados na implementacgdo e operagao da gestdo da seguranca da informagdo e comunicagdes.

11.6.2 O processo de gestdo de risco deve estar alinhado com a IN GSI/PR N2 3/2021.
11.6.3 A gestdo de riscos de seguranca da informacdo deve ser regulamentada por norma especifica.
11.7 Gestao do Uso dos Recursos Operacionais e de Comunicagoes

11.7.1 Cabe ao Comité de Seguranca da Informacédo e ao Gestor de Seguranca sugerir modelos e arquiteturas de referéncia,
que descrevam requisitos minimos para a disponibilizacdo de servigos, sistemas e infraestrutura, atendendo as necessidades
operacionais e de seguranga desta politica.

11.7.2 Cabe a Coordenacgdo de Tecnologia da Informagao (COTIC) apoiar do Comité de Seguranca da Informacgdo (CSI) e ao
Gestor de seguranca na sugestdo de modelos, assim como deve implementar os modelos e arquiteturas de referéncia, que
descrevam requisitos minimos para a disponibilizacdo de servigos, sistemas e infraestruturas mantidas pela instituicdo,
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atendendo as necessidades operacionais e de segurancga desta politica.
11.8 Relagdo com Terceiros

11.8.1 Nos editais de licitagdo, nos contratos, contratos de gestdo, convénios, acordos e instrumentos congéneres de
cooperagdo técnica com entidades prestadoras de servicos para o LNCC devera constar cldusula especifica sobre a
obrigatoriedade de observancia a esta Politica.

11.8.2 O contrato, convénio, acordo ou instrumento congénere devera prever a obrigacdo da outra parte de divulgar esta
Politica, bem como suas normas e procedimentos complementares aos seus empregados e prepostos envolvidos em atividades
no LNCC.

11.9 Controle de Acesso

11.9.1 Deve-se implementar um procedimento formal de registo e cancelamento de usuario.

11.9.2 A concessdo e uso de privilégios deve ser restrita e controlada.

11.9.3 A concessdo de senhas deve ser controlada por meio de um processo de gerenciamento formal.

11.9.4 Para garantir disponibilidade de acesso a ativos criticos, o LNCC pode bloquear ou limitar temporariamente o acesso,
de forma parcial ou completa, aos demais ativos.

11.9.5 Asdiretrizes de controle de acesso, complementares, serdo regulamentadas por norma especifica.
11.10 Gestdo de Continuidade

11.10.1 Deve-se implementar controles evitar a interrupgao das atividades criticas ao negdcio e para proteger os processos
contra os efeitos de falhas.

11.10.2 O processo de gestdo de continuidade de negdcios deve estar alinhado com a IN GSI/PR N2 3/2021.
11.10.3 A Gestdo de continuidade sera regulamentada por norma especifica.

11.11 Auditoria e Conformidade

11.11.1 O processo de auditoria deve ser definido segundo os objetivos estratégicos do LNCC.

11.11.2 O processo de avaliagdo de conformidade deve estar alinhado com a IN GSI/PR N2 3/2021.

11.11.3 Anualmente deve-se promover a execuc¢do de auditorias interna e externa de seguranca da informagao nos ativos do
Supercomputador Santos Dumont e nos ativos hospedados no CPD do LNCC diretamente conectados ao supercomputador.

11.11.4 As diretrizes relacionadas a Auditoria e Conformidade serao regulamentadas por norma especifica.
11.12 Seguranga Fisica e do Ambiente

11.12.1 Deve-se implementar um perimetro de segurancga para proteger as areas que hospedam, processam, utilizam e
transmitam informacgdes criticas ao negdcio.

11.12.2 Asdiretrizes relacionadas a Seguranca Fisica e do Ambiente serdo regulamentadas por norma especifica.

11.13 Gestdo de Incidentes em Seguranga da Informagao

12.12.1 Deve-se assegurar um enfoque consistente e efetivo a gestdo de incidentes de seguranga da informacgao.

12.12.2 O processo de gestdo de incidentes de segurancga de informagdo deve estar alinhado com a IN GSI/PR N2 3/2021.
12.12.3 A Gestdo de incidentes em seguranca da informacdo serd regulamentada por norma especifica.

12 DESVIOS E EXCECOES

13.1 A ndo observancia desta Politica e dos documentos do SGSI, bem como a quebra de controles de seguranca da
informacdo e comunicagbes, poderd acarretar, isolada ou cumulativamente, nos termos da legislacdo aplicavel, san¢Ges
administrativas, civis e penais, assegurados aos envolvidos o contraditério e a ampla defesa.

13.2 Casos omissos e excegOes a esta politica devem ser tratadas pelo GSI, pelos membros do CPSI e posteriormente
encaminhadas para a diregao.

13 MANUTENGAO, DISTRIBUIGAO E VIDENCIA

13.1 A Politica de Seguranga da Informagdo, bem como o conjunto de instrumentos normativos relacionados a seguranca
da informacdo, devem ser analisados criticamente a intervalos planejados ou quando mudancgas significativas ocorrerem, para
assegurar a sua continua pertinéncia, adequacao e eficdcia.

13.2 Este documento é de distribuicao publica e destina-se a todos os colaboradores do LNCC e as partes interessadas.
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13.3 O intervalo entre os processos de andlise critica desta politica ndo deve exceder o periodo maximo de 2 (dois) anos.

134 O intervalo entre os processos de analise critica das demais politicas, normas complementares, procedimentos e
demais documentos relacionados a seguranga da informacgdo ndo deve exceder o periodo maximo de 1 (um) ano.

13.5 Os documentos relacionados a seguranca da informagdo serdao publicados e disponibilizados segundo os critérios de
classificagao e rotulagdo definidos pela instituicao.

a) Os documentos publicos devem ser disponibilizados em site préprio (https://sec.Incc.br), assim como no site oficial
da instituicdo (https://www.Incc.br);
b) Os manuais de processo e de operagdo devem ser publicados em um repositdrio definido pela equipe responsavel.
13.6 A presente portaria entre em vigor na data de sua publicacdo, permanecendo valida até que seja revogada.

14  HISTORICO DA REVISAO E QUADRO DE APROVACAO
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