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1. Introdugao
1.1. Finalidade

Este documento tem como finalidades a defini¢ao e o planejamento das a¢des relacionadas a Tecnologia
da Informacgdo no Laboratério Nacional de Computagdo Cientifica — LNCC.

Todos os procedimentos e solu¢des adotados neste documento foram definidos considerando as
necessidades levantadas junto as unidades organizacionais do LNCC, abrangendo desde o alinhamento
estratégico aos documentos de referéncia até a definicao do plano de investimento e custeio.

Este documento apresenta o Plano Diretor de Tecnologia da Informagdo e Comunicagdes (PDTIC) do
Laboratério Nacional de Computacdo Cientifica (LNCC) para o periodo de 2022/2023, sob a lideranga da
COTIC - Coordenacdo de Tecnologia da Informac¢do e Comunicagao.

1.2. Alinhamento Estratégico

O PDTIC alinha-se aos objetivos institucionais definidos pelo Plano Diretor da Unidade — PDU-LNCC/2018-
2022. O alinhamento do PDTIC ao planejamento estratégico do LNCC e demais instrumentos normativos tém
como objetivo prevenir incoeréncias, gastos desnecessarios e obter ganhos em eficiéncia.

1.3. Abrangéncia e Periodo

O PDTIC abrange todo o LNCC, incluindo a sua Diretoria, suas Coordenacdes e as estruturas
organizacionais vinculadas a essas Unidades.

Foi autorizada pelo CGD a elaboracdo do Plano Diretor de Tecnologia da Informacdo e Comunicacdo para
o periodo de 02/01/2022 a 31/12/2023.

2. Metodologia aplicada

Foi utilizada a metodologia do Guia de PDTIC do SISP, que, quando necessario, foi customizada para as
necessidades do LNCC.

A ferramenta utilizada na priorizacdo das necessidades expostas neste PDTIC é a Matriz de Priorizacdo
denominada GUT. A técnica de GUT foi desenvolvida com o objetivo de orientar decisGes complexas,
traduzindo-se numa ferramenta na priorizacdo da resolucdo de problemas um dmbito organizacional ao levar
em consideracdo a Gravidade (Impacto), a Urgéncia e a Tendéncia de cada problema, sendo, cada vetor,
definido conforme conceituacdo exposta abaixo:

e Gravidade (G): impacto do problema sobre coisas, pessoas, resultados, processos ou organiza¢oes
e efeitos que surgirdo a longo prazo se o problema nao for resolvido;

e Urgéncia (U): relacdo com o tempo disponivel ou necessario para resolver o problema;

e Tendéncia (T): potencial de crescimento do problema, avaliacdo da tendéncia de crescimento,
reducdo ou desaparecimento do problema.

Cada um desses parametros é pontuado de 1 a 5, dependendo do nivel de G ou U ou T para cada uma
das causas levantadas, conforme Tabela 1 a seguir:

www.mcti.gov.br | www.ncc.br
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Tabela 1 - Pontuag¢do matriz GUT

Valor Gravidade (G) Urgéncia (V) Tendéncia (T)
uando for uma solugdo Exigéncia de prazo legal ~ .
5 Q . . ‘g . & . P & Impede a prestacao do servico.
corporativa estratégica. inferior a 3 meses.
Exigéncia de prazo legal de 3 a
4 Quando impactar os processos | 6 meses, ou necessidade de Interrompe sucessivamente a
do LNCC. implementacao inferior a 3 prestacao do servico.
meses.
. N Necessidade de .
Quando impactar agestdoeo | . ~ Atrasa o cumprimento dos
3 . implementacdode 3 a6 - .
desenvolvimento de pessoas. meses prazos de prestacdo dos servigos.
uando impactar os sistemas, . - ~
Q P Necessidade de Dificulta a prestag¢do dos

2 arquitetura de hardware e

. implementacdo de 6 a 9 meses | servicos.
outros servicos de TIC. P ¢ ¢

Quando impactar melhorias Necessidade de N3o interfere na prestacdo do
P implementacdo de 9a 12 P ¢

pontuais. meses servigo.

Ap0ds a atribuicdo da pontuacgdo, multiplicou-se os valores referentes as colunas G x U x T e encontrou-
se o resultado, definindo assim a prioridade de cada necessidade de acordo com os pontos obtidos.

3. Inventario das necessidades
3.1 Necessidades priorizadas

Para facilitar a compreensao e gestdo das necessidades identificadas, chegou-se as seguintes categorias,
gue podem ser entendidas como os 4 (quatro) eixos de atuacao das necessidades, respectivamente:
e Seguranca da Informacao;
¢ Desenvolvimento de Sistemas;
Infraestrutura e Servicos de TIC; e
e Governanga e Contratagoes.

Desta forma, as necessidades priorizadas e categorizadas ficam da seguinte forma:

Tabela 2 - Necessidades Priorizadas

Seguranca da Informagao

N1 Garantir a seguranga dos sistemas de TIC empregando as melhores praticas clul 11 Total
na gestao da segurancga da informagao.

Al Atualizar a politica de seguranca da informacdo e politicas relacionadas 515 |5 | 125
Realizar auditoria interna e externa da Seguranga da Informagao no ambiente

A2 514 |5 | 100
do supercomputador Santos Dumont.
Elaborar documentagdo com orienta¢des de seguranca para trabalho remoto

A3 ) 514 |5 | 100
e acesso remoto ao ambiente do LNCC

Ad ReallzaNr a gestdo das vulnerabilidades técnicas e realizar a aplicagao das alals 30
corregoes

A5 Sga]l!:éar periodicamente a analise de impacto aos negdcios (BIA) dos ativos s |35 75
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A6

Contratacdo de servicos de apoio a gestao da Seguranca da Informacao, tais
como (*):

o implantacdo de novos modelos de seguranca;

e configuracdes e suporte aos equipamentos de conectividade;

¢ implantacdo e adequacdo continua do ambiente gerenciamento de eventos
de seguranca e gerenciamento de informacdes de seguranca (SIEM);
gestdo das vulnerabilidades técnicas;

apoio a avaliacdo dos riscos de seguranca da informacao;

implantagéo e adequacédo da rede HoneyNet;

levantamentos, andlise, teste e adequacéo de novos protocolos de
integracdo de seguranca;

monitoramento, manutencao e atualizag&o dos IPS e Firewalls Aker;
hardening dos sistemas utilizados pela instituicéo;

acompanhamento dos Advisories de seguranga;

e threat hunting.

(*) Os servicos a serem contratados ndo ficam limitados a relacdo acima,
devendo ser definidos em um catalogo de servicos a ser elaborado pela
equipe de contratacdo, em consonancia com o Gestor da Seguranca da
Informagdo do LNCC.

60

A7

Elaborar e adotar um plano de acdo para implementar redundancia de
equipamentos de missdo critica. Incluindo os ativos de rede, de seguranca,
servidores essenciais e ambiente de monitoramento.

40

A8

Divulgar a politica de seguranga da informacao e politicas relacionadas

32

A9

Realizar campanha de conscientizacdo e divulgacdo sobre seguranca da
informacao.

24

Al10

Realizar treinamento sobre Seguranca da Informacao

24

All

Realizar periodicamente a gestdo dos riscos dos ativos de seguranca de TIC

24

Al12

Manter atualizados e realizar periodicamente a divulgacao dos
procedimentos técnicos de seguranca

w (Wl W (>

w Wikl & (&

N NN NN

18

Al3

Revisar e validar periodicamente os privilégios e direitos de acesso de
usuarios.

w

12

Al4

Realizar e manter atualizado o inventario dos ativos de seguranga de TIC

12

Al15

Realizar e manter atualizado o processo de gestdao de mudangas nos ativos de
TIC

Al6

Manter atualizado o ambiente e as ferramentas relacionadas a seguranga da
informacao.

Al17

Elaborar plano e realizar a revisao e o ajuste dos controles de seguranca nos
Firewall e IPS da institui¢cdo

N11

Dar continuidade ao projeto Governa-Tl do TCU.

Total

Al

Implantar processos de gestao de seguranga da informacgao descritos na
Instrucdo Normativa GSI/PR N2 3, de 28 de maio de 2021, no ambiente do
Supercomputador Santos Dumont.

30

Desenvolvimento de Sistemas

N2

Atender as demandas de desenvolvimento de software do LNCC.

Total

Al

Contratar ou renovar o servigo de sustentagdo, manutengao e
desenvolvimento de software, para apoio a gestdo, a pesquisa e/ou
producdo cientifica.

100

A2

Definir e aplicar o uso de padrées para o desenvolvimento seguro e andlise
de risco das aplicagdes na contratacao de servicos de sustentacgao,
manutencdo e desenvolvimento de software.

32

A3

Elaborar documentagao sobre desenvolvimento seguro de software

32
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Infraestrutura e Servigos de TIC

N3 Garantir que o amblente de computagaq dfe alto desempenho atenda a clul 1! Total
demanda da sociedade e do Estado Brasileiro.

Al Garantir a disponibilidade do ambiente computacional. 4 |4 |5 80

A2 Ampliar a capacidade de armazenamento do supercomputador Santos s |43 60
Dumont.

A3 Prover a manutencdo e suporte do supercomputador Santos Dumont. 512 |5 50

Ad Ampliar a capacidade de processamento do supercomputador Santos s |5 |3 30
Dumont.

N10 Prestar.sup~orte tecnlc‘o para opera%‘ao e manutengao.das redes de clul 1! Total
comunicagdo, local e a Internet, e sistemas computacionais.

Al Implantar a Central Telefénica - Ramais Analdgicos e Voip 314 1|5 60

A2 Revisar o processo de andlise de vulnerabilidades 4 |14 |2 32

A3 Realizar o inventario dos ativos de informacgao 4 |14 |2 32

A4 Atualizar o firewall do segmento da rede interna 2 |4 |2 16

A5 Alterar a topologia de rede para projeto do pesquisador Fabio Porto e a Fiocruz 2 |3 |2 12

A6 Realizar o POC para atualizagdo do servico de VPN 2 |3 |2 12
Estabelecer procedimento formal para o fornecimento do servico de

A7 L 2 12 |2 8
hospedagem de aplicagdes
Formalizar o processo de backup dos servicos, aplica¢des e sistemas de

A8 2 12 |1 4
armazenamento de dados.

A9 Manter atualizados os equipamentos e a infraestrutura de rede das salas de aula 11112 ’
e dos laboratoérios da pés graduagdo do LNCC

A10 | Planejar e realizar a atualiza¢do da estrutura do DNS da instituicao. 1|11 1
Revisar a estrutura e as ferramentas de monitoramento (NOC) dos servigos,

All . . 11111 1
servidores, ativos de rede e de seguranca

N13 | Suprir as deficiéncias de infraestrutura no LNCC. G |U | T | Total
Elaborar projeto para suprir as deficiéncias de infraestrutura de cabeamento

Al Y 2 1|2 4
elétrico e de dados em algumas partes do LNCC.

Governanga e Contratagoes

N4 Renovar c~ontratos qu elaborar novas licitagdes para a aquisicdo de bens e alul 17! Total
contratacao de servicos de TIC.

Al Renovar contratos ou elaborar novas licitagcdes relacionadas nas tabelas 14 e alals 80
15.
Adquirir licencas de softwares para substituir licengas antigas ou atender a

A2 2 |2 ]2 8
novas demandas.
Adquirir componentes diversos de TIC para atender as demandas atuais e

A3 , R 2 |2 ]2 8
futuras de todas as areas da instituicao.
Adquirir equipamentos diversos de TIC para atender as demandas atuais e

A4 ) S 2 |2 ]2 8
futuras de todas as areas da instituicao.

NS Elaborar o Plano de Transformacgao Digital (PTD) e o Plano de Dados Abertos clul 1! Total
(PDA).

Al Escolha da(s) equipe(s) de elaboragdo dos planos. 515 1|3 75

A2 Planejamento preliminar das a¢des para execuc¢ao do PTD e do PDA. 4 |3 1|3 36

A3 Elaborar os planos de acao. 4 |3 1|3 36
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N6 Suprir a caréncia de servidores para atuar na area de TIC. G| U| T| Total
Maximizar a terceirizacao de tarefas executivas, para dedicar o quadro
Al | permanente a gestdo e governancga da Tecnologia da Informacao 514 |3 60

organizacional.
Elaborar estudo para dimensionamento do quadro de servidores efetivos e

A2 . ) 51113 15
seus respectivos perfis.

N7 Adequar as operacdes de TIC para atender a LGPD. G| U| T| Total

Al Elaborar plano de acdo em conjunto com o “ponto focal” do LNCC para als |2 40
atender a legislagao vigente.

N8 Expandir e aperfeicoar as agGes na area de governanca de TIC. G| U| T| Total

Al Elaborar e divulgar portfélio de servicos de TIC formalizado e mensuravel. 4 13 |3 36

A2 Elaborar o Plano de Continuidade de Negbcios. 513 |2 30

A3 Iniciar o processo de Gerenciamento de Riscos de seguranca de TIC para todo a3 |2 24
o LNCC

A4 Formalizar e mensurar os macroprocessos e processos internos de TIC. 4 |2 |2 16

AS Manter o inventario de TIC atualizado (hardware, software, redes, pessoal e 5 13 |2 12
contratos).
Planejar e adotar a metodologia de gestao de projetos do SISP nos projetos

A6 112 |1 2
de TIC

A7 Atualizar ou substituir a ferramenta de Sistema de Gerenciamento de 11111 1

incidentes e requisicoes

N9 Elaborar o Plano de Gestdo de Pessoas G|U| T| Total
Al Escolha da equipe de elaboracao do plano. 314 |3 36
A2 Elaborar plano de trabalho. 31313 27
A3 Elaborar o Plano de Gestao de Pessoas. 31213 18
N12 | Capacitar servidores em tecnologias estratégicas de TIC. G|U| T| Total
Al Capacitar o grupo operacional de TIC conforme Tabela 7. 3122 12
Modernizar e ampliar a infraestrutura computacional, de redes e de
N14 | instalagdes do LNCC para garantir atendimento e suporte computacional das G| U| T| Total

demandas internas e externas do LNCC.
Adquirir equipamentos para renovar o parque computacional (em torno de
25% dos equipamentos ao ano) e atender novas demandas.

Al

3.2 Plano de Metas

Tabela 3 - Plano de Metas

Seguranca da Informagao

Garantir a seguranga dos sistemas de TIC empregando as melhores praticas na gestdo da seguranca da
informacao.

Acio Descricao Metas Responsavel
Politica atualizada até
fevereiro/2022. -
Realizada em
mar¢o/2022
Atualizar a politica de seguranca da informacdo e politicas | Politicas relacionadas

relacionadas até junho/2022 —
dezembro/2022
Analisar criticamente a
pertinéncia e a eficacia
uma vez em 2023.

N1

Al CSIC
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A2 Realizar auditoria interna da Segurancga da Informagdo no 01 por ano. — COTICe
ambiente do supercomputador Santos Dumont. Realizada maio/2022 CsSIC
Realizar auditoria externa da Segurancga da Informagdo no 01 por ano. — COTICe

A3 . . .
ambiente do supercomputador Santos Dumont. Realizada junho/2022 CsIC
Elaborar documentacao com orientacdes de seguranca

. . CsSIC

A4 para trabalho remoto e acesso remoto ao ambiente do Até dezembro de 2022

COTIC
LNCC
Iniciar o terceiro ciclo
Realizar a gestao das vulnerabilidades técnicas e realizar a | de todos os grupos de

A5 L. ~ L . COTIC

aplicagdo das correcbes magquinas até
maio/22. — Realizada
Realizar periodicamente a analise de impacto aos negdcios 02 p.or ano. =
A6 (BIA) dos ativos de TIC Realizada em COTIC
junho/2022
EIaboraAr e fa\dotar um plano de acdo _paza |mlpllementar. Plano 100 % elaborado

A7 reduhdanaa de equipamentos de mlrssao critica. Ir?c!umdo até dezembro de COTIC
os ativos de rede, de seguranca, servidores essenciais e 2022
ambiente de monitoramento. )

Divulgar a politica de seguranca da informacdo e politicas 100% dos serwdpres © COTICe

A8 relacionadas. colaboradores cientes CSIC

até dezembro/2022.
Contratacdo de servicos de apoio a gestdo da Seguranca da

Informacao, tais como (*):

e implantagdo de novos modelos de seguranca;

o configuracdes e suporte aos equipamentos de
conectividade;

e implantagdo e adequacédo continua do ambiente
gerenciamento de eventos de seguranca e
gerenciamento de informagdes de seguranca (SIEM);
gestdo das vulnerabilidades técnicas;

e apoio a avaliacdo dos riscos de seguranca da
informacao;

AS e implantagdo e adequacédo da rede HoneyNet; 01 licitagdo realizada, COTIC
e levantamentos, analise, teste e adequacao de novos até outubro de 2022.

protocolos de integracdo de seguranca;

e monitoramento, manutencdo e atualizagdo dos IP’S e
Firewalls Aker;

e hardening dos sistemas utilizados pela institui¢do;

e acompanhamento dos Advisories de seguranca;

e threat hunting.

(*) Os servicos a serem contratados ndo ficam limitados a

relacdo acima, devendo ser definidos em um catalogo de

servicos a ser elaborado pela equipe de contrata¢do, em
consonancia com o Gestor da Segurancga da Informacdo do

LNCC.

. C . o Divulgagdo mensal. — CSIC

A10 5:;3::;::r;\apianr;ze:nf:gcaznsuentlzagao e divulgacao sobre Realizada todos os COTIC

) meses SECIN
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90% corpo funcional
realizar um
treinamento até csic
A1l | Realizar treinamento sobre Seguranca da Informagao . COTIC
dezembro/22 e repetir SEGEP
no maximo em 12
meses.
02 por ano
A12 Realizar periodicamente a gestdo dos riscos dos ativos de Realizar a primeira CsIC
seguranca de TIC analise de risco até COTIC
maio/22 — Realizada
Manter atualizados e realizar periodicamente a divulgacao Atualizagdo realizada.
Al13 . .. Divulgar 01 por més — COTIC
dos procedimentos técnicos de seguranca . .
parcialmente atendido
Al4 Revisar e vaIid?r. periodicamente os privilégios e direitos de Uma.vez por ano. — COTIC
acesso de usuarios. Realizada em 2022
Inventdrio realizado
A15 Realizar e manter atualizado o inventario dos ativos de até.cfieze~mbro/22 e COTIC
seguranca de TIC verificagdo uma vez
por ano
Processo realizado até
setembro/22 —
Realizar e manter atualizado o processo de gestdo de R.eal|zado em
Al6 . junho/2022 COTIC
mudancas nos ativos de TIC . . .
Realizar andlise critica
de pertinéncia e
eficacia anualmente
Manter atualizado o ambiente e as ferramentas 100% d'os softwares
Al7 relacionadas a seguranca da informagao. configurados e coTic
atualizados até 2023.
A18 Elaborar plano e realizar a revisdo e o ajuste dos controles |01 por trimestre — Ndo COTIC
de seguranga nos Firewall e IPS da institui¢cdo realizado em 2022
N11 | Dar continuidade ao projeto Governa-TI do TCU.
Acao Descricao Metas Responsavel
Implantar processos de gestdo de seguranga da informacgao
Al descritos na Instru¢do Normativa GSI/PR N2 3, de 28 de Projeto concluido até |CGD e Gestor da
maio de 2021, no ambiente do Supercomputador Santos dezembro/2023 Seguranca
Dumont.
Desenvolvimento de Sistemas
N2 Atender as demandas de desenvolvimento de software do LNCC.
Acao Descricao Metas Responsavel
Prorrogar por mais 01
Contratar ou renovar o servico de sustentacao, ano até junho/2023. - COTIC
Al manutencdo e desenvolvimento de software, para apoio a Realizado 5811\\/[/[8%
gestdo, a pesquisa e/ou produgdo cientifica. Realizar nova licitagcdo COGEA
até maio/2023.
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Elaborar
documentacdo até

Definir e aplicar o uso de padrdes para o desenvolvimento dezembro de 2022 COTIC
seguro e analise de risco das aplicagdes na contratagdo de 100% das novas CSIC
A2 . ~ ~ . ~
servicos de sustentacdo, manutencao e desenvolvimento contratagdes SINAPAD
de software. aderentes, apos CENAPAD
elaborada a
documentacao
~ . Elaborar COTIC
Elaborar documentacgao sobre desenvolvimento seguro de N , CSIC
A3 documentacdo até
software dezembro de 2022 SINAPAD
CENAPAD
Infraestrutura, Servicos de TIC
N3 Garantir que o ambiente de computagdo de alto desempenho atenda a demanda da sociedade e do
Estado Brasileiro.
Acéo Descriciio Metas Responsavel
95% do ambiente
computacional
A2 Garantir a disponibilidade do ambiente computacional. disponivel (excluindo as COTIC
manutencgdes
programadas).
Formalizar um
contrato anual de
Prover a manutencdo e suporte do supercomputador prestacdo de servigo —
Al . . COTIC
Santos Dumont. Definir prazo limite
Vigéncia do contrato
atual - 05/09/2022
A3 Ampliar a capacidade de processamento do Aumentar 4 Pflops a COTIC
supercomputador Santos Dumont. cada ano
N10 Rrestar suporte técr}ico para operagao ¢ manutengao das redes de comunicagao, local e a Internet, e
sistemas computacionais.
Acao Descricao Metas Responsavel
Al Revisar o processo de andlise de vulnerabilidades 01 por ano = Realizado COTIC
em 2022
01 por ano. Planejado
A2 Realizar o inventdrio dos ativos de informagéo - previsto para finalizar COTIC
até dezembro/2023
A . L . Central implantada até SECAM e
A3 Implantar a Central Telefonica - Ramais Analdgicos e Voip 2gosto/2022. COTIC
Até junho de 2022 -
Realizado em
A4 Atualizar o firewall do segmento da rede interna marg.o/2N022. COTIC
Atualizagdo de
hardware -
Setembro/2022
AS Alterar a tqpologia de rede para projeto do pesquisador Fabio Até agosto de 2022 COTIC
Porto e a Fiocruz
A6 Formalizar o servico de hospedagem de aplicacbes Até dezembro/2022 COTIC
A7 Realizar o POC para atualizagdo do servi¢o de VPN Até dezembro/2022 — COTIC

usuarios internos
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AS Fprmahzar o processo de backup dos servicos, aplicagdes e Até dezembro/2022 COTIC
sistemas de armazenamento de dados.
A9 Plar?ejfarNe realizar a atualizacdo da estrutura do DNS da Até janeiro de 2023 COTIC
instituicdo.
A10 Revisar a estrutur'a e as ferl'ramentas de monitoramento (NOC) Até fevereiro de 2023 coTic
dos servicos, servidores, ativos de rede e de seguranca
Atualizar os equipamentos e a infraestrutura de rede das salas o
All de aula e dos laboratérios da pds graduacgdo do LNCC 25%/ano COTIC e COPGA
N13 Suprir as deficiéncias de infraestrutura no LNCC.
Acio Descricao Metas Responsavel
l - - ficiang
: aborar projeto para suprir as dt? |§|enC|as de Projeto elaborado até COTIC e
Al | infraestrutura de cabeamento elétrico e de dados em .
fevereiro/23 SECAM
algumas partes do LNCC.
Governanga e Contratagdes
N4 Renovar contratos ou elaborar novas licitagdes para a aquisicdo de bens e contratagdo de servicos de
TIC.
Acao Descricao Metas Responsavel
Al Renovar contratos ou elaborar novas licitagées Elaborar licitacdo até COTIC
relacionadas nas Tabelas 14 e 15. dezembro de 2022.
A2 Adquirir licengas de softwares para substituir licengas Elaborar licitacdo até COTIC
antigas ou atender a novas demandas. dezembro de 2022.
A3 Adquirir componentes diversos de TIC para atender as Elaborar licitacdo até COTIC
demandas atuais e futuras de todas as dreas da instituicdo. | dezembro de 2022.
Ad Adquirir equipamentos diversos de TIC para atender as Elaborar licitacdo até COTIC
demandas atuais e futuras de todas as dreas da instituicdo. | dezembro de 2022.
N5 | Elaborar o Plano de Transformacao Digital (PTD) e o Plano de Dados Abertos (PDA).
Acao Descricao Metas Responsavel
Designacgao das
equipes até Comité de
Al Escolha da(s) equipe(s) de elaboragdo dos planos. margo/2022 — Governanga
Realizada em Digital
julho/2022
Plano de agdo Equipes de
A2 Elaborar plano de a¢do para execugdo do PTD. elaborado até elaboragdo dos
dezembro/2022. planos
Plano de agdo Equipes de
A3 Elaborar plano de a¢do para execugdo do PDA elaborado até elaboragdo dos
dezembro/2022. planos
N6 | Suprir a caréncia de servidores para atuar na area de TIC.
Ac¢io Descricao Metas Responsavel
01 licitagdo realizada
(Infraestrutura), até
Maximizar a terceirizacdo de tarefas executivas, para setembro/2022.
Al | dedicar o quadro permanente a gestdo e governanga da 01 licitagdo realizada COTIC
Tecnologia da Informagao organizacional. (Desenvolvimento de
Software), até
maio/2023
A2 Elaborar estudo para dimensionamento do quadro de 01 vez bor ano COTIC e
servidores efetivos e seus respectivos perfis. P COGEA
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N7 | Adequar as operagdes de TIC para atender a LGPD.
Acio Descricio Metas Responsavel
Al Elaborar plano de acdo em conjunto com o “ponto focal” 01 plano elaborado COTIC e
do LNCC para atender a legislacao vigente. até dezembro/2022 COGEA
N8 | Expandir e aperfeicoar as agdes na area de governanca de TIC.
Acio Descricao Metas Responsavel
Portfélio divulgado até
Al Elaborar e divulgar portfélio de servicos de TIC formalizado dez/2022 COTIC
e mensuravel. Portfdlio revisado até
dez/2023.
A2 Elaborar o Plano de Continuidade de Negécios. 01 P(?N elaborado COTIC
até dez 2022
Iniciar o processo de Gerenciamento de Riscos de TIC para |01 PGR elaborado até
A3 todo o LNCC dez 2022 COTIC
Até 50% dos processos
formalizados e
mensurados até
Formalizar e mensurar 0s macroprocessos e processos dezembro 2022.
A4 | TI
internos de TIC. 100% dos processos COTIC
formalizados e
mensurados até
dezembro 2023.
Manter o inventario de TIC atualizado (hardware, software, | Inventario atualizado
A5 ' COTIC
redes, pessoal e contratos). ao fim de cada ano.
- Elaborar
Planejar e adotar a metodologia de gestao de projetos do documentado até CGD
A6 SISP nos projetos de TIC dezembro de 2022 COTIC
proj - 100% dos novos
projetos aderentes
A7 Atuallza)r ou substlt'wr.a ferramenta de S~|stema de Até dezembro de 2023 COTIC
Gerenciamento de incidentes e requisi¢des.
N9 | Elaborar o Plano de Gestdo de Pessoas
Acao Descricao Metas Responsavel
Designagdo das Comité de
Al Escolha da equipe de elaboragao do plano. equipes até Governanga
setembro/2022 Digital
. Equipe de
A2 Elaborar plano de trabalho. 03 meses apos. @ elaborac¢do do
escolha da equipe PGP
. ) Equipe de
A3 | Elaborar o Plano de Gestdo de Pessoas. Concluido elm ate 6 elaboragdo do
meses apos A2. PGP
N12 | Capacitar servidores em tecnologias estratégicas de TIC.
Acao Descricao Metas Responsavel
50% capacitado até
. . dezembro de 2022.
Al Capacitar o grupo operacional de TIC conforme Tabela 7. Elaborar PDP/2023 — COTIC
até setembro/2023
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Modernizar e ampliar a infraestrutura computacional, de redes e de instalagdes do LNCC para garantir
atendimento e suporte computacional das demandas internas e externas do LNCC.

Acio Descricao Metas Responsavel
01 licitacdo realizada
até dez/2022.

01 licitacdo realizada
até dez/2023.

N14

Adquirir equipamentos para renovar o parque
Al computacional (em torno de 25% dos equipamentos ao
ano) e atender novas demandas.

COTIC

4. Principios e diretrizes

A seguir sdo apresentados os principios e diretrizes de TIC que norteiam a elaboracdo e a execugdo do
PDTIC do LNCC.

e Toda necessidade elencada neste documento deve visar o atendimento a missao institucional do
LNCC, alinhada ao Plano Diretor da Unidade.

e Deve-se fomentar a terceirizacdo de atividades operacionais de TIC, de modo que os servidores do
LNCC envolvidos com as atividades de TIC se concentrem, preferencialmente, nos processos de
gestdo, planejamento, coordenacgao, supervisao e controle.

e As necessidades de TIC devem ser objetivas, claras e mensuraveis.

e Toda acdo de TIC deve observar as diretrizes da Politica de Seguranca da Informacdo e de suas normas
complementares.

e As solucdes de TIC desenvolvidas pelo LNCC deverdo, quando as caracteristicas do produto
permitirem, ser disponibilizadas no Portal do Governo Digital.

e As contrataces de solugdes de TIC deverdo estar em consonancia com o PDTIC do LNCC e previstas
no PAC - Plano Anual de Contratagdes.

e Alista de necessidades deve estar aderente aos objetivos da Estratégia de Governanca Digital - EGD.

5. Organizagao da TIC
5.1 Estrutura Organizacional
Atualmente a drea de TIC do LNCC esta subordinada diretamente a Diretoria e a grande maioria dos

processos encontra-se na COTIC. O organograma da Figura 1 apresenta a estrutura de TIC do LNCC.

Figura 1 - Estrutura Organizacional de TIC

ED E3 Ed

5.2 Competéncias

a) COTIC
A Coordenacido de Tecnologia da Informacdo e Comunica¢do compete:

I. coordenar as atividades de gestdo das plataformas computacionais, de rede de dados interna e
externa, de seguranca;
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coordenar as atividades que englobam a computacdo de alto desempenho e a governanca de
tecnologia da informacao;

sustentar a alta disponibilidade das plataformas computacionais e de redes de dados interna e
externa ao Laboratoério;

IV. prospectar, desenvolver e coordenar projetos tecnolégicos, internos e externos de interesse do
Laboratério;
V. planejar e coordenar a implementacao, a utilizacdo e a manutencao dos sistemas computacionais;
VI. supervisionar a prestacdo de suporte técnico aos usuarios na instalacdo, utilizacdo e operacao dos
recursos computacionais e de alto desempenho, de forma a dar continuidade as atividades
finalisticas;
VIl. coordenar a¢des em programas de formacgao de recursos humanos de alto nivel, no ambito de sua
competéncia;
VIIl. coordenar e fiscalizar o desenvolvimento e a implementacdo de sistemas, desenvolvidos e de
terceiros, para uso no Laboratdrio;
IX. orientar ou colaborar na elabora¢ao da documentagao dos processos; e
X. gerenciar o sistema de segurancga da informacao para a protecao de dados.
b) SERED
Ao Servico de Suporte de Sistemas e Redes compete:
I. Elaborar e executar projetos relacionados com o estudo, levantamento, implantacdo,
modernizacdo, avaliacdo de produtos e servicos, aquisicdo, expansdo, remanejamento, seguranca
e utilizacdo dos recursos computacionais e de alto desempenho e redes de dados interna e externa;
Il. desenvolver e manter os sistemas que permitam agilizar as atividades finalisticas e gerenciais do
Laboratério;
[ll.  levantar, planejar e desenvolver novos sistemas de interesse do Laboratdrio;
IV. propor a adog¢do de normas, padrdes e procedimentos para o uso eficiente e seguro dos recursos
computacionais disponiveis, incluindo as interconexdes de rede;
V. planejar, implementar, supervisionar e controlar os meios de comunicacdo de dados e sistemas
computacionais, avaliando o desempenho, bem como a correta utilizacdo desses recursos;
VI. gerir a execucdo dos contratos relativos aos bens e servicos de infraestrutura computacional e de
rede de dados;
VIl. manter, avaliar e otimizar os sistemas desenvolvidos;
VIIl.  prestar suporte técnico aos usudrios do Laboratdrio, na instalacao, utilizacdo e operagao dos
sistemas computacionais homologados pelo Laboratdrio, desenvolvidos ou adquiridos;
IX. executar o monitoramento proativo, a deteccao, a correcao das vulnerabilidades e o tratamento
dos incidentes de seguranca nos sistemas computacionais do Laboratério; e
c) SEPAD

Ao Servico de Processamento de Alto Desempenho compete:

Prover apoio computacional aos usuarios da plataforma computacional de processamento de Alto
Desempenho (PAD) do Laboratério;

fomentar e apoiar o uso das diversas arquiteturas paralelas disponiveis nas plataformas
computacionais de PAD do Laboratoério;

Planejar e realizar treinamentos, cursos, encontros, palestras, seminarios e similares, destinados ao
uso de recursos computacionais de PAD;

realizar estudos de prospecc¢do tecnoldgica, para identificacdo de novos produtos ou servigos
adequados a plataforma computacional de PAD;

monitorar o uso dos recursos computacionais de PAD do Laboratério;
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VI. avaliar as propostas de projetos externos, submetidos para uso de recursos computacionais de PAD
do Laboratdrio; e

VIl. gerenciar o Centro de Processamento de Alto Desempenho do Rio de Janeiro - CENAPADRJ,
vinculado ao Sistema Nacional de Processamento de Alto Desempenho - SINAPAD.

d) SESTI
Ao Setor de Governanga de Tecnologia da Informagdo compete:

I. estimular a aplica¢dao das melhores praticas da governanga de tecnologia da informacao;
Il. apoiar a elaboragdo do Plano Diretor de Tecnologia da Informagdo do Laboratdrio, alinhado com o
Plano Diretor da Unidade;
lll. executar as atividades de gerenciamento e monitoramento de contratagdes de solugdes de
tecnologia da informagao;
IV.  definir niveis de servigos de tecnologia da informacgao para os usuarios;
V. apoiar o Comité de Tecnologia da Informacgdo na defini¢cdo dos principios e diretrizes que orientam
a utilizacdo da tecnologia da informacdo no Laboratério;
VI. propor a padronizacdo de normas, processos e politicas de tecnologia da informacao;

VIl. acompanhar o gerenciamento de servi¢os de terceiros em tecnologia da informacdo, no ambito de
sua competéncia; e
VIIl.  contribuir para que as a¢bes de tecnologia da informacdo cumpram as obrigacdes regulamentares,

legais e contratuais aplicaveis.

5.3 Analise do contexto geral

Organizagao da TIC Analise

Sim. O organograma sofreu revisao e
atualizacdo em PORTARIA N2 3.454, DE 10
DE SETEMBRO DE 2020, DOU.

O organograma relativo a TIC é
adequado?

Parcialmente, restando realizar o)
mapeamento de processos e ativos da
informacdo

A arquitetura corporativa da TIC é
adequada e gerenciada?

Os macroprocessos e processos internos
de TIC existem, sao formalizados,
mensurados e melhorados e os
relacionamentos entre eles estdo bem
definidos por meio de papéis e
responsabilidades?

N3o. Alguns processos estdo documentados,
mas necessitam de ajustes. Ha necessidade
de mensura-los, bem como mapear os
relacionamentos entre eles e definir papéis
e responsabilidades.

Sim, anualmente. Mas hd necessidade de um

O inventario é mantido atualizado? .
detalhamento dos ativos de redes.

Tabela 4 - Andlise do contexto

A arquitetura corporativa de TIC é a descricdo do design fundamental dos componentes de TIC de
negdécios, o relacionamento entre eles e a maneira como suportam os objetivos da organizacao.
Conceitos de arquitetura corporativa ajudam a identificar os recursos essenciais para o sucesso dos
processos, ou seja, aplicativos, informacgdes, infraestrutura e pessoas.
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A arquitetura tecnoldgica envolve capacidades logicas de software e hardware requeridas para
suportar a implantacdo de servicos de negécio, dados e aplicacdo. Inclui infraestrutura de TIC,
middleware, redes, comunicacdo e padrdes (standards).

COMPONENTES DA ARQUITETURA TECNOLOGICA

e Hardware;

e Redes internas;

e Conexoes com redes abertas e conectividade;

e Redes virtuais;

e Ambiente operacional;

e Gerenciamento de dados;

e Ferramentas para desenvolvimento e testes de aplicagdes.

Pode-se dizer que a arquitetura tecnoldgica é parcialmente gerenciada, pois possui em parte alguns

processos documentados e gerenciados.

O inventario de hardware e redes carece de rotinas de atualizacGes periddicas. O ambiente
operacional apresenta certo grau de descentralizacdo e é gerenciado de modo independente por
equipes em diferentes setores, como é o caso de alguns projetos especificos de pesquisa coordenados
no Laboratério.

O gerenciamento de dados também é realizado por equipes em diferentes setores, ndo tendo a
equipe de TIC geréncia principalmente sobre os dados utilizados por projetos de pesquisa. Ndo ha base
de dados integrada e sdo utilizados diversos SGBD’s na instituicao.

As ferramentas para desenvolvimento e testes de aplicagbes ndo sdao padronizadas existindo
diversas plataformas e metodologias de desenvolvimento de software.

6. Referencial estratégico da organizacao
6.1 Finalidade e Competéncia

Conforme consta no Plano Diretor da Unidade (PDU-LNCC), o Decreto n? 10.463, de 14 de agosto de
2020, que trata da estrutura regimental do MCTIC, atribui ao LNCC as seguintes competéncias em seu art.
39:

l. realizar pesquisa e desenvolvimento em computacdo cientifica, em especial a criacdo e a
aplicacdo de modelos e métodos matematicos e computacionais na solucdo de problemas
cientificos e tecnoldgicos;

Il. desenvolver e gerenciar ambiente computacional de alto desempenho que atenda as
necessidades do Pais; e

Il. formar recursos humanos, promovendo transferéncia de tecnologia e inovacao.

e Considerando o item |l relacionado acima, serd necessdario manter, reformular e expandir a
infraestrutura computacional considerando as demandas de computacdo de alto desempenho
projetadas para o Sistema Nacional de CT&l.

e Considerando o item Ill mencionado acima serd necessario realizar analise de pertinéncia de
manutencdo da estrutura atual dos Sistemas de Gestdo Académica (intranet) e planejamento de
acOes futuras (com possivel prospeccdo de solugdes no mercado).

6.2 Estratégias para servicos de suporte para a plataforma computacional e redes de comunicacgao (TIC)
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As plataformas computacionais do LNCC atendem a projetos e programas cientificos e tecnolégicos nao
somente do LNCC, mas também de instituicdes do Sistema Nacional de CT&I e da comunidade de P&D
nacional. Em particular, o supercomputador Santos Dumont da suporte ao desenvolvimento de pesquisas
gue requerem recursos computacionais de mais alto desempenho, em uma escala ndo disponivel em outros
centros no pais, atendendo a demanda de grupos de pesquisa em diversas areas do conhecimento
localizados em todas as regides do Brasil, inclusive quando estes tém coopera¢do com outras instituicdes ou
pesquisadores internacionais.

Os servigos de processamento de alto desempenho requerem contratos de terceirizagao para dar suporte
ao uso eficiente da plataforma computacional, envolvendo, entre outras tarefas:

a) suporte técnico para opera¢do e manutencdo das redes de comunicacdo, local e a Internet, e sistemas
computacionais;

b) solucdes de seguranca e criptografia de dados;

c) otimizacdo dos cddigos computacionais para as arquiteturas de computacao de alto desempenho,
envolvendo computacdo distribuida e paralela, e sua disponibilizacdo via portais cientificos;

d) suporte de Service Desk aos usuarios.

6.3 Estratégia para a gestdo de TIC

Para superar a insuficiéncia de recursos orcamentarios serd preciso viabilizar novas formas de geracao

de recursos, tais como as previstas na Lei de Inovagdo.

Considerando nao haver ébice orcamentdrio, serd necessario, nos préximos anos:

a) Manter, reformular e expandir a infraestrutura computacional considerando as demandas de
computac¢ado de alto desempenho;

b) Utilizar, no estabelecimento da estratégia para a gestdo de TIC do LNCC, as diretrizes da Estratégia de
Governo Digital, definidas no Decreto n 2 10.332, de 28 de abril de 2020, objetivando a transformacao
do LNCC, por meio do uso de tecnologias digitais, com a promoc¢ao da efetividade das politicas e da
qualidade dos servigos publicos.

7. Referencial estratégico da TIC
7.1 Negocio

O negécio da instituicdo pode ser definido como sendo a Pesquisa, Desenvolvimento e Formacdo
Avancada de Recursos Humanos em Computagao Cientifica e o provimento de recursos computacionais de
alto desempenho para a comunidade de Ciéncia, Tecnologia e Inova¢ao nacional.

7.2 Missao da area de TIC do LNCC

Prover servicos de tecnologia de informag¢dao e comunicac¢do, disponibilizando uma infraestrutura de
computacao de alto desempenho para uso compartilhado de toda a comunidade de pesquisa cientifica e
tecnoldgica, académica e empresarial, do pais.

7.3 Visao

Possuir capacidade de processamento de alto desempenho que possa atender satisfatoriamente a
comunidade cientifica brasileira.

8. Resultados do PDTIC anterior
Os resultados da analise do PDTIC de 2021 estao relacionados no ANEXO A.

9. Capacidade estimada de execugao da TIC
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A Coordenacdo de Tecnologia da Informacdo e Comunicac¢do - COTIC executa internamente as principais
operagdes de TIC do LNCC. Afora as realizadas pela COTIC, a atividade de desenvolvimento de software
também é compartilhada com as coordenacdes de pesquisa.

9.1 Quadro de pessoal por area de atuacao

Tabela 5 - Pessoal por drea de atuagdo

Prestador de

Processo Efetivo Servico Bolsista Estagiario

Coordenacdo de Tl 1 1 0 0
Apoio a Tl 0 7 0 0
Seguranca da Informacao 1* 1 0 0
Suporte Alto Desempenho 0 2 0 0
Suporte a Sistemas e Redes 5 0 0
Desenvolvimento de sistemas gerenciais 1 0 0
Desenvolvimento de sistemas para apoio a

pesquisa 4** 5 0 0
Gestdo de Tl (apoio a fiscalizagdo de

contratos) JHxk 1 0 0
Governanga de Tl 3 1 0 0
Pesquisa 2 5 0 0
Total 17 28 0 0

* Pessoal atuando nas dreas de Redes e Seguranc¢a da Informagdo simultaneamente.

** Pesquisadores ou tecnologistas que ndo fazem parte do quadro de TI. Atuam como representantes da
Administrag¢do ou das demais coordenagdes no auxilio a gestdo dos contratos de desenvolvimento de sistemas para
apoio a pesquisa.

*** Servidores alocados na Incubadora, mas que atuam na fiscalizagéo e gestdo de contratos.

9.2 Quadro de pessoal por unidade de atuacdo

Tabela 6 - Pessoal por unidade de atuagdo

Prestador de

Unidade Efetivo . Bolsista Estagiario
Servigo
COTIC 1 1 0 0
COTIC-SERED 5 13 0 0
COTIC-SESTI 3 1 0 0
COTIC - SEPAD 2 2 0 0
COTIC-INCUBADORA Jrkx 1 0 0
APOIO A PESQUISA (Desenvolvimento de
4x* 6 0 0
software)
Projeto SUPERPD 0 5 0 0
Total 17 28 0 0

** Ppesquisadores ou tecnologistas que ndo fazem parte do quadro de TI. Atuam como representantes da
Administrag¢do ou das demais coordenagdes no auxilio a gestdo dos contratos de desenvolvimento de sistemas para
apoio a pesquisa.

**%* Servidores alocados na Incubadora, mas que atuam na fiscalizagdo e gestdo de contratos.
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9.3 Forca de trabalho

A forca de trabalho da TIC é composta atualmente por 17 (dezessete) servidores publicos efetivos e
equipe terceirizada, que atua na prestacao de servicos de suporte técnico a usuarios, apoio a infraestrutura
e desenvolvimento de software. Deste total, 07 servidores atuam somente no apoio a fiscalizacdo de
contratos de TIC, pois atuam efetivamente na gestdo da Incubadora do LNCC ou nas coordenacgbes de
pesquisa. Desta forma, pode-se considerar que efetivamente, o LNCC possui uma forca de trabalho
composta por somente 10 (dez) servidores publicos efetivos.

Nota-se ainda, a escassez de for¢a de trabalho da equipe de servidores efetivos no quadro de TIC, que
em pese a grande quantidade de atribuicGes e os escassos recursos orgamentdrios e financeiros, a COTIC
tem desenvolvido novos projetos e atividades, sempre em consonancia com os planos institucionais do
LNCC.

9.4 Necessidade de capacitacao

A Tabela 7 apresenta as necessidades de capacitacdo para o desenvolvimento dos servidores nas
competéncias necessdrias ao cumprimento das metas e acées do PDTIC.

Nela sdo descritas as A¢des de Pessoal, com seus respectivos custos (estimados em func¢do da visao atual
da abrangéncia das a¢Ges e serao revistos na medida em que as a¢des forem sendo executadas), prazos,
acOes e metas relacionadas no PDTIC. A quantidade prevista de pessoas é uma estimativa de necessidade
minima de pessoas, que devera ser reavaliada no momento da execugao das agoes.

Serd dada prioridade aos cursos na modalidade EAD, principalmente aqueles que sdo oferecidos pela
Escola de Verao do LNCC, pela Escola Superior de Redes e pela ENAP, que disponibilizam anualmente vagas
para os servidores e colaboradores do LNCC, sem qualquer custo de inscri¢do.

Tabela 7 - Capacitagdo

o~ ~ Acgoes Quanti-

ID Capacitagdo / Formagio Relacionadas dade Prazo Custo
GP-01 | Seguranga de Redes e Sistemas. N1, N6 02 Dez/2022 RS 0,00
GP-02 | Tratamento de Incidentes de Seguranga. N1, N6 02 Dez/2022 RS 0,00
GP-03 _Il’_llznejamento e gestdao estratégica de NG, N10 02 Dez/2022 RS 0,00
GP-04 | Fundamentos de governanga de TIC. N6, N10 02 Dez/2022 RS 0,00
GP-05 | Gerenciamento de Servicos de TIC. N3, N6, N10 04 Dez/2022 RS 0,00
GP-06 sLeArenuamento de Niveis de Servico — N3, N6, N10 02 Dez/2022 RS 0,00
GP-07 | Gerenciamento de Projetos de TIC. N6, N10, N13 05 Dez/2022 RS 0,00
GP-08 | Gestao de Riscos de TIC. N6, N10 05 Dez/2022 RS 0,00

Gestdo da Seguranca da Informacdo - Dez/2022
GP-09 | NBR 27001 e NBR 27002. N1, N6 04 R%0,00
GP-10 | Administracao de Sistemas Linux. N3, N6 01 Dez/2022 RS 0,00
GP-11 Selecdo de fornecedores e gestdo de N10 05 Dez/2022 RS 0,00
contratos de TIC.
Elaboracdo de planos de transformacdo Dez/2022
GP-12 digital, LGPD e plano aberto de dados. N7, N3 08 R50,00
Total | RS 0,00

Em razdo da sugestdo de elaborac¢do do Plano de Gestdo de Pessoas ainda no decorrer de 2022, recomenda-
se também a revisdo do planejamento de capacitacdo, incluindo a previsdo para o ano de 2023.
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10. Proposta Orcamentaria de TIC

No Plano de Investimento e Custeio sdo relacionadas as despesas em equipamentos, software,
treinamentos, aquisi¢cdes, contratagdes, entre outros necessarios a manutengdo e expansao dos servigos de
TIC no LNCC, de acordo com o Plano de Metas e A¢des.

As Tabelas 14, 15 e 16, presentes no ANEXO D apresentam as aquisicdes necessdrias para o
cumprimento das metas estabelecidas neste PDTIC. Importante ressaltar que os valores demonstrados sao
estimados e serdo reavaliados a cada revisao do PDTIC.

Os recursos para a aquisicdo de bens e servicos de TIC podem ser oriundos de projetos de areas de
pesquisa e desenvolvimento e outras fontes, além do orcamento do LNCC.

11. Plano de gestdo de risco

O Plano de Gestdo de Riscos é composto de riscos, probabilidade de ocorréncia, impacto dos riscos,
acdo, respostas aos riscos e responsaveis pelas acoes. O objetivo é identificar os principais riscos que podem
resultar na inexecucdo total ou parcial deste PDTIC, impactando o alcance dos resultados esperados.

A Tabela 13, com os riscos de ndo execucdo do PDTIC encontra-se no ANEXO C.

12. Processo de acompanhamento e revisao

O PDTIC podera ser revisto a cada ano ou a qualquer tempo, de forma que possa acompanhar as
mudancas do ambiente interno e externo e manter o alinhamento com os objetivos estratégicos e as
diretrizes do LNCC, principalmente porque o PDU do LNCC, para o periodo de 2023 a 2027, devera ser
elaborado no final de 2022.

E de responsabilidade da COTIC monitorar a execucdo deste PDTIC e apresentar ao CGD a evolucdo da
execucdo deste instrumento. A responsabilidade de revisdo e deliberacdo do PDTIC é da COTIC e do CGD,
respectivamente.

As revisdes do PDTIC serdo realizadas conforme a necessidade, sempre que surgirem necessidades
decorrentes da legislacdo, mudanca do planejamento estratégico institucional ou quando solicitado pelo
CGD.

As atualizacbes podem ocorrer a qualquer tempo, mediante a aprovacdo do Presidente do CGD. A
convocacdo do CGD para deliberar sobre essas atualizacdes fica a critério do Presidente do Comité. Nestes
casos, ndo ha obrigatoriedade de nova publicacdo no DOU, sendo suficiente a aprovacao pelo Presidente do
CGD ou pelo Comité de Governanga Digital e a disponibilizacao da nova versdao no Portal do LNCC.

13. Fatores criticos de sucesso

Sdo os pontos chaves que precisam, necessariamente, ser satisfeitos para que o PDTIC tenha sucesso. A
auséncia de um ou de vdérios desses requisitos, ou mesmo sua presenca de forma precaria, gerara impacto
na estratégia e, consequentemente, no negdcio finalistico.

Um dos maiores desafios do PDTIC sera a sua execuc¢do, acompanhamento e controle, uma vez que ndo
basta apenas planejar, é preciso executar o que foi planejado.

A partir da analise da conjuntura atual do LNCC e de sua unidade de TIC, expde-se os seguintes fatores
criticos para a implantacdo do PDTIC:

e Apoio da Alta Administracdo;

e Participacdo ativa do Comité de Governanca Digital (CGD);

e Implantacdo, controle, acompanhamento e monitoramento dos projetos e acées derivados do PDTIC;
e RevisGes periddicas do PDTIC para alinhamento as necessidades e estratégias do LNCC;

e Disponibilidade orcamentaria e de recursos humanos proporcionais aos objetivos e a¢des planejadas.
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Tabela 8 - Documentos de Referéncia

Documento

Descri¢ao

Estratégia de Governanga
Digital — EGD 2020/2022.

Estd organizada em principios, objetivos e iniciativas que norteardo a
transformacao do governo por meio de tecnologias digitais. Busca que com ela
se possa oferecer politicas publicas e servicos de melhor qualidade, mais
simples, acessiveis a qualquer hora e lugar e a um custo menor para o cidadao.
Instituida pelo Decreto n? 10.332, de 28 de abril de 2020.

Guia de PDTIC do SISP.

Guia que prové informagbes que ajudam as organizag¢des a planejarem melhor
as acoes relacionadas a Tecnologia da Informacgdo e Comunicagoes,

Portaria-SGD 778/2019.

DispOe sobre a implantacdo da Governanca de Tecnologia da Informacgdo e
Comunicacdo nos Orgdos e entidades pertencentes ao Sistema de
Administracdo dos Recursos de Tecnologia da Informac¢do do Poder Executivo
Federal - SISP.

Portaria N2 18.152, de 4 de
agosto de 2020.

Altera a Portaria n2 778, de 4 de abril de 2019, que dispde sobre a implantacao
da Governanca de Tecnologia da Informacdo e Comunicacdo nos orgdos e
entidades pertencentes ao Sistema de Administracdo dos Recursos de
Tecnologia da Informacdo do Poder Executivo Federal - SISP.

Decreto N2 9.319, de 21 de
marco de 2018.

Institui o Sistema Nacional para a Transformacdo Digital e estabelece a
estrutura de governanca para a implantacdo da Estratégia Brasileira para a
Transformacao Digital.

Decreto 8.777/2016, de 11 de
maio de 2016.

Institui a Politica de Dados Abertos do Poder Executivo Federal.

Decreto 8.936, de 19 de
dezembro de 2016.

Institui a Plataforma de Cidadania Digital e dispde sobre a oferta dos servigos
publicos digitais, no ambito dos 6rgdos e das entidades da administracdo
publica federal direta, autarquica e fundacional.

Decreto 9.756, de 11 de abril de
2019

Institui o portal Unico "gov.br" e dispGe sobre as regras de unificagao dos canais
digitais do Governo federal.

PDU-LNCC 2018/2022.

Estabelece as orientagdes para a atuagdao do LNCC no periodo de 2018 a 2022.

Decreto n2 9.507/2018.

Dispde sobre a execugao indireta, mediante contratacdo, de servicos da
administragdo publica federal direta, autarquica e fundacional e das empresas
publicas e das sociedades de economia mista controladas pela Unido.

Instrugao Normativa n? 1, de 4
de Abril de 2019.

Dispde sobre o processo de contratacdo de solugdes de Tecnologia da
Informagdo e Comunicagao - TIC pelos drgdos e entidades integrantes do
Sistema de Administracao dos Recursos de Tecnologia da Informagao - SISP do
Poder Executivo Federal.

Instrucdo Normativa GSI/PR n2
1

DispOe sobre a Estrutura de Gestdo da Seguranga da Informagdo nos érgaos e
nas entidades da administracdo publica federal.

Instrucdo Normativa GSI/PR n2
3

Disciplina a Gestdo de Seguranga da Informagdo e Comunicagbes na
Administragdo Publica Federal, direta e indireta.

www.mcti.gov.br | www.ncc.br

Versdo 2.0 — P4g.26/39




Laboratério . MINISTERIO DA
g«?mpu't?_cﬁo ClENClA, TECNOLOglA
e —— E INOVACOES

Define as boas praticas, as diretrizes e o0s requisitos para estabelecer,
implementar, manter e melhorar continuamente um sistema de gestdo da
seguranca da informacdo dentro do contexto da organizacgao.

Familia de normas da série
ISO/IEC 27000

Politica de Segurancga da
Informacgdo e Comunicacdo do
LNCC.

Institui a Politica de Seguranca da Informacdo e Comunicacdo no LNCC e
demais drgaos, entidades e pessoas juridicas vinculadas.

15. Conclusao

O planejamento de TIC constitui um processo de gestdao norteador para a execugao das agdes de TIC da
organizagao. Visa dar foco a atuacgdo da drea de TIC, apresentando estratégias e tracando planos de a¢des a
serem executados, o que possibilita o direcionamento de esforgos e recursos para a consecu¢do de metas
especificadas, de forma eficiente.

Este documento define o PDTIC formal e aprovado no LNCC, com vigéncia no periodo de 2022/2023,
sendo passivel de revisdes ainda no decorrer do periodo de vigéncia em decorréncia de novos cenarios da
area de TIC. O PDTIC pode ser consultado em:

https://www.Incc.br/ceti/docs/PDTIC-2022-2023v2.pdf

Ressalta-se que o conhecimento desde PDTIC pela comunidade do LNCC e seu efetivo cumprimento sdo
de vital importancia para a preservacao dos investimentos que serdo realizados na area de TIC ao longo da
abrangéncia do plano.

16. Anexos

e ANEXO A - Andlise do PDTIC anterior
e ANEXO B - Matriz SWOT

e ANEXO C - Tabela de Riscos

e ANEXO D - Proposta Orgamentaria
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ANEXO A - Andlise do PDTIC anterior

O PDTIC 2021 teve como finalidade a definicdo e o planejamento das a¢des relacionadas a Tecnologia
da Informacdo do Laboratério Nacional de Computacdo Cientifica — LNCC. Todos os procedimentos e
solugdes adotados foram definidos considerando as necessidades levantadas junto as unidades
organizacionais do LNCC, abrangendo desde o alinhamento estratégico aos documentos de referéncia até a
definicdo do plano de investimento e custeio.

O PDTIC alinhou-se aos objetivos institucionais definidos pelo Plano Diretor da Unidade — PDU-
LNCC/2018-2022 e aos demais instrumentos normativos, objetivando prevenir incoeréncias, gastos
desnecessarios e obter ganhos em eficiéncia.

O Comité de Tl aprovou o PDTIC para o periodo de 2021 que teve como abrangéncia todo o LNCC,
incluindo a sua diretoria, coordenacao de gestao e administracdo, coordenacdes de pesquisas, coordenacao
de TIC (COTIC, 6rgdo gestor de TIC no LNCC) e demais estruturas organizacionais vinculadas ao Laboratoério,
inclusive o Supercomputador Santos Dumont.

Avaliacdo dos resultados do PDTIC - 2021
Esta secdo compreende informacgdes a respeito dos itens considerados essenciais para um PDTIC e se os
mesmos foram contemplados.

e Sim — O PDTIC do drgdo apresenta o item.
e N3ao - O PDTIC do drgdo ndo apresenta o item.
e Parcial — O PDTIC do drgdio apresenta o item, mas ndo estd completo.

Tabela 9 - Itens essenciais (PDTIC anterior)

ITEM CONTEMPLADO OBSERVACOES
Contempla pelo menos, as seguintes areas: necessidades de
informacdo alinhada a estratégia do 6rgdo ou entidade, plano
de investimentos, contratagdo de servigos, aquisicdo de Parcial Ndo contempla a gestao de
equipamentos, quantitativo e capacitacdo de pessoal, gestdo riscos.
de risco (caracteristicas minimas definidas na IN4 - Art. 49,
).

Foi produzido pelo Comité Estratégico de Tl, com auxilio da Sé ocorreu a participagdo de
area de Tl e assinado pelo presidente do referido Comité ou Parcial dois membros do Comité de TI,
pela autoridade mdaxima do érgao. incluindo seu presidente.

Segue o modelo de referéncia para drgdos do SISP -
Secretaria de Logistica e Tecnologia da Informagdo (embora Parcial Ndo abrangeu todo o conteudo
ndo seja obrigatdrio, é uma sugestdo de estrutura e sugerido no modelo.

conteudo).

Checklist
Esta secdo compreende informacgdes a respeito da analise do PDTIC do LNCC, baseando-se nos itens
do Modelo de Referéncia - Plano Diretor de Tecnologia da Informagao — PDTI 2010 - Versao 1.0.

° Sim — O PDTIC do drgdio apresenta o item.
° Ndo - O PDTIC do drgdo néo apresenta o item.
° Parcial — O PDTIC do drgdio apresenta o item, mas ndo estd completo.
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Tabela 10 - Modelo de referéncia (PDTIC anterior)
ITEM CONTEMPLADO OBSERVACOES

1. INTRODUCAO

1.1. Descrever a finalidade, conteldo, objetivos, contexto e
unidade de Tl do érgao.

1.2. Descrever os fatores motivacionais para a organizacao
elaborar o PDTIC.

1.3. Descrever o alinhamento com as estratégias e politicas
da instituicdo (alinhamento com o negdcio).

1.4. Definir a abrangéncia: se é para todo o érgdo e todas as
suas unidades, se inclui érgdos vinculados, se inclui Sim
regionais.

N3o prevé o periodo de

1.5. Definir o periodo de validade e de revisdo do PDTIC. Parcial .
revisdo.

A equipe de elaboracao foi
relacionada no documento,
mas nao designada
oficialmente.

1.6. Definir a equipe que elaborara o PDTIC, quem o
coordenara e, se sdo indicados pelo Comité de Tl ou pela Parcial
unidade de TI.

1.7. Definir o cronograma. Nao
2. DOCUMENTOS DE REFERENCIA

2.1. Inserir os documentos utilizados para a elaborac¢do do
PDTIC, tais como, planejamento estratégico do 6rgao, PPA
(Plano Plurianual), regimento interno, PDTIC e Plano de
Metas anterior.

Parcial Somente ha referéncias.

2.2. Listar documentos ou leis, decretos, instrucdes
normativas, acérdaos utilizados como referéncia.

3. PRINCIPI0S E DIRETRIZES
3.1. Inserir principios e diretrizes: politicas publicas, uso de

software livre, aderéncia a padrdes de governo e boas Nao
praticas.

Sim

3.2. Observar os critérios de prioriza¢do, que, de
preferéncia, serdo definidos pelo Comité de TI.

3.3. Observar os critérios de prazos, criticidade e impacto na
realizagdo ou nao das necessidades levantadas.

3.4. Observar os critérios para aceitagdo de risco. Nao

4. METODOLOGIA APLICADA

4.1. Descrever brevemente a metodologia utilizada e,
opcionalmente, inserir o plano de trabalho com os
resultados alcancados, reunides do Comité, levantamento Nao
das necessidades com visitas as unidades, envio de
formularios, entrevistas, analise do histérico das demandas.

4.2. Inserir, se for o caso, uso de boas praticas ou
ferramentas como o BSC (Balanced ScoreCard).

5. ESTRUTURA ORGANIZACIONAL DA “UNIDADE DE TI”

5.1. Apresentar a estrutura organizacional da unidade de TI,
preferencialmente com organograma, e descrever as
principais atividades e fun¢des de cada uma das suas areas
de atuacdo.

Sim
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6. MISSAO

6.1 Descrever a missao. Sim

7.VISAO

7.1. Descrever a visdo da unidade de Tl. “O que queremos?” Sim \
8. ANALISE SWOT DA TI ORGANIZACIONAL

8.1. Inserir a andlise SWOT da Tl organizacional. Nao ‘
9. FATORES CRITICOS DE SUCESSO

|ll

9.1. Identificar os fatores criticos para o sucesso da Tl na
organizacao.
10. INVENTARIO DE NECESSIDADES (PROP()E-SE QUE O DIAGNOSTICO DA SITUACAO ATUAL SEJA DISPOSTO NO
ANEXO)

Nao

10.1. Identificar as restricOes e premissas (atual x desejada). Nao

10.2. Inserir o inventdrio de necessidades priorizadas.
Agrupar as necessidades pela origem.

11. PLANO DE METAS E DE AGOES

Sim

11.1. Inserir o plano de metas elaborado. Sim
11.2. Inserir o plano de a¢do de acordo com as necessidades

. N . Sim
de informacao levantadas e priorizadas.
11.3. Indicar as necessidades de execucdo indireta:
aquisicdo de bens e contratacdo de servicos e capacitacao Sim

de pessoas.
12. PLANO DE GESTAO DE PESSOAS
S6 inclui uma tabela

12.1. Inserir o plano de gestdo de pessoas. Parcial prevendo a Capacitagao ou
Formacdo de pessoal.

12.2. Indicar o quantitativo e a qualificagdo dos recursos
humanos para que se possam atingir as metas Nao
estabelecidas.

12.3. Verificar se o pessoal disponivel é suficiente em
numero e qualificagdo para execugao direta ou controle da Nao
execucao indireta (contratada).

13. PLANO DE INVESTIMENTO EM SERVICOS E EQUIPAMENTOS

13.1. Inserir o plano de investimento em bens e servigos. Sim
14. PLANO DE GESTAO DE RISCOS

14.1. Inserir o plano de gestao de riscos. Identificar os riscos
inerentes da inexecugdo parcial ou total, medidas Nao
preventivas e de contingéncias e os responsaveis.

14.2. Preocupar-se com riscos reais, relevantes e provaveis.
Estabelecer medidas de prevencao e de contingéncia que Nao
sejam possiveis e eficazes.

15. PROPOSTA ORCAMENTARIA DE TI

15.1. Inserir a proposta orcamentaria de Tl para o
atendimento das necessidades, explicitando as adequagdes Sim
e restricdes.

www.mcti.gov.br | www.ncc.br

Versdo 2.0 — P4g.30/39



Laboratério . MINISTERIO DA
g‘?mpu't:_cﬁo ClENClA, TECNOLO___G'A
r—— E INOVACOES

16. CONCLUSAO

16.1. Descrever a importancia da Tl para o negécio da
organizac¢do, a importancia da execu¢do do PDTIC, bem

. Sim
como destacar os elementos fundamentais ao sucesso da
implantagdo deste PDTIC.
17. ANEXOS
17.1. Descrever a situacdo da governanca e da gestao de Tl N3o
no érgao.
17.2. Descrever a arquitetura tecnoldgica. Sim

17.3. Fazer o inventario de hardware, redes, software e

sistemas e de gestdo de pessoas. Estes itens subsidiam

preenchimento do formuldrio on-line do Autodiagndstico, a Nao
ser enviado para a Secretaria de Logistica e Tecnologia da

Informagdo (SLTI).

17.4. Elaborar o portfdlio de Tl, catdlogo de software, ~
. . Nao
catalogo de servico de TI.
17.5. Necessidades de informacdo ndo priorizadas. Nao
17.5.1. Descrever as necessidades da organizacao que foram
identificadas, mas que nao foram priorizadas pelo Comité Nao
de Tl no periodo de validade do PDTIC.
17.6. Incluir demais documentos que completem ou ~
- ~ Nao
auxiliem a compreensao do PDTIC.

O PDTIC 2021 foi elaborado baseado na analise do PDTIC do ano anterior observando-se, no entanto, a
falta de documentos que foram gerados no decorrer do planejamento, os quais poderiam ter sido anexados
ao documento principal.

Andlise das necessidades

Durante a etapa de diagndstico, as necessidades foram levantadas através da analise do referencial
estratégico da area de TIC, da andlise da estrutura organizacional da TIC e das demais etapas realizadas nesta
fase.

A tabela abaixo apresenta as necessidades levantadas e priorizadas, onde também foram assinaladas as
gue foram totalmente contempladas, parcial ou que ndo foram realizadas (por motivo de forga maior ou
simplesmente canceladas). Foram assinaladas ainda as necessidades que devem continuar no PDTIC de
2022/2023.

ID Necessidades Contemplada Obs.

N1 Garantir a seguranca dos sistemas de TIC empregando as Sim Continua para o
melhores praticas na gestdo da seguranca da informacao. préoximo periodo.
Garantir que o ambiente de computacdo de alto .

. . Continua para o

N2 | desempenho atenda a demanda da sociedade e do Estado Sim s ,

o préoximo periodo.
Brasileiro.
Prestar suporte técnico para operacdo e manutengdo das .
L . . . Continua para o

N3 | redes de comunicacdo, local e a Internet, e sistemas Parcial L ,

L préoximo periodo.
computacionais.

NA Renovar contratos ou elaborar novas licitagbes para a Parcial Continua para o
aquisicdo de bens e contratagdo de servigos de TIC. préoximo periodo.

. . . Continua para o

N5 | Modernizar a plataforma computacional do LNCC. Parcial . P .

préoximo periodo.
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Atender as demandas de desenvolvimento de software do . Continua para o
N6 Parcial L ,
LNCC. proximo periodo.
. . . L. . Continua para o
N7 | Capacitar servidores em tecnologias estratégicas de TIC. Sim inuap

préximo periodo.
Expandir e aperfeicoar as acdes na drea de governanga de N3o Continua para o
TIC. proximo periodo.
Continua para o
préximo periodo.

N8

N9 | Adequar as operacdes de TIC para atender a LGPD. Nao

Para efeito de analise do PDTIC foi elaborado um levantamento para identificar quais necessidades
foram supridas durante o periodo e usar esta informacao para a elaboracdo do PDTIC atual.

A situacdo ficou definida da seguinte forma:

Figura 2 - Percentual de necessidades contempladas

Contempladas

33,33%

44,44%

22,22%

= Sim = Ndo Parcial

A partir da andlise do PDTIC de 2021, foi gerada uma tabela com as necessidades que continuam para o
proximo periodo. Ressalta-se ainda que algumas necessidades ndo foram atendidas por falta de pessoal ou
por conta de falta de recurso orcamentario para atingi-las.

Tabela 11 - Lista de necessidades para 2022/2023

ID Necessidades

Garantir a seguranca dos sistemas de TIC empregando as melhores praticas na gestdo da
seguranca da informacgao.

Garantir que o ambiente de computacdo de alto desempenho atenda a demanda da sociedade e
do Estado Brasileiro.

Prestar suporte técnico para operacdo e manutencdo das redes de comunicacdo, local e a
Internet, e sistemas computacionais.

Renovar contratos ou elaborar novas licitagcdes para a aquisicao de bens e contratacao de
servicos de TIC.

Modernizar a plataforma computacional do LNCC.

Atender as demandas de desenvolvimento de software do LNCC.

Capacitar servidores em tecnologias estratégicas de TIC.

Expandir e aperfeicoar as acGes na area de governanca de TIC.

Adequar as operacdes de TIC para atender a LGPD.

O (N b

www.mcti.gov.br | www.Incc.br

Versdo 2.0 — P4g.32/39



computasso  CIENCIA, TECNOLOGIA

Cientifica

@h:ﬁ;:::g MINISTERIO DA
e E INOVACOES

ANEXO B - Matriz SWOT

Tabela 12 - Andlise SWOT da TIC organizacional

Forgas Oportunidades

e Service Desk implantado. e Utilizacdo de consultorias recentemente
e Ampla utilizagdo de software livre. disponibilizadas pela SLTI em governanca de TIC,
e Comité de Governanga Digital instituido. contratacdo de TIC, software publico, padronizagao
e Equipe altamente capacitada tecnicamente. tecnoldgica, governo eletrénico, servicos de rede,
e Planejamento Estratégico instituido. seguranca da informacdo e interoperabilidade (e-ping).
e Infraestrutura de TIC em alta disponibilidade. e Utilizacdo de softwares disponibilizados pelo portal
e Infraestrutura de cabeamento elétrico projetada para softwarepublico.gov.br.

atender as necessidades futuras do CPD. e Utilizacdo do projeto GOVERNA-TI com o TCU para
e Infraestrutura central de armazenamento dados robusta e melhoria dos processos de TIC.

com alta capacidade de expans3o. e Participacdo em eventos técnicos e cientificos
e Comité de Seguranca da Informac3o instituido. (presencial e on-line).

e Criacdo de normas técnicas internas de TIC.

e Treinamento em Processamento de Alto Desempenho na
escola SDumont.

e Desenvolvimento de portais para comunidade cientifica.

e Organizacdo de Escolas e eventos em Computacdo de Alto
Desempenho.

e Desenvolvimento de portais para comunidade cientifica.
e Desenvolvimento de pesquisas para avaliacdo de
desempenho da estrutura computacional do SDumont.

e Desenvolvimento de Pesquisas para otimizacio de
desempenho de cédigos dos usuarios nas arquiteturas
computacionais do SDumont.

Fraquezas Ameacgas

e N3o existe um portfélio de servicos de TIC formalizado e e RestricGes orcamentarias.

mensuravel. e Mudanca das diretrizes governamentais para a area de
e Falta de divulgagao dos servigos de TIC. C&T.
e Caréncia de servidores para atuar na area de TIC. e Auséncia na previsdo de concurso.
e Demora na atualizacdo da politica de seguranca da e Descontinuidade do fornecimento de bens ou
informacdo do LNCC. prestacdo de servicos devido a opg¢do de ndo renovagao
e Processo de desenvolvimento de Software ndo instituido. contratual por parte do fornecedor.
e Sistemas de informacgdes ndo integrados, redundancia de o Demora na tramitagdo de  processos de
dados e documentos escassos. contratagdes e compras.

e Competéncias da area de TIC ndo mapeadas.

e Existéncia do processo de Gerenciamento de Riscos
somente para o ambiente do Supercomputador Santos
Dumont.

e Inexisténcia de um Plano de Continuidade de Negdcios.

e Infraestrutura de cabeamento elétrico subdimensionada
em algumas partes do LNCC.

Lista de necessidades oriundas da andlise SWOT da TIC:
a) Elaborar e divulgar portfélio de servicos de TIC formalizado e mensuravel.
b) Suprir a caréncia de servidores para atuar na area de TIC
c) Atualizar a politica de seguranca da informacdo do LNCC.
d) Instituir o Processo de desenvolvimento de Software.
e) Integrar os Sistemas de informacdes, evitando a redundancia de dados e documentos escassos.
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Mapear as competéncias da drea de TIC.
Iniciar o processo de Gerenciamento de Riscos de TIC para todo o LNCC
Elaborar o Plano de Continuidade de Negdcios.

Elaborar projeto para suprir as deficiéncias de infraestrutura de cabeamento elétrico em algumas
partes do LNCC.

Dar continuidade ao projeto Governa-Tl do TCU.
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ANEXO C - Tabela de Riscos

Tabela 13 - Riscos de néo execugéo do PDTIC

~ MINISTERIO DA
CIENCIA, TECNOLOGIA
E INOVACOES

ID do . - ~ S . .
Risco Risco Probabilidade | Impacto Agdo de mitigagao Resposta ao Risco Responsavel
. A ‘. Repriorizar os projetos do
Ind bilidad t N .
R1 naispon ll ade or~<;amen aria para Alta Alto N/A PDTIC para execugao dos mais CGD/COTIC
execucdo das a¢ées do PDTIC. o
prioritarios
Surgi toded d a Atualizaca isd iodi L .
R2 urgm;re:\lgtai nzn;;r_:_lgs nao Alta Alto ua |zagaodeors\|;|_|s:?é) periodicas Repriorizagdo de necessidades CGD/COTIC
Aperfeigoar os processos de Renovar contratos ou realizar
R3 Quantitat.ivo dg 'Pessoal de TIC Média Alto . goyernanga deTICe novas Iic.it'agéss, priorizando a COTIC
insuficiente dimensionamento da forca de terceirizagdo de tarefas
trabalho executivas
Faltad io da Alta Administraca e L .
atta de ap0|? a Ata ~ minis .ragao . Buscar a sensibilizacdo da Alta | Repriorizacdo das necessidades . .
R4 para execucao das acdes e projetos Baixa Alto . ~ CGD/Diretoria
Administracao do PDTIC
do PDTIC.
Descontinuidade do fornecimento de P Mobilizacdo de equipe em
bens ou prestagdo de servigos devido Gestdo eficiente das compras e carater de urgéncia e
R5 s P gN ¢ Baixa Alto contratos e priorizagdo de L g Diretoria/CGD/COTIC
a ndo renovacgao de contratos por ", priorizagdo do processo de
processos criticos o ~
parte do fornecedor contratacao pela alta gestao
. . . Aperfeicoar os processos de Revisdo da Estratégica
C t tob d dad ~
R6 ;?Tﬁgogfnl?:;e; Zlc))(?jesat:mlaioe Baixa Alto governancade TICe Institucional e repriorizacao CGD/COTIC
¢ P desenvolvimento de pessoas das Necessidades do PDTIC
Indisponibilidade das areas de . .y Articular e comunicar com as Repriorizacao das
R7 . . B Méd . , . . . CGD/COTIC
negdcio alxa edia liderancas das areas de negécio Necessidades do PDTIC /
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ANEXO D - Proposta Orgamentaria

Tabela 14 - Investimento e Custeio / Infraestrutura

INFRAESTRUTURA
Acbes Valor Estimado
Relaciona Descricdo Tipo Quantidade (em Reais)
das 2022 2023

Aquisicdo de componentes para atender as

N4/A3 |demandas atuais e futuras de todas as areas da | Custeio Componentes diversos R$ 128.816,00* R$ 150.000,00
instituicao.
Atualizacdo dos equipamentos e periféricos de Equipamentos diversos (incluindo os

N4/A4  |uso pessoal para atender as demandas de todasas | Capital 25% de atualizag&do do parque R$ 4.269.587,97* R$ 4.500.000,00
areas da instituig&o. computacional a cada ano)
Ampliar a capacidade de processamento do )

N3/A3 Supercomputador Santos Dumont. Capltal 04 Petaﬂops/s a cada ano. R$ 40.000.000,00 R$ 40.000.000,00

N3/AD Ampliar a capacidade de armazenamento do Canital Storage Paralelo Appliance 6PiB com 5x R$ 4.000.000.00 R$ 4.000.000.00
supercomputador Santos Dumont. apna anos de Manutengio e Suporte -000.00Y, -0uu.00g,

Total R$ 48.398.448,97 R$ 48.650.000,00

* Dados retirados do PGC-2022 (Planejamento e Gerenciamento de Contratacdes, do Ministério da Economia).
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Tabela 15 - Investimento e Custeio / Servigos

~ MINISTERIO DA
CIENCIA, TECNOLOGIA
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SERVICOS
Acbes Valor Estimado
Relaciona Descricgéo Tipo Quantidade (em Reais)
das 2022* 2023

NA/AL I_Drestggao de servigos de entrega e gerenciamento dos servigos de Tecnologia da Informacao, Custeio 12 meses R$ 891.256 41 R$ 2.556.460.32
incluindo o Service Desk (Central de Servicos).

N4/Al |Prestacdo de servicos de impressdo corporativa (outsourcing de impressao). Custeio 12 meses R$ 84.045,48 100.000,00
Servico de manutencdo corretiva, adaptativa e perfectiva dos sistemas desenvolvidos no .

N2/Al HEMOLAB, CENAPAD. SINAPAD e LABINFO. Custeio 12 meses R$ 2.330.130,24 2.500.000,00
Monitoramento, suporte, atualizacdo de software, manutencdo da infraestrutura

N4/Al1 | computacional com fornecimento de pecas e monitoramento da infraestrutura de refrigeragdo | Custeio 12 meses R$ 4.004.383,56 4.400.000,00
do supercomputador SDumont.
Manutencdo do equipamento comutador de rede de dados Firewall UTM, marca AKER, .

N4/AL incluindo hardware, software e suporte técnico remoto. PROCESSO 151/2018 (Ogasec). Custeio 12 meses RS 196.796,80 220.000,00

NA/AL Man_uten(;ao preventiva e corretiva dos nobreaks, marca Legrand, de forma a resguardar o Custeio 12 meses R$ 129.898.20 R$ 145.000,00
funcionamento de todos os equipamentos de TIC.

NA/AL Manutencao preventiva e corretiva em equipamentos de energia tais como: grupos gerac_iores, Custeio 12 meses R$ 440.400,00 RS 485.000,00
no-breaks, banco de capacitores, bancos de baterias e quadros de distribuicdo de energia.

N4/AL Servicos de manutencdo corretiva nos aparelhos, 12 equipamentos Chiller, SANTOS Custeio 12 meses R$ 271.200,00 R$ 300.000,00
DUMONT.
Servico de manutencao preventiva e corretiva em equipamentos de energia tais como: grupos

N4/Al |geradores, no-breaks, banco de capacitores, bancos de baterias e quadros de distribuicdo de | Custeio 12 meses R$ 288.000,00 R$ 320.000,00
energia.

N4/AL Servigos para implantagdo/customizacdo do Repositorio Institucional, em ambiente do Custeio 12 meses R$ 36.000,00 R$ 36.000,00
software livre DSPACE.

Total | R$8.672.110,69 | RS 11.062.460,32

* Dados retirados do PGC-2022 (Planejamento e Gerenciamento de Contratagdes, do Ministério da Economia).
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Tabela 16 - Softwares

E INOVACOES

SOFTWARES
Acbes Valor Estimado
Relaciona Descricdo Tipo Quantidade (em Reais)
das 2022* 2023

NA/A2 Prestacdo de servicos fornecimento de licenca de software antivirus Custeio 501 R$ 46.372.56 R$ 50.000,00

(F-Secure).
N4/A2 | Manutencdo, suporte e atualizacdo do sistema SIMULERH. Custeio 12 meses R$ 25.200,00 R$ 26.000,00
N4/A2 | Manutengdo e suporte das ferramentas das licencas permanentes dos .

softwares Ansys Mechanical e Ansys Design Modeler. Custeio 12 meses R$12.529.23 R$ 13.000,00
N4/A2 | Manutencgdo e atualizagdo de versdes do software Pergamum Sistema :

Integrado de Bibliotecas. Custeio 12 meses R$ 8.350,08 R$ 9.000,00
N4/A2 |Licenca MATLAB tipo Campus-Wide License (CWL). Custeio 12 meses R$ 0,00 R$ 100.000,00
N4/A2 | CorelDRAW Graphics Suite 2020 for Windows. (COMAC) Custeio 01 R$ 2.890,00 R$ 3.000,00
N4/A2 | Adobe Photoshop CC 2020, para windows (COMAC). Custeio 01 R$ 1.800,00 R$ 2.000,00
N4/A2 | Software Corel Draw x9 (COPGA). Custeio 01 R$ 2.899,00 R$ 3.000,00
N4/A2 | Adobe Acrobat PRO (COPGA). Custeio 02 R$ 1.440,00 R$ 1.500,00
N4/A2 |Licenca da plataforma Zoom de videoconferéncia (COPGA). Custeio 01 R$ 9.658,08 R$ 10.000,00
N4/A2 | Adobe Creative Suite :

+ Acrobat Pro Pacote All Apps - COMOD. Custeio 01 R$ 4.200,00 R$5.000,00
N4/A2 | Microsoft Office 365 (licengca com Validade: Anual) - Todas as Custeio 70 R$ 14.377.3 R$ 14.377.30

coordenagdes.
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N4/A2 | Wolfram Mathematica- Validade Perpétua) - COMOD. Investimento 01 R$ 24.348,70 R$ 0,00
N4/A2 |Licenca de software - Adobe Creative Cloud Master collection
vitalicio para Windows - Software de edicdo e criacdo de video e Custeio 01 R$ 1.709,00 R$ 2.000,00
imagens (SECIN)
N4/A2 PROGRAMA (SOFTWARE) DE SISTEMA INTERPRETADOR,
TIPO /PADRAO ADOBE ACROBAT, VERSAO PROFESSIONAL, .
CARACTERISTICAS ADICIONAIS PLATAFORMAS WINDOWS Custeio 15 R$ 15.000,00 R$ 20.000,00
E MAC. (COTIC)
N4/A2  |Software Ligand-Based & Structure-Based Suite Custeio 01 R$ 136.250,00 R$ 136.250,00
Total R$ 307.023,95 R$ 395.127,30

* Dados retirados do PGC-2022 (Planejamento e Gerenciamento de Contratagdes, do Ministério da Economia).
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