PRESIDENCIA DA REPUBLICA
CASA CIVIL
INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO

TERMO DE REFERENCIA

1. OBJETO

1.1 Contratacdo de empresa para prestacdo de servicos técnicos e especializados de manutencao
preventiva e corretiva, rigorosamente programadas, continuas e ininterruptas, inclusos fornecimentos de
pecas, lubrificantes e suprimentos comuns e indispensaveis ao regular funcionamento da infraestrutura e
maquinas integrantes do ambiente seguro da contratante, de modo a manter os padrdes técnicos e
normativos estabelecidos, em prol da integral protecdo e seguranca dos sistemas, operacdo e criticidade
dos ambientes (99,99%).

1.1.1 O ambiente seguro referido abriga a Autoridade Raiz da Infra-Estrutura de Chaves Publicas Brasileira
— ICP/Brasil.

1.1.2 O Ambiente seguro é composto de um ambiente nuclear, denominado sala-cofre LAMPERTZ e

subsistemas periféricos denominados sala-cofre.

1.1.3 A criticidade definida para o ambiente (99,99%) importa na responsabilidade do ambiente seguro
manter-se em plena funcionalidade durante os 365 dias/ano e sete dias por 24 horas semanais, com

possibilidade prevista de parada de no méximo 52 minutos/ano.

1.1.4 O ambiente seguro situa-se no Distrito Federal em local estratégico a ser apresentado a contratada no

momento oportuno.

2. JUSTIFICATIVA

2.1 A sala-cofre do ITI foi instalada com tecnologia Lampertz em novembro de 2002, juntamente com todos
0s seus subsistemas, e desde entdo ndo sofreu qualquer atualizacdo tecnoldgica, portanto apresenta
limitagBes quanto a substituicdo de partes e pegas, 0 que exige a contratacdo de empresas que tenham

competéncia técnica para o fornecimento/reposicao de partes e pecas descontinuadas.

2.2 O Instituto Nacional de Tecnologia da Informagédo — ITI, possui um ambiente seguro onde mantém seus
ativos de informacéo. Este ambiente, que ocupa aproximadamente uma area de 102 m2, foi construido pela

empresa Aceco Tl com tecnologia Otto Lampertz.



2.3 A célula estanque com a referida tecnologia € testada e certificada mundialmente, provida de toda a
infraestrutura necessaria para o0 armazenamento de dados, garantindo a integridade das informacdes contra
as principais ameacas: incéndio, magnetismo, gases corrosivos, roubo, fumacga, poeira, umidade e acesso
indevido. E testada e certificada pelas normas VDMA 24991/2, EN 1047/2, NBR 11515, NBR 15247.

2.4 O ambiente seguro € composto de diversos componentes para o seu funcionamento, tais como: sistema
de climatizacdo, sistema de energia para funcionamento dos equipamentos dela e nela colocados, sistema
de deteccédo e combate a incéndio, sistema de supervisdo de ambiente. Tais componentes s&o criticos e

requerem a devida manutencado, por empresa especializada, para seu perfeito funcionamento e operacéo.

2.5 Os beneficios e objetivos da contratacdo e a manutencao da integridade dos sistemas que suportam o
ambiente seguro, bem como a confiabilidade dos sistemas que compBem o ambiente seguro em
conformidade com as normas de seguranca e boas préticas, tornando os riscos quase nulos com problemas
relacionados a operacdo do ambiente seguro e a garantia da alta disponibilidade dos servigos

disponibilizados no ambiente seguro.

2.6 Os riscos ao negécio fase a inviabilidade da contratacdo implica em falha dos sistemas que comp&em o
ambiente seguro, riscos aos sistemas que compdem o ambiente seguro, a quebra da conformidade com as
normas de seguranca e boas praticas, elevando os riscos relacionados a operacdo do ambiente seguro e

levando a indisponibilidade dos servigos disponibilizados no ambiente seguro.

2.7 A contratacdo dos servicos de manutencdo do ambiente seguro é essencial para 0 negdcio e esta
alinhada com o Planejamento Estratégico (PE) do ITI. Também corresponde a a¢éo do PDTI — Plano Diretor
de TI, que entre outras coisas prevé a contratacdo continuada da manutencdo preventiva e corretiva

programada do ambiente seguro.

2.8 Instrucdo Normativa SLTI n® 02/2008: DispBe sobre regras e diretrizes para a contratacdo de servigos,

continuados ou néo;

2.9 Instrucdo Normativa SLTI n° 01/2010: Dispde sobre os critérios de sustentabilidade ambiental na
aquisicd@o de bens, contratac@o de servigcos ou obras pela Administrac@o Publica Federal direta, autarquica e
fundacional e d& outras providéncias.

2.10 Instrucdo Normativa SLTI n° 04/2010: Dispbe sobre o processo de contratacdo de Solucdes de
Tecnologia da Informagdo pelos 6rgdos integrantes do Sistema de Administragdo dos Recursos de
Informacéo e Informética (SISP) do Poder Executivo Federal.

3. DESCRICAO DO OBJETO

3.1 O escopo dos servicos é o0 que se segue:

3.1.1 Sala-cofre € um ambiente confinado de alta seguranca que protege o hardware e os sistemas contidos



em seu interior contra: fogo e calor, gases corrosivos, fumaca, jatos de &gua, radiagcbes magnéticas e

acesso indevido.

3.1.2 O ambiente seguro, € composto por uma célula estanque (sala cofre/segura) de 37 m2, além de uma

area administrativa (ambiente de Tl) com cerca de 67 m2, totalizando 104 m2 de perimetro atendidos pelos

subsistemas descritos abaixo:

» Subsistema de energia: composto por quadros de for¢a, aterramento, proviséo ininterrupta de
energia (UPSs - Uninterruptible Power Supplies), baterias, pontos de energia e geradores;

« Subsistema de climatizacdo: composto por circuitos frigorigenos, evaporadores, condensadores,
quadros de comandos, bombas de recalque e tubula¢des;

» Subsistema de deteccdao e combate a incéndio: composto de deteccdo precoce de incéndio,
deteccdo convencional, painel de alarmes, combate de incéndio com gas FM200
(Heptafluorpropano, que impede a reagdo quimica sendo compativel com ambientes ocupados por
seres humanos) e extintores manuais;

» Subsistema de supervisdo e controle: composto por sensores de temperatura, umidade,
vibracdo e de portas, cabeamento, conectores e painel;

» Subsistema de controle de acesso e vigilancia: composto de controle de acesso através de

leitores de proximidade e biométricos e CFTV (Circuito Fechado de TV).

4. DETALHAMENTO DOS SERVICOS

4.1 O escopo dos servicos é o0 que se segue:

Item Descricao
Subitem Descricao Atividade
. Verificagdo e teste das fungdes de fechamento automatico da porta,
11 Painel de controle N~ AN
alarmes, luzes, luzes de emergéncia e leds de sinalizagao.
Servico de inspecéo, verificagdo e troca dos elementos desgastados
Porta corta-fogo e |das vedacdes, dobradicas, almofadas, fechadura e molas de tenséo do
1.2 fechamento automatico.
estanque a gases Verificagéo e teste dos eletroimas e do micro switch.
Alinhamento da porta e posicionamento na soleira.
Inspecdo e fechamento de todas as blindagens corta-fogo para cabos
13 Blindagens de energia, voz, dados e tubulagéo.
’ 9 Abertura e fechamento de blindagens para a entrada de novos
1 Célula equipamentos até o limite estabelecido.
Estanque El dul
ementos modulares Verificagdo completa da integridade dos elementos, dos elementos
1.4 e painéis da sala de |quimicos de jungdo entre os painéis, das vedacdes e dos perfis de
seguranca acabamento.
9 ¢ Retoques na pintura.
Verificagdo da estanqueidade e consequente deteccdo de micro e
15 Estanqueidade grandes vazamentos através de procedimento de retirada e/ou injecéo
de ar no ambiente.
Realinhamento e aperto dos leitos aramados de suporte a cabos.
. Alteracéo de rota, caso necessario.
1.6 Leito aramado N ) - .
Instalagdo de novos leitos aramados, segundo o limite estabelecido
abaixo neste documento.
2 Piso Elevado




Realinhamento e renivelamento das placas do piso, inspecéo dos pedestais e cruzetas.
Reforgar os pontos onde novos equipamentos pesados tenham sido introduzidos.
Trocar placas danificadas, segundo o limite estabelecido.

Piso da sala, piso elevado e leito aramado — limpeza a seco e aspiragdo de pé realizada por técnico

Limpeza especializado em cabeamento estruturado, treinado e certificado pelo prestador de servigo.
Portas, elementos laterais e de teto e luminarias — aspiragao de pd, limpeza com pano Umido e elemento
quimico ndo abrasivo.
O As Built é o termo usado pela engenharia para determinar o congelamento em planta da situacéo da obra
. em termos de sua infra-estrutura e projeto construtivo. O As Built dinamico é um servigo de atualizagéo das
Dynamic "as plantas do layout de distribuicdo de equipamentos dentro da Sala de Seguranga, bem como do quadro
built" unifilar de energia, dadas as mudancas constantes do Ambiente TI.

As Built dindmico — comparar a distribuicdo de equipamentos com a configuragdo da ultima planta e
registrar as mudangas no mobiliario, no piso elevado, no leito aramado, nas tubulacdes de deteccédo e
combate de incéndio, etc.

Treinamento

Integracdo em um Unico dia de servidores e funcionéarios diretos e indiretos em um treinamento de
funcionamento da Sala de Seguranga e seus diversos componentes de infra-estrutura.

Simulagdes de emergéncias e solugdes.

Entrega dos manuais e dos telefones de emergéncia para chamadas e acionamento da equipe de
manutengdes corretivas

Mobiliario

Desmontagem e montagem de mobiliario/racks em outro local da Sala de Seguranca.

Adicdo de novas pecas adquiridas.

Reconfiguracéo das canaletas para passagem de cabos.

Mbveis, cadeiras e luminarias - limpeza e lavagens a seco, se for o caso, realizada por técnico qualificado

Auditoria Fisica

Andlise de novos riscos e vulnerabilidades nas areas periféricas a Sala de Seguranca.

Recomendacdes de upgrades e melhorias tecnolégicas no Data Center atual.

Relatério de recomendacdes das providéncias a serem tomadas para elevar o nivel de Seguranga Fisica do
Ambiente TI.

Outros

Servigos

Analise e medicao da qualidade de ar do ambiente.
Dedetizagdo do ambiente realizada por técnico qualificado.

Sistema de

Energia

Os sistemas de energia s@o compostos de diversos elementos interligados entre si de forma
redundante e dual. O objetivo das manutengdes preventivas, programadas e corretivas é nao
permitir que em caso de falta de energia elétrica da concessionaria, o Data Center e a operagao
de TI venham a parar. E um elemento fundamental da infraestrutura de TI, cujos servigos de
manutengao garantem o suprimento continuo e ininterrupto de energia alternativa.

Checagem da corrente de
alimentacdo e da tensdo e
reaperto de réguas de bornes,
barramentos e terminais.

Verificagdo dos disjuntores

plug-in.

9.1 Quadros de forca

Medicdo da resisténcia do
aterramento e verificacdo do
aterramento dos equipamentos
e da malha.

9.2 Aterramento

Verificagdo completa das luzes
e luzes de emergéncia e
9.3 Luminarias substituicdo de lampadas e
reatores eletrdnicos, quando
necessario.

Medicdo da tensd@o por fase e
da corrente de alimentacao,
ajuste no amperimetro e
altimetro de entrada.

Sistemas de provisdo | Verificagdo da tensdo e
9.4 ininterrupta de energia corrente de saida e dos
voltimetros e amperimetros de
saida - checagem dos
disjuntores e  substituicdo
dentro do limite estabelecido.
Configurar o programador.

9.5 Baterias Limpeza e reaperto dos bornes,
inspecdo de vazamentos e
medi¢do da tenséo do conjunto
de baterias.




Substituicdo de baterias
conforme limite estabelecido.

9.6 Pontos de energia

Verificar as tomadas dos
equipamentos, fixar e apertar
suportes e instalar ou mudar os
pontos de energia dentro do
limite estabelecido

9.7 Gerador de energia

Medicdo do nivel do 6leo no
carter e do tanque de diesel de
servigo, verificacdo do sistema
de agua de arrefecimento, bem
como sua temperatura,
vazamentos no motor e nos
tanques.

Trocar filtros de ar, medir
tensé&o, dar partida no gerador,
verificar tensdo e frequéncia
geradas e registrar a indicacdo
do horimetro.

Acionamento para teste do
gerador com o fornecimento do
combustivel necessario

10

Sistemas de

Climatizacao

Este servico mantém os sistemas redundantes de climatizagdo da sala de seguranca, Data
Centers e ambientes TI, funcionando sem interrup¢des. Por ser uma parte da infra-estrutura
extremamente exigida do ponto de vista do esforco mecéanico € um elemento critico da operacéo
que carece de atengdo e manutencdes periddicas para garantir a sua disponibilidade.
Equipamentos de climatizagdo sdo compostos de varias partes que necessitam de manutencéo.

Sub

Descricao

Atividade

10.1

Circuito frigorigeno

Medic&o de pressao do compressor, verificagdo do 6leo,
de sua corrente e tensdo, da resisténcia do carter e
substituir o compressor em caso de faléncia, dentro do
limite estabelecido abaixo neste documento.

Verificar e substituir filtros, inspecionar valvulas e
vazamentos de gas refrigerante e 6leo.

10.2

Evaporador

Verificagdo e troca dos filtros de ar, medicéo de tensédo e
corrente, ajuste da tenséo das correias.

Alinhamento de polias, verificagdo de valvulas e
vazamentos e limpeza geral.

10.3

Condensador

Medicdo de corrente e tensdo, das temperaturas de
entrada e saida, verificacdo de termostato, limpeza e
lavagem do trocador de calor.

10.4

Quadro de comando

Testes de pontos de ajuste (set points) de temperatura e
umidade e de intertravamento de alarmes.
Medic&o das temperaturas do Ambiente TI.

10.5

Bombas de recalque

Verificagdo de pressdo e vazamentos.
Medigdo de tensado e corrente e checagem das vélvulas
de seguranca.

10.6

Tubulagbes

Inspecionar o isolamento térmico e valvulas.
Reapertar suportes e fixagdes e verificar vazamentos

11

Sistemas de
Deteccédo e
Combate a

incéndio

Sub

Descricao

Atividade

1.1

Deteccédo precoce de

incéndio

Verificar os parametros de configuragéo e de alarmes.
Inspecionar e trocar filtros de ar, inspecionar tubulagdes,
orificios e suportes.

11.2

Detecc¢édo convencional

Verificar o sistema de intertravamento com outros
painéis de controle, medir a tensdo das baterias, centro
de seguranca e gerenciamento de rede inspecionar a
continuidade dos lacos e a sinalizagdo no painel. Testar
e fixar detectores.

11.3

Painel de alarmes

Testar sinalizacéo visual e sonora e o intertravamento
com outros painéis.
Verificar o cabeamento e apertar bornes e terminais.

11.4

Combate de incéndio com
gas FM 200

Testar o intertravamento com a detec¢éo precoce e a
convencional, testar os alarmes e mediar a pressédo dos
recipientes.

Verificar as valvulas silendides, os bicos difusores e a
tubulacéao.

Verificar a data do teste hidroestatico do recipiente.




11.5

Extintores manuais

Verificar a carga de gas e o estado dos cilindros dos
extintores manuais de incéndio efetuando a recarga
e/ou troca de cilindro segundo o limite estabelecido.

12

Sistema de
Supervisdo e

Controle

Sub

Descricao

Atividade

12.1

Supervisdao do ambiente

Verificar todos os parametros de configuragdo, os
sensores de temperatura, umidade, vibragdo e da porta.
Inspecionar o cabeamento dos alarmes, conectores de
interligacéo, o painel frontal e a comunicagéo TCP/IP.
Analisar e tirar o relatério de eventos (logs) no software
de controle.

12.2

Controle de acesso

Testar os leitores de proximidade e/ou biométricos de
acesso.

Verificar o intertravamento com o painel da Sala de
Seguranca e com as demais portas controladas.

Checar o fechamento das portas.

Verificar a configuragao.

13

Sistema de
Controle de
Acesso e

Vigilancia

13.1

CFTV

Verificar a configuracéo da captura de imagem, o foco e
zoom das cameras, a abertura da iris.

Checar o monitor de imagens e 0s equipamentos de
gravacao.

Limpar lentes e apertar os suportes das cameras.

4.2 A frequéncia anual estimada dos servicos é 0 que se segue:

Componente Detalhamento Periodicidade
1.1 Portas (inclui porta corta-fogo e demais portas) Trimestral
1.2 Blindagens Trimestral
1. Célula de Seguranca

1.3 Elementos da célula e inspecéo Semestral
1.4 Teste de estanqueidade Semestral
2.1 Nivelamento Bimestral
2.2 Reforgos Anual

2. Piso Elevado 2.3 Troca de placas danificadas Anual

2.4 Leitos aramados novos

Quadrimestral

3. Limpeza

2.5 Leitos aramados: alteracéo de rotas Quadrimestral
3.1 Piso elevado e piso de fundo Semestral
3.2 Leito aramado e cabos Semestral
3.3 Elementos da sala IT Semestral
3.4 Portas Trimestral
3.5 Luminérias Trimestral
3.6 Moveis Trimestral
3.7 Cadeiras - Lavagem a Seco Semestral

4. Dynamic "as built"

4.1 Lay-out da sala

Quadrimestral

4.2 Lay-out piso elevado / leito aramado Quadrimestral

4.3 Lay-out ar condicionado

Quadrimestral

4.4 Lay-out CFTV

Quadrimestral

4.5 Lay-out controle de acesso

Quadrimestral

4.6 Lay-out elétrica

Quadrimestral

4.7 Lay-out seguranga (monitoragao, detecgao e controle) Quadrimestral

4.8 Lay-out légica

Quadrimestral

5. Treinamento

5.1 Manual de Normas e Procedimentos Anual

5.2 Operacéo e controle de climatizagao Anual




5.3 Operacao de sistemas de detecgdo e combate Anual
5.4 Operacéo do sistema elétrico Anual
5.5 Operacéo do controle de acesso e CFTV Anual
o 6.1 Rack especial para acomodar servidores e equipamentos com
6. Mobiliario . o . o Semestral
protecéo adicional contra interferéncias externas de ondas
7. Auditoria Fisica 7.1 Auditoria Anual
8.1 Medic&o da qualidade do Ar (CO2) Mensal
8. Outros Servicos
8.2 Dedetizacao Anual
1.1 Quadros de Forga: reapertos e limpeza Trimestral
1.2 Aterramento Trimestral
1.3 Luminérias Trimestral
. . 1.4 Manutengdo UPS (02 equipamento) mensal
Sistema de Energia
1.5 Manutencgéo de baterias com substituicdo, se necessario mensal
1.6 Mudanga de até 04 pontos de energia e disjuntores Trimestral
1.7 Geradores de emergéncia (02 equipamentos) — testes semanais
. . Semanal
com fornecimento de combustivel
1.1 Troca de filtros de ar das maquinas da Sala Cofre. Bimestral
1.2 Recarga de gas refrigerante (caso necessario) Anual
) o 1.3 Retifica de compressores ( caso necessario) Anual
Sistema de Climatizagéo
1.4 Check-up preventivo e lavagem do condensador Bimestral
1.5 Levantamento de temperaturas ( hot spots ) Bimestral
1.6 Troca de filtros de ar do equipamento da sala administrativa Mensal
1.1 Stratos; testes, troca de filtros e tubulagéo Trimestral
1.2 Gas FM 200: Testes sem descarga, alarmes, intertravamento, .
. . B B Trimestral
configuragdo e manutencgdo das tubulacoes.
Sistema de Detecgéo e Combate a 1.3 Detecgao convencional: testes Trimestral
incéndio 1.4 Extintores de incéndio manuais Anua
1.4.1 Verificar carga de gas e recarga Anual
1.4.2 Verificar estado dos cilindros e troca Anual
1.5 Emisséo de Log’s dos equipamentos de detecgdo precoce Semanal
] ) 1.1 CMC - testes de intertravamento Trimestral
Sistema de Supervisao e Controle
1.2 CMC: Verificacéo de parametros / configuracdes Trimestral
2.1 Manutenc&o dos leitores biométricos/proximidade Semestral
2.1.1 Manutengdo das membranas dos leitores biométricos Trimestral
2.2 Back up leitor Anual
2.3 Sistema de CFTV Semestral
Sistema de Controle de Acesso e 2.4 Logica de controle de acesso - verificagdo do sistema
Vigilancia . Mensal
operacional, software e hardware
2.5 Hardware das controladoras Mensal
2.6 Sistema operacional das leitoras Mensal
2.7 CFTV - verificacdo do software, hardware e da configuracéo Mensal
2.8 Checagem do sistema operacional Mensal

4.3 A quantidade de insumos estimada para 0s servi¢os é o que se segue:

ITEM 1 - Sala-Cofre

Quantidade




1.1 - Célula

Blindagens: abertura e fechamento (blindagem existente) 6
Pintura dos elementos da célula 2m?
1.2 - Piso elevado

Troca de placas 4 placas
ITEM 2 - Instalacdes Elétricas Quantidade

2.1 - Sistema de energia

Mudanga de pontos de energia e disjuntores 4
Substituicdo de baterias dos UPS (caso necessario) 1
ITEM 3 - Instalacdes de Climatizacdo Quantidade

3.1 - Sistema de climatizacado (por maquina de climatizacao)

Troca de filtro de ar das maquinas de precisao (sala cofre) 2
Recarga de gés refrigerante (caso necessario) 2
Troca de compressor (caso necessario) 1
Troca de filtro de ar do equipamento do ambiente administrativo (caso necessario) 12
ITEM 4 - Instalacdes de Deteccdo e Combate a Incéndio Quantidade

4.1 - Sistema de combate a incéndio

Recarga dos cinco extintores manuais 1
Troca de cilindros dos extintores manuais (se necessario) 1
ITEM 5 - Instalacdes de Supervisdo, Controle de Acesso e Vigilancia Quantidade
Controle de acesso

Troca das membranas dos 16 (dezesseis) leitores 4
Substitui¢cdo de hardware de controle de acesso 2
Substituicdo de hardware das controladoras 1
CFTV

Substitui¢cdo do hardware do CFTV 1

5. DA PRESTAGAO DOS SERVIGCOS

5.1 Durante a vigéncia do contrato, a CONTRATADA devera prestar servicos de manutencado preventiva e
corretiva de ambiente seguro e seus componentes, na forma on-site e no regime 24x7 (24 horas por dia, 07

dias na semana), incluindo a troca e reposicao de componentes quando necessario.

5.1.1 Os referidos servicos constituem uma série de procedimentos programados, ou ndo, destinados a
manter ou restabelecer o pleno funcionamento do ambiente seguro (sistema de climatizacéo, de energia, de
deteccdo e combate a incéndio, entre outros), em conformidade com manuais e normas técnicas

especificadas pelo fabricante, dentro do escopo dos servi¢os contratados.

5.1.2 Cabera a CONTRATANTE, em conjunto com a CONTRATADA, estabelecer formalmente a agenda de
manuten¢Bes programadas, definindo desta forma os servicos a serem realizados a cada més no ambiente

seguro, conforme escopo de servigos descrito acima (visitas / ano).

5.1.3 A CONTRATADA devera disponibilizar uma infraestrutura de atendimento, via telefone ou web, para

realizacdo dos chamados técnicos, no caso de manutengéo corretiva (suporte técnico).

5.1.4 O prazo de atendimento ao chamado técnico sera de até 04 (quatro) horas de sua abertura, através de
apresentacé@o de profissional técnico devidamente identificado e habilitado/qualificado para resolucéo do

problema.



5.1.5 Os prazos destinados a resolu¢é@o dos problemas sao contados em horas corridas a partir da chegada

do profissional técnico ao local de atendimento:

5.1.5.1 Prazo de 04 (quatro) horas para resolucéo de incidentes que causem o travamento da porta;

5.1.5.2 Prazo de 08 (oito) horas para resolucéo de incidentes em geral;

5.1.5.3 Prazo de 72 (setenta e duas) horas para resolugdo de incidentes que impliguem na substituicdo de

equipamentos de grande porte como o ar-condicionado e o tanque de gas refrigerante.

5.1.6 Nao sendo solucionado o problema no prazo exposto acima ou apés a manutengdo corretiva
persistirem os mesmos defeitos, sujeitar-se-4& a CONTRATADA a sang¢fes previstas neste Termo de

Referéncia, sendo garantida a ampla defesa.

5.1.7 Na ocasido a CONTRATANTE emitird uma notificagdo formal & CONTRATADA com a ocorréncia

apresentada para que, querendo, apresente sua defesa.

5.2 Na ocasido de necessidade de troca de alguma peca, componente, equipamento ou insumo, devera ser
comprovada sua autenticidade, por meio de apresentacdo de nota fiscal. Para equipamentos fabricados no
exterior que tenham sido importados diretamente pela CONTRATADA ou que ndo tenham sido adquiridos
junto a representacéo do fabricante dos equipamentos em territério nacional, serd obrigatério apresentar,
também, a guia de importacdo emitida pela alfandega brasileira, juntamente com a comprovacdo da

quitacao do tributo estadual correspondente (ICMS — importa¢do) ou documento equivalente.

5.3 Adicionalmente, devera ser entregue 0 manual e o termo de garantia originais das pecas, componentes,

eguipamentos ou insumos novos, se houver.

5.4 A descri¢do detalhada das atividades (servigcos) consta no ANEXO A deste Termo de Referéncia.

6. ESTIMATIVA DE PRECOS COM BASE EM PESQUISA COMERCIAL DE MERCADO
LOTE 1 - UNICO

Subitem 1.1 | Manutengdo do Nuicleo do Ambiente Seguro - Empresa A Empresa B Empresa C
Lampertz

VALOR GLOBAL ESTIMADO PARA O SUBITEM 1.1

VALOR MEDIO GLOBAL PARA O SUBITEM 1.1
Refere-se ao valor maximo admitido para adjudicagdo da proposta mais vantajosa, nos termo do inciso X do
art. 40 da Lei n°® 8.666/93.

Subitem 1.2 | Manutengdo do Ambiente Periférico — sala cofre Empresa A Empresa B Empresa C

VALOR GLOBAL ESTIMADO PARA O SUBITEM 1.2

VALOR MEDIO GLOBAL PARA O SUBITEM 1.2
Refere-se ao valor maximo admitido para adjudicagdo da proposta mais vantajosa, nos termo do inciso X do
art. 40 da Lei n° 8.666/93.

MENOR VALOR GLOBAL ESTIMADO PARA O LOTE 1 (UNICO)
Refere-se ao valor maximo admitido para adjudicacao da proposta mais




vantajosa, nos termo do inciso X do art. 40 da Lei n° 8.666/93.

7. LOCAL DE PRESTAGCAO DOS SERVIGCOS

7.1 Os servicos serao prestados no Distrito Federal — Brasilia-DF.

7.2 Os servicos serdo prestados, em regra, em dias Uteis, durante o horario de funcionamento do 6rgéo,
porém no regime 24x7 (vinte quatro horas por dia, sete dias por semana), em face da criticidade do
ambiente.

7.2.1 Quando necessério a interrupcao no funcionamento do ambiente seguro, 0s servicos seréo realizados
aos finais de semana e feriados, inclusive no periodo noturno, e também em dias Uteis, mas durante o

periodo noturno.

8. DA FISCALIZAGAO DO CONTRATO

8.1 A fiscalizacdo sera exercida por um representante da CONTRATANTE, designado pelo Instituto
Nacional de Tecnologia da Informacéo - ITI, ao qual competird dirimir as dlvidas que surgirem no curso da

prestacao dos servicos e de tudo dara ciéncia a Administracéo, conforme art. 67 da Lei n® 8.666/93.

8.2 A fiscalizag&o ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros,
por qualquer irregularidade, ainda que resultante de imperfeigBes técnicas, vicios redibitérios, ou emprego
de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica em co-responsabilidade

da CONTRATANTE ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n® 8.666/93.

9. METODOLOGIA DE AVALIAGAO DA QUALIDADE E DA ADEQUAGCAO

9.1 A medicdo dos servigos serd realizada a partir da andlise dos relatérios de atividades emitidos pela
CONTRATADA. Serdo aferidos todos os servicos prestados, com base nos procedimentos definidos no
Termo de Referéncia.

9.2 A medicéo devera ser realizada compreendendo o periodo entre o primeiro dia e o Ultimo dia do més,
exceto no més de assinatura do contrato, no qual a medi¢do compreendera os servigos realizados entre a
data de assinatura do instrumento contratual e o Ultimo dia do més, bem como no ultimo més de vigéncia do
contrato, em que se medird o servi¢o prestado entre o primeiro dia deste més e a data de vencimento do

contrato.

9.3 O Relatério de Atividades devera ser emitido mensalmente pelo representante da CONTRATADA, até o

5° dia (til do més subsequente, contendo, no minimo:



9.3.1 Identificac@o do Relatorio de Atividades;

9.3.2 Data da Emissao;

9.3.3 NUumero do Contrato;

9.3.4 NUmero de atendimentos realizados no més referéncia;

9.3.5 NUmero de chamados em aberto;

9.3.6 NUmero de chamados concluidos;

9.3.7 Descrigdo do incidente ou pane e o correspondente detalhamento da solucdo aplicada, inclusive com

arelagdo das pegas/equipamentos e componentes substituidos.

9.3.8 Descricao detalhada da manutencgéo preventiva, com a relagcao dos servigos e materiais utilizados, de
acordo com o Plano de Manutencao apresentado pela CONTRATADA e aprovado pela CONTRATANTE,
segundo agenda de manutenc¢des programadas.

9.4 Além do relatério mensal de atividades, devera a CONTRATADA apresentar a CONTRATANTE, a cada

visita técnica, relatério de atividades de servicos, com a descricdo clara de todos os procedimentos

realizados na ocasido.

10. CRITERIOS DE ACEITAGCAO DOS SERVICOS

10.1 Os trabalhos serdo acompanhados e auditados por profissionais da CONTRATANTE, que se
certificardo do atendimento dos objetivos definidos e a conformidade com as normas e melhores praticas
pertinentes:

10.1.1 NBR ISO IEC 17799:2005 — Cédigo de Prética para Gestao da Seguranc¢a da Informacao;

10.1.2 NBR 11515 - Critérios de Seguranca Fisica Relativos ao Armazenamento de Dados;

10.1.3 NBR 15247:2004 — Métodos de classificacdo de testes de resisténcia ao fogo para Salas — Cofre;
10.1.4 NBR 10897 — Protecéo contra incéndio por chuveiros automaticos;

10.1.5ASTN E 779 — Teste de Estanqueidade.

10.2 Deverd a CONTRATADA adotar praticas de sustentabilidade ambiental na execu¢éo do objeto, quando

couber, conforme disposto na Instru¢cdo Normativa SLTI n°® 01/2010, de 1° de janeiro de 2010, do Ministério

do Planejamento e Gestao.



11. OBRIGAGOES DA CONTRATANTE

11.1 Compete & CONTRATANTE:

11.2 Efetuar o pagamento do preco dos servigos objeto deste contrato, de acordo com as condi¢des

ajustadas;

11.3 Assegurar aos técnicos da CONTRATADA livre acesso ao local onde esta instalada a Sala-Cofre,

cumpridas as exigéncias previstas no inciso Il da Clausula Quarta deste Instrumento;

11.4 Comunicar a CONTRATADA, imediatamente, a partir de sua identificacdo, por escrito ou por telefone,
guaisquer defeitos ou deficiéncias que sejam constatadas na Sala-Cofre, inclusive no tocante a violagao de

sua blindagem;

11.5 Designar um servidor para acompanhar o técnico da CONTRATADA quando da execucédo dos servicos,
0 qual, ao término dos mesmos, assinara a OS (Ordem de Servi¢o), identificando-se com sua assinatura e

carimbo;

11.6 N&o permitir em hipétese alguma que quaisquer servicos de manutencdo, ampliagcdo, modificagcao ou
alteracdo de estrutura na Sala-Cofre sejam feitos por técnicos ndo autorizados ou ndo credenciados pela
CONTRATADA; e

12. OBRIGAGOES DA CONTRATADA

12.1 Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da

execucdo da contratacao;

12.1.1 Ainadimpléncia da CONTRATADA com referéncia aos encargos trabalhistas, fiscais e comerciais nao
transfere a Administracdo Publica a responsabilidade por seu pagamento, nem podera onerar o objeto da
contratacdo ou restringir a regularizacdo e o uso das obras e edificacdes, inclusive perante o registro de

imoveis;

12.2 Empregar, na execucdo dos servicos, pessoal técnico devidamente qualificado, devendo esses se

apresentarem devidamente uniformizados e identificados por crach@;
12.3 Apresentar previamente a CONTRATANTE, a relagdo nominal, com n° de RG e de inscrigdo no CPF
dos empregados que irdo atuar nas dependéncias da CONTRATANTE, mencionando, ainda, os respectivos

enderecos residenciais e telefone para contato devendo comunicar quaisquer alteragées;

12.4 Manter um supervisor responsavel pelo gerenciamento dos servigos, com poderes de representacéo



legal para tratar de todos o0s assuntos relacionados ao contrato junto & CONTRATANTE, prestando, todos
os esclarecimentos que forem solicitados, cujas reclamacfes se obriga prontamente a atender, inclusive, a

de substituicdo de pessoal considerado inadequado para a prestacdo dos servicos;

12.5 Permitir, sem quaisquer embaracos, 0 acompanhamento dos servi¢os por servidor da CONTRATANTE

designado para tal fim;

14.6 Executar a manutencgdo preventiva em dias (teis, conforme cronograma elaborado de comum acordo

entre as partes;

12.7 Serdo executados dois chamados de acompanhamento do Servico, o primeiro apos 4 horas para a
verificagdo do cumprimento do contrato e o segundo 24 horas ap6s ou no seguinte dia util para a medicdo
da qualidade do Servico prestado e da satisfacdo do cliente.;

12.8 Registrar todas as ocorréncias verificadas durante as interven¢des técnicas, tanto para a manutencdo
preventiva quanto para a corretiva, em impresso préprio,constando o horario de chegada e saida, assinatura
e toda a identificacdo do técnico designado para o acompanhamento dos servicos, do qual a

CONTRATANTE recebera cépia por ocasido do faturamento;

12.9 Sugerir, caso necessario, revisdo dos procedimentos de testes visando uma melhor manutencdo da

sala- cofre;

12.10 Em momento a ser designado pela CONTRATANTE, realizar treinamento dos usuarios “operadores”
da sala-cofre, para a demonstracdo de procedimentos de seguranca, que incluirdo simuladores de

emergéncia,

12.11 Arcar com todos 0s encargos sociais previstos na legislagdo vigente e de quaisquer outros em
decorréncia da sua condicdo de empregador, apresentando mensalmente ao ITl, a comprovagdo do
recolhimento do FGTS, INSS, IRRF e demais tributos devidos, bem como comprovante do pagamento da
folha salarial do més anterior, referente a forca de trabalho alocada as atividades objeto do contrato, sem a
gual, ndo serdo liberados os pagamentos das faturas apresentadas a Coordenacgdo-Geral de Planejamento,

Orcamento e Administracéo, para liquidacao;

12.12 Responsabilizar- por quaisquer acidentes que venham a ser vitimas os empregados quando em
servigo, por tudo quanto as leis trabalhistas e previdenciarias Ihes assegurem e demais exigéncias legais

para o exercicio das atividades;
12.13 Responder por danos e desaparecimento de bens materiais e avarias causadas a CONTRATANTE ou
a terceiros por seus empregados ou preposto, desde que figue comprovada sua responsabilidade, de

acordo com o art. 70, da Lei n © 8.666/93;

12.14 Cumprir a legislacdo trabalhista, previdenciaria e social dos profissionais alocados, inclusive no que



se refere, a jornada de trabalho, ao pagamento e aos exames médicos exigidos por forca de Lei;

12.15 Relatar a CONTRATANTE toda e qualquer irregularidade observada nas instalagdes onde houver

prestacéo dos servicos;

14.16 Assegurar a CONTRATANTE a manutengdo de todo o sigilo necessario a acgdes praticadas nas

dependéncias da sala-cofre;

12.17 Manter durante a vigéncia do Contrato as condicdes de habilitacdo para contratar com a

Administracao Publica;

12.18 Refazer de imediato, as suas exclusivas expensas, qualquer trabalho inadequadamente executado

e/ou recusado pelo CONTRATANTE, sem que isso represente custo adicional.

12.19 Antes de dar inicio a prestacdo de servigos descrita neste Termo de Contrato, a CONTRATADA
devera assinar Termo de Reconhecimento de Reservas, em face das atividades de seguranca tipicas do

ambiente a ser manutenido, se comprometendo a obedecer as hormas e politicas de seguranca do ITI.

12.20 Antes de dar inicio a prestacdo de servicos descrita neste Termo de Contrato, a CONTRATADA
deverd assinar Termo de Confidencialidade e Sigilo, em face das atividades de seguranca tipicas do

ambiente a ser manutenido, se comprometendo a obedecer as normas e politicas de seguranca do ITI.

12.21 Em caso de servico realizado e entregue em desconformidade com o especificado, sera determinado
um prazo pela fiscalizagdo para que a CONTRATADA substitua o mesmo, que iniciar-se-a a partir da data
do Termo de Recusa de Servico. A CONTRATADA fica obrigada a refazer os servigos, as suas expensas,

no montante e qualidade que forem recusados.
12.22 Cumprir todos os termos e condi¢des estabelecidos para prestacdo dos servigos descritos no subitem

1.1 e 1.2, inclusive o que constar referente a metodologia de avaliacdo da qualidade de adquacéo, dos

critérios de aceitacao dos servigcos e demais obrigagfes estabelecidas no Edital e seus Anexos.

Brasilia/DF, de outubro de 2012

NATHERCIA MARIA RIBEIRO DE ALMEIDA

Pregoeira



	8.1 A fiscalização será exercida por um representante da CONTRATANTE, designado pelo Instituto Nacional de Tecnologia da Informação - ITI, ao qual competirá dirimir as dúvidas que surgirem no curso da prestação dos serviços e de tudo dará ciência à Administração, conforme art. 67 da Lei nº 8.666/93.

