RESOLUCAO N° 119, DE 06 DE J ULHO DE 2017

APROVA A OBRIGATORIEDADE DE
REALIZACAO DE AUDITORIAS WEBTRUST
PARA AC QUE EMITE CERTIFICADO PARA
USUARIO FINAL E DE IMPLEMENTACAO DE
RESPOSTAS OCSP PARA AC QUE EMITE
CERTIFICADO DO TIPO_ SSL/TLS NAS
CADEIAS DE CERTIFICACAO DIGITAL ICP-
BRASIL.

O COORDENADOR DO COMITE GESTOR DA INFRAESTRUTURA DE CHAVES
PUBLICAS BRASILEIRA, no uso dss dribuicoes que Ihe confere o art 62 §19 inc. 111, do
Regimento Intemo, toma plblico que 0 COMITE GESTOR DA INFRAESTRUTURA DE
CHAVES PUBLICAS BRASILEIRA, no exercicio das competéncias previstas no art. 4°, da
Medida Provisoria n® 2.200-2, de 24 de agosto de 2001, em reunido extraordindria redizada em
06 de julho de 2017,

CONSIDERANDO a necessidade de conformidade aos requisitos do programa de raizes
confidvels para menutencéo dos certificados da AC RAIZ da ICP-Brasil nos repositérios dos
navegadores de intemet,

RESOLVEU:

Art. 12 Altarar dinea “€” doitem 7.1.2.2 do DOC-ICP-04, versdo 6.1, que passa a vigorar coma
seguinte redacao:

e) "Authority Information Access”, ndo critica: A primeira entrada deve conter o método
de acesso id-ad-calssuer, utilizando um dos seguintes protocolos de acesso, HTTP,
HTTPS ou LDAP, para a recuperacao da cadeia de catificacdo. A segunda entrada deve
conter o método de acesso id-ad-ocsp, com o respectivo endereco do respondedor OCSP,
utilizando um dos seguintes protocolos de acesso, HTTP, HTTPS ou LDAP, paa
certificados de autenticacao de servidor (SSL/TLS). Todos os outros tipos de certificado
podem conter essa segunda entrada. Essas extensbes somente sdo aplicdvels para
certificados de usudrio find.

Art. 22 Alterar o item 2.7.1 do DOC-ICP-05, versao 4.1, que passa a vigorar com a seguinte
redacao:

2.7.1. As fiscdizacOes e auditorias realizadas no arbito da ICP-Brasil tém por objeivo
verificar se os processos, procedimentos e aividades das entidades integrantes da 1CP-
Brasil estao em conformidade com suas respectivas DPCs, PCs, PSs e damais normes e
procedimentos estabdecidos pda ICP-Brasil e com os principios e critérios definidos
pelo WebTrust.

Art. 3 Alterar o item 4.4.10 do DOC-ICP-05, versao 4.1, que passa a vigorar com a seguinte
redacao:

4.4.10. Requisitos para verificacao de Certificados Revogados

4.4.10.1. Neste item a DPC deve observar que todo certificado devera ter a sua validede
verificada, na respectiva LCR ou OCSP, ates de ser utilizado. ACs que emitem
certificados SSL devem suportar requisicoes OCSP em conformidade com a RFC 6960
g/ou RFC5019. Para certificados SSL, a resposta OCSP deve ter validade minima de um
dia e mexima de uma semang, sendo que a proxima atualizacdo deve estar disponive na




metade desse periodo.

4.4.10.2 A DPC deve observar, ainda, que a autenticidade da LCR/OCSP devera também
ser confimmada por meio des verificagdes da assinatura da AC emitente e do periodo de
vaidadeda LCR/OCSP.

Art. 4° Alterar o item 6.1.1 do DOC-ICP-08, verséo 4.1, que passa a vigorar com a seguinte
redacao:

6.1.1 As auditorias tém por objetivo avaliar se os processos, procedimentos, atividades e
controles estao em conformidade com as respectivas Politicas de Certificado, Declaracéo
de Prdticas de Catificacdo, Politica de Seguranca e demrais normes e procedimentos
estabe ecidos pelo Comité Gestor da | CP-Brasil. O documento ADE-I CP-08-E[6] detalha
0S processos que conmpdem a cadeia de certificacao e devera nortear as auditorias
reglizades na cadeia da |CP-Brasil. Adicionamente, as auditorias do tipo 1 também
devemavaiar os principios e critérios definidos pdo WebTrust

Art. 52Incluir adinea “p” no item4.2 do DOC-ICP-08, versio 4.1, coma seguinte redacgo:

p) certificacao WebTrust para executar auditorias de Autoridade Certificadoras - AC
(WebTrust for Certification Authorities), para entidedes interessadas em redlizar
auditorias do Tipo 1.

Art. 62 Ficam agprovadas as novas versoes dos Documentos: DOC-ICP-04 - REQUISITOS
MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL (versco 6.2), DOC-
ICP-05 - REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DE
CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICP-BRASIL (versao 4.2) e
DOC-ICP-08 - CRITERIOS E PROCEDIMENTOS PARA AUDITORIA DAS ENTIDADES
INTEGRANTES DA ICP - BRASIL (verséo 4.2).

§ 12 As demais cldusulas dos referidos documentos, nas suas versoes imediatamente
anteriores, em sua ordem origindria, integram as presentes versdes e mantémese vaidas.

§ 22 Os documentos referidos no caput encontramse disponibilizados, em sua
totalidade, no sitio http://www.iti.gov.br.

Art. 72 As entidades da ICP-Brasil tém o prazo de a€ 180 (cento e oitenta) dias, contados da
data da publicacdo, para se adequarem &s mudancas previstas nos artigos 12 e 3 e até 18
(dezoito) meses para o artigos 22, 4°e 52

Art. 82 Esta Resol ugado entra em vigor na data de sua publicacao.




