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Glossario

Assinatura Digital

Resultado de uma transformacgdo criptografica de dados, que
quando implementada apropriadamente, prové os seguintes
servicos de seguranca: autenticacdo, integridade de dados e ndo-

repudiagdo do signatario.

Chave Criptografica

Cdédigo ou parametro usado em conjunto com um algoritmo
criptogréfico, determinando as seguintes operacdes:
« Transformagao de dados em texto claro para um formato
cifrado e vice-versa;
+ Assinatura digital computada a partir de dados;
«  Verificacdo de uma assinatura digital computada a partir
de dados;
+ Geragado de um cédigo de autenticagdo computado a partir
de dados; ou

«  Um acordo para troca de um segredo compartilhado.

Chave Secreta

Ver “Chave simétrica”

Chave Publica

Chave criptografica, usada com um algoritmo criptogréafico de
chave publica, distribuida livremente para todos os

correspondentes via e-mail ou outras formas.

Chave Privada

Chave criptografica, usada com um algoritmo criptografico de
chave publica, a qual deve ser conhecida apenas pelo seu

proprietario.

Chave simétrica

Chave criptografica, usada com um algoritmo criptografico de
chave simétrica, que estd unicamente associada a uma ou mais

entidades e ndo deve tornar-se publica.
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Moédulo Criptogréfico

Um moddulo criptografico é composto por componentes de
hardware, software e firmware que implementam func¢des ou

processos criptograficos contidos dentro de uma fronteira

criptogréfica.

Operador Um individuo ou processo que realiza operacdes no modulo
criptogréfico.

Integridade Propriedade que determina que dados ndo devem ser modificados
ou apagados de uma maneira ndo autorizada e indetectivel

Interface Representa um ponto 16gico de entrada e saida de dados, que
proveé acesso aos servigos disponiveis pelos softwares.

Software Programas e componentes de dados usualmente armazenados em

midias que podem ser apagadas (disco rigido, por exemplo), os
quais podem ser dinamicamente escritos € modificados durante a

execucao.

Interface Prépria

Interface de programacio prépria fornecida pelo fabricante como

meio de interagir com o HSM

Hardware Security

Module (HSM)

E um dispositivo baseado em hardware que gera, guarda e protege
chaves criptograficas, além de ter a capacidade de executar

operacdes criptograficas, como assinatura digital.
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1 Introducao

Este documento descreve os requisitos técnicos a serem observados no processo de
homologacdo de Hardware Security Modules (HSMs) no ambito da Infraestrutura de Chaves

Publicas Brasileira, ICP-Brasil

Para uma melhor compreensao do disposto neste documento, entenda-se por:

« Hardware Security Module: um servidor de seguranca fisicamente seguro, resistente a
violacdo que fornece funcionalidades criptograficas com capacidade de geragdo e
armazenamento de chaves criptograficas simétricas e assimétricas voltados para
utilizacdo em uma Infra-estrutura de Chaves Publicas (ICP).

Neste documento, o termo “mddulo criptogrifico” serd usado em referéncia ao processador

criptogréfico interno do HSM.

1.1 Objetivo da homologacio

O objetivo do processo de homologagdao de HSMs € propiciar a interoperabilidade e operacdo
segura do servigo criptografico ICP oferecido por meio da avaliac@o técnica de aderéncia aos

requisitos técnicos definidos para este processo.

1.2 Descricao do processo de homologacao

O processo de homologacao € baseado em um conjunto de requisitos técnicos que devem ser
atendidos por um HSM para garantia da interoperabilidade e operagao segura.

Os requisitos técnicos englobam requisitos de documentagdo, requisitos de seguranca,
requisitos de gerenciamento e requisitos de interoperabilidade que devem ser atendidos pelo

HSM.
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Estes requisitos técnicos sdo avaliados segundo ensaios de aderéncia aos requisitos técnicos.

Para a realizacdo dos ensaios, a parte interessada deve submeter ao processo de homologacao

um conjunto de materiais requisitados, através de um procedimento denominado de depdsito

de material.

A figura 1 apresenta uma visdo geral do processo de homologacao.
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Figura 1: Processo de Homologacgao
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1.3 Documentos relacionados

O manual de condutas técnicas volume (MCT-10) é composto por 6 partes:
e Parte 1 — Visdo geral e vocabuldrio;
e Parte 2 — Requisitos técnicos;
e Parte 3 — Descri¢do dos ensaios;
e Parte 4 - Materiais a serem depositados;
e Parte 5 — Declaracao de aderéncia;

e Parte 6 — Formularios;

1.4 Escopo do processo de homologac¢io

Um HSM pode oferecer suporte a outros servigos ou subsistemas, coexistindo de forma
integrada ou ndo com o servigo criptogriafico ICP. Exemplos que podem ser citados sdo
algoritmos financeiros (ex, verificacdo de PIN da VISA), controle de acesso fisico (ex, PIV) e
outros.
Assim, o escopo da avaliacdo considera o servi¢o criptogrifico ICP, porém levando em
consideracdo o0s possiveis riscos causados pela coexisténcia com outros servigos ou
subsistemas.
O escopo dos requisitos técnicos e da avaliagdo se aplicam aos seguintes componentes:
e Componentes do médulo criptogréfico:
o Componentes eletronicos;
o Firmware e softwares embarcados;
o Interface de comunicacdo;
e Nivel de seguranca fisica
e Nivel de controle de acesso

e Moddulo de softwares de provedores de servigo;
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O resultado do processo de homologacdo informa a aderéncia aos requisitos gerais e também

atesta aderéncia a interfaces interoperabilidade especificas, das quais ao menos uma deve ser

suportada:

Aderéncia a requisitos de interoperabilidade a nivel de PKCS#11, informando o
ambiente operacional no qual foi analisada a interoperabilidade;

Aderéncia a requisitos de interoperabilidade a nivel de CryptoAPI, informando o
ambiente operacional no qual foi analisada a interoperabilidade;

Aderéncia a requisitos de interoperabilidade a nivel de JCE, informando o ambiente
operacional no qual foi analisada a interoperabilidade;

Aderéncia a requisitos de interoperabilidade a nivel de OpenSSL, informando o
ambiente operacional no qual foi analisada a interoperabilidade;

Aderéncia a requisitos de interoperabilidade a nivel de uma API proprietéria, caso
utilizada, informando o ambiente operacional no qual foi analisada a

interoperabilidade;
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2 Requisitos de Documentacao

Para o processo de homologacdo é fundamental possuir a documentagdo correta para avaliar
questdes que ndo envolvem o hardware do HSM diretamente.
Existem dois tipos de documentacdo que devem ser consideradas para o processo de
homologa¢dao de HSM:

1. Documentagdo do produto

2. Documentag@o técnica
A documentacdo técnica serd especificada ao longo do texto nas sec¢des especificas onde
aparecem os requisitos de documentacdo altamente técnica para entender ou especificar
algum funcionamento especifico do HSM.

A documentacdo do produto em geral envolve os seguintes itens:

e Manual de instalacdo: Manual especificando como serd feita a instalag@o fisica do
HSM caso ele seja do tipo que depende de uma maquina como um servidor para
funcionar (placa PCI, PCMCIA, etc).

e Manual de configuracio: Manual especificando os recurso de configuragcdo do HSM.

e Manual do operador: Manual do usuério, especificando tarefas como gerenciamento
de chaves que ndo precisam da autenticacdo do administrador.

e Manual do administrador (SO): Manual do administrador (Security Officer) que
gerencia a configuracio do HSM, tais como criar os usuarios e slots (fokens) de
acesso ao HSM.

e Manual do desenvolvedor: Manual da API nativa do HSM para desenvolver
aplicacoes utilizando o HSM. Especificacao do proprio fornecedor.

e Manual de integracdo: Manual de APIs de mercado como PKCS#11, CryptoAPI,

SUN JCE, dentre outras.
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e Manual de importacdo de chaves: Manual especificando a utilizacdo de outros
hardwares especificos como smartcards, leitoras de smartcards ou tokens

criptogréficos utilizados para carregar chaves criptograficas no HSM.

O MCT de materiais de depdsito (MCT-11) terd um check-list com uma lista completa de

documentagao requisitada para o processo de homologacao de HSMs.

REQUISITO II.1: A PI deve fornecer manual de instalacdo, especificando a arquitetura de

madquina em qual € suportado a instalagdo do HSM.

REQUISITO IL.2: A PI deve fornecer o manual de instalacdo, especificando os sistemas

operacionais suportados pelo HSM.

REQUISITO IL.3: A PI deve fornecer o manual de configuracdo, detalhando as ferramentas e

recursos disponiveis para a configuracdo do HSM na maquina onde o mesmo serd implantado.

REQUISITO I1.4: A PI deve fornecer o manual de operador, detalhando as ferramentas e

recursos disponiveis aos operadores do HSM.

OBSERVACAO: Os administradores (SO) também devem possuir acesso a estes recursos.

REQUISITO IL5: A PI deve fornecer o manual de administrador (Security Officer),

detalhando as ferramentas e recursos disponiveis somente aos administradores do HSM.

REQUISITO I1.6: A PI deve fornecer o manual de desenvolvedor detalhando a API nativa

para desenvolvimento de aplica¢gdes (SDK) utilizando o HSM.
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REQUISITO IL.7: A PI deve fornecer o manual de integracio do HSM com as API’s de

mercado para desenvolvimento de sistemas integrados.

REQUISITO IL.8: A PI deve fornecer manual de importacdio de chaves detalhando a

aplicabilidade do uso de outros hardwares com o0 HSM.
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3 Requisitos de seguranca FIPS 140-2

Esta se¢do descreve os requisitos seguranga derivados ao padrdao FIPS 140-2, o padrao FIPS
140-2 [FIPS PUB 140-2] publicado pelo NIST abrange diferentes dreas de atuacdo
relacionadas ao projeto e implementacdo de um mddulo criptografico. As dreas de atuacao

contidas no padrao FIPS 140-2 sdo apresentadas na Tabela 1

Secao Areas de Atuacao do Padrao FIPS 140-2

1 Documentagdo do Mdédulo Criptogrifico

2 Identificacdo de Portas e Interfaces do Mddulo Criptografico
3 Nivel de Identificacdo de Papéis, Servicos e Autenticacdo do Operador
4 Descri¢ao do Modelo de Estado Finito

5 Nivel de Seguranca Fisica

6 Ambiente Operacional

7 Gerenciamento de Chaves Criptograficas

8 Interferéncia e Compatibilidade Eletromagnética

9 Auto-testes

10 Garantia do Projeto

11 Mitiga¢do de Outros Ataques

Tabela 1. Areas de Atuacio do Padrio FIPS 140-2.

Além das areas do FIPS 140-2 serdo abordados temas nesse MCT como
e Algoritmos criptograficos obrigatdrios
e Gerenciamento
e Interoperabilidade

e Restricdo de substancias nocivas
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3.1 Requisitos de especificacao do maodulo criptogrdfico

DEFINICAO IIL1.1: Um mdédulo criptogrifico é um conjunto de hardware, software e
firmware, ou uma combinacdo disso que implementa funcdes criptograficas ou processos,
incluindo algoritmos criptograficos e opcionalmente geracdo de chaves criptogrificas. E
contido dentro de uma fronteira criptografica bem definida, portanto € importante saber de

cada componente do conjunto e o que passa na fronteira criptografica como entrada e saida de

dados e valores sigilosos.

DEFINICAO IIL.1.2: A fronteira criptogréfica é um perfmetro explicitamente definido que
estabelece os limites fisicos de um modulo criptografico. Se um mddulo criptografico for
composto por componentes de software ou firmware, a fronteira criptogréafica deve conter o(s)
processador(es) e outros dispositivos de hardware que armazenam e protegem os componentes
de software e firmware. Componentes de hardware, software e firmware do moddulo
criptografico podem ser excluidos dos requisitos apresentados neste documento, caso tais

componentes ndo afetem a seguranca do médulo.

OBSERVACAO: Existem requisitos de documentacio descritos a seguir que devem ser

atendidos para todos os componentes de hardware, software e firmware relacionados a

seguranga.

REQUISITO IIL.1.1: [FIPS 140-2, 4.1] A parte interessada deve fornecer documentacdo

especifica dos componentes de hardware, software e firmware do médulo criptografico além

da fronteira criptografica que delimita tais componentes.
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REQUISITO III.1.2: [FIPS 140-2, 4.1] A parte interessada deve fornecer documentagdo

especifica que descreve a configuragdo fisica do médulo.

REQUISITO III.1.3: [FIPS 140-2, 4.1] A parte interessada deve fornecer documentagdo

especifica de qualquer componente de hardware, software ou firmware que seja excluido dos

requisitos de seguranca apresentados neste documento e explicar a razdo para tal exclusao.

REQUISITO III.1.4: [FIPS 140-2, 4.1] A parte interessada deve fornecer documentacao
especifica de todas as portas fisicas, interfaces l6gicas e caminhos de dados definidos como

de entrada e saida do mddulo.

REQUISITO IIL.1.5: [FIPS 140-2, 4.1] A parte interessada deve fornecer documentacio

especifica dos controles 16gicos e manuais do médulo.

REQUISITO IIL.1.6: [FIPS 140-2, 4.1] A parte interessada deve fornecer documentacio

especifica dos indicadores de estados l6gicos e fisicos do médulo.

REQUISITO III.1.7: [FIPS 140-2, 4.1] A parte interessada deve fornecer documentacao

especifica das caracteristicas elétricas, 16gicas e fisicas aplicdveis ao médulo.

REQUISITO III.1.8: [FIPS 140-2, 4.1] A parte interessada deve fornecer documentacao
especifica que liste todas as fungdes de seguranca e operacdes criptograficas que sao
empregadas pelo médulo, assim como especificar todos os modos de operacdo suportados,
tanto os aprovados e os ndo-aprovados. Essa documentagcdo pode ser um manual do operador
ou até uma politica de seguranca do FIPS 140-2 se o objeto de homologacdo previamente foi

submetido para homologa¢ao no NIST.
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REQUISITO IIL.1.9: [FIPS 140-2, 4.1] A parte interessada deve fornecer documentagao
cotendo um diagrama de blocos detalhando todos os principais componentes de hardware e de
interconexio, incluindo:

e Microprocessadores;

e Buffers de entrada e saida;

e Buffers com contetdo de texto claro;

e Buffers com conteddo de texto cifrado;

e Buffers de controle;

e Memorias de armazenamento das chaves criptogréficas;

e Memorias de armazenamento dos componentes de software do mddulo, tornando
explicito onde foram implementados o SO (Sistema Operacional) e os algoritmos
criptogréaficos;

e Memoria de trabalho ou operacional;

e Memoria de programa;

e Componentes ndo listado em cima.

REQUISITO II1.1.10: [FIPS 140-2, 4.1] A parte interessada deve fornecer documentacio
especifica do projeto dos componentes de hardware, software e firmware do modulo
criptogréfico. Linguagens de especificacdo de alto nivel para software e firmware, além de
esquemas para hardware, devem ser usados para documentar o projeto. Essa documentacdo
pode ser uma politica de seguranca do FIPS 140-2 se o objeto de homologagdo previamente

foi submetido para homologa¢do no NIST.

REQUISITO IIL.1.11: [FIPS 140-2, 4.1] A parte interessada deve fornecer documentacio

especifica de todos os dados que sdo relacionados a seguranga, demonstrando como e onde
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sdo armazenados tais dados nos componentes de hardware. Dados relacionados a seguranca
incluem, mas podem nao estar limitados a:
e Chaves criptogréficas secretas e privadas em texto claro e cifradas
e Dados de autenticagdo, como por exemplo, senhas e PIN;
e PCS;
e Outras informagdes protegidas e de carater sigiloso (por exemplo, dados de auditoria e
eventos de auditoria), cuja divulgacdo ou modificagdo pode comprometer a seguranga

do mddulo criptografico.

REQUISITO III.1.12: [FIPS 140-2, 4.1] A parte interessada deve fornecer documentagdo
especifica da politica de seguranca adotada pelo moédulo criptografico. A politica de
seguranca deve conter, de forma explicitamente indicada, as regras ou procedimentos que
foram derivados dos requisitos definidos pelo padrao FIPS 140-2, assim como as regras ou
procedimentos que foram derivados de quaisquer outros padrdes ou requisitos adicionais

impostos pelo fabricante (vide FIPS 140-2 anexo C).

3.2 Algoritmos Criptograficos Obrigatérios

Uma preocupagdo grande de um modulo criptogrifico sdo os algoritmos criptograficos
implementados. E importante que essas implementacdes estejam em conformidade com as

normas e especificacdes respectivas.

REQUISITO IIL.2.1: O médulo criptografico deve suportar no minimo as seguintes fungdes

criptogréficas:

e Criptografia de Dados:
e DES (Data Encryption Standard) no modo de operacio ECB e CBC, apenas

para uso legado (conforme padrao NIST FIPS PUB 46-3);
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e Triple-DES (3DES ou TDES) no modo de operagdao ECB e CBC (conforme
padrao NIST FIPS PUB 46-3);
e AES (Advanced Encryption Standard) com tamanho de chave 128 bits no
modo de operacdo ECB e CBC (conforme padrdao NIST FIPS PUB 197);
e Autenticacio de Entidades com Criptografia de Chave Publica:
e RSA com tamanho minimo de chaves de 1024 bits (conforme padroes ANSI
X9.31 e PKCS#1 v. 1.5).
e Resumo Criptografico de Dados (Hash):
e SHA-1 (conforme padrao NIST FIPS PUB 180-2, Secure Hash Algorithm)

e SHA-256 (conforme padrao NIST FIPS PUB 180-2, Secure Hash Algorithm)

RECOMENDACAO III.2.1:: De forma opcional, sugere-se que o médulo criptogréfico
também possa suportar a funcdo AES (Advanced Encryption Standard) com tamanho de
chaves maiores de 192 e 256 bits (conforme padrao NIST FIPS PUB 197) para criptografia de

dados.

RECOMENDACAO III.2.2: Devido os avangos tecnolégicos em fatoracio de nimeros
compostos , sugere-se de forma opcional, que 0 médulo criptogrifico também possa suportar
a funcdo RSA com tamanho de chaves maior de 1024 bits (ex. 1536 ou 2048 bits) para

autenticacao e assinatura de dados.

RECOMENDACAO III.2.3: De forma opcional, sugere-se que o médulo criptografico
também possa suportar a funcdo DSA (Data Signature Algorithm) com tamanho de chaves

maior de 512 bits (conforme padrao NIST FIPS PUB 186) para autenticagdo e assinatura de

dados.
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RECOMENDACAO III.2.4: De forma opcional, sugere-se que o mddulo criptogréfico
também possa suportar as seguintes funcdes para a geracdo de resumos criptograficos de

dados (conforme padrao NIST FIPS PUB 180-2, Secure Hash Algorithm):

e SHA-224;
e SHA-384;
e SHA-512.

RECOMENDACAOQO IIL2.5: De forma opcional, sugere-se que o médulo criptografico
também possa suportar as seguintes fungdes para a autenticacao de dados
e CBC-MAC baseado no 3DES ou AES (conforme padrao NIST PUB 800-38B)
e HMAC baseado nos algoritmos de resumos criptograficos implementados (conforme
padrdo NIST FIPS PUB 198)
e CMAC baseado no 3DES ou AES (conforme padrao NIST PUB 800-38B)
e MAC algoritmo CCM baseado no 3DES ou AES (Counter with Cipher Block

Chaining-Message Authentication Code conforme padrao NIST PUB 800-38C)

3.3 Portas e Interfaces do Médulo Criptografico

Um mddulo criptografico possui portas fisicas e interfaces l6gicas. Segundo o padrao FIPS
140-2, quanto as interfaces ldgicas, um moédulo pode possuir até quatro tipos de interfaces

16gicas:

e Interface de entrada de dados: abrange todos os dados (exceto dados de controle que
deve entrar via interface de controle) que devem ser inseridos e processados pelo
modulo criptogréifico, incluindo, dados em texto claro, dados cifrados, chaves
criptogréficas, PCS, dados de autenticacao e informacdes de estado de outro médulo;

e Interface de saida de dados: abrange todos os dados (exceto dados ou informacdes de

estado) que devem ser emitidos do mdédulo criptografico, incluindo dados em texto
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claro, dados cifrados, chaves criptograficas, PCS, dados de autenticagdo e informacgdes
de estado de outro médulo. Todos os dados emitidos via “Interface de Saida de Dados”
devem ser inibidos ou impedidos quando um estado de erro ocorrer e durante os auto-
testes;

e Interface de entrada de controle: todos os comandos de entrada, sinais e dados de

controle (por exemplo, chamadas de fun¢des e controles manuais — comutadores,
chaveadores, botdes e teclados) usados para controlar a operacdo do moddulo
criptogréafico devem ser inseridos via “Interface de entrada de controle”; e

e Interface de saida de estado: todas as informacdes de estado, indicadores e sinais de

saida (por exemplo, cédigos de retorno e indicadores fisicos — diodos emissores de luz
e mostradores/displays) usados para indicar o estado do médulo criptografico devem

ser emitidos via “Interface de saida de estado”.

REQUISITO IIL.3.1: [FIPS 140-2] Energia elétrica externa (incluido energia de uma fonte de
energia externa ou baterias) que entra no modulo Criptografico deve utilizar uma porta de
energia. Uma porta de energia ndo é necessaria quando toda energia € fornecida ou mantida

internamente pelo médulo criptografico (por ex. Uma bateria interna)

REQUISITO IIL3.2: [FIPS 140-2] Devem ser informadas todas as interfaces ldogicas

presentes no médulo criptografico.

REQUISITO II1.3.3: [FIPS 140-2] O mdédulo criptogrifico deve assegurar que o fluxo de
informacdo e acesso fisico sejam realizados pelas portas fisicas e interfaces logicas

relacionadas.

REQUISITO I11.3.4: [FIPS 140-2] Todo dado sendo inserido no médulo criptografico via

respectiva interface de entrada deve somente seguir pelo caminho de entrada definido. Da
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mesma forma, todo dado sendo emitido pelo médulo criptogrifico via respectiva interface de

saida deve somente seguir pelo caminho de saida definido.

REQUISITO II1.3.5: [FIPS 140-2] Todo caminho de saida de dados deve ser logicamente
desconectado dos circuitos e processos durante a geracdo, entrada ou destruicao

(preenchimento com zeros “0” bindrios) de chaves criptograficas.

OBSERVACAO: [observagio FIPS 140-2 para niveis 1 e 2] As portas fisicas e interfaces
l6gicas para a entrada e saida de componentes de chaves criptograficas, dados de autenticacdo
e PCS podem ser compartilhadas fisicamente e logicamente com outras portas e interfaces do

modulo criptogréfico.

OBSERVACAO: [observacio FIPS 140-2 no nivel 3] As portas fisicas e interfaces l6gicas
para a entrada e saida de componentes de chaves criptogréficas, dados de autenticacdo e PCS
devem ser fisicamente e logicamente separadas de qualquer outra porta e interface do médulo
criptografico.

Componentes de chaves criptogrificas, dados de autenticacdo e outras PCS, devem ser
inseridas diretamente no mdédulo criptografico (via caminho confiado ou cabo diretamente

ligado)

3.4 Papéis, Servicos e Autenticacao

Cada operador do médulo criptografico e o papel que ele pode exigir no mdédulo precisa ser
identificado como forma de controlar o acesso do médulo como os servigos autorizados para
cada papel de acesso.
Existem dois tipos de autenticacdo que podem ser utilizadas em HSMs:

1. Baseado em papel; e

2. Baseado em identidade

Titulo versdo data classificacdo

Requisitos Técnicos para Homologagdo de Médulos de Segurangca | v1.0.p.20 | 18/06/2007 Publico

Criptogréficos no ambito da ICP-Brasil




X@E@ LSITEC-LEA 27/81

No primeiro, o operador deve informar um PIN para se autenticar e assumir um dado papel de
acesso.

O segundo refere-se a uma autenticacdo onde a papel de acesso € ligado diretamente a
identidade do operador, ou seja, somente pela identidade o médulo criptogréfico reconhece o

papel de acesso relacionado e, portanto, os servicos autorizados para aquela identidade.

REQUISITO II1.4.1: O médulo criptografico deve suportar o conceito de “papel autorizado”

para associagdo com operadores e servicos oferecidos pelo modulo.

OBSERVACAO: Um operador nio necessita assumir um papel autorizado para realizar um
servico que ndo divulgue, ndo modifique, ndo utilize ou ndo substitua chaves criptogréificas ou
PCS ou que ndo afetem a seguranca do moédulo. Dentre os servicos que nao necessitam de
autenticacao de operadores incluem-se:

e Informe de estado;

e Auto-teste;

OBSERVACAO: Miiltiplos papéis podem ser assumidos por um mesmo operador.

REQUISITO I11.4.2: [FIPS 140-2, 4.3] O médulo criptografico pode requisitar autenticagao
do operador quando do acesso ao mddulo criptografico. Assim, € possivel para o médulo
criptografico verificar se o operador estd autorizado a assumir o “papel” e, ainda, verificar se

€ permitido o acesso ao servico requisitado neste papel assumido.

3.4.1 Papéis de Acesso

REQUISITO I11.4.3: [FIPS 140-2, 4.3.1] O mdédulo criptografico deve suportar, no minimo,

os seguintes “papéis autorizados’:
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e Usudrio: Necessario para realizacio de servicos de seguranca oferecidos pelo médulo
depois de sua inicializacdo, incluindo operacdes criptograficas, criacdo de chaves
criptograficas, o uso do sistema de arquivos, sobrescrita do valor de chaves
criptograficas com zeros (key zeroization), etc;

e Oficial de seguranca (SO): Necessario para realizar funcdes de gerenciamento,
inicializacdo, distribuicio e fechamento de acesso ao mddulo.

Se o médulo criptografico permite operadores realizar servicos de manutencio fisica e/ou
servigos de manutengdo légica, deve suportar o seguinte papel autorizado:

e Papel de Manutencao: Necessario para realizar manutencdo fisica e/ou manutengao
l6gica (por ex. diagndsticos de hardware/software) e auditoria. Todas as chaves
secretas ou privadas armazenada em texto claro assim como CSPs nao protegidos

devem ser “zerados” quando da entrada ou saida do papel de manutencao.

OBSERVACAO: Caso nio exista o papel de manutengio, o oficial de seguranca deve realizar

as funcdes de manutencio e auditoria.

REQUISITO 111.4.4: [FIPS 140-2, 4.3.1] A documentacdo deve especificar todos os papéis

autorizados que s@o suportados pelo mddulo criptogréfico.

REQUISITO II1.4.5: Funcionalidades atribuidas ao papel de acesso “Usudrio” devem
incluir:
- Manipulacgdo (leitura, escrita, criagdo e remoc¢do) de elementos no sistema de arquivos
do médulo criptografico;
- Acesso as funcionalidades de seguranca, como por exemplo: autenticagdo, transferéncia
segura de mensagens por meios eletronicos (secure messaging), criptografia,

decifracdo, assinaturas digitais, geracdo de resumos criptograficos (hashing) e cédigos

MAQC, etc.;
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- Geracgao de chaves RSA;
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- Sobrescrita do valor de chaves criptograficas com zeros “0” (key zeroization);

- Finalizacao do médulo criptogréfico;

- Execuc¢ao de auto-testes;

- Requisicao de informacgdes de estado do médulo criptografico.

3.4.1.1 Papel de “Oficial de Seguranca” (SO)

REQUISITO I11.4.6: Durante a inicializacdo do mddulo criptogréfico, o papel “Oficial de

Seguranca” deve ser autenticado, informando seu PIN correspondente, ou seja, o PIN do

Oficial de Seguranca ou identidade por meio de token ou chave fisica.

REQUISITO II1.4.7: Funcionalidades atribuidas ao papel de acesso “Oficial de Seguranca”

devem incluir:

* Inicializacdo do sistema de arquivos do médulo criptografico;

* Geracdo de chaves RSA;

* Distribui¢do do médulo criptografico;

* Sobrescrita do valor de chaves criptograficas com zeros “0” (zeramento de chaves);

* Finalizagcdo do mddulo criptogréfico;

* Execucdo de auto-testes;

* Requisicao de informacdes de estado do modulo criptografico.

3.4.1.2 Papel de Manutencio

REQUISITO II1.4.8: [FIPS 140-2, 4.3.1] Se o médulo criptografico permite aos operadores

realizar servigcos de manuten¢do, o modulo deve suportar o seguinte papel de acesso

autorizado:
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e Papel de Manutencao: Esse papel € assumido para realizar manutengao fisica e/ou

16gica como hardware e/ou software diagnosticos.

OBSERVACAO: Caso o HSM nio suporte um papel especifico de manutengo, as operagdes

de manutencdo sera feita pelo oficial de seguranca (SO).

REQUISITO I11.4.9: [FIPS 140-2, 4.3.3] Se o médulo criptografico permite aos operadores
realizar servigcos de manuten¢do, o moédulo deve suportar o seguinte papel de acesso
autorizado:

e Papel de Manutencio: Esse papel € assumido para realizar manutengao fisica e/ou

16gica como hardware e/ou software diagndsticos.

REQUISITO 111.4.10: [FIPS 140-2, 4.3.1] A documenta¢cdo do mdédulo criptogriafico deve

especificar completamente o papel de acesso de manutengdo por nome e servigos permitidos.

REQUISITO I11.4.11: Funcionalidades atribuidas ao papel de acesso “Manutencdo” devem
incluir:

1. Backup de chaves

2. Recuperagio de chaves

3. Configuragdo de operadores

4. Configuracao e controle de logs

3.4.2 Servicos

DEFINICAO IIL4.1: O termo “servico” refere-se a qualquer servico, operagio ou fungio

que possa ser realizada pelo médulo criptografico.
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DEFINICAO II1.4.2: “Entrada de servico” representa qualquer entrada de dado ou controle
que inicie ou realize um servico, operacdo ou fun¢do especifica. “Saida de Servico”
representa qualquer saida de dado ou estado resultante de um servico, operacdo ou fungao
iniciada por uma “entrada de servi¢o”. Toda “entrada de servi¢o” deve resultar em uma “saida

de servico”.

REQUISITO II1.4.12: [FIPS 140-2, 4.3.2] O médulo criptografico deve prover os seguintes
servicos aos operadores:
e “Mostrar estado”: resultado do estado corrente do médulo;
e “Realizar auto-teste”: executar auto-testes especificados na documentacdao do médulo
criptografico
e “Realizar funcdo de seguranca aprovada”: Realizar no minimo uma operacdo de uma
funcdo de seguranga aprovada num modo de operagdo aprovada. Por exemplo

utilizando o algoritmo de chaves simétricas AES no modo de operacdo CBC

OBSERVACAO: [observagio FIPS 140-2, 4.3.2] Servicos especificos podem ser fornecidos

em mais do que um papel de acesso autorizado.

REQUISITO 111.4.13: [FIPS 140-2, 4.3.2] A documentacdo do mddulo criptografico deve
especificar:

e Os servicos oferecidos pelo médulo como por exemplo servigos criptograficos;

e Para cada servico oferecido pelo moédulo, suas “entradas de servigo”, suas

3

correspondentes ‘“‘saidas de servico” e os papéis de acesso autorizados no qual o
servico pode ser realizado; e
e Qualquer servico fornecido pelo médulo criptogréafico para o qual um operador nao

necessita assumir um papel autorizado. Considerando estes servicos, deve-se mostrar
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que ndo afetam a seguranca do moédulo e, ainda, ndo modificam, divulgam ou

substituem chaves criptograficas e PCS.

3.4.3 Autenticacdo de Operadores do médulo criptogrdfico

Mecanismos de autenticagdo podem ser requisitados para autenticar um operador realizando
acesso ao modulo criptogréafico. Assim, € possivel verificar se o operador estd autorizado a
assumir o papel de acesso requisitado e executar os servigos vinculados a este papel de
acesso.

Dependendo do nivel de seguranca, o médulo criptografico pode necessitar de diferentes
mecanismos de autenticacao:

* Sem autenticacio: Os acessos sdo realizados sem autenticacdo;

* Autenticacdo baseada em papel de acesso: O mdédulo requisita ao operador a
selecdo de um papel (ou um conjunto de papéis) de acesso e faz a autenticacdo
neste papel. A selecdo do papel pode ser explicita ou implicita. O moddulo
criptografico ndo necessita autenticar a identidade individual do operador. Se o
modulo criptografico permitir a um operador alterar seu papel, entdo o moédulo
deve autenticar qualquer papel que ndo foi previamente autenticado;

* Autenticacdo baseada em identidades: O mdédulo requisita:

a) que o operador seja individualmente identificado;

b) que um ou mais papéis sejam, implicitamente ou explicitamente,
selecionados pelo operador (sele¢dao de papéis); e

c) autenticar a identidade do operador e a autorizacdo do operador para
assumir o papel selecionado.

* A autenticacdo da identidade do operador, a selecdo de papéis e a autorizacdo para

assumir os papéis selecionados podem ser combinadas.
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 Se o moédulo criptogrifico permitir a um operador alterar seu papel, entdo o
modulo deve verificar a autorizacdo do operador identificado em assumir qualquer

papel que ndo foi previamente autorizado.

REQUISITO I11.4.14: [FIPS 140-2 nivel 2, 4.3.3] O mdédulo criptografico deve empregar o
mecanismo de autenticacdo baseada em papel de acesso para controlar o acesso ao médulo

criptografico.

OBSERVACAO: [observacio FIPS 140-2, 4.3.3] Um médulo criptografico pode permitir a
um operador autenticado realizar todos os servicos associados ao papel de acesso autorizado,
ou pode requisitar uma autenticacdo separada para cada servigo ou diferentes conjuntos de

Servigos.

REQUISITO I11.4.15: [FIPS 140-2, 4.3.3] Quando o médulo criptografico for desligado, e na
seqiiéncia ligado novamente, os resultados de autenticagcdes prévias ndo devem ser retidos e o
modulo deve requisitar que o operador seja novamente autenticado.
Virios tipos de dados de autenticacdo podem ser requisitados pelo médulo criptogréfico para
implementar os mecanismos de autenticagcao suportados, incluindo, mas nao limitado a:

1. Conhecimento ou posse de uma senha, PIN, chave criptografica ou equivalente;

2. Posse de uma chave fisica, token ou equivalente;

REQUISITO I11.4.16: [FIPS 140-2, 4.3.3] Dados de autenticagdo armazenados no interior do

modulo criptografico devem ser protegidos contra divulgacdo, modificacdo e substituicdo nao

autorizada.

OBSERVACAO: [observacio FIPS 140-2, 4.3.3] A inicializacio de mecanismos de

autenticacdo pode necessitar de um tratamento especial. Se o moddulo criptografico ndo
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contem os dados de autenticacdo necessdrios para autenticar o operador na primeira vez na
qual € realizado acesso ao mddulo, entdo outros métodos autorizados (como controles no
processo ou dados de autenticacdo padrdo — “default’) devem ser usados para controlar o

acesso ao modulo e iniciar os mecanismos de autenticacao.

REQUISITO I11.4.17: [FIPS 140-2, 4.3.3] A for¢a ou robustez do mecanismo de autenticagao
deve estar em conformidade com as seguintes especificacoes:

- Para cada tentativa de uso do mecanismo de autenticagcdo, a probabilidade deve ser
menor do que 1 em 1.000.000, de que uma tentativa aleatdria tenha sucesso ou que
uma aceitagdo falsa possa ocorrer (por exemplo, adivinhacido de senha ou PIN, taxa
de erro de aceitacdo falsa de um dispositivo biométrico ou alguma combinagao de
métodos de autenticacdo);

- Para tentativas multiplas de uso do mecanismo de autenticacao durante um periodo
de um minuto, a probabilidade deve ser menor do que 1 em 1.000.000, de que uma
tentativa aleatdria tenha sucesso ou que uma aceitacao falsa possa ocorrer;

- A realimentacdo de dados de autenticacao (echo) para um operador deve ser obscura
durante a autenticagdo (por exemplo, nenhuma exibi¢do visivel de caracteres deve
haver no momento da inser¢ao de uma senha);

- A realimentacido de dados de autenticacdo (echo) fornecida a um operador durante
uma tentativa de autenticacdo, nao deve enfraquecer a robustez do mecanismo de

autenticagao.

REQUISITO I11.4.18: [FIPS 140-2, 4.3.3] A documentacdo do mdédulo criptografico deve
especificar:
* Os mecanismos de autentica¢do suportados pelo modulo criptogréfico;
* Os tipos de dados de autenticacdo que sao requisitados pelo mdédulo para
implementar os mecanismos de autenticacdo suportados;
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* Os métodos autorizados que sao utilizados para realizar o controle de acesso ao
modulo criptografico no seu primeiro acesso e, em seguida, inicializar o
mecanismo de autenticacao;

* A forca e robustez dos mecanismos de autenticacdo suportados pelo médulo.

REQUISITO I11.4.19: [FIPS 140-2, 4.3.3] Controle de acesso
e Para nivel de seguranca 1 e 2, o modulo criptogrifico deve requerer
autenticacao baseado em papéis para controlar o acesso ao médulo.
* Para nivel de seguranca 3, o médulo criptogréafico deve requerer autenticacao

baseado em identidades para controlar o acesso ao modulo.

REQUISITO I11.4.20: [FIPS 140-2, 4.3.3] Caso o mdédulo utilize dispositivos de hardware no
processo de autenticacdo, a documentacdo do médulo criptografico deve especificar:
* Os tipos de hardware utilizados como:
o Hardware Tokens
o Token Reader
o PIN Entry Device (PED)
o Operator Smartcards
o Smartcard Reader
o Etc.
* A configuragdo do hardware para o processo de autenticagao
o PIN Entry Device Keys

o Etc
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3.5 Modelo de Estado Finito

A operacdo do moddulo criptografico deve ser especificada através de um modelo de estado

finito (ou equivalente) representado por um diagrama de transi¢do de estados e/ou uma tabela

de transicao de estados.

REQUISITO IILS.1: [FIPS 140-2, 4.4] O diagrama de transicao de estados e/ou a tabela de

transicao de estados deve incluir:

a)
b)
c)
d)

Todos os estados operacionais e estados de erro do médulo criptogréfico;
As transicdes de um estado ao outro;
Os eventos de entrada que causam transicdes de um estado para outro; e

Os eventos de saida resultantes das transi¢coes de um estado para outro.

REQUISITO IIL5.2: [FIPS 140-2, 4.4] O médulo criptografico deve incluir os seguintes

estados operacionais e estados de erro:

a)

b)

c)

d)

Estados de alimentacdo de energia: Estados para alimentag¢do de energia primdria,
secunddria ou backup. Estes estados podem diferenciar-se em fungdo das fontes de
energia que estdo sendo aplicadas ao médulo criptografico;

Estados do “Oficial de Seguranca”: Estados nos quais os servicos do oficial de

seguranga (SO) sdo realizados (por exemplo, inicializacdo e gerenciamento de
chaves criptograficas);

Estados “Entrada de chave ou PCS”: Estados para a insercdo de chaves

criptograficas e PCS no mdédulo criptografico;

Estados de usudrio: Estados nos quais os usudrios autorizados obtém servigos de

seguranga, realizam operagdes criptograficas ou desempenham outras funcdes;

Estados de auto-teste: Estados nos quais o médulo criptografico realiza auto-testes;

Estados de erro: Estados quando o mdédulo criptografico encontra um erro (por

exemplo, falha em um auto-teste ou tentativa de criptografar quando chaves
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operacionais ou PCS foram perdidos). Estados de erro poderiam incluir: a) “Erros
Criticos”, os quais indicam um mal funcionamento do equipamento, podendo ser
necessdrio executar servi¢cos de manutengdo ou reparo no médulo criptografico; e
b) “Erros Leves e Recuperdveis”, os quais requerem apenas uma nova inicializagao
(resetting) do médulo criptogréafico. A recuperacdo a partir de estados de erro deve

ser possivel, exceto para os casos em que ocorram os “Erros Criticos”.

OBSERVACAO: [observagio FIPS 140-2, 4.4] O médulo criptogrifico pode, ainda, utilizar
outros estados, incluindo, mas nao limitado a:

» Estados de desvio (bypass): Estados em quais capacidade de desvio estd ativada e

servicos estdo oferecidos sem processamentos criptografico.

» Estados de manutencdo: Estados para manutencdo e prestacdo de servigos ao
modulo criptogréfico, incluindo testes de manutengdo 16gicos e fisicos. Se o médulo
criptografico contem um papel de acesso de manutencdo, entdo um estado de

manutenc¢do deve ser incluido.

OBSERVACAO: Nio esti aceito qualquer tipo de desvio na homologacio de equipamentos

HSM no ambito ICP-Brasil.

REQUISITO IIL5.3: [FIPS 140-2, 4.4] A documentacdo do moédulo criptogrifico deve
incluir uma representacdo do modelo de estado finito (ou equivalente), utilizando um
diagrama de transi¢do de estados e/ou uma tabela de transicdo de estados que deve
especificar:

- Todos os estados de erro e operacionais do médulo criptografico;

- As transi¢des correspondentes de um estado para outro;

- Os eventos de entrada, incluido inser¢des de dados e controles, que causam transi¢oes

de um estado para outro; e
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- Os eventos de saida, incluido condi¢des internas do mddulo criptografico, saidas de

dados, e saidas de estado resultantes de transi¢cdes de um estado para outro.

3.6 Seguranca Fisica

O modulo criptografico deve empregar mecanismos de prote¢do fisica para restringir acessos

fisicos ndo autorizados ao seu contetido, e também para deter o uso, modificacdo ou até

mesmo substitui¢ao ndo autorizada dos componentes do médulo.

Os requisitos que dizem respeito a seguranca fisica de modulos criptograficos sdo divididos

em trés categorias de acordo com o nivel de seguranca fisica oferecido pelo mecanismos de

prote¢ao empregados no moédulo.

Protecdo simples: Sdo mecanismos de seguranca fisica que jd estdo presentes nos
componentes do moédulo criptografico desde o processo de fabricacdo de cada
componente. Em muitos casos, tais mecanismos de seguranca possuem apenas a
funcdo principal de dar rigidez ao componente, e como conseqiiéncia fornecem
também protecdo fisica ao modulo. A tentativa de remover este mecanismo de
protecao pode acarretar em mal funcionamento do médulo.

Protecdo que evidencia violacdo: Sdo mecanismos de seguranca fisica que s@o
adicionados aos componentes do médulo criptogréfico, apds o processo de fabricacgao.
Na presenca de tentativa de violagdo do mddulo criptografico, este tipo de mecanismo
de seguranca produz sinais indicativos irreversiveis de que houve tentativa de violar o
modulo. A tentativa de remover este mecanismo de protecdo pode também destruir
fisicamente o mddulo, tornando-o inutilizavel.

Protecdo que detecta violacdo: Sdo mecanismos de protecio que podem ser
adicionados ou podem envolver externamente todo o médulo criptografico. Quando
existe a tentativa de observacao do conteido do médulo, de maneira nao autorizada,

estes mecanismos entram em agdo para destruir a informacdo contida no médulo. A
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tentativa de burlar tal mecanismo de seguranca pode resultar, além da perda de
informacgdes, também na inoperancia do médulo sendo necessario o envio do mesmo

para fins de reparos junto ao seu respectivo fabricante.

3.6.1 Regquisitos gerais de seguranca fisica

Os requisitos técnicos a seguir sdo aplicaveis a todos os tipos de mecanismos de seguranca

fisica de modulos criptograficos.

REQUISITO IIL.6.1: A documentagdo técnica do mddulo criptografico deve especificar
todos os componentes de hardware, software, firmware que estdo contidos na fronteira

criptografica e protegidos pelos mecanismos de seguranga fisica implementados.

REQUISITO II1.6.2: A documentacdo técnica do mdédulo criptogrifico deve especificar
quais mecanismos de seguranca fisica estdo implementados no médulo e seus respectivos

componentes, conforme as categorias de mecanismos de seguranca fisica descritas no inicio

da Secao 2.6.

REQUISITO II1.6.3: Se o médulo criptogréfico incluir interface de acesso para manutenc¢ao
que requer acesso fisico ao contetido do mddulo criptografico, como por exemplo, pelo
fabricante do médulo criptografico ou qualquer outro individuo autorizado, entio:

e A interface de acesso para manutengdo deve ser composta por todos os caminhos de
acesso fisico ao conteido do moddulo criptografico, incluindo quaisquer coberturas
removiveis ou portas;

e Quaisquer coberturas removiveis ou portas inclusas dentro da interface de acesso para

manuten¢do devem ser protegidas utilizando mecanismos apropriados de segurancga;
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e Todas as chaves criptogréficas simétricas e assimétricas privadas em texto claro e

PCSs devem ser apagadas quando a interface de acesso para manutencao for utilizada;

REQUISITO I11.6.4: A documentacao técnica do mddulo criptografico deve descrever, se
aplicavel, as interfaces de acesso para manutengdo e os mecanismos de destruicao de chaves
criptogréficas simétricas e assimétricas privadas e PCSs que sdo ativados quando a interface

de acesso para manutengao for utilizada.

REQUISITO 1II1.6.5: Se o médulo criptografico possuir portas ou coberturas removiveis,

entdo o modulo devera possuir sensores que detectam o acesso a estas portas ou interfaces.

REQUISITO I1IL.6.6: Quando ocorrer o acesso fisico a portas, tampas ou interfaces de acesso
para manutencdo, os sensores que detectam o acesso a estas portas devem iniciar
instantaneamente no modulo criptografico um processo de destruicio de chaves secretas,

chaves em texto claro ou PCSs desprotegidos e que estdo armazenados em seu interior.

REQUISITO I11.6.7: Se o médulo criptografico possuir orificios ou fendas para ventilagdo,
entdo estes devem ser construidos de forma a prevenir qualquer tipo de sondagem ou

observacgdo indevida do interior do médulo.

3.6.2 Requisitos especificos para protecdo simples

REQUISITO II1.6.8: O mdédulo criptografico deve consistir de componentes que incluem
mecanismos de seguranga fisica simples, como por exemplo, cobertura aplicada sobre os
componentes do médulo criptografico, durante o processo de fabricacdo, para prote¢do contra

danos fisicos ou ambientais.
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REQUISITO IIL.6.9: A cobertura/camada que protege fisicamente os componentes do

modulo criptografico deve ser opaca ao espectro de luz visivel.

3.6.3 Requisitos especificos para protecdo que evidencia violagcao

REQUISITO I11.6.10: Os componentes do médulo criptografico devem ser revestidos por
uma cobertura/camada que evidencie violacdes de tentativa de acesso fisico ao médulo com o
intuito de deter a observacdo, sondagem ou manipulacdo direta do mddulo, portanto,

provendo evidéncias de tentativa de violar ou remover componentes do médulo.

REQUISITO II1.6.11: A cobertura/camada que evidencia violagdes dos componentes do

modulo criptogréfico deve ser opaca ao espectro de luz visivel.

REQUISITO 1IIL.6.12: A cobertura/camada que reveste os componentes do mdédulo
criptografico deve consistir de um material rigido que evidencia violacdes, como por
exemplo, material a base de resina epoxy. A tentativa de remog¢do deste material deve oferecer
alto risco de causar danos severos ao modulo criptografico, podendo resultar em ndo

funcionamento do médulo.

3.6.4 Requisitos especificos de protecdo que detecta violagcdo

REQUISITO I11.6.13: Os componentes do médulo criptografico devem estar contidos em
um involucro ou cobertura removivel, que deve ser composto de um material plastico rigido

ou material metalico.

REQUISITO III.6.14: O invélucro que envolve todos os componentes do mddulo

criptografico deve ser opaco ao espectro de luz visivel.
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REQUISITO I11.6.15: Os componentes do médulo criptografico devem ser revestidos por

uma cobertura/camada resistente a corrosao.

REQUISITO II1.6.16: A cobertura/camada resistente a corrosao que reveste 0os componentes

do médulo criptografico deve ser opaca ao espectro de luz visivel.

REQUISITO I11.6.17: O médulo criptogréfico deve estar todo contido em um invélucro

pléstico rigido ou metélico, e que pode também possuir portas ou coberturas removiveis.

REQUISITO 11I1.6.18: Quando o invélucro que envolve o mddulo criptogrifico possuir
portas ou coberturas removiveis, estas deverdo ser fechadas com cadeados resistentes a
violacdes que empregam chaves fisicas ou logicas, ou protegidas por lacres que evidenciam

violagdes.

REQUISITO II1.6.19: O revestimento que envolve os circuitos do médulo criptogrifico deve
ser coberto com um material rigido pldstico ou material metalico (como por exemplo, a base

de resina epoxy), o qual deve ser opaco no espectro de luz visivel.

3.6.5 Requisitos especificos para modulos criptogrdficos do tipo multi-chip “‘standalone”

REQUISITO II1.6.20: O moédulo criptografico deve estar totalmente contido em um

involucro de pléstico rigido ou metdlico que pode possuir portas ou coberturas removiveis.

REQUISITO II1.6.21: O invdlucro que envolve todo o médulo criptografico deve ser opaco

ao espectro de luz visivel.
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REQUISITO I11.6.22: Quando o invélucros que envolve o mdédulo criptografico possuir
portas ou coberturas removiveis, estas deverdo ser fechadas com cadeados resistentes a
violacdes que empregam chaves fisicas ou logicas protegidas por lacres que evidenciam

violagdes.

REQUISITO I1I1.6.23: O revestimento que envolve os circuitos do mddulo criptografico deve
ser coberto com um material rigido (como por exemplo, a base de resina epoxy), o qual é

opaco no espectro de luz visivel.

REQUISITO II1.6.24: O mddulo criptografico deve estar contido em um invélucro
resistente, tal que, qualquer tentativa de remog¢do ou penetracdo deste invilucro oferece um

alto risco de causar danos severos ao médulo criptografico, ou seja, o médulo ndo funcionard.

3.7 Ambiente Operacional

O ambiente operacional de um mddulo refere-se aos componentes de software, firmware e
hardware necessdrios para sua operagao.
Um dos principais componentes do ambiente operacional é o sistema operacional (SO). E
possivel classificar o ambiente operacional de acordo com o tipo de sistema operacional:
[1] Ambiente operacional de proposito geral: Refere-se ao uso de um sistema
operacional de propdsito geral e comercial.
[2] Ambiente operacional limitado: Ambiente operacional estitico e ndo modificavel,
nao baseado num sistema operacional de propdsito geral para seu suporte;
[3] Ambiente operacional modificavel: Ambiente operacional passivel de ser
reconfigurado para adicionar, remover ou modificar funcionalidades. Ambientes
operacionais sdo considerados modificdveis quando os componentes de software ou

firmware podem ser modificados por operadores, ou entdo, quando operadores podem
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carregar e executar software ou firmware que nao foi incluido como parte do processo

de certificacao do médulo;

REQUISITO IIL.7.1: [FIPS 140-2, 4.6] A documentacdo deve especificar o ambiente
operacional utilizado pelo médulo criptografico, incluindo, se aplicdvel, o sistema operacional

(SO) utilizado pelo médulo criptografico.

3.7.1 Ambiente operacional de propdsito geral

REQUISITO IIL.7.2: [FIPS 140-2, 4.6] A documentacdo deve especificar o sistema

operacional (SO) utilizado pelo médulo criptografico.

REQUISITO II1.7.3: [FIPS 140-2, 4.6] No caso em que o sistema operacional (SO) utilizado
pelo médulo criptogréfico ja foi homologado em relagdo ao alguma norma internacional ou
mesmo nacional como FIPS 140-2 da NIST, Common Criteria da ISO/IEC ou outra, a PI deve

fornecer documentagdo dessa homologagao.

3.7.2 Ambiente operacional limitado

OBSERVACAO: [observagio FIPS 140-2, 4.6] Se o ambiente operacional for um “Ambiente
Operacional Limitado” ndo existem requisitos de seguranga associados ao ambiente

operacional.

REQUISITO I11.7.4: [FIPS 140-2, 4.6] No caso em que o ambiente operacional utilizado
pelo médulo criptogréfico ja foi homologado em relacio ao alguma norma nacional ou
internacional como FIPS 140-2 da NIST, Common Criteria da ISO/IEC ou outra, a PI deve

fornecer documentagdo dessa homologagao.
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Modulos criptograficos que utilizam este tipo de ambiente devem atender aos requisitos de

seguranca descritos a seguir.

REQUISITO IIL7.5: [FIPS 140-2 nivel 2, 4.6] Para proteger dados em texto claro, software e

firmware, chaves criptograficas, PCS e dados de autenticagdo, o mecanismo de controle de

acesso discreto (vide secdo 3.3.1) deve ser configurado para propiciar as seguintes agdes:

- Especificar o conjunto de papéis que podem ativar a execucdo do software e firmware

criptograficos armazenados;

- Especificar o conjunto de papéis que podem modificar (isto €, escrever, substituir ou

apagar) os seguintes componentes de software ou firmware que estio armazenados no

modulo: programas criptograficos, dados criptograficos (chaves criptograficas e dados

de auditoria, por exemplo), PCS e dados em texto claro;

- Especificar o conjunto de papéis que podem ler os seguintes componentes armazenados

no moédulo: dados criptogrificos (chaves criptograficas e dados de auditoria, por

exemplo), PCS e dados em texto claro;

- Especificar o conjunto de papéis que podem inserir chaves criptograficas e PCS.

REQUISITO II1.7.6: [FIPS 140-2 nivel 2, 4.6] O SO deve impedir acesso por meio de outros

processos nas chaves privadas e secretas em texto claro, CSPs e valores intermedidrios de

geracdo de chaves enquanto o médulo estiver executando e operacional.

REQUISITO II1.7.8: [FIPS 140-2 nivel 2, 4.6] O SO deve prover mecanismo de auditoria

para registrar modificacdes, acessos, apagamentos e adi¢des nos dados criptograficos e PCS.

- Eventos que devem ser registrados pelo mecanismo de auditoria:

= Tentativas de prover entradas invélidas para fungdes do “Oficial de

Seguranga” ;
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* Adi¢do de um operador para o papel de “Oficial de Seguranca”; e
*= Remocgdo de um operador do papel de “Oficial de Seguranga”.
- O mecanismo de auditoria deve ser capaz de auditar os seguintes eventos:

= QOperacgdes de manipulacdo de dados de auditoria armazenados;

= Requisi¢des para uso de mecanismos de gerenciamento em dados de
autenticacao;

» Uso de uma funcio relevante ou critica, do ponto de vista de seguranca,
do “Oficial de Seguranga”;

= Requisi¢des para acesso a dados de autenticacio de operador;

* Uso de um mecanismo de autenticacdo (login, por exemplo);

= Requisi¢Oes para assumir o papel de “Oficial de Seguranga”; e

= Associacdo e retirada de uma funcdo para o papel de “Oficial de

Seguranca”.

DEFINICAO IIL.7.1: Caminho confidvel (Trusted path): um caminho protegido entre o
operador e o0 HSM com o qual ambos acreditam que estejam interagindo. Um caminho
confidvel reflete um canal protegido. O software malicioso que injeta-se neste caminho pode
ser identificado.

Um caminho confidvel pode ser visto como um mecanismo que fornece confidencialidade de
que o operador realmente estdi comunicando com o que ele estd tentando comunicar,
garantindo que ataques ndo consigam interceptar ou modificar informac¢des sendo transmitida

no caminho.
REQUISITO II1.7.9: [FIPS 140-2 nivel 2, 4.6] Todas as chaves criptograficas e PCS, dados

de autenticacdo, entradas de controle e saidas de status devem comunicar através de um

mecanismo confidvel que utiliza portas fisicas de I/O dedicadas ou caminho confidvel.
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RECOMENDACAO IIL7.1: [FIPS 140-2 nivel 2, 4.6] Acrescentando os requisitos de
auditoria, os seguintes eventos devem ser armazenados por mecanismos de auditoria:
Tentativa de usar uma fungdo de caminho confidvel; e

Identificacdo do origem e do destino de um caminho confidvel.

3.8 Gerenciamento de Chaves Criptograficas

O gerenciamento de chaves criptogrificas abrange o ciclo de vida completo das chaves
criptogréficas, seus componentes e PCS empregados pelo médulo. Abrange a geracdo de
numeros aleatdrios, a geracdo de chaves, a atribui¢io de chaves, a entrada e saida de chaves, o

armazenamento de chaves e a sobrescrita do valor da chave com zeros.

DEFINICAO IIL8.1: Chave criptografica cifrada refere-se a uma chave que é cifrada

utilizando um algoritmo de seguranca aprovado pela familia de padroes FIPS.

DEFINICAO IIL8.2: PCS cifrado refere-se a um PCS que é cifrado utilizando um algoritmo

de seguranca aprovado pela familia de padroes FIPS.

OBSERVACAO: Chaves criptogrificas e PCS cifrados utilizando um algoritmo de seguranca

ndo aprovado pela familia de padrdes FIPS serdo considerados em formato de texto claro.

REQUISITO IIL.8.1: [FIPS 140-2, 4.7] Chaves secretas, chaves privadas e PCS devem estar

protegidas dentro do médulo contra divulgacdo, modificac@o e substituicao ndo autorizada.

REQUISITO IIL.8.2: [FIPS 140-2, 4.7] Chaves publicas devem estar protegidas dentro do

modulo contra modificagdo e substituicdo ndo autorizada.
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REQUISITO 1I1.8.3: [FIPS 140-2, 4.7] A documentacdo deve especificar todas as chaves

criptogréficas, seus componentes € PCS empregados pelo médulo.

REQUISITO II1.8.4: [requisito complementar ao FIPS 140-2] A documentagdo deve
especificar quais métodos sdo usados pelo médulo criptografico para proteger chaves secretas,

chaves privadas e PCS contra divulgacao, modificac¢do e substituicao nao autorizada.

REQUISITO IIL.8.5: [requisito complementar ao FIPS 140-2] A documentag¢do deve
especificar quais métodos sdo usados pelo médulo criptografico para proteger chaves publicas

contra modificacdo e substitui¢do ndo autorizada.

3.8.1 Geradores de Numeros Aleatorios

O mddulo pode empregar geradores de numeros aleatérios (Random Number Generators -
RNG) deterministicos ou nao deterministicos aprovados pela familia de padrdes FIPS para a
geracdo de chaves criptograficas.

Pelo termo “geradores de nimeros aleatérios deterministicos aprovados” entende-se 0s

algoritmos referenciados no FIPS 140-2 Anexo C

e FIPS 186-2 — apéndice 3.1 e 3.2
e ANSI X9.31 — apéndice A.2.4 com AES ou 3DES de 3 chaves

e ANSI X9.62 — Anexo A4

Estes métodos sdo conhecidos como geradores de pseudo aleatoriedade e podem ser
referenciados como métodos PRNG.

Pelo termo “geradores de nidmeros aleatérios ndo deterministicos” entende-se métodos de
geracdo de numeros aleatérios por hardware ou, por exemplo, via coleta de entropia de um

sistema operacional (movimento de mouse, teclado, lentidao de rede etc).
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REQUISITO II1.8.6: [FIPS 140-2, 4.7.1] Algoritmos RNG deterministicos aprovados pela
familia de padrdoes FIPS devem ser usados para geracdo de chaves utilizadas em fungdes

criptograficas aprovadas (ver Figura 2).

REQUISITO IIL.8.7: [FIPS 140-2, 4.7.1] Algoritmos RNG nao aprovados pela familia de
padrdes FIPS devem ser usados somente para gerar sementes para algoritmos de RNG
deterministicos aprovados ou vetores de inicializacdo (IV) de fungdes criptogréficas

aprovadas (ver Figura 2).

Chave

RNG RNG
néo —> semente —> deterministico
aprovado

aprovado \

S5

v

Figura 2. Geradores de Nimeros Aleatorios

REQUISITO IIL.8.8: [FIPS 140-2, 4.7.1] A documentacdo deve especificar cada método de

RNG empregado pelo médulo, seja ele aprovado ou nado pelo padrao FIPS.

3.8.2 Geragao de Chaves Criptogrdficas

Um moédulo criptografico pode gerar chaves criptogréficas internamente.

REQUISITO IIL.8.9: [FIPS 140-2, 4.7.2] O médulo deve usar somente os métodos aprovados
pela familia de padrdes FIPS para a geracdo de chaves criptograficas. Se um dos métodos de
geracdo de chaves criptograficas necessitar como entrada do resultado de um algoritmo RNG,

entdo o algoritmo RNG utilizado também deve ser aprovado pela familia de padrées FIPS.

Titulo versdo data classificacdo

Requisitos Técnicos para Homologagdo de Médulos de Segurangca | v1.0.p.20 | 18/06/2007 Publico

Criptogréficos no ambito da ICP-Brasil




X@E@ LSITEC-LEA 50/81

REQUISITO 1I1.8.10: [FIPS 140-2, 4.7.2] O esfor¢co de comprometer a seguranca de um
método de geracdo de chaves criptograficas deve ser, no minimo, igual ao esforco de

determinar o valor da chave gerada.

REQUISITO IIL.8.11: [FIPS 140-2, 4.7.2] Se uma semente for inserida como entrada durante
o processo de geracdo de chaves, entdo a entrada desta semente deve atender aos requisitos

especificados na se¢do 3.8.4(“Importacao e Exportagdo de Chaves Criptograficas”).

REQUISITO IIL.8.12: [FIPS 140-2, 4.7.2] A documentacdo deve especificar cada um dos
métodos de geracdo de chaves criptograficas empregados pelo médulo (aprovados ou ndo pela

familia de padrdes FIPS).

3.8.2.1 Regquisitos especificos de Geragdo de Chaves Criptogrdficas

REQUISITO IIL.8.13: Quando geradas internamente ao mddulo criptogrifico, chaves
criptogréaficas devem ser, obrigatoriamente, configuradas com um dos seguintes atributos:

exportdvel ou ndo exportdvel.

3.8.3 Atribuicdo de Chaves

DEFINICAO IIL.8.3: O processo de atribui¢io de chaves (key establishment) possibilita
atribuir uma chave simétrica para uso criptografico aos participantes legitimos de uma sessao
de comunicacdo. A atribuicdo de chaves pode ser realizada por um processo automatico
(protocolo de negociacdo de chaves ou protocolo de transporte de chaves), método manual ou

uma combinagio dos anteriores.

Titulo versdo data classificacdo

Requisitos Técnicos para Homologagdo de Médulos de Segurangca | v1.0.p.20 | 18/06/2007 Publico

Criptogréficos no ambito da ICP-Brasil




X@E@ LSITEC-LEA 51/81

DEFINICAO IIL.8.4: Um método manual de atribuicio de chaves é aquele no qual é

utilizado um dispositivo de armazenamento para o transporte manual da chave.

DEFINICAO IIL.8.5: Um protocolo de negociacio de chaves (key agreement) possibilita
atribuir uma chave simétrica aos participantes legitimos em funcdo de valores secretos
definidos por cada um dos participantes, de forma que nenhum dos participantes possa pré-
determinar o valor da chave. Neste método, a chave nao € transferida, nem mesmo de forma

cifrada. Exemplo desta classe de protocolo € o algoritmo Diffie-Hellman.

DEFINICAO IIL.8.6: Um protocolo de transporte de chaves (key transport) possibilita que
uma chave simétrica seja transferida aos participantes legitimos da entidade geradora para os

parceiros. Neste método, a chave € definida por uma das entidades e repassada as demais.

REQUISITO II1.8.14: [FIPS 140-2, 4.7.3] Se métodos de atribuicdo de chaves sao

empregados pelo médulo criptogréifico, entdo somente os métodos de atribuicdo de chaves

aprovados pela familia de padrdes FIPS devem ser usados.

REQUISITO III.8.15: [FIPS 140-2, 4.7.3] Quando aplicdvel, a documentagcdo deve

especificar os métodos de atribuicdo de chaves empregados pelo mddulo criptogrifico

(automatico, manual ou combinacao dos anteriores).

3.8.4 Importagdo e Exportacao de Chaves Criptogrdficas

Chaves criptograficas podem ser importadas (inseridas) ou exportadas (retiradas) de um
modulo criptografico usando um método manual (via teclado, por exemplo) ou um método
eletronico (por exemplo: utilizando uma midia de armazenamento, token de memoria, cartdo

criptografico, token criptografico, etc.).
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REQUISITO I11.8.16: [FIPS 140-2 niveis 1 e 2, 4.7.4] Uma chave criptogréfica simétrica ou
assimétrica privada quando importada ou exportada do médulo criptogrifico utilizando um

método automadtico deve ser cifrada utilizando algoritmo aprovado pela familia de padrdes

FIPS.

REQUISITO IIL.8.17: [FIPS 140-2, 4.7.4] Se o processo de geracao de chaves necessitar da
importacao ou exportacdo de uma semente, esta semente deve ser importada ou exportada

usando os mesmos critérios aplicados as chaves criptogréficas.

OBSERVACAO: [observacio FIPS 140-2 niveis 1 e 2, 4.7.4] Uma chave criptografica
simétrica ou assimétrica privada quando importada ou exportada do mddulo criptogrifico

utilizando um método manual pode ser manipulada em texto claro.

OBSERVACAO: [observacio FIPS 140-2, 4.7.4] Uma chave publica pode ser importada ou

exportada do médulo criptogrifico em texto claro.

REQUISITO II1.8.18: [FIPS 140-2, 4.7.4] O mdédulo criptografico deve associar a chave

importada ou exportada a entidade correta a qual a chave estd vinculada.

REQUISITO II1.8.19: [FIPS 140-2, 4.7.4] A documentacgdo deve especificar os métodos de
importacdo e exportacdo de chaves criptograficas empregados pelo mdédulo (métodos

aprovados ou ndo pela familia de padroes FIPS).

REQUISITO II1.8.20: [FIPS 140-2, 4.7.4] Chaves importadas manualmente deve ser
verificadas durante a entrada no médulo criptografico utilizando o teste especificado na secao

3.10.2
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REQUISITO II1.8.21: [FIPS 140-2, 4.7.4, niveis de seguranca 2 e 3] Chaves secretas e
privadas importadas utilizando métodos automaticos devem entrar no médulo criptogréfica

cifradas.

REQUISITO I11.8.22: [FIPS 140-2, 4.7.4, niveis de seguranca 2 e 3] Chaves secretas e
privadas importadas utilizando métodos manuais devem entrar no médulo criptogrifica ou
sair do médulo criptografico ou

1. Cifradas; ou

2. Utilizando procedimentos de compartilhamento de conhecimento (split knowledge)

REQUISITO IIL.8.23: [FIPS 140-2, 4.7.4, niveis de seguranca 2 e 3] Caso o
compartilhamento de conhecimento (split knowledge) estd utilizado para entrada de chaves
secretas e privadas
e O mddulo criptogrifico deve autenticar cada operador inserindo ou extraindo cada
componente de chaves separadamente.
e Componentes de chaves criptograficas em texto claro devem ser inserido ou extraido
diretamente no médulo criptogrifico por meio de um caminho confidvel.
e No minimo dois componentes de chaves devem ser necessdrios para recompor a chave
criptogréfica original.
e Documentacdo deve provar tecnicamente que, se conhecimento de n componentes de
chaves estd necessarios para recompor a chave, o conhecimento de n-/ componentes

ndo fornece nenhuma informacdo sobre a chave original além do tamanho da chave

3.8.4.1 Requisitos Especificos de Exportacdo de Chaves Criptogrdficas
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REQUISITO 111.8.24: Deve ser possivel configurar no médulo criptografico com atributo
ndo exportdvel, uma chave criptogréafica assimétrica privada, para fins de assinatura digital,
compativel com certificados digitais ICP-Brasil de tipo A3 ou A4. Uma vez definido tal

atributo como nao exportdvel, ndo deve ser possivel alterar seu valor para exportavel.

REQUISITO II1.8.25: Deve ser possivel configurar no médulo criptografico com atributo
ndo exportdvel, uma chave criptografica simétrica e/ou assimétrica privada, compativel com
certificados digitais ICP-Brasil de tipo S3 ou S4. Uma vez definido tal atributo como ndo

exportavel, ndo deve ser possivel alterar seu valor para exportavel.

REQUISITO II1.8.26: Chaves assimétricas publicas podem ser exportadas do mddulo

criptografico.

3.8.5 Armazenamento de Chaves Criptogrdficas

REQUISITO I11.8.27: [FIPS 140-2, 4.7.5] Chaves criptogrificas devem ser armazenadas

dentro do médulo criptografico em texto claro ou de forma cifrada.

REQUISITO 1II1.8.28: [FIPS 140-2, 4.7.5] Chaves privadas e secretas em texto claro ndo

devem ser acessiveis por operadores ndo autorizados.

REQUISITO II1.8.29: [FIPS 140-2, 4.7.5] O mddulo criptografico deve associar a cada
chave (simétrica ou assimétrica) armazenada a seu respectiva operador (pessoa, grupo,

processo, servidor, etc.).

REQUISITO I11.8.30: [FIPS 140-2, 4.7.5] A documentagdo deve especificar os métodos de

armazenamento de chaves criptogrificas empregados pelo médulo.
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3.8.5.1 Sobrescrita do Valor de Chaves Criptogrdficas com Zeros Bindrios

REQUISITO II1.8.31: [FIPS 140-2, 4.7.6] O mé6dulo deve prover métodos para sobrescrever
com zeros bindrios os valores de todas as chaves simétricas, chaves assimétricas privadas e

PCS.

OBSERVACAO: [observacio FIPS 140-2, 4.7.6] A sobrescrita com zeros bindrios do valor

de chaves criptograficas ou PCS que estejam cifrados ndo € obrigatéria.

REQUISITO II1.8.32: [FIPS 140-2, 4.7.5] A documentacdo deve especificar os métodos de

sobrescrita de chaves criptogréficas com zeros bindrios que sdo empregados pelo médulo.

3.9 Interferéncia/Compatibilidade Eletromagnética

A definicdo formal dada a Compatibilidade Eletromagnética (EMC - Electromagnetic
Compatibility) pelo Vocabulario Internacional de Eletrotécnica (IEC50) é a capacidade de um
dispositivo, equipamento ou sistema funcionar satisfatoriamente no seu ambiente
eletromagnético sem introduzir nenhuma perturbacdo eletromagnética intolerdvel ao
ambiente, ou seja, ndo produzir adversamente uma perturbacdo eletromagnética que
prejudique o funcionamento de outros equipamentos, e também, ndo ser afetado pelos outros
equipamentos neste mesmo ambiente. O objetivo da EMC € minimizar a influéncia de ruidos
dessa espécie.

A Interferéncia Eletromagnética (EMI — Electromagnetic Interference) pode ser vista como
um tipo de poluicdo que degrada o ambiente a volta do equipamento emissor e que pode ser

compardavel a polui¢io sonora, quimica ou qualquer outra que descarrega algo indesejivel no
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ambiente. A EMI pode ser responsdvel pelo mal funcionamento ou degradacdo do
desempenho de outros equipamentos.

Os testes de EMI/EMC sdo necessdrios para se assegurar o funcionamento correto do
equipamento em seu ambiente, mantendo um grau aceitidvel de compatibilidade

eletromagnética.

RECOMENDACAO IIL9.1: [requisito FIPS 140-2, item 4.8] A parte interessada deve
apresentar documentacdo comprovando conformidade do equipamento as normas de

EMI/EMC para equipamentos de tecnologia da informagdo compativeis com as normas

reconhecidas internacionalmente (i.e, IEC CISPR 22 E 24, FCC CFR 47).

RECOMENDACAO II1.9.2: [requisito FIPS 140-2, item 4.8] A parte interessada deve
apresentar documentagio constando o nome do laboratério responsdvel onde foi obtida para o
equipamento a certificacdo de conformidade EMI/EMC para equipamentos de tecnologia da
informacao. Além disso, a documentacao deve citar a qual 6rgdo regulador o laboratério estd

credenciado.

3.10 Auto-Testes

Um moédulo criptogréfico deve realizar auto-testes na hora de ligar o mdédulo para assegurar
que estd funcionando corretamente. Se um auto-teste falhar, o médulo criptografico estard

comprometido e ndo pode ser mais considerado confiadvel.

REQUISITO II1.10.1: [FIPS 140-2, 4.9] Para verificar o funcionamento apropriado do
modulo criptografico, duas categorias de auto-testes devem ser realizadas:
a. Auto-testes de energizacdo: tais testes devem ser executados quando o médulo

€ energizado (ou alimentado com energia elétrica);
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b. Auto-testes condicionais: tais testes devem ser executados quando uma
operac¢do ou fun¢do de seguranca aplicdvel € solicitada.
O moédulo poderia realizar outras categorias de auto-testes em adi¢do aqueles especificados

nas secoes 3.10.1 e 3.10.2.

REQUISITO II1.10.2: [FIPS 140-2, 4.9] Se o médulo apresentar falhas durante um auto-
teste, 0 modulo deve ser conduzido a um estado de erro e emitir um indicador de erro via

“Interface de Saida de Estado”.

REQUISITO I11.10.3: [FIPS 140-2, 4.9] O médulo ndo deve realizar qualquer operagdao

criptografica enquanto o estado de erro provocado por falhas em um auto-teste persistir.

REQUISITO I11.10.4: [FIPS 140-2, 4.9] Quando um estado de erro ocorrer devido a falhas
em um auto-teste, toda saida ou envio de dados via “Interface de Saida de Dados” deve ser

impedido.

REQUISITO II1.10.5: [FIPS 140-2, 4.9] A documentacdo do mddulo criptografico deve
especificar os seguintes itens:
- Os auto-testes realizados pelo médulo;
- Os estados de erro que o médulo criptografico pode entrar quando um auto-teste falha;
e
- As condi¢des e agdes necessdrias para sair dos estados de erro e reiniciar a operagao
normal do médulo criptografico (por exemplo, isto poderia incluir a manuten¢do ou

retorno do moédulo ao fabricante para fins de reparo).

3.10.1 Testes de Energizacao

Testes realizados quando o mdédulo criptografico é energizado:
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e Testes de algoritmos criptograficos

e Testes de numeros aleatorios

e Testes da integridade de software/firmware
e Testes de fungdes criticas

e Outros testes realizados na energiza¢do ou sob demanda.

REQUISITO II1.10.6: [FIPS 140-2, 4.9.1] Os testes de energizacdo serd executados pelo
modulo criptografico quando o médulo € energizado (depois de ser desligado, reinicializado,

reinicializacdo do SO, etc.)

REQUISITO III.10.7: [FIPS 140-2, 4.9.1] Os testes de energizacdo serdo executados

automaticamente e sem intervencao de qualquer operador.

O moédulo criptografico deve realizar testes dos algoritmos criptograficos do tipo “resposta
conhecida” para todas as fungdes criptograficas (encriptacdo, decriptagdo, autenticacido e

geracdo de nimeros aleatorios)

REQUISITO III.10.8: [FIPS 140-2, 4.9.1] A documentacdo deve listar todos os testes de

fungdes criptogréficos do tipo “resposta conhecida”.

3.10.2 Testes Condicionais

Testes realizados quando as seguintes condi¢des do teste ocorrer:
e Testes de consisténcia de pares (se o moédulo criptografico gera chaves publicas e
privadas)
e 'Testes de carregamento de Software/Firmware
e 'Testes de entrada manual de chaves

e Teste do gerador de niimeros aleatdrios do tipo “continuo”
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e Outros testes condicionais

Se o modulo criptografico gera chaves publicas e privadas os testes de consisténcia em pares

de chaves publicas e privadas devem ser realizados.

REQUISITO III.10.9: [FIPS 140-2, 4.9.2] Se as chaves (publicas e privadas) sao utilizadas
para realizar um método de transporte de chaves aprovado pelo FIPS 140-2, a chave publica
deve cifrar um valor em texto claro. O valor do texto cifrado serd comparado com o texto
claro original. Se os dois valores sdo iguais o teste deve falhar. Se os dois valores forem
diferentes, a chave privada serd utilizada para decifrar o texto cifrado e o valor resultante sera
comparado com o valor de texto claro original. Se os dois valores forem diferentes, o teste
deve falhar.

Se os componentes de software e firmware podem ser carregados externamente para dentro
do médulo criptogrifico, o seguinte teste de carregamento de software/firmware serd

executado.

REQUISITO II1.10.10: [FIPS 140-2, 4.9.2] Um método de autenticacdo aprovado serd
utilizado para todos componentes de software e firmware validados quando os componentes

forem carregados externamente para dentro do médulo criptogréfico.

REQUISITO II1.10.11: [FIPS 140-2, 4.9.2] Quando componentes de software/firmware sao
carregados externamente para dentro do médulo criptogrifico um teste de integridade serd
realizado. Se o resultado calculado € diferente do valor previamente calculado, o teste deve
falhar.

Se chaves criptograficas ou componentes de chaves sdo colocados para dentro do mddulo

manualmente, o seguinte teste de entrada manual de chaves criptograficos deve ser realizado.
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OBSERVACAO: [FIPS 140-2, 4.9.2] As chaves criptogrificas ou componentes de chaves
devem ter um cddigo de detec¢do de erro aplicado, ou devem ser colocados utilizando

entradas duplicadas.

REQUISITO II1.10.12: [FIPS 140-2, 4.9.2] Caso um cddigo de deteccdo de erro for

utilizado ele deve ter no minimo 16 bits de tamanho.

REQUISITO II1.10.13: [FIPS 140-2, 4.9.2] Se o cddigo de detec¢do de erro for utilizado, o
teste deve falhar se o codigo de detec¢do de erro nao puder ser verificado ou as entradas

duplicadas nao forem idénticas.

REQUISITO I11.10.14: [FIPS 140-2, 4.9.2] Se o mdédulo criptogréfico utiliza um método de
geracdo de ndmeros aleatérios aprovado ou ndo aprovado num modo de operagao aprovado, o

modulo criptogréfico deve realizar o seguinte teste do gerador de nimeros aleatorios.

REQUISITO IIL.10.15: [FIPS 140-2, 4.9.2] Se cada chamada de um gerador de nimeros
aleatérios produzir blocos de n bits (onde n > 15), o primeiro bloco de n bits gerado depois da
energizacgdo, inicializacio ou reset ndo serd utilizado, mas armazenado para comparagcdo com
o préximo bloco de n bits gerado. Cada bloco de n bits gerado em seqiiéncia deve ser
comparado com o bloco previamente gerado. O teste deve falhar se qualquer dos dois blocos

de n bits forem iguais.

REQUISITO II1.10.16: [FIPS 140-2, 4.9.2] Se cada chamada de um gerador de nimeros
aleatérios produzir menos que 16 bits, os primeiros n bits gerados depois da energizacgao,
inicializacdo ou reset (para algum n > 15) ndo serd utilizado, mas armazenado para

comparagdo com os proximos n bits gerados. Cada subseqiiéncia de n bits gerado deve ser
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comparado com os n bits previamente gerado. O teste deve falhar se qualquer das seqii€ncias

comparadas de n bits forem iguais.

3.11 Garantia de Projeto

Garantia de projeto refere-se ao uso de melhores praticas pelo fabricante do modulo
criptogréafico durante o processo de elaboracdo do projeto, distribuicdo e operacdo de um
moédulo criptografico, fornecendo seguranca que o moddulo criptografico é testado
devidamente, configurado, entregue, instalado, desenvolvido e possui garantia de
fornecimento de documentagdo apropriado para os operadores.

Requisitos de seguranca sdo especificados para gerenciamento de configuracdo e operagao

além de documentos de usuério.

REQUISITO IIL.11.1: [FIPS 140-2, 4.10] A documentagdo do fabricante deve descrever o
sistema de gerenciamento de configuracdo para o mddulo criptografico, componentes do

modulo criptografico.

REQUISITO III.11.2: [FIPS 140-2, 4.10] A documentacdo deve listar procedimentos

especificos de instalagdo segura e inicializacdo do médulo criptografico.

REQUISITO III.11.3: [FIPS 140-2, 4.10] A documentacdo deve especificar a relagdo entre o

projeto dos componentes do hardware, software e firmware do médulo criptogréfico.

Nivel de Seguranca 1
REQUISITO II1.11.4: [FIPS 140-2, 4.10] O documentac¢do “Guia do Administrador” (Crypto

Officer) deve especificar:
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e Funcdes administrativas, eventos de seguranca, pardmetros de seguranga, portas fisicas
e as interfaces l6gicas do médulo criptografico;

e Procedimentos em como administrar o médulo criptografico de modo seguro; e

e Suposic¢des relacionadas ao comportamento do usudrio que sdo relevantes a operagao

segura do médulo criptografico.

REQUISITO III.11.5: [FIPS 140-2, 4.10] O documentagdao “Guia do Usudrio” deve
especificar:
e As funcdes, portas fisicas e interfaces l6gicas de seguranca aprovadas disponiveis para
o usudrio do médulo criptografico; e
e Todas as responsabilidades do usudrio necessdrias para a operacao segura do modulo

criptografico.

Nivel de Seguranca 2

REQUISITO III1.11.6: [FIPS 140-2, 4.10] Se o médulo criptografico contém componentes de
software ou firmware, a documentacao deve especificar o c6digo-fonte com comentérios que

esclarecam a correspondéncia dos componentes do mddulo criptografico.

REQUISITO II1.11.7: [FIPS 140-2, 4.10] Se o médulo criptogréfico contém componentes de
hardware, a documentagdo deve listar tais componentes, apresentando os esquemas elétricos

e/ou linguagem de baixo nivel.

REQUISITO IIL.11.8: [FIPS 140-2, 4.10] A documentacdo deve descrever a especificacio

das portas externas e interfaces do médulo criptografico e o propodsito dessas interfaces.

REQUISITO IIL.11.9: [FIPS 140-2, 4.10] Todos os componentes do mdédulo criptografico

devem ser implementados por uma linguagem de alto nivel, exceto se o uso de uma
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linguagem de baixo nivel (ex.: Assembly) € tido como essencial em relacdo ao desempenho ou

quando a linguagem de alto nivel ndo estiver disponivel.

Nivel de Seguranca 3

REQUISITO II1.11.10: [FIPS 140-2, 4.10] A documentacdo deve especificar um modelo
formal que descreva as regras e caracteristicas da politica de seguranca do médulo
criptografico. O modelo formal pode ser especificado usando uma linguagem de

especificacdo formal, tais como modelos baseados em notagdes matematicas.

REQUISITO II1.11.11: [FIPS 140-2, 4.10] A documentagdo deve especificar uma
justificativa que demonstre a consisténcia e completude do modelo formal com a respectiva

politica de seguranca do médulo criptogréfico.

REQUISITO IIL.11.12: [FIPS 140-2, 4.10] A documentacdo deve especificar uma prova

informal da correspondéncia do modelo formal e a especificacao funcional.

REQUISITO III.11.13: [FIPS 140-2, 4.10] Para cada componente do médulo criptografico
de hardware, software e firmware, o cédigo-fonte deve conter comentérios que descrevam as
pré-condicdes requeridas na entrada no componente, fun¢do do procedimento do moddulo
criptogréfico, de modo a executd-lo corretamente e as pds-condi¢des quando a execugdo do
componente, fun¢do ou procedimento do modulo criptografico for realizada. As pré-
condigdes e pos-condicdes podem ser especificadas por qualquer notagdo que seja
suficientemente detalhada para explicar o comportamento do componente, funcdo ou

procedimento do médulo criptogréfico.
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REQUISITO II1.11.14: [FIPS 140-2, 4.10] A documenta¢do deve especificar uma prova
informal da correspondéncia entre o projeto do mdédulo criptogriafico e a especificacdo

funcional.

3.12 Mitigacoes de ataques

Esta secdo apresenta requisitos técnicos referentes a ataques que ndo sdo considerados
invasivos ao modulo criptografico. Tais ataques podem ser considerados para mddulos
criptogréaficos que encontram-se em ambientes hostis, com por exemplo, ambientes onde o
proprio operador do médulo € o atacante. Alguns tipos de ataques abordados dependem da
andlise de informagdes que sdo obtidas externamente ao mddulo, e que permitem determinar
algum conhecimento a respeito das chaves criptograficas e PCSs contidas no moédulo

criptografico.

REQUISITO II1.12.1: [FIPS 140-2, 4.11] A documentacdo do moédulo criptogrifico deve

especificar quais os tipos de ataques ndo invasivos sao mitigados pelo médulo.

Nivel de Seguranca 2

REQUISITO I11.12.2: [FIPS 140-2, 4.11] O HSM deve ser capaz de mostrar evidéncias de

violacdo depois uma tentativa (ndo invasiva) de mexer com o hardware do HSM.

Nivel de Seguranca 3
REQUISITO II1.12.3: [FIPS 140-2, 4.11] O HSM deve ser capaz de resistir qualquer

tentativa (ndo invasiva) de mexer com o hardware do HSM na maneira de zeramento da

memoria do HSM caso houvera violagao.
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4 Requisitos de Gerenciamento

Os requisitos de gerenciamento referem-se a funcionalidades que devem estar disponiveis aos
operadores do mddulo criptografico, permitindo-lhe executar operagcdes de controle.
Por exemplo:

e Gerenciamento de meios de autenticagdo

e Backup e recuperacdo de chaves

e Importacdo de chaves

e Visualizacio de chaves

e Logs de acesso e operacdes realizadas

4.1 Gerenciamento do Hardware
4.1.1 Backup e recuperacdo

REQUISITO IV.1.1: O médulo criptografico deve atender aos requisitos de backup e
recuperacgao, conforme descrito nos itens a seguir.
e Operadores com papéis de oficial de seguranga (SO), usudrio ou usudrio de
manutenc¢do deve ser capazes de invocar a funcio de backup;
e O sistema deverd prover a capacidade de backup do contetido criptografico sem
comprometer a confidencialidade e integridade deste;
e O sistema de backup e recuperacdao deve estar cifrado para nio comprometer a

seguranga;

4.1.2 Protecdo contra falhas

REQUISITO 1IV.1.2: O sistema deve oferecer mecanismos de protecdo contra falhas
originadas por falta de energia e falhas de comunica¢do. Apos uma falha ou descontinuidade
do servigo, o equipamento deve entrar em modo de manuten¢do o qual terminado, coloque-o

em estado de operacgdo segura;
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4.1.3 Atualizagdo e integridade do firmware

REQUISITO 1IV.1.3: A integridade do firmware deverd ser garantida por mecanismo de
deteccao de alteracdo indevida, podendo ser baseado em func¢do de hash ou equivalente. A
integridade devera ser checada quando o firmware € carregado, atualizado e toda vez que o

hardware (HSM) € ativado.

4.1.4 Controle de ativacdo M de N

7

DEFINICAO IV.1.1: “N” é um nimero pré-definido de pessoas (operadores) que possuem
acesso ao sistema do HSM. “N” deve ser um nimero inteiro maior ou igual a 1.

DEFINICAO IV.1.2: “M” é um subconjunto de “N” de pessoas (operadores) que possuem
acesso ao sistema do HSM. “M” deve ser um numero inteiro menor ou igual a “N”.
DEFINICAO IV.1.3: “M de N” é um método de seguranca para as chaves criptogréficas do
HSM. No minimo “M” pessoas das “N” cadastradas devem estar presentes para 0 acesso as
operacgdes do sistema de HSM.

Esse método previne acdes unilaterais dos operadores do HSM através da divisdo da senha de
acesso a0 HSM em “N” partes. A chave s6 serd reconstruida se no minimo “M” partes de “N”
prover a sua senha (parte) individual.

Um exemplo comumente usado nesse caso € o de “3 de 57, onde a senha de acesso ao HSM ¢é

dividida em 5 partes e no minimo, necessitara de 3 dessas 5 pessoas para acessar o HSM.

REQUISITO 1IV.1.4: O hardware (HSM) deverd dispor de mecanismo de ativagdo M de N,
que prové a capacidade de implementar uma politica de divisdes de responsabilidades e

integridade multi-pessoal na ativacdo deste.
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4.1.5 Utilitdrios de administracdo e diagndsticos

RECOMENDACAO IV.1.1: Se o fabricante dispor de utilitirios de gerenciamento e
diagnodsticos de problemas, entdo deve disponibilizar documentacdo detalhada sobre esses

utilitdrios disponiveis para operadores com niveis de administrador e usudrio.

4.2 Gerenciamento do Mdédulo Criptografico

REQUISITO IV.2.1: O médulo criptografico deve atender aos requisitos de gerenciamento

ora estabelecidos, conforme descrito nos itens a seguir.

REQUISITO 1V.2.2: Funcionalidades de gerenciamento do mddulo criptografico devem
estar disponiveis ao operador por meio de uma ferramenta especifica ou utilitdrio. Tal
utilitario deve ser provido pelo fornecedor do médulo criptografico contendo, no minimo, mas
ndo limitado, aos seguintes aspectos:
e Possuir interface grifica em idiomas portugués do Brasil ou em ingl€s;
e Permitir importagdo e exportacdo de chaves criptograficas simétricas ou assimétricas;
e Permitir ao operador apagar chaves criptogréficas e outros dados contidos no médulo
criptogréafico, segundo os procedimentos adequados de autenticacdo, caso seja
necessario;
e Permitir ao operador a troca do meio de autenticagdo ;

e Permitir a reinicializacdo dos mddulos criptograficos.
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4.3 Gerenciamento de Chaves Criptograficas

REQUISITO IV.3.1: Os seguintes requisitos funcionais de gerenciamento de chaves
criptograficas devem estar disponiveis por invocagdo via APl ou via ferramenta de
administracdo do HSM:
» Gerar chave criptografica assimétrica de forma aleatéria no médulo criptografico;
* Gerar chave criptografica assimétrica de forma conhecida no médulo criptografico;
* Gerar chave criptografica simétrica de forma aleatéria no médulo criptografico;
* Gerar chave criptografica simétrica de forma conhecida no médulo criptogréfico;
* Apagar chave criptografica assimétrica com sobrescrita de valores;
* Apagar chave criptografica simétrica com sobrescrita de valores;
* Recuperar parametros sobre uma determinada chave criptografica simétrica, tais
como:
e Algoritmo;
e Tamanho da chave;
e Valor; e
* Permissoes.
* Recuperar parametros sobre uma determinada chave criptogréfica assimétrica, tais
como:
e Algoritmo;

* Expoente publico (RSA);

Moédulo (RSA);
e Tamanho da chave; e

e Permissoes.
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4.4 Exportacao e Importacao
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REQUISITO IV.4.1: Os seguintes requisitos funcionais de exportacdo e importacdo devem

estar disponiveis por invocacao via API ou via ferramenta de administracdo do HSM:

» Exportar chave criptografica assimétrica ptiblica do médulo criptogréfico;

* Gerar copia de seguranca da chave criptografica assimétrica privada do médulo

criptografico;
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5 Requisitos Interoperabilidade

N

Os requisitos interoperabilidade dizem respeito a avaliagdo de funcOes relacionadas a
arquitetura do médulo criptografico que podem ser invocadas por aplicacdes de usudrios por
meio de uma interface de alto nivel denominada de API (Application Programming Interface)
numa maneira que garanta um conjunto minimo de funcionalidades ou por meio de

ferramenta de administragao.

5.1 Requisitos Gerais de Interoperabilidade

REQUISITO V.1.1: No minimo uma das seguintes API serdo consideradas para andlise dos
requisitos de interoperabilidade:
- Microsoft CryptoAPI;

PKCS#11 v. 2.11;

JCE/JCA;

Interface propria; e

OpenSSL Engine.

REQUISITO V.1.2: Quando aplicavel e possivel, nos componentes de software da arquitetura
do mdédulo criptogréfico, os requisitos funcionais devem estar disponiveis por invocagdo, via
API, nas seguintes plataformas de sistemas operacionais:

a. Linux kernel 2.4 e versdes superiores; e

b. Microsoft Windows 2000 e versdes superiores.

5.1.1 Requisitos gerais

REQUISITO V.1.3: O moédulo criptografico deve ser capaz de executar as seguintes

operacoes:
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Gerar Chaves Simétricas especificando os componentes de chaves simétricas em texto
claro.

Gerar Par de Chaves especificando os componentes de chaves assimétricas em texto
claro. Por exemplo os componentes Modulo, Exponente publico, tamanho em bits etc.

Gerar Objeto de chaves especificando os componentes de chaves assimétricas (no
minimo chave publica) em texto claro. Por exemplo os componentes Mddulo,
Exponente publico, Exponente Privada em forma reduzida ou em forma de TRC
(Teorema de Resto Chinés)

Cifrar e Decifrar Chaves especificando os componentes de chaves simétricas ou
assimétrica em texto claro.

Assinar especificando os componentes de chaves assimétricas privadas em texto claro.
Verificar especificando os componentes de chaves assimétricas publicas em texto

claro.

REQUISITO V.1.4: A implementacdo da interface nativa deve suportar os algoritmos

criptogréficos descritos na secdo 2.1.1, “Algoritmos Criptograficos Obrigatérios”.

5.1.2 Regquisitos sobre CryptoAPI

REQUISITO V.1.5: O médulo criptografico deve suportar, no minimo, uma implementagao

do MS CryptoAPI, versao 1.0.

REQUISITO V.1.6: O moédulo criptografico deve suportar, no minimo, as seguintes

chamadas:

CPAcquireContext para criacdo de chaves assimétricas e remocdo de key containers
existentes.
CryptGenKey tanto para chaves simétricas quanto para assimétricas;

CryptImportKey especificando tanto as chaves simétricas quanto as assimétricas;
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e CryptGetKeyParam para recuperacdo de parametros de permissdes de acesso as chaves
criadas/existentes em um key container;

e CryptHashData e CryptSignHash para geracdo de assinatura utilizando chave
assimétrica;

e CryptVerifySignature para verificacdo da assinatura apds a importacdo da chave

publica via CryptImportKey;

REQUISITO V.1.7: A implementacdo de MS CryptoAPI deve suportar os algoritmos

criptograficos descritos na se¢do 2.1.1, “Algoritmos Criptograficos Obrigatorios”.

5.1.3 Requisitos sobre PKCS#11

REQUISITO V.1.8: O médulo criptogréifico deve suportar uma implementacdo PKCS#11 na

versao no minimo 2.11.

REQUISITO V.1.9: O mddulo criptogrifico deve suportar as seguintes chamadas de
PKCS#11:

e GenerateKey especificando templates de chaves simétricas

e GenerateKeyPair especificando templates de chaves assimétricas

e Sign para realizar assinar de um contetido

e Verify para verificar a assinatura de um conteido

e CreateObject especificando templates de chaves assimétricas (no minimo chave

publica)

e DestroyObject especificando o handle do objeto

REQUISITO V.1.10: A implementacdo PKCS#11 deve suportar os algoritmos criptograficos

descritos na se¢do 2.1.1, “Algoritmos Criptograficos Obrigatorios”.
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5.1.4 Requisitos sobre Java Cryptographic Extension (JCE)

REQUISITO V.1.11: O pacote de classes JCE deve ser suportado pela versdao da méaquina
virtual Java 1.4.2 ou superior.

REQUISITO V.1.12: A documentacdo deve especificar os componentes de software
implementados do provedor de servico criptografico.

REQUISITO V.1.13: A documentacdo deve especificar o processo de configuracdo e
instalacao do provedor de servigo criptografico.

REQUISITO V.1.14: Se aplicdvel a documentacio deve especificar servigos criptograficos
implementados no provedor de servico criptografico que ndo estejam na especificacdo JCE
versdo 1.4 ou superior.

REQUISITO V.1.15: A documentacdo deve informar detalhes sobre o uso do provedor de
servigo criptografico como API no formato Javadoc com trechos de cédigo-fonte.
REQUISITO V.1.16: A implementagdo JCE deve suportar os algoritmos criptograficos

descritos na se¢ao 2.1.1, “Algoritmos Criptograficos Obrigatorios”.

RECOMENDACAO V.1.1: De forma opcional, sugere-se que o provedor de servigo
criptogréfico seja assinado por uma chave privada ligada a um certificado digital reconhecido

no ambito ICP-Brasil.

5.1.5 Requisitos sobre OpenSSL

REQUISITO V.1.17: Quando aplicidvel o mddulo criptogrifico deve ser capaz de fazer as
seguintes operacoes utilizando chamadas da API do OpenSSL.:
e Gerar Chaves Simétricas especificando templates em texto claro de chaves simétricas
e Gerar Par de Chaves especificando templates em texto claro de chaves assimétricas

com os componentes Mddulo, Expoente puiblico, tamanho em bits etc.
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e Gerar Objeto de chaves especificando templates de chaves assimétricas (no minimo
chave publica) com os componentes Mddulo, Expoente piiblico, Expoente Privado em
forma reduzida ou em forma de TRC (Teorema de Resto Chinés)

REQUISITO V.1.18: A implementacdao da OpenSSL deve suportar os algoritmos

criptogréficos descritos na secdo 2.1.1, “Algoritmos Criptograficos Obrigatérios”.

5.2 Requisitos de Armazenamento

REQUISITO V.2.1: O médulo criptografico deve possuir capacidade de armazenamento de,

no minimo, 32 Kbytes.

REQUISITO V.2.2: Deve ser possivel por meio de um dos APIs listados na se¢do 4.1 chamar

fun¢des que retornam a capacidade de armazenamento do médulo criptografico.
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6 Requisitos para Restricao de Substancias Nocivas

A RoHS (Restriction to the use of Hazardous Substances) é uma diretiva da Unido Européia
(2002/95/EC) que estabelece a restri¢ao ao uso de certas substincias consideradas nocivas na
fabricacao de certos tipos de produtos/equipamentos eletro-eletronicos.
Esta diretiva entrou em vigor a partir de 1° de julho de 2006 e todos os
produtos/equipamentos que ndo estiverem em conformidade ndo poderdo ser comercializados
na Europa e nem em outros paises que estejam seguindo a diretiva estabelecida, a menos que
estejam dentro de uma lista de excecoes ja estabelecida.
A WEEE (Waste from Electrical and Electronic Equipment) lida com o tratamento,
recuperagdo e reciclagem de residuos material eletro-eletronico dispensado.
Em alguns paises fora do continente europeu hé regras e normas compativeis, semelhantes ou
derivadas da RoHS e WEEE que também visam a preservacio da satide humana e do meio-
ambiente em relacdo a substancias nocivas pelo contato ou exposi¢ao prolongadas.
As substancias abordadas e consideradas banidas pela diretiva RoHS sao:
e Metais pesados:

+  Chumbo (Pb)

«  Mercurio (Hg)

«  Cromo Hexavalente ou Cromo VI (Cr(VI))

«  Cédmio (Cd)

e Retardantes de chamas:
«  Bromobifenilas (PBB)

. Eteres de Bromobifenilas (PBDE)

RECOMENDACAO VI1: O equipamento deve estar em conformidade com as regras da

Diretiva da Unido Européia (2002/95/EC) de Restricdo a Substancias Nocivas (RoHS —
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Restriction to the use of Hazardous Substances), respeitando as restrigdes impostas as

substancias citadas.

RECOMENDACAO VIL.2: A parte interessada deve entregar documentacdo detalhando a

conformidade do equipamento e de suas partes (materiais, pecas, componentes, etc) com as

diretrizes da RoHS, especificando a concentracdo das substincias presentes dentro da

proporcao sugerida pela convengdo RoHS:

«  Chumbo (Pb) — Valor de Concentracdo Maxima — 1000 ppm, ou 100 mg / Kg de

material homogéneo;

«  Mercirio (Hg) — Valor de Concentracio Maxima — 1000 ppm, ou 100 mg / Kg de

material homogéneo;

« Cromo Hexavalente ou Cromo VI (Cr(VI)) — Valor de Concentracio Maxima —

1000 ppm, ou 100 mg / Kg de material homogéneo;

« Cdadmio (Cd) — Valor de Concentracdo Maxima — 100 ppm, ou 100 mg / Kg de

material homogéneo;

- Bromobifenilas (PBB) — Valor de Concentragdo Médxima — 1000 ppm, ou 100 mg /

Kg de material homogéneo;

. Eteres de Bromobifenilas (PBDE) — Valor de Concentragio Mdxima — 1000 ppm,

ou 100 mg / Kg de material homogéneo.

Observacado: Entende-se como material homogéneo uma substancia simples, como por

exemplo, pléstico do encapsulamento de componentes, ou ainda, a solda dos contatos em um

circuito integrado. Um componente eletronico como um transistor ou capacitor ndo sao

materiais, mas contém diversos materiais homogéneos.
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RECOMENDACAO VI.3: A parte interessada deve apresentar certificado dos fornecedores
de materiais, pecas, componentes ou partes integrantes do equipamento final atestando a

conformidade com a diretiva da RoHS.
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