PORTARIA N° 01, DE 17 DE MARCO DE 2016.

Dispde sobre a padronizagao nacional da Carteira
de Identificacdo Estudantil - CIE

O DIRETOR-PRESIDENTE DO INSTITUTO NACIONAL DE TECNOLOGIA
DA INFORMACAO - ITI, autarquia federal vinculada a Casa Civil da Presidéncia da
Republica, em cumprimento a Lei Federal n® 12.933, de 26 de dezembro de 2013, e ao Decreto
n° 8.537, de 05 de outubro de 2015, que tratam, entre outros, do beneficio da meia-entrada em
espetaculos artistico-culturais e esportivos;

CONSIDERANDO que a lei estabelece o direito a meia-entrada mediante a apresentacao
da Carteira de Identificagdo Estudantil (CIE), emitida conforme modelo tnico padronizado e
publicamente disponibilizado;

CONSIDERANDO a liminar proferida nos autos da Acdo Direta de Inconstitucionalidade
(ADI) n° 5108-DF, no sentido de excluir a Associacdao Nacional de P6s-Graduandos (ANPG), a
Unidao Nacional dos Estudantes (UNE) bem como a Unido Brasileira dos Estudantes
Secundaristas (Ubes) da participacdo na padronizacdao do referido modelo;

CONSIDERANDO, portanto, que restou unicamente ao ITI a fixacdo e disponibilizacao
do padrao nacional da CIE,

RESOLVE:

Art. 1° Fica instituido o modelo unico nacionalmente padronizado da Carteira de Identificacao
Estudantil (CIE).

Paragrafo tnico. As especificagfes estdo dispostas no documento em anexo “Padronizacao da
Carteira de Identificacdo Estudantil (CIE) — Versao 1.0”, que se encontra disponibilizado no
seguinte endereco eletronico: www.iti.gov.br.

Art. 2° O ITI ndo possui competéncia legal para emitir ou fiscalizar a emissdo da CIE.

Art. 3° Esta Portaria entra em vigor na data de sua publicacao.

RENATO DA SILVEIRA MARTINI
Diretor-Presidente
Instituto Nacional de Tecnologia da Informacao
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LISTA DE SIGLAS e ACRONIMOS
SIGLA  DESCRICAO
AC Autoridade Certificadora
AR Autoridade de Registro
A3/A4 Certificado Digital de Assinatura (tipo 3 ou tipo 4)
CIE Carteira de Identificacdo Estudantil
DOC-ICP-16 Documento de Padronizagdo do Certificado de Atributo da ICP-Brasil

CA Certificado de Atributo
EEA Entidade Emissora de Atributos

ICP-Brasil Infraestrutura de Chaves Publicas Brasileira

ITI Instituto Nacional de Tecnologia da Informacao

LCAR Lista de Certificados de Atributos Revogados
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1. INTRODUCAO

Em cumprimento a Lei Federal n° 12.933, de 26 de dezembro de 2013, e ao Decreto n° 8.537,
de 05 de outubro de 2015, que tratam, entre outros, do beneficio da meia-entrada em espetaculos
artistico-culturais e esportivos, o referido direito deve ser exercido mediante a apresentacdao da Carteira
de Identificacdo Estudantil (CIE) emitida conforme modelo tnico padronizado e publicamente
disponibilizado por esta Autarquia, nos termos da liminar proferida nos autos da Acdo Direta de
Inconstitucionalidade — ADI n° 5108/DF.

1.1. Objetivo

Este documento visa apresentar as especificacées, caracteristicas técnicas e graficas da Carteira
de Identificacdo Estudantil (CIE) conforme estabelecido em lei.

1.2. Tecnologia

A CIE é uma carteira de identificacdo em suporte fisico, no formato de um cartdo, e com o
respectivo equivalente digital no formato de Certificado de Atributo com base na certificacdo digital
padrdao ICP-Brasil.

A tecnologia utilizada para suportar o uso da certificacdo digital conforme estabelecido na
legislacdo é o Certificado de Atributo, que viabiliza de forma segura a implementacdo da CIE no

formato digital.

O Certificado de Atributo é uma das tecnologias disponiveis a partir do sistema de Certificacao
Digital padrao ICP-Brasil, padronizado no DOC-ICP-16 e DOCI-ICP-16.01.

Padronizagdo da Carteira de Identificacdo Estudantil (CIE) (Art. 1.% § 2° da Lei n® 12.933, de 26/12/2013) Pdg.:3/16
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2. Especificacoes da Carteira de Identificacao Estudantil

2.1. Modelo da CIE

O cartdo para a CIE deve seguir o modelo conforme apresentado na figura 1.

' CARTEIRA DE IDENTIFICACAO ESTUDANTIL .

Nome
José da Silva

Instituicéo de Ensino
Universidade de Brasilia
Graduagéo
Comunicagéo Social

Dt. Nasc. 09/12/1983
Matr. 000000000000000

2016

Servigo de Atendimento ao Estudante XXXX XXXX (Capitais) 0800 XXX XXXX (Demais localidades)

Ai

CERTIFICADO DE ATRIBUTO ICP-BRASIL

D padronizad ional fi aLei 12.933/2013.
Valido em todo o territorio nacional até 31 de margo do ano seguinte.

Figura 1 — Modelo da Carteira de Identificacdo Estudantil (CIE) — frente e verso

Padronizagdo da Carteira de Identificacdo Estudantil (CIE) (Art. 1.° § 2° da Lei n® 12.933, de 26/12/2013) Pdg.: 4/16
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2.1.1. Conteuido do cartao da CIE
No anverso (ou seja, na frente) do cartdao devem constar os seguintes dados:

a) Nome;

b) Nome social (opcional);

¢) Instituicdo de Ensino (nome da instituicdo; grau de escolaridade; nome do curso — nos casos
de técnico, graduacao e pés-graduacgao);

d) Data de Nascimento;

e) Matricula na Instituicdao de Ensino.

f) Documento de Identidade (opcional);

g) CPF (opcional);

h) Coédigo de Uso (opcional) - sequéncia alfanumérica personalizada para cada estudante
conforme regras da entidade emissora da CIE;

i) QR-Code;

j) Marca da entidade emissora da CIE (opcional);

k) Ano corrente;

No verso do cartdao devem constar as seguintes informacoes:
a) Numero do servico de atendimento ao estudante da entidade emissora;
b) Caracteristicas locais/regionais (opcional);
¢) Marca do Certificado de Atributo conforme manual da marca disponivel;
d) Tarja Magnética (opcional);

e) Texto contendo: “Documento padronizado nacionalmente conforme a Lei n° 12.933/2013.
Vilido em todo territério nacional até 31 de mar¢o do ano seguinte”.

2.1.2. Layout do cartao da CIE

A descricao dos elementos graficos que compdem a CIE é apresentada na figura 2.

Padronizagdo da Carteira de Identificacdo Estudantil (CIE) (Art. 1.% § 2° da Lei n® 12.933, de 26/12/2013) Pdg.:5/16
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Texto
C0 MO YO0 C60
#848688 Texto
C0 MO YO C100
Arial bold #373435
7 pt
Arial bold
Arial
6,5 pt
' RTEIRA DE IDENTIFICAGAO ESTUDANTIL .
Noi
José da Silva

Instituicdo de Ensino
Universidade de Brasilia
Graduagéo
Comunicagéo Social

taxa de 75%
de transparéncia
na cor branca

Dt. Nasc. 09/12/1983
Matr. 000000000000000

20116

Contorno
C0 MO0 YO C60
#848688
taxa de 75%

Arial bold de transparéncia
18 pt na cor branca
Fundo
€0 MO YO K20 Texto
#D2D3D5 C0 MO YO C100

#373435

Avrial bold

5,7 pt

Servigo de Atendimento ao Estudante XXXX (Capitais) 0800 XXX XXXX (Demais localidades)
C0 MO0 YO0 C60
#848688

D i forme a Lei 12.933/2013.
Valido em todo o territorio @idcional até 31 de margo do ano seguinte.

Texto
CO0 MO Y0 C100
#373435

Avrial Narrow bold
5,7 pt

Figura 2 — Descricdo grafica da CIE

Padronizagdo da Carteira de Identificagdo Estudantil (CIE) (Art. 1.°, § 2° da Lei n° 12.933, de 26/12/2013)
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2.2. Requisitos fisicos do cartao
2.2.1 Formato

a) Largura: 85,6 + 0,12 mm;

b) Altura: 53,98 + 0,05 mm;

c) Espessura: 0,76 + 0,08 mm,;

d) Bordas arrendondadas raio: 3,18 + 0,30 mm.

2.2.2 Material de confeccao
a) PVC (em todas as camadas)
b) PET (em todas as camadas; opcional)

¢) Laminacao brilhante (opcional)

As caracteristicas de resisténcia mecanica, quimica, entre outros, devem estar de acordo com a norma
ISO/IEC 7816.

A CIE, para atender as normas estaduais ou municipais, pode conter tarja magnética de alta
coercitividade de forma opcional.

2.2.3 Elementos graficos de seguranca

O tnico elemento obrigatorio de seguranca grafica do cartdo é a fotografia da face do portador titular
dos dados integrada/impressa na CIE, conforme ilustrado na figura 3.

Opcionalmente, poderdo ser empregados outros elementos de seguranga grafica a critério da entidade
emissora da CIE, observadas as areas destinadas as informacdes opcionais, conforme ilustrado também
na figura 3. Os elementos de seguranca contidos deverdo respeitar as normas estaduais e municipais
em relacdo ao uso da CIE.

Padronizagdo da Carteira de Identificacdo Estudantil (CIE) (Art. 1.% § 2° da Lei n® 12.933, de 26/12/2013) Pdg.:7/16
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. CARTEIRA DE IDENTIFICAGAO ESTUDANTIL

Nome
José da Silva

Simbolo da
entidade emissora
(opcional)

Instituicao de Ensino
Universidade de Brasilia
Graduagéo
Comunicagéo Social

Espaco
para chip
(opcional)

Fotografia da face
i int d:
s e s Dt. Nasc. 09/12/1983

Matr. 000000000000000

RG e/ou CPF
(opcional)

20116

Espaco para
caracteristicas locais

- codigo de uso

(opcional) QR-Code

Servigo de Atendimento ao Estudante XXXX XXXX (Capitais) 0800 XXX XXXX (Demais localidades)

Espaco para
caracteristicas locais
(opcional)

Espacgo para
caracteristicas
locais
(opcional)

brec]
CERTIFCADO DE ATRIEUTO ICP-8RASL.

D: p i aLei 12.933/2013.
Vilido em todo o territério nacional até 31 de margo do ano seguinte.

Figura 3 — Elementos de seguranga grafica da CIE

Padronizagdo da Carteira de Identificagdo Estudantil (CIE) (Art. 1.°, § 2° da Lei n° 12.933, de 26/12/2013)

Tarja magnética
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2.3. Requisitos digitais da CIE

A CIE devera ter um certificado de atributo padrdao ICP-Brasil, emitido e assinado digitalmente pela
entidade emissora, e necessariamente armazenado em banco de dados, disponibilizado para consulta
“on-line” a partir de “QR-Code” personalizado.

Opcionalmente, o certificado de atributo podera ser também armazenado no cartdo com chip ou em
aplicativo de dispositivo movel (APP).

2.3.1 Especificacao do Certificado de Atributo da CIE

O formato digital da CIE sera implementado por meio do uso de certificado de atributo (DOC-ICP-16),
do tipo auténomo, conforme estabelecido pela ICP-Brasil.

Conforme estabelecido nos documentos DOC-ICP-16 e DOC-ICP-16.01, o perfil do certificado de
atributo devera implementar os campos apresentados na Tabela 1.

Seq. Campo
1 Versao version v2(1)
2 | Titular do Certificado de Atributo |holder
3 Emissor issuer
4 Algoritmo de Assinatura signature
5 Numero de Série serialNumber
6 Periodo de Validade attCertValidityPeriod
7 Atributos attributes
8 Extensoes extensions
9 Assinatura Digital SignatureValue

Tabela I — Conteddo do certificado de atributo

Padronizagdo da Carteira de Identificacdo Estudantil (CIE) (Art. 1.% § 2° da Lei n® 12.933, de 26/12/2013)

Pdg.:9/16
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2.3.1.1. Versao

Deve ser adotada a versdo v2, representada pelo valor inteiro (1).

2.3.1.2. Titular do Certificado de Atributo

O nome do titular do certificado de atributo, pessoa fisica, constante no campo Holder, devera adotar o
Distinguished Name (DN) do padrao ITU X.500/ISO 9594, da seguinte forma:

C =BR

0] = ICP-Brasil

OU = nome fantasia ou sigla da Entidade Emissora de Atributo (EEA)
CN = nome do titular do atributo

Na composicao dos nomes, aplicam-se as restricbes de nome conforme definido no item 2.3.1.2.1
deste documento.

2.3.1.2.1. Restricdao de nomes

Na composicdao de nomes, aplicam-se as seguintes restricoes:
a) Nao deverdo ser utilizados sinais de acentuacdo, tremas ou cedilhas; e

b) Além dos caracteres alfanuméricos, poderao ser utilizados somente os caracteres especiais
apresentados na Tabela II.

branco 20
! 21
" 22
# 23
$ 24
% 25
& 26
' 27
( 28
) 29

Padronizagdo da Carteira de Identificacdo Estudantil (CIE) (Art. 1.% § 2° da Lei n® 12.933, de 26/12/2013) Pdg.: 10/16
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* 2A
* 2B
, 2C
s 2D

2F
/ OF

3A
g 3B
= 3D
? 3F
@ 40
\ 5C

Tabela II - Caracteres especiais admitidos na descricdo de nomes

2.3.1.3. Emissor do Certificado de Atributo

O nome da entidade emissora do certificado de atributo, pessoa juridica, constante no campo Issuer,
devera adotar o Distinguished Name (DN) do padrao ITU X.500/ISO 9594, no mesmo formato de
codificacao e contetido do campo Subject do certificado da signataria do certificado de atributo (EEA).

2.3.1.4. Algoritmo de Assinatura

Contém o identificador do algoritmo utilizado para validar a assinatura do certificado de atributo. Este
algoritmo deve ser um dos algoritmos de assinatura de certificados de usuério final definido no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL (DOC-ICP-01.01).

2.3.1.5. Ntumero de Série

Este campo deve possuir o par issuer/serialNumber UNICO. O campo serialNumber deve ser um
numero inteiro e positivo sequencial com um limite maximo de até 20 octetos.

Padronizagdo da Carteira de Identificacdo Estudantil (CIE) (Art. 1.% § 2° da Lei n® 12.933, de 26/12/2013) Pdg.:11/16
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2.3.1.6. Periodo de Vigéncia

O campo periodo de vigéncia deve possuir o formato GeneralizedTime, padrao ASN.1 e expresso em
UTC (Universal Time Coordinated) AAAAMMDDHHMMSSZ.

2.3.1.7. Atributos

Este campo deve conter a informacdo de estudante concedida ao titular do certificado de atributo com
uso do tipo:

Attribute ::= SEQUENCE {
type  AttributeType,
values SET OF AttributeValue
-- at least one value is required

}
AttributeType ::= OBJECT IDENTIFIER

AttributeValue ::= ANY DEFINED BY AttributeType

Sao definidos como obrigatérios os seguintes componentes para o atributo estudante previsto na Lei n°
12.933-2013, nesta ordem:

a) OID = 2.16.76.1.10.1 e contetido = nas primeiras 8 (0ito) posicOes, a data de nascimento do
titular, no formato ddmmaaaa; nas 11 (onze) posicdes subsequentes, o Cadastro de Pessoa
Fisica (CPF) do titular; nas 15 (quinze) posicOes subsequentes, o nimero da matricula do
estudante; nas 15 (quinze) posi¢oes subsequentes, o numero do Registro Geral - RG do titular
do atributo; nas 10 (dez) posicOes subsequentes, as siglas do orgao expedidor do RG e
respectiva UF.

b) OID = 2.16.76.1.10.2 e conteido = nas primeiras 40 (quarenta) posicdes, o nome da
instituicdo de ensino; nas 15 (quinze) posicOes subsequentes, o grau de escolaridade; nas 30
(trinta) posicOes subsequentes, o nome do curso, nas 20 (vinte) posicdes subsequentes, o
municipio da instituicdao e nas 2 (duas) posicoes subsequentes, a UF do municipio.

Os componentes para os atributos devem estar de acordo com as seguintes especificacoes:

a) O conjunto de informacdes definido em cada campo atributo deve ser armazenado
como uma cadeia de caracteres do tipo ASN.1 OCTET STRING ou PRINTABLE
STRING;

b) Quando os numeros de CPF e RG nao estiverem disponiveis, 0s campos

Padronizagdo da Carteira de Identificacdo Estudantil (CIE) (Art. 1.% § 2° da Lei n® 12.933, de 26/12/2013) Pdg.: 12/16
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correspondentes devem ser integralmente preenchidos com caracteres "zero";

¢) Se o numero do RG ndo estiver disponivel, ndo se deve preencher o campo de 6rgao
emissor e UF;

d) Todas informagdes de tamanho variavel referentes a nimeros, tais como RG, devem
ser preenchidas com caracteres "zero" a sua esquerda para que seja completado o
tamanho maximo disponivel para o campo;

e) As 10 (dez) posicoes das informacdes sobre 6rgao emissor do RG e UF referem-se
ao tamanho maximo, devendo ser utilizadas apenas as posi¢cOes necessarias ao seu
armazenamento, da esquerda para a direita. O mesmo se aplica as 22 (vinte e duas)
posicdes das informagdes sobre municipio e UF da instituicdo de ensino;

f) Apenas os caracteres de A a Z, de 0 a 9, observado o disposto no item 2.3.1.2.1 deste
documento, poderdao ser utilizados, nao sendo permitidos os demais caracteres
especiais.

g) Quando o tamanho do campo de cada elemento do contetido nao for suficiente para
o preenchimento completo da informagdo correspondente, deve-se promover a
truncagem ou abreviatura dessa informacao.

2.3.1.8. Extensoes

Este campo deve conter as informacdes adicionais de associacdo entre os titulares dos Certificados de
Atributo e seus atributos. As extensoes definidas pela RFC 5755 sao:

- Audit Identity

- AC Targeting

- Authority Key Identifier

- Authority Information Access

- CRL Distribution Points

- No Revocation Available

Sdo obrigatdrias as seguintes extensoes:

a) "Authority Key Identifier", nao critica: o campo keyldentifier deve conter o hash SHA-1
da chave publica do certificado digital da EEA;
b) "Authority Information Access", ndo critica: A primeira entrada deve conter o método de
acesso id-ad-calssuer, utilizando um dos seguintes protocolos de acesso, HTTP, HTTPS ou
LDAP, para a recuperacao da cadeia de certificagao;

¢) "CRL Distribution Points", nao critica: o campo deve conter o endereco na Web onde se
obtém a LCAR correspondente ao certificado de atributo.

2.3.1.8.1. Perfil de LCAR para certificados de atributo
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2.3.1.8.1.1. Numero(s) de versao

As LCARs geradas pela EEA responsavel deverao implementar a versao 2 do padrao ITU X.509, de
acordo com o perfil de LCR estabelecido na RFC 5280.

2.3.1.8.1.2. Extensoes de LCAR para certificados de atributo e de suas entradas

Sao obrigatdrias as seguintes extensoes de LCAR:

a) “Authority Key Identifier”: deve conter o hash SHA-1 da chave publica da EEA que assina a
LCAR;e

b) “CRL Number”, nao critica: deve conter um numero sequencial para cada LCAR emitida pela
EEA.

A frequéncia maxima admitida para a emissao de LCAR para os certificados de atributo é de 6 (seis)
meses.

2.3.2 Especificacao do Banco de Dados

Os certificados de atributos gerados deverdo estar disponiveis em banco de dados para validacdo de
autenticidade. Cada entidade emissora de CIE sera a responsavel pelo conteudo e manutencao do seu
respectivo banco de dados, e o apontamento para o acesso ao certificado de atributo devera ser
representado por QR-Code j4 especificado para o uso no cartao.

O QR-Code é um codigo de barra bidimensional que possibilita conversdo para texto, numeros,
enderecos web, dados de contatos entre outros.

O padrdao de QR-Code estabelecido para uso na CIE é o padrao QR-Code 2005 cuja especificagdo
simboldgica é dada pela ISO/IEC 18004:2006.

A especificacao simboldgica do QR-Code devera remeter ao endereco de internet (endereco web) que
provera acesso ao banco de dados para possibilitar a obtencdo do certificado de atributo associado a
CIE emitida.

O QR-CODE deve representar a URL da Entidade Emissora de Atributo (EEA) acrescido de uma
chave de acesso unica e personalizada para cada estudante de modo a ndo permitir de forma direta a
identificacdo dos dados deste mesmo estudante.

2.4. Requisitos eletronicos do cartao (opcional)

2.4.1 Chip do cartao (opcional)
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2.4.1.1 Com contato
Todas as especificagGes/arquiteturas do chip com contato devem possuir caracteristicas

eletromagnéticas, quimicas, fisicas, mecanicas, de ordenamento l6gico, entre outros de acordo com as
recomendacdes ISO/IEC 7816, 10373 e 19784.

2.4.1.2 Sem contato

Todas as especificacdes/arquiteturas do chip sem contato devem possuir caracteristicas
eletromagnéticas, quimicas, fisicas, mecanicas, de ordenamento 16gico, entre outros de acordo com as
recomendacoes ISO/IEC 14443.

2.4.2 Cartao MIFARE (opcional)

A Carteira de Identificacdo Estudantil pode ser um cartdo do tipo MIFARE. Os dados contidos devem

respeitar as normas estaduais e municipais em relacdao ao uso e servico que a CIE se prestara.

3. Requisitos para o processo de emissao da CIE

O processo de cadastro, emissdo, cobrancga, conferéncia e guarda dos dados e entrega da CIE ao
estudante € de total responsabilidade da entidade emissora, respeitando-se os padroes estabelecidos e o
previsto na Lei n° 12.933/13 e no Decreto n° 8537/15.

4. Requisitos gerais
4.1. Banco de dados

As entidades emissoras da CIE deverdao manter e disponibilizar ao Poder Ptblico, estabelecimentos,
produtoras e promotoras de eventos banco de dados com acesso “on-line” contendo todos os
certificados de atributos dos estudantes, acessivel via cdigo personalizado para cada estudante.

Nesse banco de dados deverdo ser armazenadas e disponibilizadas para consulta todas as informagdes
especificadas neste regulamento no formato de certificado de atributo. O acesso ao banco de dados via
internet deve ser via protocolo “https” com certificado SSL emitido no ambito da ICP-Brasil para a
entidade emissora da CIE.

Os dados armazenados no banco sdo privados e serdo usados exclusivamente para atestar a
autenticidade da CIE via codigo de acesso unico e individualizado para cada estudante.

Padronizagdo da Carteira de Identificacdo Estudantil (CIE) (Art. 1.% § 2° da Lei n® 12.933, de 26/12/2013) Pdg.:15/16



CP

Brasil Infraestrutura de Chaves Publicas Brasileira

E T
b

4.2. Certificacao digital

Toda CIE emitida possuira um Certificado de Atributo devidamente assinado e armazenado em banco
de dados administrado pela entidade emissora.

O certificado de atributo da CIE devera ser assinado com o certificado digital de pessoa juridica padrao
ICP-Brasil da entidade emissora da CIE.

O certificado digital da entidade emissora, denominado de Entidade Emissora de Atributo (EEA) da
CIE deve ser do tipo A3 ou A4 conforme padrdes da ICP-Brasil. Este certificado devera ser usado para
a emissdao de certificados de atributos e também assinatura da Lista de Certificados de Atributos
Revogados (LCAR).

O certificado de atributo da CIE deve ser do tipo auténomo e estar disponivel para consulta
individualizada a partir de uma chave de acesso unica e personalizada que esta inserida no préprio QR-
Code juntamente com a URL da entidade emissora da CIE.

A autenticidade da CIE devera ser verificada a partir de QR-Code, que apontard para o respectivo
certificado de atributo valido armazenado no banco de dados. A validacdao do certificado de atributo
deve ser feita por aplicacdo local genérica capaz de ler um certificado de atributo e identificar as
informacoes existentes em conformidade com os mesmos dados apresentados no cartao da CIE.

4.3. Validacao e verificacao da CIE

A verificagdo da CIE é feita por meio digital, atestando-se a autenticidade do documento apresentado
pelo estudante com o certificado de atributo emitido.
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