Alteracao nas Condicoes de Confiabilidade das Politicas de Assinatura ICP-Brasil

O Instituto Nacional de Tecnologia da Informacdo — ITI abre a toda sociedade Consulta Publica
sobre mudancas nas Politicas de Assinatura. A mudanca implica em alteracdo nas Condi¢des de
Confiabilidade dos Certificados ICP-Brasil.

A ICP-Brasil define um conjunto de condi¢des de confiabilidade para os certificados que sao
utilizados para a geragdo de assinaturas digitais e carimbos do tempo. Estas defini¢oes estdo nas
Politicas de Assinatura descritas no anexo 2 do DOC-ICP-15.03, tratadas no item 5.2.1 em cada
Politica de Assinatura.

Entre essas condicdes estdo os Conjuntos de Politicas de Certificado Aceitaveis, onde constam os
OID das politicas de certificado que podem ser aceitas em cada propésito, assinatura ou carimbo, e
para cada tipo de certificado digital (A1, A2, A3, A4, T3 e T4), conforme o caso. Atualmente, este
conjunto de politica estd implementado como uma lista, com um intervalo de 0 a 100, dentro de
cada Politica de Assinatura ICP-Brasil.

Ocorre que em 2016, em funcdo dos requisitos adicionais para aderéncia aos programas de raizes
confidveis, tratadas pelas Instrucoes Normativas 07/2016 e 12/2016, houve um aumento
significativo no numero de Autoridades Certificadoras na ICP-Brasil e consequentemente de novas
politicas de certificado. Atualmente, o nimero de politicas de certificado estd muito proximo do
limite estabelecido nas configuragdes das politicas de assinatura. Acredita-se que o intervalo
disponivel ainda suporte o credenciamento de AC previsto para 2017, mas € preciso estabelecer
uma solucdo imediatamente.

A questdo foi levada para discussdao em Grupo de Trabalho, onde foram apontadas trés alternativas

de solucao:
1. Aumentar o intervalo previsto para essas politicas de certificado dentro das politicas de
assinatura.

2. Remover os conjuntos de politicas de certificado aceitaveis de dentro das politicas de
assinatura, tanto para assinatura quanto para carimbos do tempo.

3. Manter o conjunto de politicas de certificado aceitaveis apenas para carimbos do tempo.

As trés solucoes sao viaveis e apresentam pros e contras que devem ser considerados:

1. O aumento do intervalo é uma solucdo imediata, mas apenas adia o problema. Além disso,
essa lista de politicas de certificado ocupa mais de 90% do tamanho de um arquivo de
politica de assinatura, logo, o aumento da lista aumenta proporcionalmente o tamanho dos
arquivos de politica de assinatura.

2. Com a remocao do conjunto de politicas de certificado aceitaveis, as aplicacdes ndo teriam
mais como verificar se a politica de certificado associada ao certificado digital permite seu
uso para assinatura digital ou para assinatura de carimbo do tempo. Essa validacdo teria que
ser feita pela verificacdo do propésito de uso do certificado.

3. A manutencao do conjunto de politicas de certificados aceitaveis apenas para carimbo do
tempo aponta uma solucdo intermedidria entre as duas primeiras solucoes.

Deve-se observar que na adocdao de qualquer uma das alternativas apontadas serdo necessarias
novas versoes de todas as politicas de assinaturas previstas na ICP-Brasil. Para minimizar possiveis
impactos em sistemas de informacdo, essas politicas sdo alteradas no maximo uma vez ao ano,
estando a préxima alteracdo prevista para 27/05/2017.



Com o objetivo de ouvir a comunidade interveniente em assinaturas digitais ICP-Brasil sobre essas
questdes, o ITI mantera esta consulta publica aberta no periodo de 01 de marco a 28 de abril de
2017. Para enviar sua opinido, suas experiéncias ou outras informagdes que possam contribuir com
esta importante decisdo, acesse o formulario Consulta Publica - Condigdes de Confiabilidade dos
Certificados ICP-Brasil.




