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APRESENTACAO

Neste documento sdo apresentados o0 objetivo, o contetdo, a abrangéncia, o
periodo de vigéncia e as informacdes a respeito de revisdo, aprovacao e publicacdo do
Plano Diretor de Tecnologia da Informacdo e Comunicacfes (PDTIC) do Instituto
Nacional de Tecnologia da Informagao (ITI) para o biénio 2019-2020, alinhado ao
Planejamento Estratégico 2019-2022 do ITI.

O PDTIC é um instrumento instituido pela Politica de Governanca do ITI, em
conformidade a Instru¢cdo Normativa/MPDG n° 04, de 11 de setembro de 2014.
“(...) o PDTIC é um instrumento de diagndstico,
planejamento e gestdo dos recursos e processos de
Tecnologia da Informagdo que visa atender as necessidades
tecnolodgicas e de informacdo de um érgdo ou entidade para
um determinado periodo. Além disso, deve estar alinhado
com os objetivos estratégicos de Tecnologia da Informagao e
ComunicagBes (TIC), e conter o planejamento de
investimentos necessarios, quantitativo e capacitacdo de
pessoas e identificacdo e tratamento de riscos relacionados a
TIC.”

(Instrucdo Normativa/MPDG n° 04/2014, art. 2°,
inciso XXVII)

O PDTIC serve de instrumento tatico operacional para continuidade ao
Planejamento Estratégico 2019-2022 do ITI, permitindo o direcionamento das acdes e
projetos de TIC de todas as unidades organizacionais do ITl, a fim de garantir eficiéncia e
eficacia na gestao de TIC. Portanto, abrange as necessidades de TIC de todas as areas
do Instituto, considerando as peculiaridades entre elas. O item 7 apresenta a estrutura

organizacional de TIC do ITI.

Segundo a Politica de Governanca de TIC do ITI, a aprovacdo e O

acompanhamento dos planos estratégicos e taticos, neste caso o PDTIC, assim como a
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priorizacdo das demandas de TIC, € de competéncia do Comité de Governanga, Riscos,
Controles e Governanca Digital (CGRC-GD).

A revisdo deste documento é anual, entretanto pode ocorrer extraordinariamente,
guando fatores externos e/ou internos requeiram sua revisdo, tais como as atualizacdes
do Planejamento Estratégico 2019-2022 do ITI e/ou novas legisla¢cbes relacionadas a TIC

na Administracdo Publica Federal (APF).
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1 INTRODUCAO

O Instituto Nacional de Tecnologia da Informacao (ITI) € uma Autarquia Federal,
criada por intermédio do Art. 12 da Medida Provisoéria n° 2.200-2, de 24 de agosto de
2001, com sede e foro no Distrito Federal e Estrutura Regimental aprovada pelos
Decretos n° 8.985, de 8 de fevereiro de 2017 e n° 9.183, de 30 de outubro de 2017,
vinculado a Casa Civil da Presidéncia da Republica, na forma do Decreto n° 8.872, de 10
de dezembro de 2016, com a finalidade de ser a Autoridade Certificadora Raiz (AC) da
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil). Sua competéncia principal é
operacionalizar, manter e modernizar o sistema nacional de certificacdo digital da
Infraestrutura de Chaves Publicas, além de atuar como a primeira Autoridade da Cadeia

de Certificacdo Digital Raiz e regulamentar a utilizagdo do Certificado Digital no pais.

Desta forma, observa-se que o ITI utiliza a Tecnologia da Informacéo e
Comunicacfes para atividades-meio (niveis tatico e operacional) e atividades-fim (nivel
estratégico), tornando-se inerente ao objetivo principal do 6rgdo e, por isso, no seu
Planejamento Estratégico ja sdo apresentadas em nivel macro, as necessidades
tecnolégicas e de informacdo que ddo origem ao planejamento tatico, o qual contém as

prioridades de TIC estabelecidas no ITI.

O planejamento de TIC pode ser realizado em trés niveis: estratégico, tatico e
operacional, desde que haja o devido alinhamento destes, ou seja, coeréncia com as
principais decisdes e estratégias de mais alto nivel para que possa, efetivamente,

contribuir para o alcance dos resultados esperados.

O referencial estratégico compde-se de missao, visao, principios e diretrizes, além

de analise do ambiente organizacional (matriz SWOT) e objetivos estratégicos.

Nesse sentido, o ITI adota o nivel estratégico através do Planejamento
Institucional 2019-2022, alinhado ao Plano Plurianual (PPA) e a Estratégia de
Governancga Digital (EGD), que sao as diretrizes do governo federal para as politicas

8



s, pARD
SN m,,,[ Fa SR
o §

*
o

e A FEQRATNAY ~ (S

< W 2 P

Presidéncia da Republica
Casa Civil
Instituto Nacional de Tecnologia da Informacéo

publicas e acbBes de TIC, respectivamente. O PDTIC é utilizado no nivel tético, o qual
permite nortear e acompanhar a atuacdo da area de Tecnologia da Informacédo e
Comunicacbes, visando obter melhor gestdo dos recursos e maior qualidade na
prestacdo de servicos do ITI. E o nivel operacional fica a cargo das unidades
organizacionais, que possuem a faculdade de produzir os respectivos planos

operacionais.

Destarte, o PDTIC 2019-2020 do ITI apresenta definicdo clara das acbes de TIC a
serem realizadas para suas respectivas unidades, o que permite maior efetividade em
sua execucao, de modo que o desenvolvimento das acdes na area de TIC estejam

sempre sintonizadas com a misséo do Instituto.

Ressalta-se que, além do direcionamento estratégico, este plano também tem a
missdo de promover o atendimento aos requisitos de governanca identificados por meio
de diretrizes e fundamentos legais.

Com o intuito de dar transparéncia e publicidade, o PDTIC é divulgado no Portal

do ITI, na area Institucional, atraves do endereco eletrénico

https://www.iti.gov.br/institucional.


https://www.iti.gov.br/institucional
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2 TERMOS E ABREVIACOES

Os conceitos relacionados a termos técnicos, convencdes e abreviacOes

mencionados no decorrer deste documento sdo apresentados abaixo.

AC Raiz Autoridade Certificadora Raiz
APF Administracdo Publica Federal
BI Business Intelligence
CGRC-GD Comité de Governanca, Riscos, Controle e Governanga Digital
EAT Entidade de Auditoria do Tempo da ICP-Brasil
EGD Estratégia de Governanca Digital da Administracao Publica
Matriz GUT é uma ferramenta de gestéo utilizada para priorizacdo de resolucdo de
GUT problemas pela oOtica da gravidade (do problema), urgéncia (da resolucdo) e
tendéncia (agravamento)
ICP-Brasil Infraestrutura de Chaves Publicas Brasileira
ITI Instituto Nacional de Tecnologia da Informacéo
MPDG Ministério do Planejamento, Desenvolvimento e Gestdo
PDTIC Plano Diretor de Tecnologia da Informagédo e Comunicactes
PPA Plano Plurianual do Governo Federal
SAF Sistema Antifraude
SEI Sistema Eletronico de Informacdes
SISP Sistema de Administracdo dos Recursos de Tecnologia da Informacéo
Sigla oriunda do idioma inglés e acrbnimo de Forcas (Strengths), Fraquezas
SwoT (Weaknesses), Oportunidades (Opportunities) e Ameacas (Threats). Trata-se de

uma ferramenta utilizada para analise de cenario (ou de ambiente), sendo usada

como base para gestao e planejamento estratégico de uma corporacao

10
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TCU

Tribunal de Contas da Uniao

TIC

Tecnologia da Informacdo e Comunicacoes

11
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3 HISTORICO DO PDTIC

O ITI publica o PDTIC bianualmente desde 2017 e suas versdes anteriores fazem
referéncia a duas areas de TIC, uma estratégica e outra corporativa. No entanto, o
entendimento atual é de que haja apenas um PDTIC contemplando todas as estruturas e
acoes de TIC no ambito do ITI, a fim de estar em conformidade com 6rgaos de controle e
0 SISP. As ac0es trardo melhoria ao processo de gestao da area de TIC contemplando:
composicdo de infraestrutura de TIC compativel com as suas atuais necessidades,
preparando-a para o0s proximos anos; formacdo de equipe de gestores de TIC;
direcionamento gradativo de esfor¢cos na area de TIC para o dominio das aplicacdes
ligadas as areas fim do ITI; e definicdo de contratacdo dos sistemas voltados as areas

meio do ITI.

12
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4 METODOLOGIA APLICADA PARA ELABORACAO

A metodologia utilizada para a elaboracéo do PDTIC baseou-se no Guia de PDTIC

do SISP verséao 2.0, conforme as fases demonstradas na Figura 1.

o e

Preparacao Dlagnosu(o Planejamento
[situagdo atual] [situagdo desejada]

Elaboracdo

Figura 1: Fases da elaborac¢iao do PDTIC

Na fase de Preparacdo foram realizadas as tarefas necessérias para a

organizacéo da elaboragéao do PDTIC.

Durante a fase de Diagnostico foram realizadas as principais tarefas: avaliacédo
dos resultados do PDTIC anterior; analise do referencial de TIC a partir da definicdo do
negdécio, missdo, visdo, principios e diretrizes, utilizando-se dos objetivos de TIC de
acordo com o Planejamento Estratégico 2019-2022 do ITI; analise da organizacao da TIC
compreendendo a estrutura organizacional, a arquitetura, 0S processos e 0S recursos de

TIC e levantamento das necessidades de TIC com a participacdo das areas do ITI.

No decorrer da fase de Planejamento, confeccionou-se o Inventario de
Necessidades das unidades organizacionais, incluindo as informagbes sobre a
priorizacdo destas, elencando-se critérios e pontuacdo baseada na matriz GUT para
classificacdo. As necessidades de TIC foram priorizadas e desdobradas em acbes

necessarias para o seu atendimento, sendo organizadas em um Plano de Metas e Acdes.

Todas as tarefas das fases correspondentes estao detalhadas no Anexo A.

13
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5 CICLOS DE REVISAO E MONITORAMENTO DO PDTIC

5.1 Revisao
A revisao do PDTIC deve ocorrer anualmente ou, extraordinariamente, quando

fatores externos e/ou internos tornem necessaria a atualizacao.

A Figura 2 demonstra as agoes a serem realizadas para a revisao do PDTIC 2019-

2020.

Ciclo de revisao do PDTIC

Revisar Publicar

ASCOM publica o documento
atualizado no Portal do ITI

COTICrevisa o Planode
Metas e Agoes

Aprovar

DINFRA aprova as
atualizagoes realizadas

Analisar e Atualizar

AREAS envolvidas analisam e
realizam as atualizagdes necessarias

Figura 2: Ciclo de revisao do PDTIC

O PDTIC se encontra disponivel, em sua Ultima versao, na Intranet e no Portal do

ITI.

5.2 Monitoramento
O monitoramento do PDTIC serd mensal com reporte as areas envolvidas nas

metas e/ou acoes.

O acompanhamento possibilita a adocdo de procedimentos que orientem a
atuacdo dos responsaveis pela execug¢do do PDTIC, maximizando a possibilidade de se

alcancar as metas planejadas.

14
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A Figura 3 demonstra as a¢gdes a serem realizadas para o0 monitoramento do
PDTIC 2019-2020.

Ciclo de monitoramento do PDTIC

Reportar Publicar

AREAS envolvidas reportam as

informacdes sobre o status das a¢des COTIC publica o Plano de Metas ¢

Acoes atualizado

Atualizar

COTIC atualiza as informagoes
sobre as acoes

Aprovar

DINFRA aprova as
atualizacGes realizadas

Figura 3: Ciclo de monitoramento do PDTIC

O resultado do monitoramento do PDTIC é apresentado periodicamente a

Diretoria para avaliagao das acOes e do alcance das metas estabelecidas.
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6 DOCUMENTOS DE REFERENCIA

Para subsidiar a elaboracdo deste PDTIC foram considerados os documentos
constantes da Tabela 1.

Guia de PDTIC do
SISP verséao 2.0

O Guia de PDTIC do SISP tem por finalidade disponibilizar conhecimento para
auxiliar na elaboracdo e acompanhamento de um PDTIC, com conteido e
qualidade minimos para aprimorar a governanca e a gestao da Tecnologia da
Informacdo e Comunicacdes nos 6rgdos da Administracdo Publica Federal —
APF.

Disponivel em:

http://www.sisp.gov.br/guiaPDTIC/wiki/Documento

Politica de

Governanga do ITI

Politica de Gestéo
de Riscos do ITI

Portaria n° 16, de 9 de fevereiro de 2018. Disp&e sobre a Politica de Governanca
de Tecnologia da Informacdo e Comunicacdes do Instituto Nacional de

Tecnologia da Informacéo.

Portaria n° 40, de 28 de junho de 2018. Institui a Politica de Gestao de Riscos do

Instituto Nacional de Tecnologia da Informacéao.

Planejamento
Estratégico
Institucional 2019-
2022

Despacho n°® 0276629/2018/CGPOA
Disponivel em:

https://www.iti.gov.br/images/repositorio/institucional/planejamentoestrategico/pe2
019-2022.pdf

Regimento Interno
do ITI

PDTIC ITI 2017-2018

Portaria n® 20, de 28 de fevereiro de 2018. Aprova o Regimento Interno do

Instituto Nacional de Tecnologia da Informacéo.

O Plano Diretor de Tecnologia da Informagdo — PDTIC € um instrumento de
diagnéstico, planejamento e gestdo de recursos e processos de Tecnologia da
Informagdo. Tem por objetivo determinar as prioridades de investimento e
alocacao de recursos nos diversos projetos e acfes de Tl. O documento permite
o alinhamento entre as atividades de Tl e o negdcio da organizagdo, a otimizacdo
dos recursos disponiveis, o0 acompanhamento do estagio de desenvolvimento dos

projetos, solucéo de conflitos relativos a recursos e monitoramento dos niveis de

16
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servico de Tl e suas melhorias
Disponivel em:

https://www:.iti.gov.br/institucional/43-institucional/508-plano-diretor-de-tecnologia-
da-informacao-PDTIC

PPA 2016-2019

Estratégia de
Governanca Digital
— EGD 2016-2019

Instrucdo Normativa
n°® 04, de 11 de
setembro de 2014.

Lei n® 13.249, de 13 de janeiro de 2016. Institui o Plano Plurianual da unido para
0 periodo 2016 a 2019.

A Estratégia de Governancga Digital (EGD), instituida em 2016 tem o propdsito de
orientar as iniciativas entre os 6rgdos do Poder Executivo Federal quanto a

utilizacé@o da tecnologia para os servigos publicos.
Disponivel em:
http://lwww.planejamento.gov.br/EGD/arquivos/revisao-da-estrategia-de-

governanca-digital-2015-2019.pdf

Dispde sobre o processo de contratagdo de Solugbes de Tecnologia da
Informacgéo pelos 6rgéos integrantes do Sistema de Administracdo dos Recursos

de Tecnologia da Informacéo - SISP do Poder Executivo Federal.
Disponivel em:

https://lwww.governodigital.gov.br/documentos-e-arquivos/legislacao/1%20-
%20IN%204%20%2011-9-14.pdf

Decreto-lei n° 200,
de 25 de fevereiro
de 1967

Decreto n° 7.579, de
11 de outubro de
2011

Dispde sobre a organizacao da Administracdo Federal, estabelece diretrizes para
a Reforma Administrativa e da outras providéncias.

Dispde sobre o Sistema de Administracdo dos Recursos de Tecnologia da
Informacéo - SISP, do Poder Executivo federal

Decreto n° 7.174, de
12 de maio 2010.

Regulamenta a contratagcdo de bens e servigcos de informética e automacéo pela
administracdo publica federal, direta ou indireta, pelas funda¢des instituidas ou
mantidas pelo Poder Publico e pelas demais organizacfes sob o controle direto
ou indireto da Uni&o.

17



Medida Proviséria
N° 2.200, de 24 de
agosto de 2001.

Decreto n° 8.777, de
11 de maio de 2016.
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Institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, transforma o
Instituto Nacional de Tecnologia da Informacdo em autarquia, e da outras

providéncias.

Institui a Politica de Dados Abertos do Poder Executivo Federal

Tabela 1: Documentos de referéncia para elaboracio do PDTIC 2019-2020
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7 ESTRUTURA ORGANIZACIONAL DE TIC

Conforme a Politica de Governancga de TIC do ITI, o Sistema de Governanca de
TIC é composto pela seguinte estrutura organizacional:

e Comité de Governanca, Riscos, Controles e Governanca Digital
(CGRC-GD)

e Diretoria de Infraestrutura de Chaves Publicas (DINFRA)
o Coordenacao-Geral de Operacfes (CGOPE)

o Coordenacao-Geral de Infraestrutura e Seguranca da informacao
(CaGls)

o Coordenacdo de Tecnologia da Informacdo e Comunicacdes
(COTIC)

e Demais unidades organizacionais do ITI

O CGRC-GD do ITI, instituido por meio da publicacdo da Portaria n°® 16, de 9 de
fevereiro de 2018, de carater estratégico e deliberativo, € composto por representantes
das unidades organizacionais e tem por finalidade deliberar sobre politicas, diretrizes e
planos relativos a TIC e a Governanca Digital. Importante informar que se encontra em
processo de atualizacédo a Politica de Seguranca da Informacao do ITI (POSIC), na qual
0 CGRC-GD também passara a tratar dos assuntos referentes a seguranca da
informacdo e comunicagdes, em atendimento ao Decreto n° 9.637, de 26 de dezembro
de 2018 que institui a nova Politica Nacional de Seguranca da Informacéo e dispde sobre

a governanca da seguranca da informacédo para a Administracdo Publica Federal — APF.

A DINFRA representa a area de TIC do ITI e é composta pela Coordenacao-Geral
de Infraestrutura e Seguranca da Informacdo (CGISI) e a Coordenacdo-Geral de
Operacdes (CGOPE), as quais tratam especificamente das necessidades de TIC

referentes & ICP-Brasil e a Coordenacgdo de Tecnologia da Informagdo e Comunicacdes
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(COTIC), que trata dos demais recursos de TIC do Instituto, além de suas competéncias

especificas na Governanca de TIC do ITI (Figura 4).

DINFRA
Diretoriade Infraestrutura

COTIC
Coordenacdode
Tecnologia da Informacdo
e Comunicagdes

CGlISI CGOPE
Coordenacdo-Geral de Coordenagao-Geral de
Seguranga da Informagéo Operacdes

Figura 4: Organograma de TIC

Ressalte-se que a DINFRA é o 6rgao seccional do Sistema de Administracdo dos
Recursos de Tecnologia da Informacéo (SISP), obedecendo as suas politicas e diretrizes,
além de atender as necessidades da ICP-Brasil e seu Comité Gestor, representando

institucionalmente o ITI em assuntos de TIC junto aos 6rgaos federais e a sociedade civil.

Ademais, a CGISI é responsavel por gerenciar toda a infraestrutura tecnolégica e
de seguranca da AC Raiz e da EAT, de acordo com as diretrizes da ICP-Brasil e a
CGOPE é responsavel por planejar e coordenar 0s recursos e processos referentes a
operacado da AC-Raiz e da EAT, além de propor normas relativas a operacéo da AC Raiz
e da ICP-Brasil. A COTIC tem a finalidade de gerenciar e manter o parque
computacional, bem como desenvolver e manter as solugdes sistémicas e 0s recursos de
TIC que atendem as demais areas do Instituto. Todavia, verifica-se que a DINFRA possui
a peculiaridade de tratar a TIC em todas as suas perspectivas, conforme mapa
estratégico do ITI (Figura 6). Perante o exposto, o ideal € que o nome da Diretoria possa
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refletir todas as competéncias realizadas, além da infraestrutura, adequando-se para

Diretoria de Tecnologia da Informacao.

Factualmente, a area de TIC do ITI possui papel indispensavel em suas operacfes
diarias, exercendo papel estratégico que corrobora para tomadas de decisdo e gestédo

mais eficiente.

Regimentalmente, a COTIC somente passou a integrar a DINFRA recentemente,
de acordo com a Portaria n° 20, de 28 de fevereiro de 2018, no entanto sua composicao
ainda carece de transformacdo em Coordenacdo-Geral, visto que o nivel atual
(Coordenacéo) ocasiona rotatividade indesejavel do seu ocupante, tornando-o alvo de
convites para outros 6rgaos em niveis maiores. O nivel de Coordenagdo-Geral facilitara a
ocupacédo do cargo, visto que a partir deste nivel ndo ha impedimentos para a liberacao,
conforme legislacdo vigente; e em se tratando de Analista em Tecnologia da Informacéo,
conforme legislacdo do SISP este ndo ocupa vaga de ATI destinada ao 6rgéo, se estiver
em nivel de Coordenacdo-Geral.

Outrossim, aproximadamente 70% dos 6rgdos pertencentes ao SISP tem, no
minimo, o nivel de Coordenacéo-Geral, dadas as recomendac¢des do TCU em relacdo a
organizagdo do sistema de governanca de TIC em 0Orgdos da Administracdo Publica
Federal. (Acordao 2585/2012-TCU-Plenario e Acordao 1200-2014-TCU-Plenério).

Diante do exposto, é notéria a inadequacado da posi¢ao hierarquica da COTIC na
estrutura regimental, evidenciando-se a necessidade de reestrutura-la em Coordenacéo-
Geral de Tecnologia da Informacdo e Comunicagdes, tendo em vista todas as suas
competéncias, de Governanca de TIC e regimentais.

7.1 Competéncias das Estruturas de Governanca de TIC

CONFORME PORTARIA N° 16, DE 9 DE FEVEREIRO DE 2018:
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Ao Comité de Governanca, Riscos, Controles e Governanca Digital (CGRC-
GD) compete:

| — analisar as propostas de politicas, diretrizes e objetivos estratégicos de TIC;

Il — coordenar a formulacdo de propostas de politicas, diretrizes, objetivos, e
estratégicas de TIC;

[l — coordenar a elaboragdo dos planos e a definicAo dos indicadores de
desempenho de TIC, bem como a implementacdo das acbes planejadas e a

mensuracao dos resultados obtidos;

IV — consolidar custos, agregar e aprovar a locacao dos recursos orcamentarios
destinados a TIC, bem como alteracdes que provoquem impacto significativo

sobre a alocacao inicial;

V — aprovar e priorizar as demandas para provimento centralizado e
descentralizado de novas solugdes de TIC de natureza corporativa, assim como

demandas de manutencdo com impacto significativo sobre os planos de TIC;

VI — aprovar os planos estratégicos e taticos de TIC e os indicadores de

desempenho de TIC;

VII — acompanhar, periodicamente, a execu¢do dos planos estratégicos e taticos
de TIC, a evolucao dos indicadores de desempenho de TIC e outras informacodes
relativas ao provimento, a gestdo e ao uso de TIC no ITI, de modo a reavaliar

prioridades, identificar eventuais desvios e determinar correcdes necessarias;

VIII — propor melhorias e ajustes julgados necessarios, informacgfes consolidadas
sobre a situacdo da governanca, da gestdo e do uso de TIC no ITI, em especial

sobre:
a) execucao dos planos e das agdes corporativas relativos a TIC;
b) evolucéo dos indicadores de desempenho de TIC;

¢) tratamento de riscos relacionados a TIC;
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d) capacidade e a disponibilidade de recursos de TIC;
e) resultados de auditoria de TIC a que se submeterem as unidades do ITI;

IX — promover a adequada publicidade e transparéncia das informacfes a que se

refere o inciso VIII;
X - fazer a gestdo e o monitoramento do catalogo de Programas e Projetos de TIC;

Xl — divulgar as acdes de TIC no ambito do ITI, em estreita atuagdo com a unidade

provedora,

Xl — implantar as politicas e diretrizes de seguranca da informacéo, em conjunto

com a unidade provedora e demais unidades correlatas;
X1l — instituir grupo de trabalho para elaboracéo do PDTIC;

XIV — aprovar e publicar os instrumentos de que tratam o art. 7° e o art. 15 desta

portaria.

A Diretoria de Infraestrutura de Chaves Publicas compete:

| — planejar, coordenar e supervisionar a execugao das atividades relacionadas ao
Sistema de Administracdo de Recursos de Tecnhologia da Informacédo — SISP, do

Poder Executivo Federal;

Il — definir processos de trabalho, requisitos, regras de negécio e niveis de servico
aplicaveis aos servicos de TIC demandados a unidade provedora;

A Coordenacéo de Tecnologia da Informac&o e Comunicacdes compete:
| — definir a arquitetura e padrdes tecnoldgicos para as solugdes de TIC;

Il — manifestar-se tecnicamente quanto a viabilidade de solu¢ées de TIC propostas
ao CGRC-GD;
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[l — submeter, periodicamente, ao CGRC-GD, propostas de melhorias e ajustes
pertinentes sobre a gestdo e o uso da TIC no ITl, no ambito das suas respectivas

competéncias;

IV — gerir o catdlogo de Servicos de TIC, no ambito das suas respectivas

competéncias;

V — assessorar 0 CGRC-GD no exercicio de suas atribuicbes, no ambito de suas

respectivas competéncias;

VI — formular critérios de avaliacdo da gestao de TIC no ambito do ITI, em conjunto
com o CGRC-GD;

VII — coordenar, supervisionar, orientar, acompanhar e avaliar a elaboragdo e

execucdao dos planos, programas, projetos e contratacdes de TIC do ITI;

VIII — representar institucionalmente o ITI em assuntos de TIC, junto a 6rgaos do

governo e da sociedade civil, no ambito de sua atuag&o;

IX — identificar parcerias tecnoldgicas e propor acordos de coopera¢do com outras
entidades governamentais para o desenvolvimento de tecnologias Uteis no

contexto de modernizac¢éo do ITI;

X — elaborar e propor normas, procedimentos e padrbes para aquisicdo e
utilizacao dos recursos de TIC do ITI;

Xl — coordenar o desenvolvimento e implantacdo de sistemas de informacao,

analise e modelagem de dados e informacfes, no ambito do ITI;

Xl — subsidiar a alta administracdo e o0 CGRC-GD na tomada de decisdes
referentes aos projetos de TIC;

XIII — elaborar e submeter ao CGRC-GD o0s instrumentos de que tratam 0s incisos

[, 11, IV e V do caput do art. 7° e o caput do art. 15;
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XIV — responsabilizar-se pela prospeccdo de necessidades, mapeamento,
recebimento, encaminhamento e acompanhamento das demandas de TIC

oriundas das areas finalisticas do ITI.

Compete as demais unidades organizacionais do ITI:

| — definir processos de trabalho, requisitos, regras de negdcio e niveis de servico

aplicaveis aos servicos de TIC demandados a unidade provedora.

7.2 Competéncias das Estruturas de TIC

CONFORME REGIMENTO INTERNO:

Art. 17. A Diretoria de Infraestrutura de Chaves Plblicas compete:

| - administrar as atividades relativas a Autoridade Certificadora Raiz — AC RAIZ e
da Entidade de Auditoria do Tempo - EAT da ICP-Brasil;

Il - administrar e operar os ambientes fisicos e tecnolégicos da AC Raiz no que
tange as dimensBes de seguranca fisica, seguranca da informacdo e
funcionamento das respectivas infraestruturas tecnolégicas, em conformidade com

as normas da ICP-Brasil;

lll - orientar e fornecer subsidios para a elaboracdo de propostas, revisdo e
atualizacdo das normas técnicas e operacionais da AC Raiz e da EAT da ICP-

Brasil;

IV - administrar o ciclo de vida dos certificados digitais das ACs de nivel

imediatamente subsequente ao da AC Raiz da ICP-Brasil;

V - prestar apoio técnico-especializado em certificagdo digital e tecnologias
correlatas referentes a identificacdo e a seguranca eletronica a projetos de 6rgaos

da administracao publica federal;
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VI - aprovar os relatérios de analise do gerenciamento de riscos e os planos de

acao referentes as operacdes da AC Raiz da ICP-Brasil;

VIl - administrar as atividades relacionadas a gestdo dos recursos de Tecnologia

da Informacgao e Comunicacéo - TIC; e
VIII - realizar outras atividades determinadas pelo Diretor-Presidente do ITI.

Art. 19. A Coordenac&o-Geral de Infraestrutura e Seguranca da Informacé&o

compete:

| - gerenciar a infraestrutura tecnoldgica e a seguranca da informacédo da AC Raiz
e da EAT da ICP-Brasil,

Il - propor e implementar estratégias e diretrizes de seguranca da informacao e

infraestrutura tecnoldgica, de acordo com as diretrizes institucionais;

lIl - propor e executar as politicas de gerenciamento de riscos e continuidade do
negécio da AC Raiz e da EAT da ICP-Brasil;

IV - propor normas relativas a seguranca da informacéo da AC Raiz e da EAT da
ICP-Brasil;

V - sugerir o gestor responsavel pela seguranca fisica das instalacées da AC Raiz,

em conformidade com os normativos da ICP-Brasil;

VI - submeter a aprovacédo superior os resultados da analise do gerenciamento de

riscos e os planos de acao referentes a AC Raiz da ICP-Brasil;

VII - realizar avaliagdes periddicas de desempenho das pessoas que executam

atividades no ambito da CGISI em consonancia com as Politicas da ICP-Brasil; e
VIII - realizar outras atividades determinadas pelo Diretor da DINFRA do ITI.
Art. 22. A Coordenacdo-Geral de Operagdes compete:

| - planejar e coordenar os recursos e processos referentes a operacéo na AC Raiz
e da EAT;
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Il - coordenar 0s processos de gestdo de pessoas envolvidas nas atividades da

AC Raiz e da EAT, de acordo com os normativos da ICP-Brasil;

lll - planejar e coordenar os recursos e processos referentes a homologacédo de

sistemas e equipamentos de certificacao digital da ICP-Brasil,

IV - promover a cultura de seguranca da informacdo de forma alinhada com a
CGlISl,

V - aprovar a concessao de acesso a ativos da AC Raiz da ICP-Brasil;

VI - propor a revisao e a atualizacdo das normas relativas a operacao da AC Raiz
da ICP-Brasil, da EAT da ICP-Brasil e da homologacdo de sistemas e
equipamentos de certificacao digital da ICP-Brasil;

VII - coordenar a implementacdo de sistemas de gerenciamento do ciclo de vida

de certificados e equipamentos criptograficos da AC Raiz da ICP-Brasil;

VIII - realizar avaliagBes periddicas de desempenho de pessoas que executam
atividades da area em consonancia com as Politicas da ICP-Brasil; e

IX - realizar outras atividades determinadas pelo Diretor da DINFRA do ITI.

Art. 18. A Coordenacdo de Tecnologia da Informacdo e Comunicacdes

compete:

| - planejar, coordenar, orientar e controlar as atividades relacionadas aos recursos

de TIC, gestéo de riscos de TIC e seguranca da informacéao;

Il - pesquisar, desenvolver e incorporar tecnologias que possibilitem a
implementacéo de solucdes de TIC e a disseminacdo de informacdes necessarias

as acbes do ITI;

[Il - propor normas, politicas, processos e procedimentos para 0 uso dos recursos
de TIC;
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IV — promover a elaboracdo e execucdo do Plano Diretor de Tecnologia da

Informacéo e Comunicagfes - PDTIC e demais instrumentos correlatos;

V — exercer a funcdo de oOrgdo seccional do Sistema de Administracdo dos

Recursos de Tecnologia da Informacao — SISP, do Poder Executivo Federal; e

VI - realizar outras atividades determinadas pelo Diretor da DINFRA do ITI.
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8 RESULTADOS DO PDTIC ANTERIOR

O PDTIC 2017-2018 apresentou um inventario com 98 (noventa e oito)
necessidades, do qual foi obtido o seguinte resultado (Figura 4):

Resultados PDTIC 2017-2018

11% 1
B Em andamento - 23

= Concluida - 29
m Replanejada- 34
Cancelada- 11

W Excluida-1

Figura 5: Resultados PDTIC 2017-2018

Os resultados das necessidades do PDTIC anterior estao detalhados no Anexo B.
As necessidades nao implementadas em sua totalidade foram replanejadas e
incluidas no Plano de Metas e Acoes do PDTIC 2019-2020.
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9 REFERENCIAL ESTRATEGICO DE TIC

Esta secdo € fomentada pelo Planejamento Estratégico do ITI 2019-2022 e a
Estratégia de Governanca Digital (EGD), apresentando-se o referencial assim como o
alinhamento estratégicos de TIC, em conformidade ao Guia de PDTIC do SISP versao
2.0.

O referencial estratégico compde-se de misséo, visdo, principios e diretrizes, além
de andlise do ambiente organizacional (analise SWOT) e objetivos estratégicos.

Dado que a TIC é recurso fundamental para o ITI, o qual fornece servicos a
sociedade, essencialmente, por meio desta, o alinhamento estratégico corresponde ao
alinhamento entre o mapa estratégico do Instituto e as acdes do PDTIC, visando as

estratégias do negdcio, assim como suas evolucdes e inovacdes.

9.1 Missao

Prover solucdes em TIC que atendam as necessidades e politicas do ITI,
promovendo o acesso a informacdo e a prestacdo de servicos digitais a

sociedade, com seguranca e tempestividade.

9.2 Visao

Ser reconhecida como provedora de solugdes inovadoras em TIC, contribuindo
para que 0s objetivos estratégicos sejam alcancados por meio da gestdo e

melhoria continua dos servicos digitais ofertados.

9.3 Valores, Principios e Diretrizes
Os valores sao oriundos do Planejamento Estratégico do ITlI e representam a
cultura organizacional, constituindo-se de um conjunto de principios e diretrizes morais

ou legais que ensejam o comportamento esperado dentro do Instituto.

Os valores, principios e diretrizes que norteiam as acdes de TIC estdo descritos na
Tabela 2:
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ID PRINCIPIO/DIRETRIZ ORIGEM
PDO1 Etica
PD02 Transparéncia
PDO3 Integridade
Planejamento
PDO0O4 Responsabilidade Social Estratégico Institucional
2019-2022
PDO0O5 Seguranga
PDO06 Validade Juridica
PDO7 Inovacao
PDO08 Promocé&o da Governanca de TIC no érgao
PDO09 Busca por eficiéncia e otimizac¢éo de recursos de TIC Politica de Governanca
do ITI
PD10 Estimulo a otimizacdo e moderniza¢do de metodologias

e padronizagdes tecnoldgicas

PD11 Garantia da Seguranca da Informacéo e Comunica¢des = Politica de Gestéo de
Riscos do ITI

PD12 Priorizacdo de servicos publicos disponibilizados em

SR EGD 2016-2019
meio digital

Tabela 2: Principios e Diretrizes para elaboracdo do PDTIC 2019-2020

9.4 Objetivos Estratégicos

Os Objetivos Estratégicos de TIC sdo os resultados quantitativos e qualitativos a

serem alcancados pela TIC, com vistas ao melhor atendimento da sua misséo e a

realizacdo da sua visdo. Por ser um oOrgdo que utiliza a TIC como estratégia, sera

utilizado o mapa estratégico do ITI (Figura 5).
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OBJETIVOS ESTRATEGICOS

RE-2

documentos e fransagies Ter clientes, governo e demais
eletrinicas com eficiéncia e partes interessadas satisfeitos
sustentabilidade

Atendimento aos clientes

w

[=]
: &
= Di-2
5 E -1 Fortalecer a auditoria
E w Aperfeigoar, e a fiscalizagdo, com
w o simplificar e foco no
=4 3 consolidar o monitoramento, na
E E processo de pl:nﬁ'm :ana

— - .

Gestdo Administrativa

AL1
Assegurar a autonomia
administrativa, financeira e de
gestao de pessoas

8
(74
]
=
.

AlL-2

Promover gestio

organizacional que favorega a
integragao e a inovagao
tecnologica

Infraestrutura Pesquisa e
operacional desenvolvimento
-4 -5
Garantir o Fomentar a pesquisa,
funcionamento do o desenvolvimento e
Sistema Macional de a inovagdo em
Certificagdo Digital solugdes
nos padroes tecnologicas para
nacionais e Seguranga e
intermacionais confianca digital

Tecnologia da Informagao

Al-3

Melhorar as solugdes de tecnologia da

informagao e comunicagao mantendo-
as compativeis com as demandas
insfitucionais

Figura 6: Mapa Estratégico do ITI

9.5 Anédlise SWOT

Relacionamento
Insfitucional

Fortalecer a
comunicagio como
forma de reforgar o

papel e a imagem
institucionais

Trata-se do acrbnimo das palavras em inglés Strenghts (forcas), Weaknesses

(fraquezas), Opportunities (oportunidades) e Threats (ameacas). Esta técnica de

planejamento ajudar a identificar pontos fortes, pontos fracos, oportunidades e ameacgas

relacionados ao ambiente analisado.

Y

Forcas e fraquezas correspondem a analise do ambiente interno de TIC;

oportunidades e ameacas correspondem a analise do ambiente externo a TIC. As

informacdes obtidas com a andlise SWOT descritas a seguir (Tabela 3) serviram de

suporte para a definicdo de diretrizes, projetos, acoes, prioridades e metas para o PDTIC.
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AMBIENTE INTERNO

FORCAS

Comité de Governancga Digital composto
pela alta administracéo;

Alinhamento estratégico das acdes de
TIC;

Participacdo efetiva para implantacdo
do governo digital;

Normas de TIC formalizadas;

Servico de suporte ao usuario e
administracdo de redes eficientes;
Concentracdo das atividades e agbes
de TIC na mesma Diretoria.

FRAQUEZAS
Inexisténcia de escritério de projetos;

Baixa integracdo entre as solucdes de
TIC existentes (sistemas) — mudltiplas
bases de dados;

Caréncia de recursos humanos;
Sistemas legados sem documentagao;
Parte dos recursos de TIC com
seguranca fisica e l6gica inadequadas;
Caréncia de produtos para
administracéo de servigos de
infraestrutura de TIC;

Metodologia de Desenvolvimento de
Software desatualizada;

Inexisténcia de modelos de arquitetura
(de negdcio, da informacdo, de
aplicagbes e de tecnologia);

Dificuldades na internalizacdo do
conhecimento de algumas éareas (BI,
SIC, Sistemas)
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AMBIENTE EXTERNO

OPORTUNIDADES AMEAGAS
Parcerias e compartilhamento de informacfes e Restricdo orcamentaria;
com outros 6rgaos; ¢ Vulnerabilidades em Seguranca
Aprimoramento do indice de Governanga da Informacéo e Comunicacdes;
avaliado pelo TCU, « Tecnologias que possam
Estimulo ao uso do certificado digital; colocar em risco os algoritmos
Evolucdo e modernizacdo da Infraestrutura de de criptografia do ITI;

Chaves Publicas Brasileira (ICP - Brasil);
Parcerias internacionais para reconhecimento
internacional do certificado digital;
Posicionamento estratégico da area de TIC
(COTIC);

Demandas da sociedade por melhorias dos

Servigos atuais e/ou novos servigos;

Estimulo ao certificado digital com mobilidade.

34




Presidéncia da Republica
Casa Civil
Instituto Nacional de Tecnologia da Informacéo

10 ALINHAMENTO COM A ESTRATEGIA DA ORGANIZACAO

Conforme recomendacdo das boas praticas em Governanca de TIC, o
alinhamento entre a TIC e o negdcio deve ser sempre considerado na definicdo da
estratégia e de todas as a¢fes de TIC. Pode-se deduzir do modelo de governanca de TIC

do ITl a importancia desse alinhamento nos seguintes pontos:

e A Governanca Corporativa € a base para o PDTIC, ou seja, o Plano Diretor de
Tecnologia da Informacdo e Comunicacdes obrigatoriamente considera a estratégia e

outras informacdes estabelecidas no Planejamento Estratégico do ITI,

e A Diretoria, constituida pelo seu Diretor-Presidente e todos os diretores da
hierarquia de primeiro nivel da empresa, é a instancia superior de gestdo e
representacdo do ITIl, ndo s6é em nivel corporativo, mas também relacionada a area da

TIC;

e O Alinhamento Estratégico consiste na interacdo entre TIC, areas demandantes e
Diretoria para a constante obtencdo dos direcionadores estratégicos e objetivos de

negocio que afetardo as acdes de TIC.
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11 INVENTARIO DE NECESSIDADES

processo de elaboragéo deste PDTIC. Foram identificadas 13 (treze) macronecessidades

gue serao atendidas por meio da execucédo do Plano de metas e A¢cbes. As necessidades

identificadas sao apresentadas na Tabela 4.

Nesta secdo é apresentado o inventario de necessidades, identificado durante o

Item

Necessidade de
Informacgao

Alinhamento Estratégico

Origem da
Necessidade

Areas
Impactadas pela
Necessidade

NEI-01

Aperfeicoar a
qualidade de
atendimento a
sociedade e ao publico
interno

RE-2 - Ter clientes, governo e
demais partes interessadas
satisfeitos
DI-1 - Aperfeigoar, simplificar e
consolidar o processo de
credenciamento
DI-2 - Fortalecer a auditoria e a
fiscalizacdo, com foco no
monitoramento, na prevencio
e na melhoria da qualidade do
servico prestado

Planejamento
Estratégico
Institucional

ITl

NEI-02

Promover a inovagao
dos servigos prestados
a sociedade

DI-1 - Aperfeigoar, simplificar e
consolidar o processo de
credenciamento
DI-2 - Fortalecer a auditoria e a
fiscalizacdo, com foco no
monitoramento, na prevengao
e na melhoria da qualidade do
servigco prestado
DI-5 Fomentar a pesquisa, o
desenvolvimento e a inovacao
em solugdes tecnoldgicas para
seguranca e confianga Digital

Planejamento
Estratégico
Institucional

OE.03 — Ampliar a oferta e
aprimorar os servicos publicos
por meio da transformacdo
digital

Estratégia de
Governanga
Digital

ITl

NEI-03

Aperfeicoar a
seguranca da
informacao

RE-1 Assegurar confianca a
documentos e transagdes
eletronicas com eficiéncia e
sustentabilidade

Planejamento
Estratégico
Institucional

DINFRA
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Aprimorar servigos e

AL-2 Promover gestdo
organizacional que favoreca a
integracdo e a inovagao
Tecnolégica

Planejamento

NEI-04 AL-3 Melhorar as solugdes de Estratégico ITl
governanca de TIC . . ~ o
tecnologia da informacao e Institucional
comunicagdao mantendo-as
compativeis com as demandas
Institucionais
OE.O1 - Fomentar a
. disponibilizagdo e o uso de -
Aprimorar a P ¢ Estratégia de
N dados abertos
NEI-O5 | transparéncia ativa do Governanga ITI
OE.O2 - Promover a ..
ITl N . Digital
transparéncia por meio do uso
de TIC
DI-6 - Fortalecer a comunicacdo| Planejamento
como forma de reforcar o Estratégico
papel e a imagem institucional Institucional
Promover integracao OE.04 — Compartilhar e
NEI-06 | de bases de dados e | integrar infraestruturas, dados, , ITl
. . . Estratégia de
sistemas processos, sistemas e servigos
. . Governancga
OE.O05 - Ampliar a participacdo .
. . . Digital
social no ciclo de vida das
politicas e servicos publicos
AL-3 Melhorar as solugbes de
o N tecnologia da informagdo e Planejamento
Otimizar a gestao dos o L
NEI-07 comunica¢ao mantendo-as Estratéegico DINFRA
recursos de TIC do ITI .. .
compativeis com as demandas Institucional
Institucionais
AL-3 Melhorar as solugbes de
tecnologia da informacéo e
Aprimorar as comunica¢ao mantendo-as .
. Planejamento
ferramentas de compativeis com as demandas -
NEI-08 . L Estratégico ITI
comunicagao Institucionais .
C . Institucional
institucionais DI-6 - Fortalecer a comunicagao
como forma de reforgar o
papel e a imagem institucionais
Definir o catdlogo e os | AL-3 Melhorar as solugées de
niveis de servicos de tecnologia da informacao e Planejamento
NEI-09 TIC para os servigos comunica¢do mantendo-as Estratégico ITI

prestados aos publicos
interno e externo

compativeis com as demandas
Institucionais

Institucional
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Ampliar a capacidade
de execucgdo de

DI-1 - Aperfeicoar, simplificar e
consolidar o processo de
credenciamento
DI-2 - Fortalecer a auditoria e a
fiscalizacdao, com foco no
monitoramento,

Planejamento
Estratégico
Institucional

partir da ICP-Brasil

Certificagdo Digital
nos padrdes nacionais e
internacionais

Institucional

NEI-10 ~ . ITI
projetos de sistemas de | na preveng¢ao e na melhoria da
informacao qualidade do servico prestado
OE.03 — Ampliar a oferta e -
. P . - Estratégia de
aprimorar os servicos publicos
Governanga
por Digital
meio da transformacao digital g
DI-1 - Aperfeigoar, simplificar e
consolidar o processo de
credenciamento .
Fornecer ferramentas e . Planejamento
. .| DI-2 - Fortalecer a auditoria e a -
servigos de Tecnologia e Estratégico
N fiscalizacdo, com foco no .
da Informacdo e . - Institucional
L monitoramento, na prevengao
NEI-11 Comunicagao . . ITI
e na melhoria da qualidade do
adequadas para as .
. servigo prestado
necessidades de -
. . OE.03 — Ampliar a oferta e -
negdcio do ITI . . . Estratégia de
aprimorar os servigos publicos
Governanga
por -
. . Digital
meio da transformacao digital
. DI-4 - Garantir o
Aperfeicoar os .
~ funcionamento do .
processos de gestdo da Sistena Nacional de Planejamento
NEI-12 Autoridade e Estratégico DINFRA
. . Certificagdo Digital o
Certificadora Raiz da ~ o Institucional
. nos padrdes nacionais e
ICP-Brasil . L
internacionais
DI-4 - Garantir o
. . . funcionamento do .
Ampliar e disseminar . . Planejamento
. . Sistema Nacional de -
NEI-13 | os servigos providos a Estratégico ITI

Tabela 4: Inventéario de necessidades do ITI

11.1 Critérios de Priorizacao

diferentes niveis de complexidade, é importante que a area de TIC tenha definidos

7

Em virtude da crescente solicitagdo de demandas das diversas areas e com
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critérios de priorizagdo das demandas. Esses critérios permitem a todos os envolvidos o
conhecimento e entendimento da forma de priorizacdo, uma vez que a TIC ndo possui
recursos suficientes para atender de imediato todas as necessidades identificadas.

A classificacdo das demandas de TIC no ITI estd baseado na Matriz GUT, técnica
gue leva em conta a gravidade (G), a urgéncia (U) e a tendéncia (T) de cada demanda,
acrescida dos critérios Impacto sobre Projeto Estratégico e Abrangéncia.

O célculo da pontuacédo total € composto pela soma do produto das dimensfes

GUT com a pontuacéo de cada critério, conforme Tabela 5.

Critério Pontuagéo
Impacto sobre Determina se a acdo contribui diretamente para o alcance de
Projeto Estratégico objetivo estratégico.
Valores possiveis: 0 ou 4, onde:
0 — Néo
4 — Sim
Abrangéncia Determina a comunidade atendida ou impactada com o a acéo.
Valores possiveis 1 a 4, onde:
1 — Coordenagéo
2 — Diretoria
3 — Instituto
4 — Sociedade

Tabela 5: Critérios de priorizacédo das a¢8es do PDTIC 2019-2020

Seguindo as definicdbes estabelecidas na matriz GUT, a gravidade esta
relacionada ao impacto, caso a demanda néo seja resolvida. A urgéncia tem relacdo com
0 prejuizo causado, enquanto a demanda néo seja resolvida. E a tendéncia diz respeito

ao potencial de agravamento do problema causado pelo ndo atendimento da demanda.

A pontuacdo de 1 a 3 para cada dimensao da matriz, permite classificar em

ordem decrescente as demandas a serem atendidas na melhoria do processo. Quanto
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maior o produto, maior a pontuacdo geral da matriz GUT. Os valores devem ser

atribuidos seguindo as orientacGes da Tabela 6.

Dimensao Pontos Descricao
3 Quando constarem determinag8es de orgaos de controle externos, legislagfes
externas, resolucdes e deliberac¢des internas da Diretoria.
[}
3
g ) Quando impactar em sistemas que sustentem processos de negocios do
© . . .
35 Instituto ou na infraestrutura e servigos de TIC.
1 Quando impactar melhorias pontuais.
3 Quando houver interferéncia em processo critico do Instituto e/ou causar
prejuizo a sua imagem em um curto prazo.
© . A . . .
g ) Quando houver interferéncia em processo critico do Instituto e/ou causar
(] . N . , 4.
‘9 prejuizo & sua imagem em um médio prazo.
=)
1 Quando houver interferéncia em processo critico do Instituto e/ou causar
prejuizo a sua imagem em um longo prazo.
3 Quando os problemas causados pelo ndo atendimento tendem a agravar-se em
curto prazo.
oo ~ .
S 5 Quando os problemas causados pelo ndo atendimento tendem a agravar-se em
[{}] Jo T
g médio prazo.
K
. Quando os problemas causados pelo ndo atendimento tendem a agravar-se em

longo prazo.

Tabela 6: Classificacdo dos Pontos da Matriz GUT

Nota: Considera-se curto prazo o periodo menor que 6 meses, médio prazo o periodo compreendido entre

6 e 18 meses e longo prazo o periodo maior que 18 meses.

Os projetos do Planejamento estratégico servirdo de critério para a priorizacao das

acOes de TIC e estao apresentados na Tabela 7.
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PROJETOS ESTRATEGICOS

Implantacéo de Sistema de Credenciamento

Implantacéo de Sistema de Auditoria e Fiscalizacdo de Entidades

Atualizagéo de Sistema Antifraude

Capacitacdo em tecnologias ICP-Brasil

Aperfeigoamento do processo de identificagéo

Identificacéo digital confiavel

Certificado de Atributo (Regulamentacéo)

Aderéncia da ICP-Brasil aos padrfes internacionais

Protocolo de auditoria e sincronismo de tempo

Referéncia mundial de tempo

Integracao de bases biométricas

Modernizagédo tecnolégica do ambiente seguro (principal e de contingéncia) da AC Raiz

Marco regulatério da ICP-Brasil

Blockchain em aplicacdes de governo

Pesquisa sobre curvas elipticas

Algoritmo criptografico de sigilo

Autossustentabilidade financeira

Gestéo de competéncias

Nova Sede
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Gestéo de processos

Implantacéo de Novo Processo de Desenvolvimento de Software

Melhoria da infraestrutura de TIC

Tabela 7: Projetos Estratégicos do ITI

12 CAPACIDADE ESTIMADA DE EXECUCAO DA AREA DE TIC

De acordo com o Guia de PDTIC do SISP versao 2.0, a estimativa da capacidade
de execugdo da TIC é fundamental no processo do planejamento da execucdo do plano
de acdes e envolve tanto a estimativa das pessoas e dos recursos (processos,
ferramentas, etc.) necessarios para a manutencao dos projetos e atividades em
andamento, quanto a estimativa de recursos que poderao ser disponibilizados para

alocacao em novos projetos e atividades.

No entanto, o ITI ndo possui dados histdricos sobre capacidade ou execucao dos
projetos de TIC anteriores que possam servir de insumos e, portanto, esta capacidade
sera medida a partir do acompanhamento do atual Plano de Agles, com publicagdo no
proximo PDTIC.

Atualmente, empiricamente, a area de TIC pode executar até 3 (trés) projetos

simultaneos, de acordo com os recursos humanos disponiveis.
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13 PLANOS DE METAS E ACOES

13.1 Plano de Metas

O plano de metas apresenta marcos mensuraveis, controlaveis e quantificaveis, as

estimativas preliminares dos indicadores e prazos para atender as necessidades elencadas

no PDTIC.

Na Tabela 8 sao apresentados os indicadores com as respectivas metas a serem

alcangadas. A tabela apresenta o nome do indicador, a formula, a frequéncia e a meta

estabelecida para o periodo. Os indices sao os mesmos que constam no Planejamento

Estratégico do ITI, ja que se trata de um 6rgao que utiliza a TIC como negdcio.

INDICADOR FORMULA POLARIDADE = FREQUENCIA META RESPONSAVEL

PEA - Percentual de | (Quantidade de Maior melhor =~ Semestral 1°/2019: =>20% COTIC
execugdo das acgdes acdes 20/2019: =>50%
elencadas no PDTIC executadas/Quantida 19/2020: =>75%

de total de agdes do 20/2020:

PDTIC) x 100 =>100%
IDC - Indice de Conforme o DOC- + Mensal ~ 2019:99,99%  CGISI
disponibilidade da AC ICP-01 2020: 99,99%
Raiz
IDS - Indice de Média  ponderada + Mensal ~ 2019:99,70%  COTIC
disponibilidade dos das disponibilidades 2020: 99,70%
Servicos/Sistemas dos sistemas criticos
Corporativos  Criticos
(SEI, Credenciamento,
E-mail corporativo,
Verificador, SAF, Portal
do ITI)
IAT - Indice de Quantidade de + Trimestral  2019:99,70%  COTIC
satisfagdo de demandas atendidas 2020: 99,70%
atendimento das dentro do SLA /
demandas de TIC Quantidade total de

(suporte ao usuario)

demandas atendidas
no periodo
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NO de etapas de +
desenvolvimento

(sprints) com
entregas totais do

escopo no periodo /

no total de etapas de
desenvolvimento

(sprints) no periodo

Tabela 8: Plano de Metas de TIC

Semestral

2019: 80%
2020: 83,33%

COTIC
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As acles propiciardo o atendimento as necessidades elencadas neste PDTIC e estdo apresentadas nas tabelas 9

(Custeio), 10 (Investimento) e 11 (sem impacto no orgamento), por ordem de prioridade conforme pontuagéo obtida pelos

critérios explanados no item 11.1. Esses critérios permitem o entendimento da forma de priorizacdo, sendo que estas

prioridades sao dinamicas e devem ser revisadas ao longo do tempo. As tabelas apresentam os campos item (identificac&o)

da acdo, nome da acao, tipo de acédo, descricdo da acéo, necessidade(s) associada(s), area demandante, se investimento ou

custeio, total de pontos (priorizacao), data limite e area responsavel pela execucao.

ao ambiente da
AC Raiz

infraestrutura de rede e demais
servicos da AC Raiz.

Necessida Area
~ . ~ - - de(s) Area Investimento(l) | Total de Data Responsavel
| A T A D A
tem gao ipo de Acdo escri¢do da Agdo Associada | Demandante ou Custeio(C)? pontos limite pela
(s) execugao
Servigo de Contratacgdo de suporte técnico
ACTI-01 | SUPOTtetécnico | o ol deT) | PAra manutencio e operacioda |\ DINFRA C 35 dez/19 caGls
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Contratagdo de servigo para

L Contratagao apoio a construcdo de painéis
apoioa de servigos analiticos gerenciais para NEI-05, CGPOA
ACTI-02 | elaboracdo de ervie & pa NEI-06, 34 dez/20 coTic
. continuados | acompanhamento das atividades DAFN
painéis . NEI-08
.. de TIC desempenhadas pelas areas de
gerenciais L.
negdcios do ITI
Contratacio | Contratag.a-o de servigos de ‘
Servicos da de servicos interconectividade, de acesso a NEI-04
ACTI- i ! DINFRA 1 2 TI
CTI-03 Rede INFOVIA | continuados |nte[net.e de sgguranga de rede NEI-07 3 dez/20 COTIC
de TIC no ambito da infraestrutura da
rede INFOVIA.
o Contratagaﬂo/ Avaliar e adequar as operagdes
Auditoria manutengao da AC Raiz em conformidade da
ACTI-05 |independente de servigos . . . NEI-13 DINFRA 26 dez/19 CGlSI
. . ICP-Brasil e demais normativos
para AC Raiz continuados . . .
internacionais
de Tl
Enlaces de
comunicagao NEI-01,
de dados de Contratacio NEI-04,
Internet de servi gos Garantir redundancia real no NEI-07,
ACTI-04 | (redundancia) . ¢ acesso a Internet da AC Raiz de NEI-08, DINFRA 26 dez/19 CGlISI
continuados -
para de TIC Brasilia NEI-11
atendimento da NEI-12,
infraestrutura NEI-13
da AC Raiz
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Manutencdo | Contratagdo/ EE:_S;
corretiva e manutengao Manutengdo corretiva e NEI 07’
ACTI-07 evolutiva do de servigos evolutiva do Gerenciador de NEI OSI DAFN 25 dez/20 COTIC
Gerenciador de | continuados Politicas NEI—1ll
Politicas de Tl NEI-13
M a NEI-01
anutc?ngao Contratagdo/ 01,
corretiva e - o . NEI-03,
. manutengdo Manutengdo corretiva e
evolutiva do . . o NEI-07,
ACTI-06 o de servigos evolutiva do Verificador de DAFN 25 dez/20 COTIC
Verificador de . . . NEI-08,
. continuados assinaturas ICP-Brasil
assinaturas ICP- de Tl NEI-11,
Brasil NEI-13
ﬁzzgsssz:%j?os Contratacdo/ NEI-01,
¢ N Novos projetos necessarios ao NEI-03,
suporte e 0 manutengao suporte e o gerenciamento da NEI-07
ACTI-08 | gerenciamento | de servigos . P g . ! DAFN 25 dez/20 COTIC
. . Lista de Servidores Confiaveis - NEI-08,
da Lista de continuados
. TSL NEI-11,
Servidores deTI NEI-13
Confiaveis - TSL
NEI-01
Manutengdo e o1,
~ o e NEI-03,
operagdo do Cooperacio Acordo de cooperagdo técnica NEL-07
ACTI-10 sitio de PEras que viabiliza o site de ’ DINFRA 22 dez/20 CGISI
A Técnica A . NEI-08,
contingéncia da contingéncia em SC da AC Raiz
AC-Raiz (UFSC) NEI-11,
NEI-13
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Servigco d~e i NEI-03,
manuten¢do | Contratagdo/ NEI-02
preventiva e manutengao Manutengdo preventiva e NEI-O7’
ACTI-09 corretiva do de servigcos | corretiva do ambiente seguro da NEI-11’ DINFRA 22 dez/20 CGlSI
ambiente continuados AC Raiz !
seguro deTl NEI-12,
gul NEI-13
(ongoing)
servigos de Contratacao
atendimento ao de servi gos Contratagao de servigos de NEI-04
ACTI-11 usuario de TIC . ¢ atendimento e suporte técnico ! DINFRA 21 dez/20 COTIC
. continuados .. . NEI-11
(Service Desk a0 usudrio corporativo de TIC
. de TIC
Niveis 1 e 2)
. Contratagao Contratacgdo de servigos de
Servicos de de servicos | manutencdo para os sistemas de | NEI-10
ACTI-12 | sustentagdo de . s . g~ P ! DINFRA 21 dez/20 COTIC
. continuados | informagdo e bancos de dados NEI-11
sistemas .
deTIC institucionais
Servigosde | dusoniges | Contratagio de senvicosde |\ o,
ACTI-13 C. . . ¢ telefonia fixa (STFC, LDN, LDI) ! DINFRA 21 dez/20 COTIC
Telefonia Fixa | continuados ara o IT-Sede NEI-07
de TIC P :
Servigos
especializados . Contratacgdo de servigos
K Contratacao . x
de suporte a de servicos especializados de operagao, NEI-04
ACTI-14 | infraestrutura . ¢ configuragdo e suporte para as ’ DINFRA 21 dez/20 COTIC
continuados | . NEI-11
de datacenter e de TIC infraestruturas de datacenter e
de redes de de redes de dados do ITI.

dados (Nivel 3)
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. Contratagdo de servigo de
Servigos de .
- desenvolvimento de software
Fabrica de o s =
~ (fabrica) para apoio a elaboragdo
Software para | Contratagdo ~ .
execugdo de de servigos € para a execucdo de projetos de NEI-10
ACTI-15 cue ervic desenvolvimento de novas ’ DINFRA 19 dez/20 coTic
projetos por continuados o . NEI-11
. solugdes para as areas de
meio de de TIC .. .
. negdcios do ITI, considerando a
metodologia e .
4ol utilizacdo da metodologia de
& desenvolvimento SCRUM/AGILE.
Contratagdo de servigo de apoio
. Contratagao aos projetos de
servigos de de servigos desenvolvimento de software NEI-10
ACTI-16 métricas de . s . . ! DINFRA 19 ago/19 COTIC
software continuados por meio da quantificagcdo do NEI-11
de TIC trabalho pela metodologia de
contagem de pontos de fungdo.
Contratagdo de servigos de
sooce | Qi | meopnate
ACTI-17 Impressao . ¢ . - g,N . P NEI-04 DINFRA 15 dez/20 COTIC
. continuados | disponibilizacao de impressoras
(outsourcing) .
de TIC e o0 gerenciamento de
impressoes.
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Implantagdo de solugdo para o
balanceamento do acesso e para

de aplicacdes e Implantagao a alta disponibilidade das NEI-04
ACTI-18 p ¢ de Solugdo de aplicagdes corporativas, ! DINFRA 15 dez/19 | COTIC/ CGISI
monitoramento . . NEI-07
. T incluindo ferramentas para
e visibilidade de .
. monitoramento do desempenho
servigos . s
de acesso as aplicagdes.
M a a .
zgg;zcgzgoda (;?:;Lizang;;o/ Execucgdo das atividades de
i lo INMETR NEI-12
ACTI-19 | Técnica entre o | de servicos | 2PO° Prestadas pelo INMETRO ‘ DINFRA 14 dez/23 CGOPE
. ao ambiente de Rastreabilidade NEI-13
ITleo continuados da FCT-ICP-Brasil
INMETRO de Tl )
Contratagao de servigos de
suporte técnico para
Manutengdo de N equipamentos de datacenter
. Contratagao . .
equipamentos de servicos que necessitam ser mantidos
ACTI-20 | de datacenter continuagdos operacionais e que ndao contam NEI-04 DINFRA 11 dez/20 COTIC
nao cobertos de TIC com cobertura de garantia do
por garantia fabricante, tais como storages,
servidores de rede, switches,
roteadores, appliances, etc.
Suporte para Contratagao Contratagao de manutencao
ACTI-21 equlpamenFos de s.erV|gos par:?\ equipamentos de t?lgfonla, NEI-04 DINFRA 1 dez/20 CoTIC
de telefonia continuados tais como central telefénica e
corporativos de TIC terminais
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. Contratagao Contratagdo de pacotes de
servigos de de servigos servicos de voz e dados para NEI-04
ACTI-22 | Telefonia Mével ervie ¢ P ’ DINFRA C 4 dez/20 CoTIC
. continuados | atendimento das necessidades NEI-07
Corporativa .
deTIC corporativas.
Criar programa
de capacitagao Criar programa para definir as
ACTI-23 continuado Pessoal de Tl | capacitagGes necessarias na area NEI-07 DINFRA C 3 dez/19 | COTIC/ SEGEP
para area de deTIC
TIC

Tabela 9 — Plano de Ac¢Bes (Custeio)
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Area
~ . ~ s . Necessidade(s) Area Investimento(l) | Total de Data Responsavel
Item Agdo Tipo de Ao Descricdo da Acdo Associada(s) | Demandante | ou Custeio(C)? pontos limite pela
execugao
N Aquisicao de estagdes
Aquisi¢ao de N . .
ACTI-24 | estacdes dealto | ~Auisicdo de | para auxiliar andlise de NEI-01 DAFN | 34 dez/20 | COTIC/
desempenho Equipamentos | dossiés nos trabalhos de CGPOA
combate a fraude
Contratagao e
manutengao do
licenciamento e suporte
Licenciamento e de software para a
suporte de software | Assinatura de | geracgdo de formularios NEL-O1
ACTI-25 | para publicagdo de servigos de web a serem utilizados NEI-02' DAFN | 34 dez/19 COTIC
formularios software no credenciamento de
integrados ao SEI entidades da ICP-Brasil,
com possibilidade de
integracdo ao sistema
SEI.
Monitoramento do ng :;z[:ii?)?adrses:trc\: |§gs NEI-07
ACTI-26 | ambiente seguro da | Pessoal de Tl ambiente seguro da AC NEL-03 DINFRA | 26 dez/19 CGlSI

AC Raiz

Raiz
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ACTI-27 | Evolucdo do Plugin | servicos de manipulagdo de NEI-12, DAFN 25 dez/20 CGIS|
- documentos assinados NEI-13
PAdES ICP-Brasil. software .. ~
digitalmente no padrao
PAdES ICP-Brasil.
. . Manutengdo do
Licenciamento e . . .
suporte de software Assinatura de licenciamento do
ACTI-28 P ara gestio servigos de sistema utilizado para a NEI-11 CGPOA 21 dez/20 CGPOA
P .g . software gestdo patrimonial no
patrimonial
ITI.
Ampliacdo da
capacidade dos atuais
equipamentos de
. armazenamento de
Expansdo de dados (storages), a fim
i Aquisica ' NEI-04
ACTI-29 |  capacidadede quisiciode | onder & demanda o4, DINFRA 19 dez/20 | COTIC / CGISI
armazenamento de | Equipamentos . NEI-06
projetada de
dados .
crescimento da
necessidade de
armazenamento de
dados.
Atualizagdo NEI-03,
l6gi NEI-04
Zii)r:i)sfegr::sd;; Aquisicdo de Adequar os subsistemas, NEI (())7’
ACTI-30 . q. ¢ mantendo a garantia e ! DINFRA 16 dez/20 CGISI
ambiente seguro Equipamentos suborte continuados NEI-11,
das salas-cofre da P ) NEI-12,
ICP-Brasil NEI-13
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Casa Civil

NEI-01,
_— Contratagdo que visa NEI-07,
ACTI-31 C':;Eisg:j”ﬁ':r:;o Eﬁi‘l_‘gf::n‘:ss ampliar a NEI-08, DINFRA 16 dez/19 CGOPE
disponibilidade da EAT NEI-12,
NEI-13
Aquisi¢do de licengas de
softwares componentes
da plataforma Qlik Sense
Aquisi¢do de T visando a publicagdo de
Iicengc;s dz software Ac_;wsu;ao de painéis anzliticosgpara o NEI-05,
ACTI-32 Qlik Sense QAP e Licencas de publico externo a NEI-08 DAFN 15 ago/19 cotic
» Software S s
Geoanalitics. instituicdo e a
capacidade de analise
de dados
georreferenciados.
Aquisicdo de software
com capacidade de
gerenciamento de
Aquisicdo de backup em disco com
software de backup | Aquisi¢do de deduplicagdo e NEI-04
ACTI-33 ealta Licencas de capacidade para ! DINFRA 15 ago/19 COTIC
. - . NEI-07
disponibilidade para Software gerenciar a

multiplos sites

disponibilidade de
magquinas virtuais e
realizar recuperagao de
desastres
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Casa Civil

. Contratagdo que visa NEI-01,
Aquisicdo de . .
Criagdo/implantagdo | Equipamentos suprir necessidades do NEI-07,
ACTI-34 . ITI referentes a novos NEI-08, DINFRA 15 dez/20 CGOPE
de ACT do ITI e Licencas de
Software protocolos da Rede de NEI-12,
Carimbo do Tempo NEI-13
Criagdo de ambiente
nivel 3 para NEI-03
ACTI-35 NOC dos ambientes Aql',usu;ao de mon|t~oramento e NEI-11, DINERA 12 dez/19 CGIS|
seguros (DF/UFSC) | Equipamentos operagdo remota da
. NEI-12
infraestrutura da AC
Raiz
Aquisi¢do de licengas de
sistema operacional
Aquisicdo de Aquisicio de Windows Server e de
ACTI-36 | llcencasdepara | L de licencas CAL (Client NEI-04, DINFRA 11 ago/19 coTic
servi¢os de dominio Access License), visando NEI-07
) Software s
Microsoft a consolida¢do dos
servigos de dominio do
ITI.
AQUISIC i
Aquisicio de QUI,SI(;aO de licengas
perpétuas de software
software de N . .
virtualizacio e de Aquisicdo de de virtualizagao, NEI-04
ACTI-37 ¢ N Licencas de contemplando a ! DINFRA 11 dez/19 | COTIC/ CGISI
orquestragdo de NEI-07
. Software plataforma de
ambiente «
. . orquestragdo e
virtualizado

gerenciamento de
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recursos do ambiente
virtualizado, com os
objetivos de melhorar as
ferramentas hoje
disponiveis para as
equipes de gestdo de
infraestrutura de Tl e de
evitar falhas nos
servigos.

Casa Civil

Contratagdo de

Assinatura de

Contratagao de
assinaturas da suite de
ferramentas de
escritdrio e trabalho

ACTI-3g | 3ssinaturasdasuite | 2 Cde | colaborativo Microsoft NEI-11 DINFRA 11 dez/20 coTic
de escritorio software Office 365 de acordo
Microsoft Office 365
com o modelo de
provimento "Software
como Servigo" (SaaS).
Aquisicdo de novos
Modernizagdo de eqmpament.os Para
equipamentos salas e terminais de
Aquisica [ ferénci NEI-
ACTI-39 (Endpoints) quisigdo de videoconferéncia, 08, DINFRA 11 dez/19 coTiC
visando a integragdo NEI-11

dedicados de
videoconferéncia

Equipamentos

com a nova
infraestrutura de

videoconferéncia do ITI.

56




Presidéncia da Republica

Instituto Nacional de Tecnologia da Informacéao

Casa Civil

I - NEI-02,
Aquisi¢do de solugdo
. NEI-03,
especializada em
Solugdo de Aquisi¢do de rocessamento e NEI-04,
ACTI-40 . ¢ . q' ¢ P NEI-07, DINFRA 10 dez/20 CGISI
biometria Equipamentos armazenamento de NEL-11
dados biométricos / !
biograficos NEI-12,
8 NEI-13
Contratagdo do
licenciamento da
Licenciamento e . solugdo Certilion para
suporte de software Assinatura de rover a funcionalidade
ACTI-41 P . servigos de P . L NEI-03 DAFN 8 dez/20 COTIC
para assinatura de assinatura digital de
. software .
digital documentos integrada
aos sistemas
corporativos do ITI.
Aquisicdo de
equipamentos capazes
de implementar
Aquisicdo de mecanismos de controle
dispositivos para N as informagdes
ACTI-42 | controle de acesso e Aql.nsu;ao de armazenadas na NEI-01, DINFRA 7 dez/20 COTIC
equipamentos NEI-03

implementagdo de
mecanismos de SIC

infraestrutura de TIC
(firewall, IDS/IPS, anti-
DDos, balanceamento
de enlaces e aplicagbes
etc.)
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Processo para andlise e
aquisicdo de novos
equipamentos de

Casa Civil

ACTI-43 infraestrutura de EA?J?IZIE::”?; telefonia para NN'IEEII-—(ﬁI DINFRA dez/20 COTIC
telefonia do ITI quip atendimento das
comunicagdes
corporativas
N Aquisicao de interfaces NEI-07,
Aquisicdo de Aquisicdo de | de rede para adequagao NEI-08
ACTI-44 |  dispositivos e quisic =P guae ’ DINFRA dez/19 | COTIC/ CGISI
. Equipamentos da infraestrutura NEI-11,
interfaces de redes .
tecnoldgica NEI-12
Processo para analise da
viabilidade de
contratagdo de
inf
Contratagéio de envigo visando s
servigos de IAAS Assinatura de migra céo radual de
ACTI-45 | (infraestrutura servicos de gragao gradu NEI-04 DINFRA ago/20 CoTIC
. parte dos servigos
como servigo) em software

nuvem publica

corporativos para
infraestrutura de nuvem
publica, objetivando a
reducdo dos custos de
operagao de Tl
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Aquisicdo de novos

Aquisicdo de

Instituto Nacional de Tecnologia da Informacéao

Substituicdo da atual
infraestrutura de rede
sem fio do ITI por
equipamentos mais

ACTI-46 | equipamentos de Equi modernos, melhor NEI-04 DINFRA dez/19 COTIC
rede sem fio (WLAN) quipamentos adequados para as
necessidades da
instituicdo e cobertos
por garantia.
Aquisi¢do de novos
equipamentos de rede
Modernizac¢do de Aquisicio de de dados (switches, NEI-08,
ACTI-47 infraestrutura de . roteadores etc.) para NEI-11, DINFRA dez/20 COTIC
rede de dados do ITI Equipamentos atendimento das NEI-12
demandas de
transmissao de dados
Aquisicdo de Aquisicdo que visa NEI-01,
notebooks e N substituir esta¢des / NEI-07,
. Aquisicdo de
ACTI-48 maquinas . notebooks obsoletos e NEI-08, DINFRA dez/20 COTIC
. . Equipamentos L
computacionais de sem suporte tecnico NEI-12,
trabalho e/ou garantia NEI-13

Tabela 10 - Plano de Ag¢des (Investimento)
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Area
" . - . . | Necessidade(s) Area Investimento(l) | Total de Data Responsavel
Item Agdo Tipo de Ao Descricdo da Acdo Associada(s) Demandante ou Custeio(C)? pontos limite pela
execugao
Manutengdo da
cooperagao
Manutengdo técnica com a RNP NEI-01,
ACTI-49 dzi| co.operagéo Coo,perlagéo que possibilita o NEI-08, DINERA N/A 29 dez/20 CoTIC
técnica com a Técnica uso da sua NEI-11,
rede RNP infraestrutura de NEI-13
rede para acesso a
Internet
Implantagao de
sistema
desenvolvido pelo
Ministério do
Solugdo de Planejamento
ACTI-50 controle de | Implantagdo de | para controle de NEI-04 CGPOA N/A 21 dez/19 CGPOA
frequéncia dos Solugdo de Tl frequéncia dos
servidores servidores do ITI,
em atendimento a
Instrucdo
Normativa n2
02/2018 - MPDG
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ACTI-51

Cooperagao
Técnicacom a
Presidéncia da

Republica

Cooperagao
Técnica

SNy, * &
Uy e o
TS

BB

Presidéncia da Republica
Casa Civil
Instituto Nacional de Tecnologia da Informacéao

Acordo de
Cooperagdo com a
Presidéncia da
Republica, tendo
como objetivo a
cessao de espaco
fisico e demais
recursos do
centro de dados
daquela
instituicdao para
hospedagem da
infraestrutura de
servidores e de
armazenamento
de dados do ITI
(servigos
continuos)

NEI-01,
NEI-03, DINFRA N/A
NEI-07

19

dez/19

COTIC

ACTI-52

Solugdo para
backup e alta
disponibilidade
de servigos em
multiplos sites

Implantagdo de
Solugdo de Tl

Implantagao de
solugdo para
orquestragao

automatizada de

copias de
seguranga de
dados em
estrutura on-site e

off-site e para a

recuperacdo de
desastres nos

NEI-04,

NEI-07 DINFRA N/A

15

dez/19

COoTIC
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Implantagdo de
solugdo para

Solugdo de gerenciamento,
orquestragdo Implantagao de orquestragdo e NEI-04,
ACTI-53 de ambiente Solugdo de Tl administracdo do NEI-07 DINFRA N/A 11 ago/19 coTic
virtualizado ambiente de
servidores
virtuais.
A Instituicdo do
Comité de
Gestdo/Governanca Comité de NEI-03,
ACTI-54 Sﬁgf;:‘:r:\:;(ia de Tl Seguranca da NEI-04 DINFRA N/A 9 dez/20 COTIC
Informacgdo do ITI
Revisao
Revisdo dos - nc')rmativos
ACTI-55 | normativos de | G€St0/Governanca | relativos ao tema NEI-03, DINFRA N/A 9 dez/20 coTIC
Sic de Tl Seguranga da NEI-04
Informacgdo e
Comunicagdes
Elaboragao do
Plano de Gestio/Governanca Plano de dados
ACTI-56 Dados Abertos de Tl Abertos do ITI NEI-05 ITI N/A 7 dez/19 ASCOM
2019-2020 para o biénio

2019-2020
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em rede sem
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Implantagdo de
solugdo de
autenticagao para
a rede sem fio por

Casa Civil

Implantagdo de | meio do protocolo
ACTI-57 _ R ~ NEI-03 DINFRA N/A 19 COTIC
fio integrada a Solugdo de Tl 802.1X (WPA2- / ago/
autenticagdao Enterprise)
de dominio integrada ao
dominio
corporativo.
Solugio para Implant?gao de
- solugdo de
autenticagdo .
o autenticacdo
unificada ol
. . unificada para os
(single sign-on) Implantagao de servigos de
ACTI-58 para os planac ervie NEI-03 DINFRA N/A dez/19 coTic
. Solugdo de Tl dominio e para as
servicos de aplicagdes web
TIC, com uso P g' ’
e por meio do uso
de certificado .
digital de certificado
& digital.
Implantagdo de
solugdo para
Solugdo de controle de
repositorio de . versoes de
Impl NEI-04
ACTI-59 codigo e mplantaggo de software e de 04, DINFRA N/A ago/19 CoTIC
Solugdo de Tl o NEI-07
controle de repositdrio de

versionamento

codigo e
informacdes
relativas aos
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projetos do ITI

Casa Civil

Solugdo para
controle de
automacao de

Implantagdo de
solugdo integrada
ao repositério de

software
corporativo para

Implantagdo de N NEI-04,
ACTI- DINFRA N/A 1 Tl
cTi-60 deployment e Solucdo de Tl automaNan da NEI-07 / ago/19 cotic
. - geragdo de
integracdo .
, pacotes (build) e
continua . S
disponibilizagdo
das aplicagbes
(deployment).
Implantagao de
solugdo para
analise de
~ repositdrio de
Soluggo para codigo e para
controle de Implantagdo de o NEI-04,
ACTI-61 qualidade de Solucio de Tl defmu;ao de NEI-07 DINFRA N/A ago/19 COTIC
parametros de
software

qualidade a serem
seguidos pelos
desenvolvedores

de solugdes
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Presidéncia da Republica

Implantagdo de
software para
gestdo de servigcos
de TIC conforme o

Casa Civil
Instituto Nacional de Tecnologia da Informacéao

gestdo de ~
Impl f k ITIL NEI-
ACTI-62 | servicosdeT) | 'MPlantacdode | frameworkITILv3, 09, DINFRA N/A dez/20 CoTIC
Solugdo de Tl incluindo gestdo NEI-11
conforme .
de ativos, de
ITILv3 .
catdlogo de
servigos, de SLA,
etc.
Instltwraers:rutura NEI-01,
Escritério de | Gestdo/Governanca | acom :)nhamento NEI-04,
ACTI-63 . ¢ p. NEI-08, DINFRA N/A dez/19 COTIC
projetos de TIC deTl e monitoramento NEI-11
dos projetos de NEI-13'
TIC
Mapeamento Gest3o/Governanca Mnjsliir:i:r:jtcc)’se NEI-06,
ACTI-64 e melhoria de ¢ . NEI-10, DINFRA N/A dez/20 COTIC
de Tl principais
processos NEI-11

processos de TIC

Tabela 11 - Plano de A¢8es (sem impacto no orgcamento)
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14 PLANO DE GESTAO DE PESSOAS DA AREA DE TIC

No Plano de gestdo de pessoas sdo apresentados o quantitativo dos recursos

humanos existentes na area de TIC e o quantitativo necessario para atender

efetivamente aos servi¢cos de TIC do ITI (Tabela 12). Ressalte-se que o ITI ndo possui

guadro proprio e por isso 0s recursos humanos sao recrutados através de requisicao.

UNIDADE FUNCAO DAS OU FCPE QUANTIDADE | QUANTIDADE

DE TIC EXISTENTE ATUAL NECESSARIA
Coordenador-Geral FCPE 101.4 1 1
Coordenador de Infraestrutura DAS 101.3 1 1
Analista de TIC - 0 3
CGISI Coordenador de Seguranca da Informacdo | FCPE 101.3 1 1
Analista de Seguranca - 0 2

X i -

e ot 17 085 0U FC 102.1 ; 1
Subtotal 3 9
Coordenador-Geral FCPE 101.4 1 1
o Coordenador de Operagdes da AC Raiz FCPE 101.3 1 1
z CGOPE | Coordenador de OperagOes da EAT FCPE 101.3 0 1
= Assistente Técnico - EAT DAS 102.1 1 0
Analista de Operagoes - 1 2
Subtotal 4 5
Coordenador-Geral DAS OU FCPE 101.4 0 1
Egg;’ﬂﬁirézgg; ;je Tecnologia da Informagao e FCPE 101.3 . .
COTIC | Coordenador de Sistemas DAS OU FCPE 101.3 0 1
Coordenador de Infraestrutura DAS OU FCPE 101.3 0 1
**Assessor Técnico FCPE 102.1 2 1
Analista em Tecnologia da Informacdo - 6 10
9 14
Totais 16 28

Tabela 12: Quantitativo de recursos humanos para a area de TIC

*A funcdo de conformidade, conforme recomendacdes de orgaos de controle e as

boas praticas, é desejavel que esteja vinculada a outra area, preservando a segregacao

de funcdes.
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** A necessidade de manter 1 Assessor Técnhico € para atender a estrutura de
escritério de projetos, hoje inexistente.

O Instituto conta, ainda, com o apoio de pessoas terceirizadas que fornecem
servigos para o suporte das demandas técnicas e operacionais. Os principais contratos
sdo de suporte ao usuério, sustentacdo da infraestrutura de TIC e fabrica de software.
Quanto a qualificacdo, importante ressaltar que as boas praticas recomendam a
capacitacdo continua dos recursos humanos. Neste caso, sugere-se um ciclo de
capacitacdo (Figura 6) com uma carga horaria minima de horas anuais a serem
cumpridas por servidor, destacando-se o0s seguintes temas, de acordo com a
necessidade verificada pela area de TIC durante o ciclo: Governanca e gestdo de
servicos de TIC; Gestao de projetos e portfélio; Seguranca da informacéo; Governanca e
analise de dados (Bl); Modelagem e controle de processos; Metodologias e préticas de

desenvolvimento de software; e Arquitetura e modelagem de sistemas.

Ciclo de capacitacaoem TIC
Avaliar

Identificar

Avaliacdo dos resultados da
capacitagao

identificacdo das necessidades de
capacitacao

Executar

Execucao da capacitacao

Planejar

Programacao da capacitagao

Figura 7: Ciclo de capacitacio em TIC
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15 PLANO DE GESTAO DE RISCOS

A gestdo dos riscos atende a Politica de Gestdo de Riscos do ITI, publicada
através da Portaria n® 40, de 28 de junho de 2018, com a devida conformidade em
relacdo a metodologia de gestéo de riscos do ITI. As etapas realizadas foram:

1) Entendimento do contexto

a. Informacdes sobre o orgao/unidade: foi realizada pesquisa no
regimento interno, planejamento estratégico, projetos estratégicos,
politicas e praticas de gestdo, além da andlise da matriz swot para
definicdo do resultado a ser obtido com o processo, que € a
elaboracao do PDTIC e sua execucéao.

2) Identificacdo e andlise de riscos: identificagdo dos eventos de riscos que
podem comprometer a execucgéo do PDTIC.

1) Avaliacdo de riscos: avaliacdo dos eventos de riscos identificados,
considerando suas causas e consequéncias sob a perspectiva de
probabilidade e impacto, caracterizando os riscos em inerentes, ja que
ainda ndo foram aplicadas acbes gerenciais que possam reduzir a
probabilidade de sua ocorréncia ou seu impacto. (Art. 2°, XIV, IN Conjunta
MP/CGU N° 01/2016).

2) Priorizacdo e definicAo de respostas aos riscos: identificacdo dos
controles/procedimentos a serem executados para reduzir 0s riscos.

3) Comunicacdo e monitoramento: mapeamento dos riscos, 0S quais serao

monitorados através do framework definido pela area de controle do ITI.

Para o plano de gestdo de riscos, foi avaliado o processo “Elaboracdo do
PDTIC/ITI” e para cada risco identificado, analisou-se a probabilidade e o impacto de
ocorréncia, aplicando-se uma escala de 3 (trés) niveis. Em funcdo da probabilidade e do

impacto definidos, determinou-se o Grau de Criticidade, conforme matriz da Figura 8.

Impacto
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‘ Baixo ‘ Médio ‘ Alto ‘

Alta (>50%)

Probabilidade
(frequéncia

Possivel (>30% <=50%)

observada/esperada)

Baixa (<=30%)

1 2
3
2
1

Figura 8: Matriz de riscos

Na Tabela 13 é apresentado o Plano de riscos, em ordem de criticidade.

GRAU DO

~ PROBA | IMPAC ~ ~ RESPON
ID | DESCRICAO DO RISCO LIDADE To ?112(:9(; ACAO DE MITIGACAO DO RISCO SAVEL
Falta de pessoal Capacitar recursos humanos nas
R1 capacitado em Alta Alto 9 areas de conhecimento necessarias; | DINFRA/
determinadas areas de Adequar quadro de pessoal, CGRC-GD
conhecimento (ex: BI) prevendo a funcgdo técnica especifica
FaIt_a de escritorio deN Estabelecer estrutura minima de CGRC-
R2 prOJgtos para execucao, Alta Médio 6 acompanhamento de atividades e GD/
monitoramento e controle . )
do PDTIC projetos de TIC; DINFRA
Perda de servidores para Adequar quadro de pessoal da
R3 | conducdo das atividades | Possivel Alto 6 DINFRA
de TIC estrutura de TIC
Orgamento insuficiente Repriorizar as agbes do PDTIC;
R4 | para execucdo das acbes | Possivel Alto 6 Acompanhar devidamente a CGRC-GD
do PDTIC execucdo financeira-orcamentaria
Privilegiar adesdo a
N3o realizacio das ) atas/contratagdes conjuntas; B CGRC-
R5 contratacBes Possivel Alto 6 Acompanhamento das contratagdes | GD/
em parceria com a area de gestdo de | DINFRA
contratos
Falta de participacéio e Articular e comunicar com as CGRC-
R6 | envolvimento efetivos das | Baixa Alto 3 liderancas das areas de negécio GD/
areas de negdcio DINFRA
R7 Mud_angas em normativos Baixa Médio ) Aperfeigoar gestéq de TIC para EGD;{C'
legais manter a conformidade DINFRA

Tabela 13: Plano de riscos
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16 FATORES CRITICOS DE SUCESSO

A realizacéo deste PDTIC se desdobra na execucao das acdes, considerando que
alguns aspectos sdo primordiais para o alcance dos objetivos estratégicos propostos e
atingimento da visdo de futuro definida para a TIC do ITl. Esses aspectos incluem os

seguintes fatores criticos de sucesso:

e Patrocinio da Diretoria do ITI;

e Estrutura de Governanca de TIC adequada, com o devido acompanhamento das

metas e indicadores;
e Alinhamento das acdes de TIC ao Planejamento Estratégico;
e Participacao das areas de negdcio em seus respectivos projetos;

e Disponibilidade de recursos humanos, financeiros e tecnologicos;
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17 CONCLUSAO

Conforme relatado na apresentacédo, o objetivo deste documento € a estruturacéo
do PDTIC 2019-2020 do ITI, cujo desafio maior é garantir que a estratégia da area de TIC
esteja alinhada aos objetivos estratégicos do Instituto bem como a Estratégia de
Governanca Digital, de forma a contribuir com beneficios a sociedade brasileira, por meio
da expansdo do acesso as informacdes governamentais e da modernizacdo e

aperfeicoamento dos servi¢os publicos.

Ao final da execucao deste Plano, espera-se que a tecnologia da informacao e
comunicacdo seja vista pelas areas finalisticas como parceira estratégica para apoiar
suas politicas e prover a implementacdo de servicos que aprimorem seus processos de

negécio.
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18 ANEXOS

ANEXO A
FASES E TAREFAS REALIZADAS DURANTE A ELABORAQAO DO PDTIC
Fase de Preparacao
v Definir abrangéncia e periodo do PDTIC
v Definir a Equipe de Elaboracéo do PDTIC — EQEPDTIC
v Descrever a metodologia de elaboracao
v Consolidar documentos de referéncia
v ldentificar estratégias da organizacéo
v Identificar principios e diretrizes
v Elaborar o Plano de Trabalho do PDTIC — PT-PDTIC
v Aprovar o PT-PDTIC
Fase de Diagndéstico
v Analisar resultados do PDTIC anterior;
v Analisar o referencial estratégico de TIC;
v Analisar a organizagdo da TIC;
v Realizar Analise SWOT da TIC;
v Estimar a capacidade da execuc¢éo da TIC;
v Planejar o levantamento das necessidades;
v ldentificar necessidades de Informacéo;
v Identificar necessidades de Servicos de TIC;
v ldentificar necessidades de Infraestrutura de TIC;
v ldentificar necessidades de Contratagdo de TIC;
v ldentificar necessidades de Pessoal de TIC;
v Consolidar o Inventério de Necessidades;
v Alinhar as necessidades de TIC as estratégias da organizacgao;
v Aprovar o Inventério de Necessidades.
Fase de Planejamento
v Atualizar critérios de priorizacao;

Vv Priorizar as necessidades inventariadas;
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v Definir metas e acoes;

v Planejar ag6es de pessoal;

v Planejar orcamento das acdes do PDTIC;
v ldentificar os fatores criticos de sucesso;
v Planejar o gerenciamento de riscos;

v Consolidar a Minuta do PDTIC;

v Aprovar a Minuta do PDTIC;

v Publicar o PDTIC.
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ANEXO B

Presidéncia da Republica
Casa Civil

Instituto Nacional de Tecnologia da Informacéo

RESULTADOS DO PDTIC ANTERIOR (2017-2018)

NOME DA
NECESSIDADE

DESCRICAO
DA NECESSIDADE

SITUACAO

OBSERVACOES

Atualizagdo do SGC da
ICP-Brasil

Evolugdo tecnoldgica da familia SGC —
Ywyra/Ywapa/Hawa

Em andamento

Atualizagdo do Assinador
de Referéncia v.3 com
incorporacgdo da politica
PADES

Atualizagdo e evolugdo do Assinador de
Referéncia para incluir o novo padrdo PADES

Em andamento

Manutencdo e evolugdo
do Plugin PADES

Atualizagdo e inclusdo da funcionalidade de
Assinatura

Em andamento

Atualizagdo do Verificador
de Conformidade

Evolugdo tecnoldgica CADES e XADES e adogdo
do PADES e melhorias do verificador de
conformidade

Em andamento

Atualizagdo do Gerador de
Politicas

Atualizagdo do Gerador de politicas a partir
das corre¢des no DOC-ICP-15

Em andamento

Cloud Computing ITI

Definigdo de ferramentas de cloud computing
para uso interno no ITI

Replanejada

Criada nova agao
no PDTIC 2019-
2020

Servigos Avangados para
Gestdo de Conhecimento

Definigdo de ferramentas de gestdo de
conhecimento (Wiki, SEI, etc.)

Em andamento

Solugdo de edigdo de
imagens e video

Aquisicdo de ferramentas de editoragdo
eletronica (hardware e software)

Concluida

Atualizagdo do SGCA

Evolugdo tecnoldgica do SGCA (assinador de
certificado de atributos)

Em andamento

Manutenc¢do do SDK que
valida certificados

Atualizacdo do SDK que realiza a identificagdo
e validacdo de certificados digitas. Este
software encontra-se defasado com os novos
drivers e versdes de certificados.

Replanejada

Criada nova agao
no PDTIC 2019-
2020

Aquisicdo de Sete

Atualizacdo do parque tecnoldgico, a partir do
Estabelecimento de uma politica de
atualizagbes de

Notebooks para auxiliar equipamentos. a fim de manter o parque Concluida
os trabalhos de auditoria quip ’ . pard
computacional em
Producao atualizado e em garantia.
N . Possibilitar o processamento das informagdes
Aquisicdo de dois . s
. L mantidas para realiza¢do das tarefas de ,
servidores para auxiliar os Concluida

trabalhos de auditoria

auditorias bem como manter as informagdes
dos certificados para analises e fiscalizagdes.

Aquisicdo software SGBD
para manter as
informacgdes dos servigos
de auditoria

Possibilitar o armazenamento e
processamento das informagdes mantidas
para realizacdo das tarefas de auditorias bem
como manter as informacgdes dos certificados
para analises e fiscaliza¢Oes.

Replanejada

Criada nova agao
no PDTIC 2019-
2020




Contratagdo de Fabrica de

Presidéncia da Republica
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Instituto Nacional de Tecnologia da Informacéo

Contratacgdo de fabrica de software em pontos

Software — (Websys) de fungao Concluida
Manutengdo Para a manutencgdo dos softwares da DAFN
Os arquivos de politicas de assinatura
disponibilizados pelo ITI sdo gerados no
Aquisicao de Software padrdo ASN.1. Com a falta de ferramentas o ITI
para edi¢do de arquivos fica na dependéncia de colaboradores Concluida
no ASN.1. externos para atualizar esses arquivos. A
utilizagdo deste tipo de ferramenta traria mais
autonomia para o ITl nestas operagdes.
Aquisicdo / manutencgdo do contrato em vigor
Manuten¢ado do contrato para garantir acesso a INFOVIA (Sistemas
de Link de Internet Estruturantes do Governo), assim como Concluida
(Infovia) — SERPRO. servigos necessarios para o bom andamento
das atividades cotidianas do ITI. -
Manutengdo preventiva e
corretiva do ambiente Manutencgdo preventiva e corretiva do ,
Concluida

seguro (ongoing) —
ACECO.

ambiente seguro da AC Raiz. ACECO

Manter a manutengao
preventiva e corretiva
para os equipamentos da
Bry (Servigo continuado).

Contratagdo que visa manter a manutengao
preventiva e corretiva para os equipamentos
da EAT.

Em andamento

Manter a manutengao
preventiva e corretiva
para os equipamentos da
Symmetricom/Ncipher
(servigo continuado) —
Thales

Contratagdo que visa manter a manutengao
preventiva e corretiva para os equipamentos
da EAT.

Em andamento

Manutengdo de HSM
(Servigo Continuado) —
Kryptus.

Contratagdo de servigo continuado que visa
manter a estrutura da Autoridade
Certificadora da ICP-Brasil.

Em andamento

Servigo de acesso a

Servigco de acesso a Infovia Brasilia provido

Infovia Brasilia provido elo Serpro Concluida
pelo SERPRO. P pro.
Manutengdo e operagdo o s -
o ¢ .p R C_ Acordo de cooperagdo técnica que viabiliza o ,
do sitio de contingéncia site de contingéncia em SC da AC Raiz Concluida
da AC-Raiz (UFSC). & :
Enlace d icagdod . . 5 s
nlace de comlunlcagao € Servico de acesso a RNP (ndo ha custo de ,
dados através da rede N Concluida
contratacdo)
RNP
Considerando o contingenciamento
Manutencdo da solucdo orcamentario do ITl optou-se por contratar ,
= . . Concluida
de storage — COMPWIRE. apenas a manutencao preventiva e corretiva
do storage atual (ambos).
N Avaliar e adequar as operagdes da AC Raiz em Criada nova acao
Auditoria independente conformidade com os normativos da ICP-Brasil Concluida no PDTIC 2019-

para AC-Raiz—TI

e demais normativos internacionais.

2020
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Aquisi¢do de nova solugdo
de storage

Presidéncia da Republica
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Aquisicdo de nova solugdo de storage
(armazenamento) tendo em vista que, apesar
do ITl ter contrato de manutengdo da solugdo

existente com a empresa COMPWIRE, os
equipamentos atuais se encontram em final do
seu ciclo de vida, sendo necessdria a aquisi¢ao
de nova solugdo

Replanejada

Criada nova agdo
no PDTIC 2019-
2020

Manutengado ou

Contratacdao de empresa especializada para
manutencdo de servidores, switches e fitoteca

adequacdo do parque de com garantia que venham expirar e\ou Concluida
equipamentos:fitoteca adequacao continua do parque de
equipamentos
Contratagdo de empresa especializada para
Manutengdo ou manutenc¢do de servidores, switches e fitoteca
adequacgdo do parque de com garantia que venham expirar e\ou Concluida

equipamentos:servidores

adequacdo continua do parque de
equipamentos

Manutencdo e Evolugdo
de software para
manipulagdo de

documentos assinados
digitalmente no padrdo
PAdES ICP-Brasil.

Manutencgéao e Evolucdo do Plugin PAdES ICP-
Brasil.

Replanejada

Criada nova agao
no PDTIC 2019-
2020

Atualizacdo tecnoldgica
dos subsistemas do
ambiente seguro do ITI
(SALA COFRE)

Adequar os subsistemas, mantendo a garantia
e suporte continuados dos fabricantes:
-Adequacdo tecnoldgica do subsistema de
climatizacdo e energia
-Adequacdo tecnoldgica do subsistema de
detecgdo e combate a incéndio
-Adequacdo tecnoldgica do subsistema de
supervisdo e controle

Em andamento

Enlace de comunicac¢do de
dados de Internet

Hoje dispomos de 2 links: infovia e RNP, sendo
gue o acesso a RNP depende de uma saida
através da INFOVIA. Para garantir redundancia
real no acesso a Internet da AC Raiz de Brasilia
€ necessario a contratacdo de link de dados
adicional.

Replanejada

Criada nova agao
no PDTIC 2019-
2020

Instalagdo do nivel 3 no
prédio do ITI (NOC)

Em andamento (verificacdo de viabilidade).
Meta no mapa estratégico: (Adequagdo das
instalagOes técnicas da DINFRA e do CPD do ITI
e instalacdo de solugao de monitoramento
remoto (NOC). Visa promover o
aprimoramento da gestdao do ambiente seguro
permitindo gerenciamento a partir do prédio
do ITI. Atualmente as intervengGes no
ambiente exigem deslocamentos constantes
ao anexo 3 da presidéncia da republica.

Replanejada

Criada nova agao
no PDTIC 2019-
2020
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Balanceador de link
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Tem o objetivo de otimizar o uso dos links de
dados na entrada e saida, além de melhorar a
gestdo de disponibilidade.

Em andamento

Servigo de administragdo

Contratagdo que visa a administracdo dos

de rede — equipamentos servidores e demais atividades Cancelada
COOPERSYSTEM. afetas.
Contratagdo que visa a administragdo dos
Mesotec equipamentos servidores e demais atividades | Em andamento

afetas.

Servico de suporte técnico
de apoio a operagao do
ambiente seguro

Contratagdo de suporte técnico para
manutencgdo e operacdo da infraestrutura de
rede e demais servigos da AC Raiz.

Replanejada

Criada nova agdo
no PDTIC 2019-
2020

Servigo de Atendimento
ao usuario do ITI -
DIGISYSTEM.

Contratagdo que visa o atendimento ao
usuario lotado no ITl e atividades correlatas.

Concluida

Infraestrutura de Carimbo
de Tempo

Contratagdo que visa ampliar a disponibilidade
da EAT.

Replanejada

Criada nova agao
no PDTIC 2019-
2020

Realizar Acordo de
Cooperacgdo Técnica entre
o ITl e o INMETRO

Convénio que visa obter apoio do INMETRO ao
ambiente de Rastreabilidade da FCT-ICP-Brasil.

Concluida

Criada nova agao
no PDTIC 2019-
2020

Solugdo de gerenciamento
de segurancga

Aprimoramento dos recursos de seguranga do
perimetro de rede da ACRAIZ

Replanejada

Criada nova agao
no PDTIC 2019-
2020

Estacdo computacional de
trabalho

EstacBes operacionais com necessidades
diferenciadas de recursos computacionais para
atender demandas que exigem maior
capacidade de processamento, memaria e
periféricos

Concluida

Criagdo/implantacdo de
ACT do ITI

Contratagdo que visa ampliar a atua¢do da
EAT.

Replanejada

Criada nova agao
no PDTIC 2019-
2020

Laboratorio Forense

Contratagao de sistema que permita melhorar
a infraestrutura de investigacdo forense do ITI.

Replanejada

Criada nova agao
no PDTIC 2019-
2020

Desenvolvimento de
Middleware para
dispositivos criptograficos
(cartdo, token, memoria,
etc.)

Elaboragdo de projeto e desenvolvimento de
sistema para interagcdo com midias
inteligentes.

Cancelada

Desenvolvimento de
Protocolo para Carimbo
de Tempo.

Elaboragdo de projeto e desenvolvimento de
sistema para Auditoria e Sincronismo de
equipamentos da Rede de Carimbo do Tempo.

Replanejada

Criada nova agao
no PDTIC 2019-
2020




Contratar empresa
especializada para
ministrar treinamentos
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Capacitagdo COBIT, cujo objetivo principal é
prover um conjunto de diretrizes para
processos, praticas e controles, voltado para
reducdo de risco, que enfoca integridade,
confiabilidade e seguranga. Suas
recomendag¢des buscam um modelo de
maturidade em governanca para auxiliar no
cumprimento dos objetivos da organizagao.

Capacitagdo ITIL, cujo objetivo é promover o
alinhamento estratégico entre as areas de
negadcio e as areas de Tl das organizagdes.

Capacitagdo PMBOK, cujo objetivo principal é
proporcionar os conhecimentos necessarios
para melhor integrar os elementos de um
projeto, seu escopo, riscos e demais fases.

Capacitagao em Gestdao, Mapeamento e
Auditoria da Informacgdo e do Conhecimento,
com o objetivo de proporcionar o alinhamento
da informacdo e do conhecimento com os
objetivos estratégicos do ITI.
Capacitagao em Gestdo de Continuidade de
Negdcios — Aborda os principios, conceitos,
objetivos e praticas decorrentes da Norma BS
25999, incluindo a implementagdo de um
sistema de gestdo e o desenvolvimento dos
planos de continuidade, recuperagdo e
geréncia de incidentes.

Capacitagao em Habilidades Consultivas para
Profissionais de Seguranga — Objetivo em
adquirir um conjunto de habilidades de
consultoria essenciais para as atividades do ITI,
organizadas com base nas quatro etapas do
ciclo de vida dos projetos.

Capacitacdo Madulo Risk Manager — Basico e
Avangado — Apresenta os conceitos essenciais

para a utiliza¢do do produto, suas
funcionalidades, casos praticos de uso e
exercicio de fixagdo.

Capacitagdo em fundamentos da NBR ISO
31000:2009 - oferecer aos participantes a
oportunidade conhecer a norma e os
elementos que baseados nela compdem um

Sistema de Gestdo de Riscos.

Replanejada

Capacitacdao em metodologia de gestdo de
processos. Ampliar e melhorar os servigos

Criada nova agao
no PDTIC 2019-
2020

prestados pela area e obter competéncias
essenciais para o alcance da meta
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Capacitagdo em Sistema de Gestdo de
Segurancga da Informagdo — NBR ISO/TEC
27000, 27001, 27002, 27003, 27004 e 27005.

BPM - Business Process Management —
Gerenciamento de Processo — Capacitagdao em
metodologia de gestdo de processos. Ampliar
e melhorar os servigos prestados pela area e
obter competéncias essenciais para o alcance
da meta

Curso especializado em Seguranca da
Informacdo Aplicada

Curso preparatorio para Certificagdo em CISSP
® - Certified Information Systems Security
Professional

Manuten¢do ou
adequacado do parque de
equipamentos: switches

Contratagdo de empresa especializada para
switches com garantia que venha expirar e\ou
adequacdo continua do parque de
equipamentos

Replanejada

Criada nova agao
no PDTIC 2019-
2020

Prospecgdo e eventual aquisicdo de software

Solugdo de virtualizagdo de virtualizagdo para o ambiente seguro Concluida
principal/contingéncia.
Aquisicio de Certificado Aquisi(;Néo de CerFificado Digital para a. ,
Digital renovagao dos emitidos para a Autarquia Concluida
desde 2013
Servigo de Contratagdo de servigo de andlise e
Monitoramento de acompanhamento dos riscos referentes a drea | Em andamento

incidentes meio do Instituto

Manutengdo do link de

Aquisi¢cdo / manutencdo do contrato em vigor
para garantir acesso redundante a internet,
assim como prover 0s servigos necessarios

internet . Cancelada
L. para o bom andamento das atividades
redundante/contingéncia . . .
cotidianas do ITI. Deixou de existir em
MARCO/2017.
- . Aquisi¢do / manutencgdo do contrato em vigor
Manutengdo do link de quisicdo / . ¢ L 8
internet para garantir acesso redundante a internet,
N assim como prover 0s servigos necessarios Cancelada
redundante/contingéncia L.
A . para o bom andamento das atividades
Empresa Telefonica Brasil .
cotidianas do ITI
Prestacdo de servicos de telefonico moével
Manutenc¢do do contrato (SMP moével fixo e mével — movel), nas
de Empresa Claro S/A — modalidades longa distancia Nacional LDN e Cancelada

movel

Longa Distancia Internacional LDI. Deixou de
existir em MARCO/2017.

Manutencdo do contrato
de Empresa Ol S/A -
movel

Contratacdo de empresa especializada na
prestacdo de servicos especializado telefonico
movel pessoal, com fornecimento de 30
aparelhos celulares em regime de comodato.

Em andamento
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Manutengdo do contrato
de Empresa TIM CELULAR
S/A —fixo
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Contratacdo de empresa especializada na
prestacdo de servigcos especializado telefonico
movel pessoal, com fornecimento de 30
aparelhos celulares em regime de comodato.

Em andamento

Manutengdo do contrato
de Empresa Ol S/A — fixo

Prestacdo de servigo telefonico fixo comutado-
longa distancia nacional a partir do tronco DDR
para linhas fixas e mdveis de longa distancia
nacional.

Concluida

Manutencio do contrato
de Empresa Ol S/A —fixo

Prestacdo de servigo telefonico fixo comutado-
longa distancia Internacional, a partir de
tronco fixo, para linhas fixas e moveis de

longas distancias internacional para os paises
Suica, Argentina, Estados Unidos, Franga,
Italia, Peru, Portugal, Reino Unido, Chile e
Paraguai.

Em andamento

Manutengdo preventiva e
corretiva da Central
Privada de Comutacgao
Telef6nica do tipo PABX —
SOPHO

Manutengdo preventiva e corretiva da Central
Privada de Comutacédo Telefonica do tipo
PABX.

Em andamento

Manuten¢ado do contrato
de Empresa Ol S/A —fixo

Prestacdo de servigo telefonico Fixo
comutado-ligagbes locais.

Em andamento

Seguranga do DataCenter
da CODIS

Consiste na adequacgao do DataCenter da
CODIS aos niveis minimos de Seguranga
necessarios para a sua boa utilizagdo

Adequagdo elétrica do
DataCenter da CODIS

Consiste na adequacéo elétrica necessaria
para o bom funcionamento do DataCenter da
CODIS

Adequagao climatica do
DataCenter da CODIS

Consiste na adequacao climatica do
DataCenter da CODIS as boas praticas no que
diz respeito a refrigeracdo de Datacenter

Em andamento

Servico de manutencdo da
rede ldgica e elétrica

Planejamento e contratagdo de empresa
especializada em manutengao da rede logica e
elétrica da autarquia

Em andamento

Aquisicdo de discos e gavetas para ampliar o

Ampliagdo do Storage Storage administrado pela CODIS com o intuito Concluida
de melhor atender as demandas do ITI
Atualizacdo do parque tecnoldgico, a partir do
Atualizagdo do parque estabelecimento de uma politica de
tecnoldgico atualizagBes de equipamentos, a fim de
de Desktops manter o parque computacional em producdo
atualizado e em garantia. ,
P - - Concluida
Atualizacdo do parque tecnoldgico, a partir do
~ estabelecimento de uma politica de
Renovacgdo do parque de o . .
atualizagbes de equipamentos, a fim de
Notebooks . =
manter o parque computacional em produgdo
atualizado e em garantia.
Adequagdo do parque de - , . ,
quas parq Adequacado continua do parque de servidores Concluida

Servidores
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Manutengdo da Fitoteca
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Contratacdo de empresa especializada em
manutengdo das fitotecas adquiridas pelo ITI

Cancelada

Contratagdo de Empresa
Especializada em Métrica
de Contagem — FATTO

Aquisi¢do / manutencdo do contrato em vigor
de empresa especializada em contagem de
pontos de fungdo (Fabrica de Métricas) para
auxiliar a fiscalizagdo de contratos de fabrica

de software

Em andamento

Solucgdo de impressdo

Elaboracdo de estudos para o planejamento da
contratagao

Concluida

Criada nova agao
no PDTIC 2019-
2020

Servi¢o de Administragao

Contratacgdo do servigo de administragdo das

Criada nova agao

de Banco Replanejada no PDTIC 2019-
De Dados bases de dados da CODIS 2020
Manuteng¢do do Nobreak Contratacdo de empresa especializada em
~ . Cancelada
do ITI manutengdo dos nobreaks da Autarquia
E impl 3 f
Solucdo de inventario de studo e imp eme:n.tagao de. .erra~menta p?ra ,
levantamento, analise, classificagcdao dos ativos Concluida

ativos tecnoldgicos

computacionais do ITI

Contratagdo de Fabrica de
Software -
Desenvolvimento

Contratacgdo de fabrica de software em pontos
de fungdo para desenvolvimento de softwares
novos para o ITI

Replanejada

Criada nova agao
no PDTIC 2019-
2020

Contratagdo de Fabrica de
Software -
Manutengao

Contratacgdo de fabrica de software em pontos
de fungdo para a manutencgao dos softwares
do ITI

Replanejada

Criada nova agao
no PDTIC 2019-
2020

Solugdo IDS/IPS

Melhoria da segurancga dos servigos
administrados pela CODIS quanto a ataques e
tentativa de intrusdao

Concluida

Solugdo de virtualiza¢dao

Estudo e aquisi¢do, caso necessario, de
solugdo de virtualizagdo que melhor se adeque

Replanejada

Criada nova agao
no PDTIC 2019-

as necessidades da CODIS 2020
- Aquisicdo da segunda parte do Circuito , Fora do escopo do
Ampliagdo do CFTV Fechado de TV Excluida PDTIC
Adogdo d Modelo d - ~ . " .
0gac de um Modelo de Ampliagdo da adogdo de orientagdes contidas ,
controle para a Concluida

Governanga de Tl

no Cobit em processos Da CODIS

Adogdo de um Modelo de
melhores praticas
Para Gerenciamento de
Servigos de Tl;

Adocgdo de orientagdes do Itil no
gerenciamento de servicos oferecidos pela
CoDIS

Replanejada

Criada nova agao
no PDTIC 2019-
2020

Aplicagdo de um Modelo

Adocdo de praticas de gerenciamento de

de Gerenciamento . Concluida
De Projetos; projetos na CODID
- Prestacdo de Servico de Implantacéo,
Manutengdo do contrato ~ ¢ 'C . P ¢ ,
producgdo e consultoria do Sistema Integrado Concluida

do SIADS

de Administragao de Servigos — SIADS.




Capacitagcao em COBIT 5

Capacitacdo em ITIL 2011

Capacitacdao em Balanced

Capacitagao em normas
de Seguranga da
Informagao

Aquisicdo de Firewall de
Aplicagdo

Presidéncia da Republica
Casa Civil

Gestdo de Segurancga da Informacgdo (NBR
ISO/IEC 27001), Capacitagdo em Cédigo de
Praticas para Gestdo da Seguranga da
Informagdo Capacitagdo em Gestdo de Riscos
Aquisicdo de equipamento para aumentar a

Instituto Nacional de Tecnologia da Informacéo

Criada nova agao
no PDTIC 2019-
2020

Replanejada

Adequacdo do parque de
Switches Ethernet

seguranga da informagdo quanto ao acesso
das aplicagdes Web suportados pela CODIS

Criada nova agao

Replanejada no PDTIC 2019-

Melhoria da arquitetura
telefénica do ITI

Adequacgdo continua o parque de switches
ethernet

Agquisicdo de equipamentos mais modernos

2020

Criada nova agao

no PDTIC 2019-
2020

Replanejada

Adequacgao do parque de
Switches FC

visando a melhoria dos equipamentos de
telefonia utilizados no ITI

Replanejada

Criada nova agao
no PDTIC 2019-
2020

Servico de Mapeamento e
Melhoria

Adequagdo continua o parque de switches FC

Replanejada

Criada nova agao
no PDTIC 2019-

De Processos

Capacitacdo em Técnica
de Contagem de

Capacitacdo em PF a fim de prover ao pessoal

Contratagdo de servigo para mapeamento e

melhoria de processos

Em andamento

2020
Criada nova agao
no PDTIC 2019-

2020

Ponto de Fungao — PF

Aquisicdo de Licenga de
software de analise

de Tl o treinamento apropriado para manter
conhecimento, especializacGes, habilidades e

Aquisicdo de Licenga de software de andlise de

seguranca para atingir os objetivos
organizacionais.

Replanejada

Criada nova agao
no PDTIC 2019-
2020

De cédigo

Capacitagdao em qualidade

codigo com o objetivo de prover maior

Capacitagdo em CMMI a fim de prover ao

seguranga aos codigos desenvolvidos

Replanejada

Criada nova agao
no PDTIC 2019-
2020

de Software

pessoal de Tl o treinamento apropriado para
manter conhecimento, especializa¢des,
habilidades e seguranca para atingir

Capacitagao em Cobit a fim de prover ao

Os objetivos organizacionais.

Replanejada

Criada nova agao
no PDTIC 2019-
2020

pessoal de Tl o treinamento apropriado para
manter conhecimento, especializagGes,
habilidades e segurancga para atingir os

Objetivos Organizacionais.

Replanejada

Criada nova agao
no PDTIC 2019-
2020

Scorecard

Capacitacdo em Itil a fim de prover ao pessoal

de Tl o treinamento apropriado para manter

conhecimento, especializa¢ées, habilidades e
seguranga para atingir os Objetivos

Organizacionais.

Replanejada

Criada nova agao
no PDTIC 2019-
2020

Capacitacdo em metodologia de planejamento

estratégico

Replanejada

Criada nova agao

no PDTIC 2019-
2020
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Capacitagao em PMBoK 5

Presidéncia da Republica
Casa Civil

Instituto Nacional de Tecnologia da Informacéo

Capacitagdo em PMBoK a fim de prover ao
pessoal de Tl o treinamento apropriado para
manter conhecimento, especializacGes,
habilidades e segurancga para atingir os
Objetivos organizacionais.

Replanejada

Criada nova agdo
no PDTIC 2019-
2020

Capacitagao em
Metodologias de Gestdo
De Processos (BPM)

Capacitacdo em metodologia de gestdo de
processos a fim de prover ao pessoal de Tl o
treinamento apropriado para manter
conhecimento, especializa¢Ges, habilidades e
seguranga para atingir os objetivos
organizacionais.

Replanejada

Criada nova agdo
no PDTIC 2019-
2020

Criagdo e aprovagao do
Manual de Gestdo

Criacdo e aprovacdo de um Manual de Gestdo
de Contratos de TI, elaborado segundo as

De Contratos de TI normas vigentes, principalmente a IN-4/2010 - Cancelada
(MGCTI) SLTI
Aquisicao de Material
Escrito para Aquisicdo de normas técnicas e livros Cancelada
Capacitagao
Aquisicdo de solugdo de pericias forenses, para
recuperacdo e preservacgdo de evidéncias, para
auxiliar no Monitoramento de atividades
Solugdo de Forense Digital ilicitas no ambiente Cancelada
interno do Orgéo além de auxiliar na
recuperac¢do de dados em midias
comprometidas.
Contratagao de empresa especializada no
Contratagdo de servico de fornecimento de consultoria para as
Cancelada

consultoria

demandas mais complexas executadas pela
CODIS

Solugdo de NOC

Aquisicao de solugao de NOC para adequagdo
continua da infraestrutura de armazenamento,
conectividade e do parque de ativos

Replanejada

Criada nova agao
no PDTIC 2019-
2020

83



