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VISÃO GERAL

Apresentação

O Plano Diretor de Tecnologia da Informação e Comunicações – PDTIC – é um instrumento

de  diagnóstico,  planejamento  e  gestão  de  recursos  e  processos  de  Tecnologia  da

Informação  e  Comunicação  (TIC).  Tem  como  objetivo  determinar  as  prioridades  de

investimento e  alocação de  recursos  nos  diversos  projetos  e  ações de  TIC no  Instituto

Nacional de Tecnologia da Informação (ITI). Permite o alinhamento entre as atividades de

TIC e o negócio da organização, a otimização dos recursos disponíveis, o acompanhamento

do estágio  de desenvolvimento dos projetos,  solução de conflitos relativos a  recursos  e

monitoramento dos níveis de serviço de TIC e suas melhorias.

O presente PDTIC tem como objetivo sistematizar o planejamento da gestão de TIC para o

período de 2017 e 2018.

A revisão do documento deverá ser anual e a revisão das prioridades deverá ser periódica,

em consonância com as reuniões do Comitê Estratégico de Tecnologia da  Informação -

CETI.

Os  procedimentos  para  elaboração  foram  definidos  de  acordo  com  o  Planejamento

Estratégico do ITI e também o levantamento  de necessidades das seguintes áreas:

• Gabinete

• Diretoria de Infraestrutura de Chaves Públicas - DINFRA

• Diretoria de Auditoria, Fiscalização e Normalização DAFN

• Coordenação-Geral de Planejamento, Orçamento e Administração - CGPOA
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Introdução

O planejamento é uma obrigação legal, estipulado no artigo 174 da Constituição Federal de

1988:

Art.  174.  Como agente  normativo e  regulador  da atividade econômica,  o  Estado

exercerá,  na  forma da  lei,  as  funções  de  fiscalização,  incentivo  e  planejamento,

sendo este determinante para o setor público e indicativo para o setor privado.

O Decreto-lei 200 de 1967 estabelece o planejamento como um princípio fundamental da

Administração Pública Federal:

Art. 6º. As atividades da Administração Pública Federal obedecerão aos seguintes

princípios fundamentais:

I – Planejamento

II – Coordenação

III – Descentralização

IV – Delegação de Competência

V - Controle

O modelo de governança Control Objectives for Information and Related Technology (Cobit)

estabelece, no processo PO1, Definir um Plano Estratégico de TI:

O planejamento estratégico de TI é necessário para gerenciar todos os recursos de

TI em alinhamento com as prioridades e estratégias de negócio. A função de TI e as

partes  interessadas  pelo  negócio  são  responsáveis  por  garantir  a  otimização do

valor  a  ser  obtido  do  portfólio  de  projetos  e  serviços.  O plano  estratégico  deve

melhorar  o  entendimento  das  partes  interessadas  no  que  diz  respeito  a

oportunidades e limitações da TI, avaliar o desempenho atual e esclarecer o nível de

investimento requerido. A estratégia e as prioridades de negócio devem ser refletidas

nos portfólios e executadas por meio de planos táticos de TI que estabeleçam os

objetivos concisos, tarefas e planos bem definidos e aceitos por ambos, negócio e

TI.

A Instrução Normativa SLTI/MP nº 04/2014 estabelece no artigo 4º:

As contratações de que trata esta Instrução Normativa deverão ser precedidas de

planejamento,  elaborado  em  harmonia  com  o  PDTIC,  alinhado  ao  planejamento
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estratégico do órgão ou entidade.

O art. 1o do ANEXO I do Decreto nº 8.985, de 8 de fevereiro de 2017 afirma que::

Art.  1o  O Instituto  Nacional  de Tecnologia  da Informação -  ITI,  autarquia  federal

criada pelo art. 12 da Medida Provisória no 2.200-2, de 24 de agosto de 2001, com

sede e foro no Distrito Federal, vinculada à Casa Civil da Presidência da República,

com a finalidade de ser a Autoridade Certificadora Raiz - AC Raiz da Infraestrutura

de Chaves Públicas Brasileira - ICP-Brasil, tem as seguintes competências:

I  -  executar  as  políticas  de  certificação  e  as  normas  técnicas  e  operacionais

aprovadas pelo Comitê Gestor da ICP-Brasil;

II - propor a revisão e a atualização das normas técnicas e operacionais aprovadas

pelo Comitê Gestor da ICP-Brasil;

III  -  gerenciar  os  certificados  das  Autoridades  Certificadoras  -  AC  de  nível

imediatamente  subsequente  ao  seu,  incluindo  emissão,  expedição,  distribuição  e

revogação desses certificados;

IV - gerenciar a lista de certificados emitidos, revogados e vencidos;

V - executar as atividades de fiscalização e de auditoria das AC, das Autoridades de

Registro  -  AR  e  dos  prestadores  de  serviços  habilitados  na  ICP-Brasil,  em

conformidade com as diretrizes e  as normas técnicas estabelecidas pelo  Comitê

Gestor da ICP-Brasil;

VI - aplicar sanções e penalidades, na forma da lei; e

VII - credenciar as AC, as AR e os prestadores de serviço de suporte da ICP-Brasil.

Parágrafo único.  Compete, ainda, ao ITI:

I - promover o relacionamento com instituições congêneres no País e no exterior;

II - celebrar e acompanhar a execução de convênios e de acordos internacionais de

cooperação, no campo das atividades de infraestrutura de chaves públicas e áreas

afins, ouvido o Comitê Gestor da ICP-Brasil;

III  -  estimular  a  participação  de  universidades,  de  instituições  de  ensino  e  da

iniciativa privada em pesquisa e desenvolvimento, nas atividades de interesse da

área da segurança da informação e da infraestrutura de chaves públicas;

IV  -  estimular  e  articular  projetos  de  pesquisa  científica  e  de  desenvolvimento
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tecnológico voltados  à ampliação da cidadania digital,  por  meio  da utilização de

certificação  e  assinatura  digitais  ou  de  outras  tecnologias  que  garantam  a

privacidade, a autenticidade e a integridade de informações eletrônicas;

V - executar outras atribuições que lhe forem cometidas pelo Comitê Gestor da ICP-

Brasil; e

VI- fomentar o uso de certificado digital através de dispositivos móveis para toda a

administração pública federal.

O Planejamento Estratégico será refletido no planejamento das ações da TIC. Dessa forma

será  possível  apoiar  o  ITI  no  alcance  da  missão  de  “atuar  na  inovação,  regulação  e

provimento de soluções tecnológicas que garantam segurança, autenticidade, integridade e

validade  jurídica  de  documentos  e  transações  eletrônicas,  respeitando  o  cidadão,  a

sociedade e o meio ambiente.”

 7



Termos e Abreviações

Termo Descrição

BSC Balanced Scorecard – metodologia de gestão de desempenho desenvolvida por
Robert Kaplan e David Norton

CETI Comitê Estratégico de Tecnologia da Informação

COBIT Control  Objectives  for  Information  and  Related  Technology –  guia  de  boas
práticas direcionado para a gestão de Tecnologia da Informação

EqPDTIC Equipe de Elaboração do PDTIC

ICP-BRASIL Infraestrutura de Chaves Públicas Brasileira

ITI Instituto Nacional de Tecnologia da Informação

ITIL Information  Technology  Infrastructure  Library –  conjunto  de  boas  práticas
aplicadas na infraestrutura, operação e manutenção de serviços de TI

PMBoK Project  Management  Body  of  Knowledge –  conjunto  de  boas  práticas  para
gerenciamento de projetos

PPA Plano Plurianual

PDTIC Plano Diretor de Tecnologia da Informação

SLTI Secretaria de Logística e Tecnologia da Informação

TIC Tecnologia da Informação e Comunicação
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Metodologia Aplicada

Para  a  elaboração  do  PDTIC  foram  utilizados  o  Planejamento  Estratégico  do   Instituto

Nacional de Tecnologia da Informação, o levantamento de necessidades consolidados das

áreas,  o  Modelo  de  Referência  do  PDTIC  do  SISP,  a  EGTI  2013-2015  e  o  Guia  de

Elaboração de PDTIC do SISP.

Como a atividade-fim do ITI  é a Tecnologia da Informação, no seu Planejamento Estratégico

já são apresentados, a nível macro, as necessidades tecnológicas e de informação. Sendo

assim, o PDTIC 2017-2018 apresenta-se como um planejamento tático, apresentando as

prioridades estabelecidas pelo CETI com base no Planejamento Estratégico do ITI.

Documentos de Referência

Na elaboração deste PDTIC foram considerados os seguintes documentos:

Documento de Referência Descrição

Constituição da República Federativa 
do Brasil de 1988

Art. 37. A administração pública direta e indireta de qualquer dos
Poderes da União, dos Estados, do Distrito Federal e dos 
Municípios obedecerá aos princípios de legalidade, 
impessoalidade, moralidade, publicidade e eficiência.

Decreto-lei nº 200, de 25 de fevereiro 
de 1967

Art. 6º As atividades da Administração Federal obedecerão aos 
seguintes princípios fundamentais: Planejamento, Coordenação, 
Descentralização, Delegação de Competência e Controle.

Decreto nº 7.579/2011

Art. 1º Ficam organizados sob a forma de sistema, com a 
denominação de Sistema de Administração dos Recursos de 
Tecnologia da Informação - SISP, o planejamento, a 
coordenação, a organização, a operação, o controle e a 
supervisão dos recursos de tecnologia da informação dos órgãos
e entidades da administração pública federal direta, autárquica e
fundacional, em articulação com os demais sistemas utilizados 
direta ou indiretamente na gestão da informação pública federal.

Plano Plurianual – PPA

Objetivo:
0605 - Ampliar a oferta de serviços públicos de excelência ao 
cidadão, às empresas e às demais organizações da sociedade, 
mediante a melhoria dos marcos legais, dos processos de 
trabalho e da tecnologia da informação.
Órgão Responsável: Ministério do Planejamento, Orçamento e 
Gestão
Iniciativa:
02D2 - Massificação e aperfeiçoamento da Certificação Digital 
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ICP Brasil e outras tecnologias de segurança da informação e 
identificação digital necessárias às transações eletrônicas de 
interesse da União, dos Estados, dos Municípios e da sociedade,
mediante a garantia de pleno funcionamento da Infraestrutura de 
Chaves Públicas
Brasileira e de Carimbo do Tempo da ICP Brasil, como forma de 
assegurar sua interoperabilidade, capilaridade,
acessibilidade e eficácia jurídica às transações e documentos 
eletrônicos, bem como contribuir para a preservação do meio 
ambiente ao permitir a desmaterialização de processos e 
documentos

Medida Provisória Nº 2.200/2001
Deu início à implantação do sistema nacional de certificação 
digital da ICP-Brasil

Decreto nº 7.174/2010 
Regulamenta a contratação de bens e serviços de informática e 
automação pela Administração Pública Federal.

Decreto nº 4.689/2003  
Aprova a Estrutura Regimental e o Quadro Demonstrativo dos 
Cargos em Comissão do Instituto Nacional de Tecnologia da 
Informação - ITI, e dá outras providências.

Instrução Normativa SLTI/MP nº 04 
de 11 de setembro de 2014

Art. 2º, inciso XXVII - Plano Diretor de Tecnologia da Informação 
(PDTI): instrumento de diagnóstico, planejamento e gestão dos 
recursos e processos de Tecnologia da Informação que visa 
atender às necessidades tecnológicas e de informação de um 
órgão ou entidade para um determinado período.
Art. 4º  As contratações de que trata esta IN deverão ser 
precedidas de planejamento, elaborado em harmonia com o 
Plano Diretor de Tecnologia da Informação - PDTI.

Instrução Normativa GSI/PR nº 1, de 
13 de junho de 2008

Disciplina a Gestão de Segurança da Informação e 
Comunicações na Administração Pública Federal, direta e 
indireta, e dá outras providências.

PDTIC ITI 2015-2016 Plano Diretor de TI do ITI – 2015-2016

Planejamento Estratégico 2015-2018 
ITI

Planejamento Estratégico desenvolvido pelo Grupo Técnico de 
Trabalho designado na Portaria n° 9, de 07 de março de 2014, 
com a colaboração de todas as áreas do Instituto. Disponível em
 http://www.iti.gov.br/institucional/politicas2

Manual de apoio à Elaboração do 
Planejamento Estratégico e ao 
Levantamento de Necessidades 
Consolidado

Manual elaborado pela equipe da CODIS contendo orientações 
sobre o Inventário de Necessidades.

Padrões de Interoperabilidade de 
Governo Eletrônico (e-ping)

Disponível em
http://www.governoeletronico.gov.br/acoes-e-projetos/e-ping-
padroes-de-interoperabilidade

Modelo de Acessibilidade do Governo 
Eletrônico (e-mag)

Disponível em
http://www.governoeletronico.gov.br/acoes-e-projetos/e-MAG

Cobit 4.1
PO1 – Definir um Plano Estratégico de TI
PO1.2 – Alinhamento entre TI e Negócio
PO1.4 – Plano Estratégico de TI
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Processo de Elaboração de PDTIC e 
Modelo de Referência de PDTIC 
2011-2012

Metodologia proposta pelo SISP, a qual dispõe sobre os 
padrões, orientações, diretrizes e templates para elaboração do 
Plano Diretor de Tecnologia da Informação.

Guia de Elaboração de PDTIC do 
SISP

Disponível em 
http://www.governoeletronico.gov.br/biblioteca/arquivos/guia-de-
elaboracao-de-PDTIC-do-sisp-versao-1.0/view?searchterm=guia
%20de%20elabora%C3%A7%C3%A3o%20PDTIC 

Acórdão 2.585/2012-TCU-Plenário 
Levantamento do Perfil da Governança de TI na Administração 
Pública Federal 2012

Acórdão 2.308/2010-TCU-Plenário 
Levantamento do Perfil da Governança de TI na Administração 
Pública Federal 2010

Acórdão 1.603/2008-P do TCU 

Situação da Governança de Tecnologia da Informação – TI na 
Administração Pública Federal. Ausência de Planejamento 
Estratégico Institucional, deficiência na estrutura de pessoal, 
tratamento inadequado à confidencialidade, integridade e 
disponibilidade das informações

Princípios e Diretrizes

Os Princípios deste PDTIC serão:

Princípio Fonte

Alinhamento dos objetivos institucionais de TIC às 
estratégias de negócio e aperfeiçoar a governança de TI.

COBIT 4.1
Acórdão 1.603/2008 TCU-PLENÁRIO

As contratações de bens e serviços de TIC deverão ser 
precedidas de planejamento, seguindo o previsto no 
PDTIC.

IN SLTI/MP Nº 04
Acórdão 1.603/2008 Plenário TCU
Acórdão 1.558/2003 TCU-PLENÁRIO

Planejamento dos investimentos de hardware e software 
seguindo políticas, diretrizes e especificações definidas em 
instrumentos legais.

IN SLTI/MP Nº 04

Estímulo à atuação dos servidores do ITI como gestores, 
terceirizando a execução das atividades que não integrem 
as atribuições finalísticas do Órgão.

Art. 37, inciso II, Constituição Federal de 
1988
Decreto-Lei Nº 200/1967
Decreto Nº 2.271/1997
Acórdão 341/2009 TCU-PLENÁRIO

Estímulo ao desenvolvimento, à padronização, à 
integração, à interoperabilidade, à normalização dos 
serviços de produção e disseminação de informações, de 
forma desconcentrada e descentralizada.

Decreto 7.579/2011

Garantia da segurança da Informação e Comunicações. IN GSI/PR Nº 01
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As Diretrizes serão:

Diretrizes

Promover a governança de TIC no Órgão.

Buscar excelência, inovação e criatividade na gestão.

Investir no aumento da produtividade e otimização dos recursos de TIC.

Promover a melhoria dos sistemas de informação.

Estimular  a  adoção  de  metodologia  de  desenvolvimento  de  sistemas,  procurando  assegurar
padronização, integridade e segurança.

Promover  o  atendimento  às  normas  de  acessibilidade  (e-Mag)  e  interoperabilidade  do  Governo
Eletrônico (e-Ping), incluindo padrões de governança.

Garantir a segurança da informação e comunicações.

Buscar a melhoria contínua da infraestrutura de TIC.

Manter os processos internos de TIC mapeados, formalizados, mensurados e otimizados.

Promover capacitação/formação de servidores.

Renovar continuamente o parque tecnológico do ITI.

Organização da TI

O ITI é uma autarquia federal vinculada à Casa Civil  da Presidência da República, cujo

objetivo  é  manter  a  Infraestrutura  de  Chaves  Pública  Brasileira  –  ICP-Brasil,  sendo  a

primeira autoridade da cadeia de certificação – AC Raiz.

A Medida Provisória 2.200-2 de 24 de agosto de 2001 deu início à implantação do sistema

nacional  de  certificação  digital  da  ICP-Brasil.  Isso  significa  que  o  Brasil  possui  uma

infraestrutura pública, mantida e auditada por um órgão público, no caso, o ITI, que segue

regras de funcionamento estabelecidas pelo Comitê Gestor da ICP-Brasil, cujos membros,

representantes dos poderes públicos, sociedade civil organizada e pesquisa acadêmica, são

nomeados pelo Presidente da República.

Compete  ainda  ao  ITI  estimular  e  articular  projetos  de  pesquisa  científica  e  de

desenvolvimento tecnológico voltados à ampliação da cidadania digital. Sua principal linha

de ação é a popularização da certificação digital ICP-Brasil  e a inclusão digital,  atuando

sobre questões como sistemas criptográficos, hardware compatíveis com padrões abertos e
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universais, convergência digital de mídias, desmaterialização de processos, entre outras.

De acordo com o artigo 2º  do Decreto nº  4.689, de 7 de maio de 2003, o ITI  possui  a

seguinte estrutura organizacional:

I – órgãos de assistência direta e imediata ao Diretor-Presidente:

a) Gabinete

b) Procuradoria Federal Especializada

II  –  órgão  seccional:  Coordenação-Geral  de  Planejamento,  Orçamento  e

Administração;

III – órgãos específicos singulares:

a) Diretoria de Infraestrutura de Chaves Públicas

b) Diretoria de Auditoria, Fiscalização e Normalização

Organograma do ITI
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Áreas Finalísticas

De acordo com o Decreto nº 4.689:

Art. 7º - À Diretoria de Infraestrutura de Chaves Públicas compete:

I - dirigir a operação da AC Raiz;

II - orientar a elaboração de normas e procedimentos operacionais da AC Raiz e da
Segurança da Informação para o ITI;

III - propor a contratação de projetos relativos à operacionalização da AC Raiz, a
serem executados com recursos do ITI;

IV - propor a celebração de convênios, acordos, ajustes e de outros instrumentos
congêneres de cooperação técnica, no âmbito de sua atuação;

V - coordenar e executar a emissão de certificado para as AC de nível imediatamente
subsequente ao da AC Raiz da ICP-Brasil; e

VI - realizar outras atividades determinadas pelo Diretor-Presidente do ITI.

Art. 8º - À Diretoria de Auditoria, Fiscalização e Normalização compete:

I  -  planejar,  coordenar,  supervisionar,  executar,  avaliar  e  controlar  as  atividades
relacionadas com auditoria, fiscalização e normalização no âmbito da ICP-Brasil e
com a definição dos diversos object identifier - OID;

II - atuar como credenciador de empresas de auditoria e auditores independentes
para prestação de serviços à ICP-Brasil;

III - propor a celebração de convênios, acordos, ajustes e de outros instrumentos
congêneres de cooperação técnica, no âmbito de sua atuação;

IV - elaborar propostas de revisão das normas técnicas e operacionais aprovadas
pelo Comitê Gestor da ICP-Brasil; e 

V - realizar outras atividades determinadas pelo Diretor-Presidente do ITI.

CGPOA

As necessidades básicas de infraestrutura de TI do Instituto são fornecidas e administradas

pela CGPOA, a qual compete, de acordo com o art. 6º do Decreto nº 4.689:

(…)  planejar, coordenar e supervisionar a execução das atividades relacionadas

aos Sistemas de Pessoal Civil da Administração Federal - SIPEC, de Organização e

Modernização  Administrativa  -  SOMAD,  de  Administração  dos  Recursos  de

Informação e Informática - SISP, de Serviços Gerais - SISG, de Planejamento e de

Orçamento Federal,  de Contabilidade Federal e de Administração Financeira, no

âmbito do ITI.

De acordo com o art. 3º do Decreto nº 7.579, de 11 de outubro de 2011, integra o SISP
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como  Órgão  Seccional,  representada  por  seu  titular,  a  unidade  de  administração  dos

recursos de tecnologia da informação do ITI.

Cabe ressaltar  que a ação 6.7 do Planejamento Estratégico do ITI  possui  como meta a

“criação formal de uma área de TIC do Instituto, responsável por agregar valor às soluções

de  TIC  ao  negócio”,  e  que  objetiva  “criar  formalmente  a  área  responsável  pela  TIC

institucional, estabelecendo seu regime interno”.

CODIS

O Serviço de Controle de Desenvolvimento, Infraestrutura e Suporte – CODIS é a área da

CGPOA  responsável  pelas  atividades  de  gestão  da  rede,  atendimento  a  usuário  e

desenvolvimento dos sistemas utilizados pelo ITI. 

São reservadas para a CODIS 5 vagas de Analistas em Tecnologia da Informação (ATIs), 1

de GSISP de nível superior e 1 de GSISP de nível médio. Dessas, 4 vagas de ATIs estão

preenchidas em 2017.

Referencial Estratégico de TI

De  acordo  com  o  Planejamento  Estratégico  do  ITI,  disponível  em

http://www.iti.gov.br/institucional, a missão, a visão, os princípios e valores do ITI são:

Missão do ITI

Atuar  na  inovação,  regulação  e  provimento  de  soluções  tecnológicas  que  garantam

segurança,  autenticidade,  integridade  e  validade  jurídica  de  documentos  e  transações

eletrônicas, respeitando o cidadão, a sociedade e o meio ambiente.

Visão do ITI

Garantir segurança e validade jurídica às transações e documentos eletrônicos, contribuindo

também para o desenvolvimento sustentável.
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Princípios e Valores do ITI

A proposta de Princípios para o ITI compreende:

• Segurança  –  oferecer  soluções  que  possibilitem  a  segurança,  integridade,

autenticidade e confidencialidade em transações e documentos eletrônicos;

• Validade  Jurídica   –  cumprir  e  fazer  cumprir  todas  as  normas  legais  e

regulamentares que incidem sobre a Certificação Digital ICP Brasil, de forma que as

transações e documentos eletrônicos tenham validade jurídica;

• Integridade  –  garantir  que  transações  e  documentos  eletrônicos  não  foram

modificados ou destruídos, de maneira não autorizada ou acidental;

• Autenticidade  – garantir a autoria de transações e documentos eletrônicos;

• Confidencialidade  – garantir o sigilo de transações e documentos eletrônicos.

O  Órgão  deve  respeitar  ainda  determinados  Valores ,  que  explicitam  as  crenças  e

convicções que orientam o comportamento das pessoas e que devem ser defendidas pela

Instituição, permeando todas as suas atividades e relações.

A proposta de Valores  para o ITI abrange:

• Credibilidade –  atuar de forma a garantir a Cadeia de Confiança da ICP Brasil no

âmbito das entidades que compõem, além de Governo e Sociedade;

• Agilidade  – entregar resultados com rapidez e qualidade;

• Ética  – agir com honestidade e lealdade em todas as ações e relações;

• Inovação  – buscar soluções inovadoras para garantir a segurança em transações e

documentos eletrônicos;

• Transparência  –  praticar  atos  com  legalidade,  impessoalidade,  moralidade,

publicidade e eficiência no desempenho de suas atribuições;

• Responsabilidade Ambiental  – contribuir para a preservação do meio ambiente ao
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oferecer  soluções  que  minimizem  o  uso  de  recursos  naturais  e  sejam

economicamente viáveis, socialmente justas e culturalmente aceitas.

Análise SWOT do ITI (constante do Planejamento Estratégico)

Ambiente Interno Ambiente Externo

Forças

a)  Benefícios  da  Certificação  Digital  ICP Brasil:

segurança,  economicidade,  eficiência no uso de

recursos,  redução  de  custos,  agilidade,

integridade, autenticidade, privacidade e validade

jurídica em transações e documentos eletrônicos;

b) Participação acadêmica em pesquisa científica

e desenvolvimento tecnológico;

c) Comprometimento e dedicação do quadro de

DAS;

d)  Fomento  e  apoio  tecnológico  para  o

desenvolvimento de novas aplicações;

e) Investimento no desenvolvimento de tecnologia

nacional na área de segurança da informação;

f) Reconhecimento internacional, em especial na

América  Latina,  como  órgão  de  referência  em

Certificação Digital.

Oportunidades

a) A Certificação Digital oferece ganhos em termos de

economicidade, agilidade, segurança, validade jurídica

em  transações  e  documentos  eletrônicos,  cada  vez

mais  visíveis,  reconhecidas  e  valorizadas  pela

sociedade brasileira;

b) Alta disponibilidade da ferramenta 24h/7dias/ano, a

uma taxa de 99,99%, o que garante seu uso de forma

ininterrupta, a qualquer tempo e independente de sua

localização;

c) Crescente oferta de novas aplicações que se utilizam

da Certificação Digital como ferramenta de segurança e

validade jurídica tanto no âmbito governamental como

privado;

d) Ampla gama de aplicações públicas e privadas com

potencial para uso da ferramenta;

e) Amplo desenvolvimento do e-commerce  alicerçado

no uso de certificado digital ICP – Brasil;

f)  Incentivo  à  desmaterialização  de  processos,  por

conta da assinatura do Acordo de Cooperação Técnica

com  a  Secretaria  de  Logística  e  Tecnologia  da

Informação  do  Ministério  do  Planejamento

(SLTI/MPOG), que tem como objetivo a modernização

e desburocratização da administração pública federal,

a  partir  da  implementação  do  Plano  Nacional  de

Desmaterialização de Processos – PNProc;

g) O uso da Certificação Digital tem se revelado uma

alternativa  para  a  redução  do  custo  Brasil  e  efetiva
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contribuição  para  a  sustentabilidade  (“Green

Economy”),  ao  viabilizar  ações  que  reduzem  o

consumo de papel, tinta, madeira e água; e

h)  Desconhecimento  da  sociedade  quanto  aos

benefícios da ferramenta.

Ambiente Interno Ambiente Externo

Fraquezas

a)  Estrutura  organizacional  e  orçamentária

defasada, haja vista que o Instituto ainda opera

com a mesma estrutura organizacional desde sua

criação  em  2002  e  não  dispõe  de  quadro  de

carreira  e  quadro  de  funcionários  próprio,

obrigando-o a valer-se de serviços terceirizados,

que  muitas  vezes  têm  alcance  limitado  e  forte

impacto  nas  despesas  discricionárias  de  seu

orçamento. Áreas críticas, como a de controle da

infraestrutura de comunicações, redes, sistemas e

segurança  da  informação  da  área  meio  sofrem

com  ausência  de  profissionais  próprios  e

suficientes para a sua gestão. Na área finalística,

essa  limitação  vai  ainda  além,  retardando

avanços na área de pesquisa e desenvolvimento.

Uma  vez  que  os  recursos  são  alocados

prioritariamente  na  operacionalização  da

Infraestrutura de Chaves Públicas, haja vista sua

alta disponibilidade (24h/7dias/ano – 99.99%);

b)  Carência  de  profissionais  especializados  na

área  de  pesquisa  em  C&T  e  Desenvolvimento

Tecnológico, o que obriga o Instituto a valer-se de

Acordos  de  Cooperação  e  Termos  de

Descentralização  de  Créditos  para  garantir  a

compatibilidade  do  sistema  com  avanços  de

novas Tecnologias da Informação;

Ameaças

a) Estrutura operacional e orçamentária defasada, haja

vista  que  o  Instituto  ainda  opera  com  a  mesma

estrutura organizacional desde sua criação em 2002 e

não  dispõe  de  quadro  de  carreira  e  quadro  de

funcionários próprio, obrigando-o a valer-se de serviços

terceirizados, que muitas vezes têm alcance limitado e

forte  impacto  nas  despesas  discricionárias  de  seu

orçamento;

b)  Permanente  avanço tecnológico  em segurança da

informação, o que exige cada vez mais investimentos

em pesquisa e desenvolvimento de novas tecnologias

voltadas a garantir interoperabilidade e segurança em

transações e documentos eletrônicos;

c) Avanço do uso da Certificação Digital em processos

críticos  para  a  sociedade  brasileira,  o  que  impõe

permanente  monitoramento  de  ataques,  fraudes,  e

outras  tentativas  de  invasão  de  sistemas

computacionais;

d)  Significativo  crescimento  da  Infraestrutura  de

Autoridades Certificadoras e Prestadores de Serviços,

o que exige cada vez mais recursos humanos, físicos e

lógicos capazes de auditar e fiscalizar essa rede, como

forma  de  garantir  sua  conformidade  a  padrões  e

procedimentos estabelecidos pela ICP – Brasil; e

e)  Desconhecimento  da  sociedade  quanto  aos

benefícios da ferramenta.

 18



c) Ausência de sede própria para integração do

ambiente seguro. Atualmente o Órgão ocupa um

prédio  monousuário  alugado,  sendo  obrigado  a

manter  a  sala  cofre  nas  dependências  da

Presidência  da  República,  o  que  torna  sua

administração mais cara e complexa;

d)  Alta  demanda  de  monitoramento  do  sistema

com relação  a  tentativas  de  invasão  e  fraudes,

permanente investimento em interoperabilidade e

crescente  demanda  por  homologação  de

artefatos; e

e) Alta demanda para pesquisa e alinhamento de

padrões  e  normas  internacionais,  com  vista  à

interoperabilidade.

Missão da CODIS

Prover  soluções  de  Tecnologia  da  Informação  e  Comunicação  com  elevado  padrão  de

qualidade e segurança, contribuindo para atingir a missão estratégica do ITI com eficácia,

eficiência e excelência.

Visão da CODIS

Ser reconhecida como provedora de Soluções inovadoras que agreguem valor ao Instituto,

contribuindo para que os objetivos estratégicos sejam alcançados com excelência por meio

da gestão e melhoria contínua dos processos.”

Valores da CODIS

A CODIS é direcionada pelos seguintes valores:

• Compromisso com a ética e com a transparência;

• Obediência às normas vigentes;
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• Respeito aos clientes;

• Cooperação;

• Governança corporativa com foco em Tecnologia da Informação

• Compromisso com segurança de dados;

• Eficiência;

• Profissionalismo;

• Inovação;

• Responsabilidade Ambiental;

• Autodesenvolvimento.

Análise SWOT da TI meio (CODIS)

Foco 1: o uso da gestão de TI

Ambiente interno (referente à CODIS) Ambiente externo (externo à CODIS)

Forças

 existência do PDTIC 2013-2014

 existência  de  procedimentos  e  normas

formalizados  (Normas  de  Controle  de

Acesso  Lógico  e  Processo  de

Desenvolvimento de Sistemas - PDS)

 serviço  de  Suporte  à  usuário  e

Administração de Redes eficientes

 ambiente de trabalho agradável

 sinergia e  motivação da equipe de trabalho

 equipe  certificada  em  Cobit  e  ITIL

(certificação Foundation)

 alinhamento das contratações de TI com os

processos da Instrução Normativa 04/2010

SLTI/MPOG

 adoção  inicial  das  melhores  práticas  de

mercado (Cobit, PMBoK, ITIL)

 aproximação entre área fim e área meio

Oportunidades

 apoio da alta administração às atividades

da CODIS

 existência do Planejamento Estratégico do

ITI, direcionando as ações da CODIS

 existência do Comitê Estratégico de TI 

 existência da POSIC do ITI

 previsão de reestruturação do Instituto

 aproximação com as demais áreas do ITI

 processo de contratação de soluções de

TI  mapeado  e  definido  pela  Instrução

Normativa 04/2010 SLTI/MPOG

 papel atuante do TCU, AGU,  SLTI e

órgãos de controle forçando a importância

da governança de TI

 ferramental  disponibilizado  pelo  SISP

(portal  do  governo  eletrônico,  FAQ,

Catálogo de Serviços)
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 fornecimento de serviços ao Instituto  levantamento  anual  e  avaliação  de

Governança do TCU 

 existência  Lei  de  Acesso  à  Informação

(LAI)

 existência  do  projeto  PNDProc  –

Administração Sem Papel

 ação 6.7 do Planejamento Estratégico de

TI do órgão – “criação formal de uma área

de  TIC  do  Instituto,  responsável  por

agregar  valor  às  soluções  de  TIC  ao

negócio”

 existência  do  Guia  de  Boas  Práticas  em

Contratação  de  Soluções  de  Tecnologia

da Informação do TCU

Fraquezas

 não  há  definição  formal  das  atividades  e

responsabilidades da área

 não  há  direcionamento  estratégico

formalizado para a área

 nem todos os processos e procedimentos da

área estão documentados

 aderência  aos   modelos  de  melhores

práticas (Cobit, PMBoK, ITIL) ainda está em

estágio inicial

 falta  capacitação  em  Segurança  da

Informação

 falta  consolidação  do  relacionamento  com

as outras áreas do Instituto

 poucas  normas  de  utilização  da

infraestrutura foram instituídas

 serviço  de  desenvolvimento  de  sistemas é

inexistente

 datacenter não é protegido por sistema de

segurança física

Ameaças

 resistência natural a mudanças propostas

pela CODIS

 comitê de Segurança da Informação não

atuante

 cultura  de  governança  de  TI  não

consolidada no órgão

 área  de  TI  meio  não  institucionalizada –

não existe formalmente na atual estrutura

do ITI

 inexistência  de  um  ato  formalizando  o

processo de contratação de TI no âmbito

do ITI

 a área não é alçada como estratégica pelo

órgão

 Observância  a  normas,  padrões  e

procedimentos instituídos pela CODIS não

é total

 Dificuldade  de  atendimento  a  todas  as

exigências  da  IN-4/SLTI  por  limitação
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organizacional do instituto

 contingenciamento orçamentário

 ausência  de  quadro  próprio  de

funcionários do órgão

 ausência  de  comunicação  formal  pelas

demais áreas em relação as atualizações

das  informações  mantidas  em  nossos

banco de dados

 Cronograma  e  prioridades  definidos  sem

levar  em  consideração  a  capacidade

organizacional da CODIS

 arquitetura de infraestrutura é diversificada

nas áreas do Instituto

Foco 2: o uso da Tecnologia

Ambiente interno Ambiente externo

Forças

 utilização de software livre

 segurança  dos  dados  em  relação  a:

confidencialidade,  integridade,  e  controle  de

acesso

 utilização  de  ferramentas  de  gerenciamento

de projetos

 resiliência,  alta  disponibilidade  e

conformidade do Datacenter

Oportunidades

 política  de  massificação  do  uso  do

certificado digital no ITI

 existência  de  usuários  com

conhecimento avançado em TI

Fraquezas

 uso  incipiente  de  tecnologias  de  GED  e

certificação digital

 limitações inerentes ao software livre 

 segurança dos dados em relação a auditoria e

rastreabilidade

 pouca automatização de processos

Ameaças

 rápida  evolução  tecnológica  dos

equipamentos de TI
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 perda de garantia dos equipamentos

 impressoras  fora  de  garantia  e  sem

manutenção

 não há gerência de impressão

 solução  de  virtualização  licitada  mas  não

adquirida

 solução  incipiente  de  armazenamento  de

dados em rede

 processos pouco automatizados

 falta de administração de bancos de dados

Resultados do PDTIC de 2016

Os resultados alcançados a partir da realização dos projetos e ações do Planejamento de TI

de  2015-2016  estão  também  listados  no  Anexo  I,  na  coluna  executados  em  2016.  Os

demais projetos sem a informação de execução não foram concluídos ou iniciados por falta

de recurso orçamentário, e permanecem planejados para o exercício de 2017-2018.

 23



Inventário de necessidades 2017-2018

O  inventário  das  necessidades  do  ITI,  com  eventual  priorização  do  CETI,  mas  com  a

classificação das demandas segundo a matriz GUT, estão listados no Anexo I.

A  priorização  das  necessidades  conforme  disponibilidade  orçamentária  será  tratada  em

reunião  do  CETI,  para aprovação e  delimitação das  prioridades conforme Planejamento

Estratégico 2015-2018, quando de disponibilidade de recursos financeiros, e aprovação da

Diretoria Colegiada.
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Processo de Revisão do PDTIC

As  priorizações  de  2017  serão  revisadas  obrigatoriamente  semestralmente,  ou  quando

solicitado pelo CETI.

Fatores Críticos para Implantação do PDTIC

Os pontos chaves que definem o sucesso ou o fracasso do PDTIC 2017-2018 são:

• Possuir orçamento para execução das ações priorizadas;

• Obediência às prioridades aprovadas pelo CETI;

• Monitoramento e controle das ações listadas e priorizadas neste documento.

Conclusão

De acordo com o Cobit 4.1, “a governança de TI integra e institucionaliza boas práticas para

garantir que a área de TI da organização suporte os objetivos de negócio.” Desta forma, as

ações de TI devem estar alinhadas aos objetivos estratégicos, para que as expectativas da

organização sejam atingidas.

O Instituto está amadurecendo sua governança em TI e prova disso é a publicação do seu

Planejamento Estratégico, a atuação do Comitê de TI e a elaboração deste PDTIC. 
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ANEXO 1 – Inventário de necessidades 2017/2018
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