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1 Introduciao

Este documento descreve os requisitos a serem observados no processo de homologacio de
softwares de bibliotecas criptograficas no ambito da Infra-Estrutura de Chaves Publicas

Brasileira, ICP-Brasil [1].

De maneira geral, uma biblioteca criptogréifica fornece servicos como suporte a padrdes,
servicos de protocolos, servigos de certificados digitais, servicos de confianga, servigos

criptogréficos, servigos de aplicacdo, etc.
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Figura 1. Servicos de uma biblioteca criptografica
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fard uso do CSP (Cryptographic Service Provider) para o

gerenciamento de chaves e servigos tais como cifrar e decifrar mensagens e formatacdo de

assinatura digital como CMS [2] ou XML [3], de acordo com a figura acima.

A biblioteca criptogréfica define uma API como um conjunto de convengdes de chamadas aos

servicos de tratamento de chaves criptograficas e certificados digitais.

(API) Biblioteca Criptografica

Message
Digest

Algoritmos
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Algoritmos
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SHA256 ECC AES
Figura 3. Definicdo de API
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Neste documento, a ndo ser que seja explicitamente mencionado o contrdrio, 0 termo
“biblioteca criptografica” serd usado como referéncia aos softwares de bibliotecas

criptograficas no ambito da ICP-Brasil.

1.1 Objetivo da homologacao

O objetivo do processo de homologacdo de bibliotecas criptograficas é validar a
interoperabilidade e operacdo segura das funcdes implementadas na biblioteca criptografica
oferecidas por meio da avaliacdo técnica de aderéncia aos requisitos técnicos definidos para

este processo.

1.2 Descricio do processo de homologacao

O processo de homologacao é baseado em um conjunto de requisitos técnicos que devem ser
atendidos por uma biblioteca criptogrifica para garantia da interoperabilidade e operacao
segura.

Os requisitos técnicos englobam requisitos de seguranga, requisitos de interoperabilidade,
requisitos de documentacao, requisitos especificos como algoritmos criptograficos minimos,
protecao de chaves em memoria e requisitos funcionais que devem ser atendidos pela
biblioteca criptografica.

Estes requisitos técnicos sdao avaliados segundo ensaios de aderéncia aos requisitos técnicos.
Para a realizacdo dos ensaios, a parte interessada deve submeter ao processo de homologagao
um conjunto de materiais requisitados, através de um procedimento denominado depdsito de

material.
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1.3 Escopo do processo de homologacio

O escopo da avaliacdo considera as fungdes implementadas na biblioteca criptografica, porém
levando em considerac@o os possiveis riscos causados pela coexisténcia com outros servigos
ou subsistemas.
O escopo dos requisitos técnicos e da avaliacdo s@o aplicados aos seguintes componentes:
e Documentacgdo aderente
o O produto corresponde ao descrito na documentacao
e Avaliagdo dos algoritmos criptograficos
o Implementagao
o Conformidade com as normas de especificacao
o Auto-testes
e Projeto de software
o Documentos de design (Ex. UML)

o Conformidade com os requisitos de seguranca

1.4 Verificacao de integridade externa

O conjunto de arquivos especificados na biblioteca criptografica constitui o conjunto
completo de cdédigo-fonte dessa biblioteca. Nao haverdo insergdes, retiradas ou alteracdes
desse conjunto de arquivos como definido na geracdo da biblioteca.

O cédigo compilado da biblioteca criptografica serd verificado usando um tipo de algoritmo
criptografico como HMAC [5] utilizando fungdo hash SHA-1 [6] e SHA-256.

Uma chave simétrica arbitraria sera definida pelo ITI para ser usada na geracdo do valor

HMAC utilizando fun¢do hash SHA-1 e SHA-256 para a checagem da integridade do sistema.

1.5 Estruturacao do MCT-8

Este documento (MCT-8) esta estruturado da seguinte forma:
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- Parte 1: Descreve os requisitos técnicos que devem ser verificados no processo de

homologacdo de bibliotecas criptogréficas ICP;

- Parte 2: Descreve os materiais que devem ser depositados para a execucdo do processo

de homologac¢do de bibliotecas criptogréficas ICP;

- Referéncias normativas: Descreve as referéncias normativas que foram utilizadas na

elaboragdo deste documento.

Os termos e expressdes usados neste documento estdo referenciados no MCT — Glossario

Geral [4].
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2 PARTE1

Requisitos técnicos para homologacao de

Bibliotecas Criptograficas
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2.1 Introducao

A parte 1 deste documento apresenta os requisitos técnicos que devem ser verificados no
processo de homologacgdo de bibliotecas criptograficas.
Os requisitos técnicos descritos nesta parte englobam:

« Requisitos de documentacio;

+ requisitos de seguranga;

- requisitos funcionais.

2.2 Requisitos de documentacao

A documentacdo em geral envolve os seguintes itens:

e Manual de instalacdo: Manual especificando como serd feita a instalacdo da
biblioteca criptografica.

e Manual do usudrio: Manual do usudrio, especificando como utilizar a biblioteca
criptografica.

e Manual do desenvolvedor: Manual da API para desenvolver aplica¢des utilizando a
biblioteca criptografica. Especificacdo do préprio fornecedor.

e Manual de integracao: Manual especificando a utilizagdo de hardwares especificos
como smart cards, leitoras de smart cards ou tokens criptograficos para o acesso das
fung¢des da biblioteca criptogréfica.

e Exemplos com trechos de cédigo-fonte: Documento contendo trechos do cédigo-

fonte da biblioteca criptografica.
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A parte 2 deste documento terd um check list com uma lista completa de documentagdo

requisitada para o processo de homologacdo de uma biblioteca criptografica.

REQUISITO I1.1: A documentacdo deve estar escrita nos idiomas portugués do Brasil ou

inglés.

REQUISITO IL2: A PI deve fornecer manual de instalacdo e configuracdo, especificando os
processos de instalagdo e configuracdo da biblioteca criptogrifica. Além disso, o manual de

instalacao deve especificar os sistemas operacionais suportados pela biblioteca criptografica.

REQUISITO I1.3: A PI deve fornecer o manual do usuario, detalhando as ferramentas e

recursos disponiveis aos operadores da biblioteca criptografica.

REQUISITO I1.4: A PI deve fornecer o manual de desenvolvedor detalhando a(s) API(s)

para desenvolvimento de aplicagdes utilizando a biblioteca criptografica.

REQUISITO IL.5: A PI deve fornecer trechos de cédigo-fonte para utilizagdo da biblioteca

criptografica.

2.3 Requisitos de seguranca

Esta secdo descreve os requisitos minimos de seguranca que devem ser atendidos de forma
comum pelas bibliotecas na sua utilizacdo. Os requisitos foram divididos em duas secoes:
1. Requisitos de seguranga baseados no padrio FIPS [7]: define os requisitos de

seguranca derivados e complementares ao padrao FIPS;
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2. requisitos especificos: define requisitos especificos de seguranga para bibliotecas

criptogréficas.

2.3.1 Requisitos de seguranca baseados no padrao FIPS

2.3.1.1 Especificacdo da biblioteca criptogrdfica

Uma biblioteca criptografica pode ser um conjunto de servigos especificos como suporte a
padrdes, servigos de protocolos, servigos de certificados digitais, servigos de confianca,

servicos criptograficos, servicos de aplicagao, etc.

REQUISITO IIL.1.1: A documentacdo deve especificar cada subsistema empregado pela

biblioteca criptografica.
REQUISITO III.1.2: Caso a biblioteca criptografica carregue dinamicamente subsistemas na
hora de execugdo da biblioteca, deve existir um mecanismo de integridade da biblioteca,

impedindo substitui¢do de subsistemas por sistemas mal intencionados.

REQUISITO III.1.3: A documentagdo deve especificar o método para garantia de

integridade da biblioteca criptogréfica.

2.3.1.2 Interfaces da biblioteca criptogrdfica

REQUISITO III.1.4: A documentagdo técnica da biblioteca criptografica deve especificar

claramente as seguintes interfaces [8]:
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e Entrada de dados: Parametros de entrada para todas as fungdes que aceitam entrada do
invocador da API;

e saida de dados: Parametros de saida de func¢des que retorna dados como argumentos
ou como valor de retorno da funcao;

e saida de estado: Informacgdo retornada por meio de excegdes (cddigos de retorno ou

exit).

2.3.1.3 Algoritmos criptogrdficos

REQUISITO III.1.5: A biblioteca criptogrifica ICP-Brasil deve suportar no minimo as
seguintes funcdes criptograficas:
e Criptografia de dados:
e DES (Data Encryption Standard) nos modos de operacio ECB e CBC, apenas
para uso legado, conforme padrao NIST FIPS PUB 46-3 [9];
e Triple-DES (3DES ou TDES) nos modos de operacdo ECB e CBC, conforme
padrdo NIST FIPS PUB 46-3 [9];
e AES (Advanced Encryption Standard) com tamanho de chave 128 bits nos
modos de operacdo ECB e CBC (conforme padrao NIST FIPS PUB 197) [14];
e RSA com utilizacio de chaves de comprimento maior do que 1024 bits,
conforme padrdes ANSI X9.31 [10]e PKCS#1 v. 1.5 [11].
e Autenticacio de entidades com criptografia de Chave Publica:
e RSA com tamanho minimo de chaves de 1024 bits, conforme padrdes NIST
FIPS PUB 186 [12], FIPS PUB 196[13]e PKCS#1 v. 1.5 [11];
e Resumo criptogréfico de dados (Hash) [6] :
e SHA-1 (Secure Hash Algorithm), apenas para uso legado (conforme padrdo
NIST FIPS PUB 180-2).

SHA-256 (Secure Hash Algorithm) conforme padrao NIST FIPS PUB 180-2.
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RECOMENDACAO III1.1: A biblioteca criptografica ICP-Brasil também pode suportar a
funcdao AES (Advanced Encryption Standard) com utilizagdo de chaves de comprimento de
192 e 256 bits, conforme padriao NIST FIPS PUB 197 [14], para cifracdo e decifragdo de

dados.

RECOMENDACAO IIL1.2: A biblioteca criptografica ICP-Brasil também pode suportar a
funcdao DSA (Data Signature Algorithm) com utilizacdo de chaves de comprimento maior do

que 512 bits, conforme padrdo NIST FIPS PUB 186 [12], para autenticacdo e assinatura digital

de dados.

RECOMENDACAO III.1.3: A biblioteca criptografica ICP-Brasil também pode suportar as
seguintes fungdes para a geragdo de resumos criptograficos de dados, conforme padrao NIST

FIPS PUB 180-2 [6] :

e SHA-224;
e SHA-256;
e SHA-384;
e SHA-512.

RECOMENDACAO IIL.1.4: A biblioteca criptografica ICP-Brasil também pode suportar as
seguintes funcdes para a autenticacdo e integridade de dados:
e CBC-MAC baseado nos algoritmos 3DES ou AES, conforme padrdao NIST PUB 800-
38B [15];
e HMAC baseado nos algoritmos de resumos criptograficos implementados, conforme
padrao NIST FIPS PUB 198 [5].
e CMAC baseado nos algoritmos 3DES ou AES, conforme padrio NIST PUB 800-38B

[15];
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e MAC-CCM baseado nos algoritmos 3DES ou AES, conforme padrao NIST PUB 800-

38C [16].

RECOMENDACAO II1.1.5: Para a biblioteca criptogrifica ICP-Brasil que suportar fun¢des

para derivacao de chaves simétricas baseada em senha, é recomendavel a seguinte funcao de

derivacao de chaves:

e Funcido 2 de derivacdo de chaves baseadas em senha, PBKDF2, como especificada em

PKCS#5 [17].

2.3.1.4 Auto-testes

REQUISITO III.1.6: A biblioteca criptogréfica deve executar um niimero de auto-testes para

garantir a operacao correta da biblioteca.

Podemos citar as seguintes classes de auto-testes para uma biblioteca criptografica:

Testes de algoritmos criptogréficos

Testes de pseudo nimeros aleatérios

Testes da integridade de software

Testes de carregamento de software

Testes de fungdes criticas

Testes de respostas conhecidas

Algoritmos Testes de resposta conhecida
AES Cifracdo e decifracdo com chave de 128 bits
DES Cifracgdo e decifracdo

3DES (2 chaves)

Cifracao e decifragio

3DES

Cifracido e decifragdo

RSA

e Teste de consisténcia de par de chaves de 1024 bits

e Cifragem publica e decifragem privada com chave de 1024 bits
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e Teste de assinatura e verificagdo com chave de 1024 bits

PRNG Geracdo de numeros pseudo aleatdrios a partir de uma semente conhecida

REQUISITO IIL.1.7: Os testes de integridade devem utilizar um tipo de algoritmo
criptografico como HMAC-SHA-1, calculado em cima do cédigo compilado de cada

componente da biblioteca criptogréfica.

REQUISITO IIL.1.8: Os auto-testes devem ser chamados na instanciacdo da biblioteca
criptografica. Adicionalmente devem ser possiveis chamar por meio de fungdo API como por

exemplo Executar_auto_testes(),

REQUISITO III.1.9: Se a biblioteca criptografica apresentar falhas durante um auto-teste, a

mesma deve ser conduzida a um estado de erro e emitir um indicador de erro via “Interface de

Saida de Estado”.

REQUISITO III.1.10: Nenhuma funcionalidade criptografica deve estar disponivel até a

execucao com sucesso dos auto-testes.

REQUISITO III.1.11: Quando um estado de erro ocorrer devido a falhas em um auto-teste,

toda saida ou envio de dados via “Interface de Saida de Dados” deve ser impedido.

REQUISITO III.1.12: A documentacdao da biblioteca criptografica deve especificar os
seguintes itens:
e Os auto-testes realizados pela biblioteca;
e o0s estados de erro que a biblioteca criptogréfica pode entrar quando um auto-teste
falha;
e as condicdes e acdes necessdrias para sair dos estados de erro e reiniciar a

operacdo normal da biblioteca criptografica.
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2.3.1.5 Garantia do projeto

REQUISITO III.1.13: A parte interessada deve fornecer documentacio de utilizacdo de

ferramenta de controle de versdo do cédigo-fonte da biblioteca criptografica.

REQUISITO III.1.14: A documentagdo da biblioteca criptogrifica deve incluir diagramas

de engenharia de software que representem a arquitetura do elemento de software.

REQUISITO III.1.15: A documentacdo da biblioteca criptografica deve incluir diagramas

que ilustrem sua relacao de uso por outros elementos de software ou hardware.

Nivel de Seguranca de Homologacao 2

REQUISITO II1.1.16: No caso da biblioteca criptografica ser multi-threaded, as fungdes que
envolvem operagdes criptograficas devem ser thread-safe, ou seja, nao devem colocar em

risco nenhum tipo de informacdo protegida compartilhada contra divulgacdo, modificacdo e

substituicdo ndo autorizada [8].

Nivel de Seguranca de Homologacao 3

RECOMENDACAO IIL1.6: Os parimetros de saida das funcdes das APIs da biblioteca
criptografica podem apresentar as seguintes caracteristicas [8]:

e Nenhum destes parametros deve ser utilizado como varidvel temporaria durante a sua

execucao, isto €, ndo devemos atribuir os valores dos pardmetros de uma fun¢do a uma

varidvel tempordria durante a execugao desta fungao;
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e todos os parametros de saida devem somente retornar os tipos que foram pré-
determinados na API, isto €, ndo devemos modificar os parametros de saida de uma

funcdo na execugdo da mesma.

2.3.2 Requisitos especificos de seguranca

Os requisitos descritos nesta se¢do correspondem aos requisitos especificos de seguranga, que

sdo aplicaveis as bibliotecas criptograficas.

2.3.2.1 Requisitos de geracdo de pseudo niimeros aleatorios

A biblioteca criptografica deve empregar geradores de nimeros aleatérios (Pseudo Random
Number Generators — PRNG [18]) deterministicos aprovados ou ndo deterministicos
aprovados pela familia de padrdes FIPS para a geracao de chaves criptograficas.
Os “geradores de numeros randdmicos deterministicos aprovados” estdo relacionados aos
algoritmos referenciados no FIPS.

e FIPS 186-2 — apéndices 3.1 e 3.2 [12]

e ANSI X9.31 — apéndice A.2.4 com AES ou 3DES de 3 chaves [19]

e ANSI X9.62 — anexo A.4 [20]
Estes métodos sdo conhecidos como geradores de pseudo aleatoriedades e podem ser
referenciados como métodos PRNG.
Os “geradores de numeros aleatérios nao deterministicos” sdo os métodos de geracdo de
nimeros aleatérios por hardware especifico ou coleta de informacdes de um sistema
operacional (como movimento de mouse, teclado, lentidao de rede, tempo de acesso ao disco

rigido, etc) que funcionardo como fontes de entropia.
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REQUISITO III.2.1: Algoritmos PRNG deterministicos aprovados pela familia de padrdes

FIPS devem ser usados para geracdo de chaves para funcdes criptograficas aprovadas.

REQUISITO IIL2.2: A documentacao deve especificar cada método de PRNG empregado na

biblioteca criptogréafica ICP-Brasil, seja ele aprovado ou nado pelo padrao FIPS.

2.3.2.2 Requisitos de geragdo de chaves criptogrdficas

Uma biblioteca criptografica ICP-Brasil pode gerar chaves criptograficas internamente.

REQUISITO III.2.3: A biblioteca criptografica deve usar somente os métodos aprovados
pela familia de padroes FIPS para a geracdo de chaves criptograficas. Se um dos métodos de
geracdo de chaves criptograficas necessitar como entrada o resultado de um algoritmo PRNG,

entdo o algoritmo PRNG utilizado também deve ser aprovado pelo Comité Gestor ICP-Brasil.

REQUISITO II1.2.4: O esforco de comprometer a seguranca de um método de geracio de
chaves criptogréficas, deve ser, no minimo, igual ao esfor¢co de determinar o valor da chave

gerada.

REQUISITO III.2.5: A documentagdo deve especificar cada um dos métodos de geragdo de
chaves criptograficas empregados pela biblioteca criptogrifica aprovados pelo Comité Gestor

ICP-Brasil.

REQUISITO II1.2.6: [secdo 2 do DOC ICP-01.01 - v1.0] A biblioteca criptogréfica ICP-
Brasil deve atender aos requisitos especificos de seguranca estabelecidos, conforme descritos

na secao 3.1.3.
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2.4 Requisitos funcionais

N

Os requisitos funcionais dizem respeito a avaliacdo de fungdes relacionadas a biblioteca
criptogréafica ICP-Brasil que podem ser invocadas por aplica¢des de usudrios por meio de uma

interface de alto nivel denominada de API (Application Programming Interface).

2.4.1 Requisitos gerais

REQUISITO IV.1.1: A biblioteca criptogrifica deve ser capaz de reconhecer os OID’s
(Object Identifier) mais comuns, reconhecidos pela ICP-Brasil, tais como CMS e os

algoritmos da secdo 3.1.3.

REQUISITO IV.1.2: A biblioteca criptogréafica deve ser capaz de reconhecer OID’s (Object

Identifier) adicionais configurados externamente.

2.4.2 Requisitos de CMS

REQUISITO IV.2.1: [referente a secdo 2 do DOC ICP-01.01 - v1.0] Os seguintes requisitos
funcionais de assinatura e certificacdo digital devem estar disponiveis por invocacdo da
biblioteca criptografica, onde as chaves sdo carregadas através de acesso a um CSP:

e Gerar requisicao de certificado digital (CSR) [22] segundo formato PKCS#10 [21];

e realizar assinatura digital em mensagens, gerando pacote no formato CMS “signed

data” [2], permitindo insercdo de parametros autenticados e ndo autenticados;
e realizar sigilo de mensagens, gerando pacote no formato CMS “enveloped data” [2];
e realizar verificacdo de assinatura digital de mensagem no formato CMS “signed data”;

e realizar extracdo de conteido de envelope digital no formato CMS “enveloped data’;
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e realizar co-assinatura digital em mensagens, inserindo a co-assinatura em um ja
existente, retornando um arquivo CMS novo ou como anexo no arquivo antigo;

e realizar contra-assinatura digital de uma assinatura ja existente em uma mensagem sob
as mesmas condicdes da co-assinatura;

e realizar assinatura digital simples para garantia de autenticidade de informacgdes.

REQUISITO 1V.2.2: Suportar o padrao DER e BER [26] para codificacdo e decodificacdo de

ASN.1 com as estruturas definidas pelo ITU-T [23][24][25].

RECOMENDACAO 1V.2.1: Pode suportar o padrio PEM [27] para codificacdo de estruturas

de chaves e certificados em texto ASCII.

REQUISITO 1IV.2.3: Suportar o padrao BASE64 [28] para codificacdo de dados bindrios em

texto ASCIL.

RECOMENDACAO 1V.2.2: Com relagio a estrutura de chaves, é possivel

[81[271[291[301(31]:

e Suportar rotinas para conversao entre formatos PKCS#1 e PKCS#8;
e suportar rotinas para conversao entre formatos PKCS#1 e PEM e PKCS#8 e PEM;
e suportar rotinas para conversao entre formatos da prépria biblioteca criptogréfica e

padrdes como MS CryptoAPI, PKCS#11, Sun JCE, OpenSSL, entre outros.

2.4.3 Requisitos para S-MIME
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REQUISITO IV.3.1: Os seguintes requisitos funcionais de assinatura e certificacido digital
devem estar disponiveis por invocacdo da biblioteca criptografica para o protocolo S-MIMEv3
[32]:
e CMS Enveloped Data: conteudo cifrado e chaves de sessdo cifradas a serem usadas
pelos destinatérios;
e CMS Signed Data: assinatura digital do conteido. Codificacio em base64 de
assinatura e conteudo;
e CMS Clear-Signed Data: assinatura digital do contetido, mas apenas esta é codificada
em base64;

e CMS Signed and Enveloped Data: assinatura e cifragem da mensagem.

2.4.4 Requisitos de XML

REQUISITO IV4.1: Se a biblioteca utilizar XML, entdo ela suporta os padroes W3C
XMLSec (XML security) [33][34][35]:

e XMLDSig para assinatura digital;

e XMLEnc para cifragem;

e XKMS para gerenciamento de chaves em documentos que utilizam XMLSec.
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3.1 Introducao

O objetivo desta parte € detalhar o material e os documentos técnicos a serem depositados
pela parte interessada junto ao LSITEC-LEA [36] para a realizagdo dos processos de
homologac¢ao de bibliotecas criptograficas no ambito da ICP-Brasil [37][38].

O material e os documentos técnicos referidos sao classificados em duas categorias:

1. Documentos técnicos: correspondem aos documentos de natureza técnica referentes as
bibliotecas a serem submetidos ao processo de homologagdo. Devem ser depositados
em formato impresso ou em formato eletronico. No caso de formatos eletrdnicos,
devem estar armazenados, preferencialmente, em midia tipo “leitura-somente” (read-
only). Devem estar, obrigatoriamente, escritos nas linguas portuguesa ou inglesa;

2. Componentes em softwares: correspondem as bibliotecas de software, ferramentas de
gerenciamento de dispositivo e/ou outros softwares executdveis, solicitados por este
documento, referentes aos dispositivos a serem submetidos ao processo de
homologagdo. Devem ser depositados, obrigatoriamente, em formato eletronico e

armazenados, preferencialmente, em midia tipo “leitura-somente” (read-only).

Trés Niveis de Seguranga de Homologacdo (NSH) diferentes foram estabelecidos para as

Bibliotecas Criptograficas:

« NSH 1: Este nivel ndo requer depésito e andlise de c6digo-fonte em homologacdo;
- NSH 2: Este nivel requer depdsito e andlise apenas de cédigo-fonte de componentes

especificos associados ao objeto em homologacio;
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- NSH 3: Este nivel requer depdsito e andlise de cdédigo-fonte completo associado ao

objeto em homologacao.

Para os NSHs 2 e 3, a parte interessada pode depositar o cédigo-fonte em linguagem C, C++
ou Java. Se o cddigo-fonte estiver escrito em linguagem proprietaria, ou mesmo em micro
codigo, o respectivo manual desta linguagem deve estar contido na documentagdo como

também simuladores para compilacio e execucdo deste cddigo-fonte;

3.2 Material e documentos técnicos a serem depositados

Segue abaixo a relacdo de materiais e documentos técnicos a serem depositados junto ao

LSITEC-LEA.

3.2.1 Documentos técnicos

3.2.1.1 Nivel de Seguranca de Homologagdo 1

Os seguintes documentos técnicos devem ser depositados junto ao LSITEC-LEA pela parte
interessada [3]:
- Projeto de software: Projeto de software da biblioteca criptogréfica;
- Politica de seguranca ndo proprietaria: Se a Biblioteca Criptografica ja tiver sido
homologada pelo padrao FIPS;
« Manual de usudrio/instalacdo: Manual de usuério/instalacao idéntico ao fornecido ao
usuario;
« Manuais das interfaces de programacdo (API): Manuais e documentos técnicos
relacionados as APIs aplicaveis, como por exemplo:

«  Microsoft CSP (CryptoAPI);
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«  PKCS#11 versao 2.11;
- Interfaces associadas a plataforma JCE/JCA, versdes suportadas e
procedimento de configuracdo no JRE (Java Runtime Environment);

« Manual da ferramenta de gerenciamento: Manual da ferramenta de gerenciamento da
biblioteca criptografica descrevendo claramente as funcionalidades disponiveis ao
usuario;

« Projeto dos softwares de apoio: Documentos técnicos contendo a arquitetura,
especificagcdo técnica e o projeto de todo software de apoio, tais como, interfaces de
programacdo (API), SDK (Software Development Kits), ferramenta de gerenciamento
e bibliotecas de software suportadas;

- Relagdo de certificados obtidos: Relacdo de certificacdo e/ou licencas obtidas para a
biblioteca criptografica emitidas por entidades independentes;

«  Outros documentos: Projetos técnicos e suas especificacdes que a parte interessada

julgar necessarios para completar toda documentagdo técnica exigida.

3.2.1.2 Nivel de Seguranga de Homologacdo 2

Adicionalmente aos documentos técnicos solicitados na secdo 3.2.1.1, os moddulos da
biblioteca criptografica em homologacido devem ser depositados junto ao LSITEC-LEA pela
parte interessada, tais como [3]:

« Cddigo-fonte do componente PRNG (Pseudo Random Number Generator);

«  Cddigo-fonte do componente de geragdo de chaves;

« Cddigo-fonte do componente de armazenamento de chaves;

« Cddigo-fonte do componente de importagcao/exportacdo de chaves e sementes.

3.2.1.3 Nivel de Seguranca de Homologagdo 3
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Adicionalmente aos documentos técnicos solicitados nas secdes 3.2.1.1 e 3.2.1.2, os seguintes
itens devem ser depositados junto ao LSITEC-LEA pela parte interessada [3]:
« Cddigo-fonte da biblioteca criptografica: Relacdo de todo cédigo-fonte do software;
- (Cddigo-fonte de apoio: Relacdo de todo cédigo-fonte de apoio relacionado as
interfaces de programacao (API), SDK (Software Development Kits), ferramenta de

gerenciamento e bibliotecas de software suportadas pelos servigos criptograficos.

3.2.1.4 Componentes em software executdvel

Para os NSHs 1, 2 e 3, os seguintes componentes em softwares executdveis devem ser
depositados junto ao LSITEC-LEA pela parte interessada:

« A biblioteca criptografica compilada;

- ferramentas de gerenciamento da biblioteca criptogréfica;

- outras bibliotecas de software e/ou programas.

3.2.1.5 Componentes fisicos de apoio

Para os NSHs 1, 2 e 3, os seguintes componentes fisicos devem ser depositados junto ao
LSITEC-LEA pela parte interessada:
- Material de apoio: Caso a Biblioteca criptografica submetida precise de hardware de
apoio como cartdo, leitora ou token:
+ Cartao criptografico ICP: Amostras nas quantidades definidas por este documento;
- Leitora de cartdo inteligente: Amostras nas quantidades definidas por este
documento;

«  Token criptografico: Amostras nas quantidades definidas por este documento;
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3.2.2 Quantidade de material de apoio e documentos técnicos a serem

depositados

A Tabela 1 apresenta os materiais € documentos técnicos a serem depositados pela parte
interessada junto ao LSITEC-LEA referente ao processo de homologacdo de bibliotecas
criptogréficas.

Tabela 1: Quantidade de material e documentos técnicos a serem depositados pela parte
interessada junto ao LSITEC-LEA referente ao processo de homologacdo de bibliotecas

criptogréficas.

Titulo versao data classificacao
Manual de Condutas Técnicas 8 - Volume 1 v.1.0.r.01 30/08/2007 | LEA:Interno




X@E@ LSITEC-LEA 32/39
Requisito de| Material e documentos técnicos a serem depositados pela | Quantidade
depdosito parte interessada — NSH 1
1 Cartao inteligente — material de apoio 2
2 Leitora de cartdo inteligente — material de apoio 1
3 Token de acesso (2 tokens) — material de apoio 2
4 PIN padrao 1
5 Projeto de software 2
6 Politica de seguranca ndo proprietaria 2
7 Manual de usudrio e manual de instalacao 2
8 Manuais das interfaces de programacao (APIs) e bibliotecas de 2
desenvolvimento
9 Manual da ferramenta de gerenciamento 2
10 Projeto de software de apoio 2
11 Relacao de certificados obtidos 2
12 Outros documentos 2
Requisito de| Material e documentos técnicos a serem depositados pela
depdésito parte interessada — NSH 2
13 Cédigo-fonte do componente PRNG (Pseudo Random Number 2
Generator)
14 Coédigo-fonte do componente de geracao de chaves 2
15 Cdédigo-fonte do componente de armazenamento de chaves 2
16 Cédigo-fonte do componente de importagao/exportacdo de 2
chaves
Requisito de| Material e documentos técnicos a serem depositados pela
depdésito parte interessada — NSH 3
17 Cédigo-fonte 2
18 Cdédigo-fonte de apoio 2
Requisito de| Componentes em software executavel a serem depositados
depdsito pela parte interessada— NSH 1,2 e 3
19 Biblioteca Criptografica compilada 2
20 Ferramentas de gerenciamento
21 Outras bibliotecas de software e/ou programas 2
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3.3 Plataformas para homologacao

O fabricante pode escolher para qual plataforma deseja ser homologado como requisito do
material a ser depositado.
Quando aplicdvel e possivel, na arquitetura da biblioteca criptogrifica, os requisitos
funcionais podem estar disponiveis por invocagdo, via API, nas seguintes plataformas dos
sistemas operacionais:

e “Linux kernel 2.4 ou versdes superiores”;

e “Microsoft Windows 2000 ou versdes superiores”
No caso de plataforma descontinuada (tais como Windows 98 SE) ou outra plataforma
disponivel especifica (tais como Solaris, Mainframe, etc), o fabricante deverd fornecer o
ambiente e treinamento (no caso em que a equipe de homologa¢dao do LSITEC-LEA ndo
possua conhecimento da plataforma em questdo) para que a homologagdo seja efetuada de

acordo com a disponibilidade.
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