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Glossario

Datasheet Especificacdo detalhada e completa de um determinado
componente eletronico

Norma Documento que define regras, principios, conceitos e padrdes de
conduta das atividades internas do LEA.

Procedimento Documento que define procedimentos de execugdo das atividades
internas do LEA.
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1 Introducao

O objetivo deste documento € detalhar o material e a documentagdo técnicos a serem
depositados pela parte interessada junto ao LSI-TEC/LEA para a realizacdo dos processos de
homologag¢dao de Hardware Security Modules (HSMs) no ambito da ICP-Brasil, conforme
estabelecido pelo MCT-X.

O material e documentacao técnicos referidos sao classificados em trés categorias:

1. Componentes Fisicos: correspondem as amostras de HSMs a serem submetidas ao

processo de homologac¢do, bem como leitoras de cartdes inteligentes, cartdes e fokens
criptograficos para apoio no processo de controle de acesso.

2. Documentagdo Técnica: corresponde aos documentos de natureza técnica referentes

aos dispositivos a serem submetidos ao processo de homologacdo. Devem ser
depositados em formato impresso ou em formato eletronico. No caso de formato
eletrobnico, devem estar armazenados, preferencialmente, em midia tipo ‘“‘somente-
leitura” (read-only). Devem estar, obrigatoriamente, escritos nas linguas portuguesa ou
inglesa; e

3. Componentes em Softwares Executdveis: correspondem aos CSP, drivers, bibliotecas
de software, ferramentas de gerenciamento de dispositivo e/ou outros softwares
executdveis, solicitados por este documento, referentes aos dispositivos a serem
submetidos ao processo de homologagao. Devem ser depositados obrigatoriamente em
formato eletronico e armazenados preferencialmente em midia tipo “somente-leitura”

(read-only).

Trés Niveis de Homologacdo (NH) distintos foram estabelecidos para HSMs
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- NH 1: Este nivel ndo requer depdsito e andlise de cddigo fonte associado ao
dispositivo em homologacao;

- NH 2: Este nivel requer depdsito e andlise apenas de codigo fonte de componentes
especificos associados ao dispositivo em homologac¢do. Por exemplo, cédigo fonte do
algoritmo gerador de nimeros aleatorios;

- NH 3: Este nivel requer depdsito e andlise de cédigo fonte completo associado ao
dispositivo em homologa¢do. Por exemplo, cédigo fonte de todo software e/ou

firmware do médulo criptografico.

Para os NHs 2 e 3, a parte interessada pode depositar o cédigo fonte de duas maneiras
diferentes:

I. Linguagem de alto nivel: Cddigo fonte deve ser depositado, por exemplo, em
linguagem C, C++ ou Java. Se o codigo fonte estiver escrito em linguagem
proprietdria ou mesmo em micro-cddigo, o respectivo manual desta linguagem deve
estar contido na documentagdo bem como simuladores para compilacdo e execugdo
desse codigo fonte;

2. Linguagem de baixo nivel: Cédigo fonte deve ser depositado em linguagem assembly,

porém acompanhado do respectivo manual das instru¢des desta linguagem bem como

simuladores para compilacdo e execucdo desse codigo fonte;

Também foram estabelecidos Trés Niveis de Seguranca (NS)
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NS

Controle de acesso Role-Based

Identity Based

Seguranca fisica Invélucro

Evidéncia

Resisténcia

Garantia do projeto Manuais

Cadigo fonte

Modelo formal

Tabela 1: Definicdo de Niveis de Seguranca

A parte interessada opta pelo nivel a ser homologado para cada um dos subitens (Controle de

acesso, Seguranga fisica e Garantia de projeto).
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2 Material e documentacao técnicos a serem depositados

A relacdo de materiais € documentagdo técnicos a serem depositados junto ao LSI-TEC/LEA

2.1 Componentes Fisicos

Para os NHs 1, 2 e 3, os seguintes componentes fisicos devem ser depositados junto ao LSI-
TEC/LEA pela parte interessada:

- Hardware Security Module: Amostras nas quantidades definidas por este documento

para cada modelo e/ou versao de HSM a ser submetido ao processo de homologacao.

« Material de apoio: Caso o HSM submetido necessite de hardware de apoio como

cartdo inteligente, leitora ou token, serdo necessarios, no caso de:

- Cartdo inteligente: Amostras nas quantidades definidas por este documento a ser

submetido ao processo de homologacao.

- Leitora de Cartdo inteligente: Amostras nas quantidades definidas por este

documento a ser submetido ao processo de homologacao.
- Token: Amostras nas quantidades definidas por este documento a ser submetido ao

processo de homologacao.

2.2 Documentacao Técnica

2.2.3 Nivel de Homologacao 1

2.2.3.1 Manuais do produto

Os seguintes documentos devem ser depositados junto ao LSI-TEC/LEA pela parte

interessada:
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Requisito de depésito de Manual
manuais do produto
1 Instalacao
2 Configuragdo
3 Operadores
4 Administrador (Security Officer)
5 Desenvolvedor
6 Integracdo
7 Importacdo de chaves

2.2.3.2 Documentacao técnica especifica

A parte interessada deve depositar ao LSI-TEC/LEA a seguinte documentacdo especifica,

aqui representada pela se¢do correspondente do MCT-X

MCT-X Secio 3.1 — Especificacao do Moédulo Criptografico
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Documentacio — Nivel de seguranca 1, 2, 3

Componentes de hardware, software e firmware

Fronteira criptografica

Configuragao fisica do modulo

Componentes de hardware, software ou firmware que seja excluido dos requisitos de

seguranga

Especificacdo de todas as portas fisicas, interfaces logicas e caminhos de dados

(entrada/saida)

Controles 16gicos e manuais

Indicadores de estados 16gicos e fisicos

Caracteristicas elétricas, logicas e fisicas

Especificacdo das Fun¢des de seguranca e operagdes criptograficas empregadas pelo médulo

Diagrama de blocos detalhando todos os principais componentes de hardware e de

interconexao

Projeto de design dos componentes de hardware, software e firmware

Dados relacionados a seguranga e onde sdo armazenados nos componentes de hardware

Politica de seguranca adotada pelo médulo criptografico.

MCT-X Secao 3.3 — Portas e Interfaces

Documentacio — Nivel de seguranca 1, 2, 3

Interfaces 16gicas presentes

Interface de entrada de dados

Interface de saida de dados

Entrada de controle

Saida de estado

MCT-X Secio 3.4 — Papeis servicos e autenticacao
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Documentacio — Nivel de seguranca 1, 2, 3

Controle de acesso empregado pelo médulo

Mecanismo de autenticacdo (baseado em papel ou identidade)

Os tipos de dados de autenticagdo

Especificar os papéis autorizados suportados

Funcionalidades atribuidas ao papel de acesso “Usuario”

Funcionalidades atribuidas ao papel de acesso “Oficial de Seguranga”

Funcionalidades atribuidas ao papel de acesso “Manutencio”

Servigos empregados pelo médulo

Entradas e saidas de servicos

Papéis de acesso autorizados no qual o servigo pode ser realizado

Servigos fornecidos sem autenticacao

Especificar a forca ou robustez dos mecanismos de autenticagio

MCT-X Secio 3.5 — Modelo de Estado Finito

Documentacio — Nivel de seguranca 1, 2, 3

Diagrama de transi¢do de estados e/ou a tabela de transi¢do de estados

Estados operacionais e estados de erro

Estados de desvio (bypass)

Estados de manutengdo

Representagdo do modelo de estado finito (ou equivalente)

MCT-X Secio 3.6 — Seguranca Fisica
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Documentacao

Especificar todos os componentes de hardware, software, firmware que estdo contidos na

fronteira criptogréfica e protegidos pelos mecanismos de seguranca fisica implementados.

Especificar quais mecanismos de seguranca fisica estdo implementados no médulo e seus

respectivos componentes

Mecanismos de destrui¢do de chaves criptograficas simétricas e assimétricas privadas e

PCSs

Sensores para portas ou coberturas removiveis

MCT-X Secio 3.7 - Ambiente Operacional

Documentacio — Nivel de seguranca 1, 2, 3

Especificar o ambiente operacional utilizado

Especificar o sistema operacional (SO) utilizado (caso propésito geral)

Documentagao de homologagdes existentes do SO

Documentagdo de homologagdes existentes da ambiente operacional

Especificar o conjunto de papéis que podem ativar a execucdo do software e firmware

Especificar o conjunto de papéis que podem modificar componentes de software ou

firmware

Especificar o conjunto de papéis que podem ler componentes armazenados no médulo

Especificar o conjunto de papéis que podem inserir chaves criptograficas e PCS.

Especificar acesso por meio de outros processos nas chaves privadas e secretas em texto

claro, CSPs e valores intermedidrios de geracdo de chaves

Especificar a funcionalidade de SO de mecanismos de auditoria para registrar modificagdes,

acessos, apagamentos e adi¢des nos dados criptogrificos e PCS

Especificar a utilizagdo de caminho confidvel (Trusted path)

MCT-X Secio 3.8 — Gerenciamento de chaves criptograficas
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Documentacio — Nivel de seguranca 1, 2, 3

Especificar todas as chaves criptogréficas, seus componentes e PCS empregados pelo

modulo

Especificar quais métodos sao utilizados pelo médulo criptografico para proteger chaves
secretas, chaves privadas e PCS contra divulgacdo, modificacdo e substituicao nao

autorizada.

Especificar quais métodos sao utilizados pelo médulo criptografico para proteger chaves

publicas contra modificagd@o e substitui¢do ndo autorizada.

Especificar cada método de RNG empregado pelo médulo, seja ele aprovado ou ndo pelo

padrao FIPS.

Especificar cada um dos métodos de geracdo de chaves criptograficas empregados pelo

modulo (aprovados ou nao pela familia de padroes FIPS).

Especificar os métodos de atribui¢do de chaves empregados pelo médulo criptografico

(automadtico, manual ou combinacdo dos anteriores).

Especificar os métodos de importagdo e exportacdo de chaves criptograficas empregados

pelo médulo (métodos aprovados ou ndo pela familia de padrdes FIPS).

Especificar os métodos de armazenamento de chaves criptograficas empregados pelo

modulo.

Especificar os métodos de sobrescrita de chaves criptograficas com zeros bindrios que sdao

empregados pelo médulo.

MCT-X Secio 3.9 — Interferéncia/Compatibilidade Eletromagnética

Documentacio

Documentag¢do comprovando conformidade do equipamento as normas de EMI/EMC para
equipamentos de tecnologia da informagdo compativeis com as normas reconhecidas
internacionalmente

Documentagdo constando o nome do laboratério responsdvel onde foi obtida para o
equipamento a certificacdo de conformidade EMI/EMC para equipamentos de tecnologia da
informacao

Documentagdo deve citar a qual érgao regulador o laboratdrio estd credenciado.
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MCT-X Secio 3.10 — Auto-testes

Documentacio — Nivel de seguranca 1, 2, 3

Especificar os auto-testes realizados pelo médulo criptografico

Estados de erro em que o médulo criptogrifico pode entrar

Condicdes e acdes necessdrias para sair dos estados de erro e reiniciar a operagio

Testes de fungdes criptograficas do tipo “resposta conhecida” chamadas na etapa de auto-

teste

Testes de consisténcia de pares

Testes de carregamento de Software/Firmware

Testes de entrada manual de chaves

Teste do gerador de niimeros aleatérios do tipo “continuo”

Especificar o codigo de detecgio de erro aplicado para teste de integridade de firmware

MCT-X Secio 3.11 — Garantia de projeto

Documentacio — Nivel de seguranca 1

Manuais dos operadores

Documentagao — Nivel de seguranca 2

Cdédigo fonte de firmware e outros componentes externos

Documentagdo — Nivel de seguranca 3

Modelo formal que descreva as regras e caracteristicas da politica de seguranca

Especificar uma justificativa que demonstre a consisténcia e completude do modelo formal

Prova informal da correspondéncia do modelo formal e a especifica¢do funcional

Especificar uma prova informal da correspondéncia entre o projeto do médulo criptogrifico

e a especificagcdo funcional.

MCT-X Secio 3.12 — Mitigacoes de ataques
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Documentacao

Prote¢do contra ataques ndo invasivos

Protecao contra outros tipos de ataques

MCT-X Secio 4 — Gerenciamento do HSM

Documentacio

Atualizacdo de firmware

Sistema de back-up de chaves

Especificacdo da ativagdo M de N

Utilitarios de administragdo e diagndsticos

MCT-X Secio 5 — Interoperabilidade

Documentacio

Especificacdo da capacidade de armazenamento

MCT-X Secio 6 — Restricao de Substancias Nocivas

Documentacao

Equipamento deve estar em conformidade com as regras da Diretiva da Unido Européia
(2002/95/EC) de Restri¢do a Substancias Nocivas (RoHS)

Documentagdo deve detalhar a conformidade do equipamento e de suas partes (materiais,
pecas, componentes, etc) com as diretrizes da RoHS, especificando a concentracdo das
substancias presentes dentro da proporg¢do sugerida pela convencdo RoHS

Certificado dos fornecedores de materiais, pecas, componentes ou partes integrantes do

equipamento final atestando a conformidade com a diretiva da RoHS
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2.2.3.1 Documentacao geral
Os seguintes documentos técnicos devem ser depositados junto ao LSI-TEC/LEA pela parte
interessada:

« Aderéncia aos requisitos de seguranca FIPS 140-2: Este documento deve ser gerado

pela parte interessada, segundo modelo definido neste manual. Deve ser informado,
para cada requisito de segurancga definido no “Manual de Condutas Técnicas — Volume
X7, se esse requisito € atendido, descrevendo os detalhes técnicos necessarios.
Opcionalmente, para indicar que um dado requisito de seguranca € atendido, podem

ser inseridas referéncias aos demais documentos técnicos depositados;

« Aderéncia aos requisitos de gerenciamento: Este documento deve ser gerado pela parte
interessada, segundo modelo definido neste manual. Deve ser informado, para cada
requisito de gerenciamento definido no “Manual de Condutas Técnicas — Volume X,
se este requisito € atendido, descrevendo os detalhes técnicos necessdrios.
Opcionalmente, para indicar que um dado requisito de gerenciamento € atendido,
podem ser inseridas referéncias aos demais documentos técnicos depositados;

« Aderéncia aos requisitos de interoperabilidade: Este documento deve ser gerado pela

parte interessada, segundo modelo definido neste manual. Deve ser informado, para
cada requisito de interoperabilidade definido no “Manual de Condutas Técnicas —
Volume X”, se esse requisito € atendido, descrevendo os detalhes técnicos necessarios.
Opcionalmente, para indicar que um dado requisito de interoperabilidade € atendido,
podem ser inseridas referéncias aos demais documentos técnicos depositados;

- Aderéncia aos requisitos para resticio de substancias nocivas: Este documento deve

ser gerado pela parte interessada, segundo modelo definido neste manual. Deve ser
informado, para cada requisito de restricdo de substincias nocivas definido no
“Manual de Condutas Técnicas — Volume X”, se esse requisito € atendido,

descrevendo os detalhes técnicos necessarios.
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« Projeto de hardware, software e firmware: Projeto de hardware, software e firmware

do médulo criptografico;

- Politica de seguranca ndo proprietdria: Politica de seguranga ndo proprietaria (publica)

de acordo com o programa de validacdo de moddulos criptogrificos mantido pelo
NIST, especificamente quanto ao padrao FIPS 140-2;

- Relacdo de certificados obtidos: Relacdo de certificacdes e/ou licencas obtidos de

entidades independentes para o médulo criptografico;

«  Outros documentos: Projetos técnicos e suas especificagdes que a parte interessada

julgar necessdrios para completar toda documentagado técnica exigida.

2.2.4 Nivel de Homologacao 2

Adicionalmente aos documentos técnicos solicitados na se¢do 2.2.3, os seguintes itens devem
ser depositados junto ao LSI-TEC/LEA pela Parte Interessada:

« Codigo fonte do componente PRNG (Pseudo Random Number Generator);

- Codigo fonte do componente de geragao de chaves;

« Cddigo fonte do componente de atribui¢do de chaves;

- Cdédigo fonte do componente de sobrescrita de chaves;

« Cddigo fonte do componente de armazenamento de chaves;

« Cddigo fonte do componente de importacdo/exportacdo de chaves e sementes;

2.2.5 Nivel de Homologacdo 3

Adicionalmente aos documentos técnicos solicitados nas segdes 2.2.3 e 2.2.4, os seguintes
itens devem ser depositados junto ao LSI-TEC/LEA pela parte interessada:

- Cddigo fonte embarcado: Relacdo de todo cédigo fonte de software e/ou firmware

embarcados no cartdo inteligente. Caso utilize tecnologia Java Card e possua applets

de funcdes criptograficas, fornecer o cédigo fonte desses applets;
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- Cobdigo fonte de apoio: Relagdo de todo cddigo fonte de apoio relacionado as

interfaces de programacdo (API), SDK (Software Development Kits), SP (Service

Providers), CSP, ferramenta de gerenciamento e bibliotecas de software suportadas

pelo médulo criptogréfico.

2.3 Componentes em Software Executavel

Para os NHs 1, 2 e 3, os seguintes componentes em softwares executdveis devem ser

depositados junto ao LSI-TEC/LEA pela parte interessada:

- Provedor(es) de servico criptogrifico: Provedor(es) de servico criptografico, para as

arquiteturas de hardware e para os sistemas operacionais suportados;

- Ferramenta de gerenciamento do modulo criptografico;

- Qutras bibliotecas de software e/ou programas.

Titulo

versao

data

classificacdo

Material Técnico a ser depositado para Homologacdo de Mdédulos
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3 Quantidades de material e documentacao técnicos a serem depositados

A Tabela 2 apresenta os materiais e documentacio técnicos a serem depositados pela parte
interessada junto ao LSI-TEC/LEA referente ao processo de homologacdo de HSMs do tipo
com interface PCI.

As quantidades de material e documentacdo técnicos apresentados na Tabela 2 devem seguir
os seguintes critérios:

«  Quanto aos componentes fisicos: devem ser entregues ao LSI-TEC/LEA1 (uma)

amostra para cada modelo e/ou versdo de HSM do tipo com interface PCI a ser
submetido ao processo de homologacgao;

- Material de apio: no contexto do HSM entregue deve incluir seguinte material

- Cartdo inteligente: devem ser entregues ao LSI-TEC/LEA4 (quadro) amostras
para cada papel de acesso ao HSM a ser submetido ao processo de
homologag¢do, no caso que controle de acesso é implementado por meio de
cartdo inteligente;

- Leitora de cartdo inteligente: devem ser entregues ao LSI-TEC/LEA, 1 (uma)

amostra, no caso que controle de acesso € implementado por meio de cartao
inteligente;

- Token: devem ser entregues ao LSI-TEC/LEA, 4 (quadro) amostras para cada
papel de acesso ao HSM a ser submetido ao processo de homologacao, no caso
que controle de acesso € implementado por meio de token;

« Quanto a documentacdo técnica:

«  Documentos impressos (Documentos Técnicos): devem ser entregues ao LSI-

TEC/LEA em 3 (trés) copias de igual teor (por exemplo, trés cOpias impressas

do manual de seguranca do médulo criptografico);
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«  Documentos eletronicos (Documentos Técnicos): devem ser entregues ao LSI-
TEC/LEA em 2 (duas) copias de igual teor e armazenadas, obrigatoriamente,
em 2 (duas) midias diferentes (por exemplo, dois CD-ROM com o mesmo
conteddo, apresentando como documentos técnicos o manual de usudrio, a
politica de seguranca ndo proprietiria, o manual da ferramenta de
gerenciamento e codigo fonte);

«  Quanto aos componentes em softwares executdveis: devem ser entregues ao LSI-

TEC/LEA em 2 (duas) cOpias de igual teor e armazenadas, obrigatoriamente, em 2
(duas) midias diferentes (por exemplo, dois CD-ROM com o mesmo contetdo,
apresentando como componentes em softwares executdveis, a ferramenta de

gerenciamento do médulo criptografico e o CSP do médulo criptografico).
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Tabela 2: Quantidade de material e documentacdo técnicos a serem depositados
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Requisito de Material e Documentacio Técnicos a serem depositados pela parte
depdosito interessada - NH 1
1 HSM do tipo com interface PCI (1 HSM)
2 Cartdo inteligente (4 cartdes por papel de acesso)
2 Leitora de cartdo inteligente (1 leitora)
2 Token de acesso (4 tokens por papel de acesso)
3 PIN padrao
4 Documento de aderéncia aos requisitos (seguranga, interoperabilidade,
gerenciamento e funcionais)
5 Projeto de hardware, software e firmware
6 Politica de seguranga ndo proprietdria
7 Manual de usudrio e manual de instalacao
8 Manuais das interfaces de programacao (APIs) e bibliotecas de
desenvolvimento
9 Manual da ferramenta de gerenciamento do cartdo inteligente
10 Manual(is) de provedor(es) de servigo
11 Manual de comandos APDU suportados
12 Projeto de software de apoio
13 Relagdo de certificados obtidos
14 Outros documentos
Requisito de Material e Documentacio Técnicos a serem depositados pela parte
deposito interessada — NH 2
15 Cdédigo fonte do componente PRNG (Pseudo Random Number Generator),
16 Cddigo fonte do componente de geracao de chaves;
17 Cddigo fonte do componente de atribui¢do de chaves;
18 Cédigo fonte do componente de sobrescrita de chaves;
19 Codigo fonte do componente de armazenamento de chaves;
20 Codigo fonte do componente de importacdo/exportacido de chaves e sementes;
Requisito de Material e Documentacio Técnicos a serem depositados pela parte
depdésito interessada — NH 3
21 Cédigo fonte embarcado
22 Cddigo fonte de apoio
Requisito de| Componentes em software executavel a serem depositados pela parte
deposito interessada—-NH 1,2 e 3
23 Provedor(es) de servico criptogrifico
24 Ferramenta de gerenciamento do médulo criptografico
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‘ 25 ‘ Outras bibliotecas de software e/ou programas
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