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1.INFORMACOES GERAIS

1.1 Este documento define uma politica de assinatura da ICP-Brasil, para uso geral, elaborada
com vistas a facilitar a adogéo de politicas de assinaturas digitais e a estabelecer um patamar de
seguranga para os procedimentos de geracao e validagdo de uma assinatura digital.

1.2 Ele esta associado a um conjunto de normativos criados para regulamentar a geragéo e
verificacdo de assinaturas digitais no dmbito da Infra-estrutura de Chaves Publicas Brasileira
-ICP-Brasil. Tal conjunto se compde de:

a) ASSINATURAS DIGITAIS NA ICP-BRASIL — DOC-ICP-15
b) PERFIL PARA ASSINATURAS XADES ICP-BRASIL — DOC-ICP-15.02

c) REQUISITOS MINIMOS PARA AS POLITICAS DE ASSINATURA NA ICP-
BRASIL — DOC-ICP-15.03

d) POLITICA DE ASSINATURA ICP-BRASIL PADRAO XADES - DOC-
ICP-15.05

1.3 Recomenda-se a leitura prévia do documento listado no item a) para melhor
compreensdo do contexto deste normativo. A politica de assinatura (PA) aqui apresentada foi
elaborada com base no formato de assinatura digital ICP-Brasil sem carimbo de tempo
(EPES), descrito naquele documento.

1.4 A partir desta PA podem ser criadas assinaturas mais sofisticadas, que utilizem
campos nao descritos nesta PA, sabendo-se que pelo menos os requisitos minimos de
seguranga para geracao e validacao da assinatura serdo observados.

1.5 A partir desta PA também podem ser criadas outras politicas de assinatura pelas
entidades que o desejarem, desde que observado o padrao definido no DOC-ICP-15.03.

1.6 Este documento adota como referéncia, além das normas da ICP-Brasil, os padrdes
internacionais, relacionados ao fim deste documento, que devem ser consultados para se obter
detalhamento da implementacéo da politica de assinatura aqui regulamentada.



2. POLITICA DE ASSINATURA
2.1. Identificador da Politica de Assinatura

211 O nome desta Politica de Assinatura é POLITICA DE ASSINATURA ICP-BRASIL
PADRAO XADES, verso 1.0.

2.1.2 O Object Identifier (OID) desta PA, atribuido pelo Instituto Nacional de Tecnologia da
Informagéo (ITl) é: 2.16.76.1.5.1.2.1.

2.1.3 Novas versdes desta politica, se criadas, receberdao OID diferenciado, do tipo
2.16.76.1.5.1.2.n+1.

2.1.4 Esta PA estd protegida contra alteracbes indevidas por meio da publicagdo, no
repositério da AC Raiz da ICP-Brasil (http:/www.iti.gov.br) do seu conteldo assinado
digitalmente por chave privada associada a certificado digital do Instituto Nacional de Tecnologia
da Informacao, utilizando algoritmo SHA256 com RSA.

2.2.Data da Criacao
A data de criagao desta PA é 03.03.2008.

2.3.Entidade Criadora da Politica de Assinatura

A entidade criadora desta PA é o Instituto Nacional de Tecnologia da Informagéao (ITl).

2.4.Campo de Aplicacao

2.4.1 Esta PA se aplica as assinaturas digitais de transacdes eletrénicas ou outras situagées em
que as informagbes de verificacdo das assinaturas digitais, necessarias para dirimir eventuais
contendas futuras, podem ser obtidas por outras formas, como, por exemplo, podem ser
providas por uma das partes, que as tenha registrado em seu sistema. Nessas situagoes, é
recomendavel que exista um acordo prévio, assinado por ambas as partes, concordando com
essa guarda unilateral de dados complementares.

2.4.2 Ela pode ser utilizada por qualquer pessoa fisica ou juridica, 6rgdo de governo ou outro tipo
de entidade, sem restrigoes.

2.4.3 Segundo esta PA, é permitido o emprego de multiplas assinaturas.
2.5.Politica de Validacdo da Assinatura

2.5.1.Periodo para Assinatura

Esta PA tera validade de 03.03.2008 até 03.03.2010.


http://www.iti.gov.br/twiki/bin/view/Certificacao/RepositoriodaACRaiz

2.5.2.Regras Comuns

2.5.2.1.Regras de Signatério e Verificador
2.5.2.1.1.Regras do Signatario

2.5.2.1.1.1.Dados Externos ou Internos a Assinatura

As assinaturas realizadas segundo esta PA podem ser do tipo:
a) detached - nao inclui o conteudo assinado na assinatura digital;

b) enveloping - o conteldo digital esta incluido na estrutura XMLSignature; ou
c) enveloped - a assinatura digital esté incluida no conteudo digital que estd sendo
assinado.

2.5.2.1.1.2.Atributos Assinados Obrigatérios

As assinaturas feitas segundo esta PA definem como obrigatérios os seguintes atributos
assinados:

a) DataObjectFormat
b) SigningCertificate
c) SignaturePolicyldentifier

d) SigningTime

2.5.2.1.1.3.Atributos Nao-Assinados Obrigatérios

Nao se aplica.

2.5.2.1.1.4.Referéncias a Cadeia de Certificacdo

A propriedade SigningCertificate deve conter apenas referéncia ao certificado do signatario.

2.5.2.1.1.5.Valores da Cadeia de Certificacéo

Nao se aplica.

2.5.2.1.1.6.Regras Adicionais do Signatéario

2.5.2.1.1.6.1 Na utilizacdo de multiplas assinaturas, todas elas devem empregar os mesmos
algoritmos definidos no item 2.5.2.5. As formas possiveis de multiplas assinaturas sao:
a) Co-assinaturas: quando a ordem de insergéao das assinaturas nio faz diferenca; ou
b) Contra-assinaturas: quando a ordem de aplicacdo das assinaturas € relevante, ou seja,
quando a fungdo da segunda assinatura €, no minimo, atestar o recebimento do
documento com a primeira assinatura ja presente.



2.5.2.1.1.6.2 No caso de co-assinaturas havera multiplas assinaturas XMLDSIG referenciado o
mesmo documento por meio do elemento ds:Reference.

2521.1.6.3 Para contra-assinaturas, deverdo ser empregadas propriedades
xades:CounterSignature.

2.5.2.1.1.6.4 A identificagao do formato de apresentagédo dos dados deve ser realizada por meio
da propriedade MimeType da propriedade DataObjectFormat.

2.5.2.1.1.6.5 O signatario é responséavel por se certificar que o documento assinado nao contém
qualquer contetido dindmico capaz de modificar o resultado do documento visualizado ao longo
do tempo, como, por exemplo, quantias ou sentencas que se alteram apds certa data.

2.5.2.1.2.Regras do Verificador
2.5.2.1.2.1. Atributos Nao-Assinados Obrigatoérios

Nao se aplica.

2.5.2.1.2.2.Regras Adicionais do Verificador

Caso esteja presente mais de uma assinatura, aposta ao mesmo documento assinado, deve-se
validar cada assinatura encontrada independentemente, segundo o item 2.5.2.2.

2.5.2.2.Condicdes de Confiabilidade dos Certificados dos Signatéarios

2.5.2.2.1.Validacao da Cadeia de Certificacéo

2.5.2.2.1.1.Raiz Confiavel

A validagao deve ser feita tomando como ponto de confianga o certificado da AC-Raiz da ICP-
Brasil, disponivel em http://acraiz.icpbrasil.gov.br/CertificadoACRaiz.crt. Para fins de conferéncia
adicional, o certificado da AC-Raiz também se encontra publicado no Diario Oficial da Uniao do
dia 03.12.2001.

2.5.2.2.1.2.Restricdo do Caminho de Certificacio

O numero maximo de certificados de AC, no caminho de certificacdo, entre o certificado do
signatario e a AC-Raiz é 2 (dois).

2.5.2.2.1.3.Conjunto de Politicas de Certificado Aceitavel


http://acraiz.icpbrasil.gov.br/CertificadoACRaiz.crt

Assinaturas digitais geradas segundo esta Politica de Assinatura deverao ser criadas com chave
privada associada a certificado ICP-Brasil de assinatura, conforme definido no DOC-ICP-04, com
os seguintes OID:

Tipo de certificado oIb
A1 OID 2.16.76.1.2.1.n
A2 OID 2.16.76.1.2.2.n
A3 OID 2.16.76.1.2.3.n
A4 OID 2.16.76.1.2.4.n

2.5.2.2.1.4.Restricbes de Nome

Nao se aplica.

2.5.2.2.1.5.RestricBes de Politicas de Certificado

Nao se aplica.

2.5.2.2.2.Forma de Verificacdo do Status da Cadeia de Certificacdo (Revogacéao)

Tanto para o certificado do signatario quanto para os certificados das Autoridades Certificadoras
da cadeia de certificagéo, a verificacdo do estado dos certificados deve ser realizada através de
consulta a LCR (Lista de Certificados Revogados), usando os procedimentos definidos na RFC
3280, ou por meio de consulta OCSP (Online Certificate Status Protocol), usando os
procedimentos definidos na RFC 2560.

2.5.2.3.Condi¢des de Confiabilidade do Carimbo de Tempo

Nao se aplica

2.5.2.4.Condigdes de Confiabilidade dos Atributos

Nao se aplica.

2.5.2.5.Conjunto de Restricdes de Algoritmos

Para geracdo de assinaturas segundo esta politica, podem ser utilizados os seguintes
algoritmos:
a) RSA/SHA256



b) RSA/SHA-1

2.5.2.6.Regras Adicionais

Nao se aplica.

2.5.3.Regras para Propdésitos Especificos de Assinatura

Nao se aplica.

2.5.4.Informacdes Adicionais sobre a Validacéo das Assinaturas

Nao se aplica.

2.6.Informacdes Adicionais sobre a Politica de Assinatura

Nao se aplica.
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